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O IPFS

O IPFS pode ser descrito como um protocolo descentralizado para armazenar
conteudo - como dados, websites, arquivos e aplicagbes - bem como acessar esses dados
de forma descentralizada. Podemos usar o IPFS para varias finalidades diferentes, como
para eliminar os problemas de censura, de um unico ponto de falha ou de armazenamento
distribuido.

As informacgbes geralmente sdo organizadas na Internet através de locais, i.e.
enderegos, que disponibilizam dados de um servidor, por exemplo por meio de uma URL. O
IPFS, por outro lado, utiliza "enderecamento baseado em conteldo", onde os dados estao
localizados com base no conteudo em si por meio de um identificador exclusivo ou CID
(Content ID), chamado hash (que é calculado sobre esse conteudo).

Ao armazenar arquivos no IPFS, o sistema cria um objeto IPFS, que sao limitados
na quantidade de espago que podem ocupar, definido em 256 KBs. Para arquivos maiores
que 256 KBs é criado um objeto que referencia os demais que armazenam o conteudo. Isso
podera ser verificado em um dos exemplos tratados adiante.

Para encontrar dados dentro da rede, o IPFS utiliza Tabelas de Hash Distribuidas
(DHTs). Uma tabela hash é uma estrutura que mapeia chaves para diferentes valores e esta
tabela é distribuida pelos nds da rede, que apos localizar o arquivo determinam quais pares
o0 hospedam.

Instalacao

Existem dois principais modos de usar o IPES. Por meio de um GUI integrado do
IPFS Desktop ou por meio da linha de comando, podendo ambos serem usados
simultaneamente. Alternativamente, é possivel a integragdo com projetos por meio de
bibliotecas e pacotes especificos (e.g. para aplicagées web e blockchain).

() https ipfs.io/#instal 0 @ 7] f:; -.‘\

." |PFS |nSta ” I p FS About Install Blog Help

Join the future of the web right now — just choose the option that's right for you.

Store and provide files

IPFS Desktop

IPFS for everyone

The IPFS Desktop app offers menubar/tray shortcuts and an easy interface for adding, pinning, and sharing files — plus a full IPFS node ready for
heavy-duty hosting and development. Great for developers and less experienced users alike.

Install IPFS Desktop

Command-line install
All IPFS, no frills

Just want to use IPFS from your terminal? Follow these step-by-step instructions for getting up and running on the command line using the Go
implementation of IPFS. Includes directions for Windows, macOS, and Linux.

Install the IPFS CLI



https://en.wikipedia.org/wiki/Distributed_hash_table
https://ipfs.io/

Detalhes sobre versdes e passos de instalagdo podem ser encontrados no site da ipfs.io
para a versao Desktop e CLI, para diferentes sistemas operacionais.

tips://github.com/ipfs/ipfs-deskt

Downloads

3 PFS-Deskiop-Setup-0220.exe

of 05,

Neste tutorial instalaremos a versdo do desktop GUI para Windows, baixado
diretamente do repositério GitHub. Posteriormente a versdao CLI (kubo) também sera
explorada.

IPFS Desktop

Com a instalacdo padrdo realizada, um daemon de conexdo é executado e fica
disponivel na barra de tarefas do SO, contando com multiplos atalhos

O GUI do IPFS Desktop é aberto apoés a instalagao, contando com uma barra lateral,
a esquerda, de recursos disponiveis. A pagina inicial mostra o estado da conex&do com a
rede IPFS (realizada apds permissdo concedida pelo firewall) e o status de Download e
Upload.

0 Status | IPFS

Connected to IPFS
Hosting 19 KiB of data — Discovered 122 peers
STATUS
12D3KookRqébMncp3cFolW2DMUNd 3kFVRQS1es35McQHE28043Rg
kubo v8.14.@ desktop %
v2.15.1

» Advanced

ST Help improve this app by sending anonymous usage data. More infa “ No thanks

BANDWIDTH OVER TIME NETWORK TRAFFIC

0.2 MiB/s

11 ke
Incoming

0.1 MiB/s


http://docs.ipfs.io/install

Outros recursos interessantes também estdo disponiveis, tal como um mapa
dindmico de conexbes com pares, onde podemos ver que 0 maior numero de conexdes

ocorre nos EUA e Europa.

Unknown

Unknown
™

699

PEERS
17ms = 1203 w83r ipd = tcp
79ms 12D3 YgPx ipd = udp = quic

Amme Lzoan Ty R,

+ Add connection

Peers: ©1-10 @10-100 (@ 100+

fipfs/bitswap/1.2.0, /ipfs/kad/1.8.0

/ipfs/bitswap/1.2.0, /ipfs/kad/1.0.8

E recomendado ativar a opgdo nas configuragdes de dicas sobre o funcionamento
do IPFS por CLI, util para secbes posteriores deste roteiro.

CLI TUTOR MODE

Enable command-line interface (CLI)

tutor mode

Enable this option to display a "view code” icon next to common IPFS commands. Clicking it opens a modal with that command's CLI code, so you can
paste it into the IPFS command-line interface in your terminal.



Adicionando arquivos

A adigédo de arquivos a rede IPFS é muito simples pela versdo Desktop. Basta abrir
a aba de Arquivos (files) e selecionar o botdo de importagédo, que pode ser um arquivo ou
diretorio. Ao escolher um arquivo de seu computador, por exemplo, sera gerado um hash
correspondente e o arquivo estara disponivel na rede para download por pares.

FILES  ALL BLOCKS Lo

=) File I
"1 Folder

“ Erom IPFS

button above. 1 New folder

Neste exemplo, selecionamos uma foto da USP, que aparece na lista de arquivos
em seu nd da rede.

M
| UsPIPg 208 KiB

Esse arquivo pode ser visualizado localmente ou compartilhado.

= i 209KiB 3MiB
| usp.jpg FILES ALL BLOCKS




Compartilhando arquivos

O compartilhamento pode acontecer por meio de hash (CID) ou link gerado por meio
de um gateway, essas opgdes encontram-se no lado direito na lista de arquivos.
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Share link

Copy CID @

Inspect
Set pinning i

Download <

Download as =4
CAR —

Rename <

Remove »

Para visualizagdo por link, uma informacédo importante é o gateway utilizado. No
caso, o gateway publico padrédo da instalagédo € do ipfs.io, mas este pode apresentar
lentiddo que leva a timeout quando usado no navegador. Para solucionar tal questéo,
podemos mudar o gateway padrdo nas configuragdes ou alterar diretamente os links
gerados.

Share files

Copy the link below and share it with your friends.

ttps://ipfs.io/ipfs/QmbUxS]Y1TkmNnF35MXDJ4ATkaty

Em subsecdo seguinte tratamos mais sobre o compartilhamento de links para
exibicdo por gateway.



Importando arquivos

Arquivos da rede também podem ser adicionados ao seu nd para download,
exibicdo e hospedagem. Na aba de arquivos, ao selecionar a importacao pela IPFS, abre-se
a opgao de importar um arquivo ou diretério por meio de seu hash correspondente, bem
como selecionar um nome de armazenamento e exibi¢gao local.

Import from IPFS

Insert an IPFS path (CID) to import. Examples:

kDDPImXWo6uco/wiki/InterPlanetary_File_System.html ‘

Name (optional)

Neste exemplo utilizamos o hash correspondente aos arquivos do espelho da
Wikipédia existente no IPFS (o diretério contém mais de 600GB de dados!) escolhendo
somente a pagina referente ao topico de InterPlanetary File System.

Inter Planmary_FiIc_w[Crn,h[ml 19 KiR

usp.jpg 208 KiB

O arquivo baixado pode ser visualizado diretamente no GUI, mas existem outras
formas de exibigao.

/ 221KiB 75MiB
! Inte...html e e m

<html><heads>
<meta chari}t:”UTF-8”>
<title>InterPlanetary File System</title>
<meta name="viewport" content="width=device-width, initial-scale=1.8">
<link rel="stylesheet" href="../-/s/style.css">
<script sre="../-/j/head.js"></script>
</head>
<body class="mw-body mw-body-content mediawiki™ style="background-color: white; margin: ©; border-width: Opx; padding: @px;":
<div id="content" class="mw-body" style="padding: lem; border-width: @px; max-width: 55.8em; margin: @ auto @ auto">
<a id="top"></a>
<h1 id="titleHeading" style="background-color: white; margin: 8;">InterPlanetary File System</hl>
<div id="mw-content-text">
<div class="thumb tright"><div class="thumbinner" style="width:222px"><img src="../I/m/Ipfs-logo-1024-ice-text.png" data-file-u



Exibindo arquivos por meio de um gateway

Podemos exibir e baixar arquivos de uma rede IPFS por meio de um gateway em
navegadores. Neste exemplo abrimos a mesma pagina baixada no exemplo anterior,
diretamente pelo gateway da ipfs.io no navegador.

ipfs.io

InterPlanetary File System

InterPlanetary File System (IPFS) is a content-addressable, peer-to-peer
hypermedia distribution protocol. Nodes in the IPFS network form a distributed file
system. IPFS is an open source project developed by Protocol Labs with help from
the open source community.["! It was initially designed by Juan Benet ! The goal of
IPFS is to facilitate a permanent and decentralized method of storing and sharing
files 12

Description %

IPFS is a peer-to-peer distributed file system that seeks to connect all computing
devices with the same systemn of files. In some ways, IPFS is similar to the World
Wide Web, but IPFS could be seen as a single BitTorrent swarm, exchanging objects IPF5 logo

within one Git repository. In other words, IPFS provides a high-throughput, content-

addressed block storage model, with content-addressed hyperlinks. This forms a generalized Merkle directed acyclic graph
(DAG). IPFS combines a distributed hash table, an incentivized block exchange, and a self-certifying namespace. IPFS has
no single point of failure, and nodes do not need to trust each other ) Distributed Content Delivery saves bandwidth and
prevents DDoS attacks which HTTP struggles with.

The filesystem can be accessed in a variety of ways, including via FUSE and over HTTP. Alocal file can be added to the IPFS

https://ipfs.io/ipfs/QmXoypizj\WW3WknFiJnKLWHCNnL72vedxjQkDDP1mXWo6uco/wiki/InterPla
n _File m.html

Uma boa alternativa de gateway é o da infura, ipfs.infura.io, mas existem outros
gateways publicos. A foto da USP publicada na rede anteriormente, por exemplo, pode ser
vista em:
https://ipfs.infura.io/ipfs/QmbUxSjY 1kmNnF35MXDJ4ATkatYgUja8A9kW3YqiVUV1xb



https://ipfs.io/ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco/wiki/InterPlanetary_File_System.html
https://ipfs.io/ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco/wiki/InterPlanetary_File_System.html
https://ipfs.github.io/public-gateway-checker/
https://ipfs.io/ipfs/QmbUxSjY1kmNnF35MXDJ4ATkatYgUja8A9kW3YgiVUV1xb?filename=usp.jpg

CLI

A versao por linha de comando foi baixada e exportada, sendo utilizado o daemon
da versdo desktop. A instalagdo e uso pode ser encontrada na pagina de tutoriais da ipfs.io.

Directory: A:\Program Files (x86)\IPFS\CLI\kubo

Mode LastWriteTime Length Name

install.sh

21/07/ 6OLE 3 fs e
21/07/

21/07/

21/07/ LICENSE-MIT
21/07/2022 02:38 README . md

O comando para o executavel pode ser adicionado ao PATH das variaveis de
ambiente, porém nesses exemplos foi utilizada referéncia direta ao arquivo do kubo.

verShell

PS Ar\Program Files (x86)\IPFS\CLI\kubo> ./ipfs.exe files cp /ipfs/QmXoypizjW3wWknFiJnKLwHCnL72vedxjQKkDDP1mXWo
6uco/wiki/University_of_Sao_Paulo.html |

InterPlanetary_File_System.html

Vemos aqui a adigdo do arquivo referente a pagina da USP na Wikipedia, com sua
adicao também aos arquivos do né (ao invés de somente o download). O nome do arquivo
local também foi alterado com o comando (que pode ser visualizado também pelas dicas da
versdo Desktop).

B Windows PowerShell

PS A:\Program Files (x86)\IPFS\CLI\kubo> ./ipfs.exe files cp /ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQRDDP1mXWo
6uco/wiki/University_of_Sao_Paulo.html
PS A:\Program Files (x86)\IPFS\CLI\kubo> |

InterPlanetary_File_System.html

UspP I"\’

161 KiB

usp.Jpg 08 KiB


https://docs.ipfs.io/install/command-line/

" 382KiB 76MiB
/ usp FILES ) m

<html><head>
<meta charset="UTF-8">
<title>University of S3o Paulo</title>
<meta name="viewport" content="width=device-width, initial-scale=1.8">
<link rel="stylesheet" href="../-/s/style.css">
<script src="../-/j/head.js"></script>
<meta name="geo.position" content="-23.55;-46.63333333"></head>
<body class="mw-body mw-body-content mediawiki" style="background-color: white; margin: @; border-width: @px; padding: @px;":
<div id="content" class="mw-body" style="padding: lem; border-width: @px; max-width: 55.8em; margin: @ auto © auto">
<a id="top"»</a>
<h1l id="titleHeading" style="background-color: white; margin: ©;">University of S3&o Paulo</h1>
<div id="mw-content-text"><div class="hatnote" id="mwAQ">Not to be confused with <a href="Federal_University_of_ S%C3%A3c_
<div class="hatnote" id="mwAg">"S30 Paulo University" redirects here. It is not to be confused with <a href="S%(3%A30 Paulo St:

<table class="infobox vcard" style="width:22em" id="mwBg"><caption class="fn org">University of S3o0 Paulo</caption><tbody><tr>«
<span class="nickname" lang="Pt">Universidade de Sao Paulo</span></td></tr><tr><td colspan="2" style="text-align:center">
<pr<span><img src="../I/m/Brasac_uspl.png" data-file-width="936" data-file-height="1344" data-file-type="bitmap" height="215"
USP</td></tr><tr><th scope="row" style="padding-right:8.65em;" >Motto</th><td>

demantisa hoafo"l atin himl® L30T adinlSl adins fan: 238Crdnntdin Wnracs fin finm Forlich: "crdnnra 0317 wdn? an sivedth boaolodoes

Utilizando de forma mais simples o IPFS por meio de CLI podemos adicionar um
arquivo a rede e baixa-lo, sem necessariamente adiciona-los ao mostrador de arquivos do
IPFS Desktop.

PS A:\Program Files (x86)\IPFS\CLI\kubo> ./ipfs.exe add .\README.md
added QmVh1lg359Sb2YNmegSxSRp5SpaktWGVLQMwtgYBx1lhaqwjA README.md
==] 160.00%

> ./ipfs.exe get Qmvhlg359Sb2YNmegSx paktWGVLQMwtgYBx1haqujA
SpaktWGVLQMwtgYBx1haqwjA

==] 100.00% 8s

Nao atribuimos um nome especifico ao arquivo, mas ao comparar em um editor de
texto (e.g. Notepad++) podemos verificar que o novo arquivo baixado por meio do hash é
uma cépia idéntica a original.



Integragao com outros projetos

Por meio de bibliotecas e pacotes especificos da aplicacdo podemos realizar a
integracao para upload e recuperacao de arquivos. Isso pode ser feito em diferentes
linguagens, principalmente Go e Javascript.

Exemplo em Javascript (Node)

npm.runkit.com

Thisisa playground totestcode. ltrunsa full Node.js
environment and already has all of ~pm ’s 1,000,000+ packages pre-

installed, including playground . Try it out:

const IPFS
const ipfs = new IPFS({host: 'ipfs.infura.io',
port: 5001, protocol: ' 'https' 1);
const data = "Texto de exemplo a armazenar na
Infura IPFS";
ipfs.add(data, (err, hash) == {
if(err) {
return console.log(err);

require('ipfs-mini' 1.1.5 );

1

console.log( 'https://ipfs.infura.io/ipfs/' +
hash);
D

Save on RunKit Node 14 & help m

RunKit+npm+IPFS playground | Cédigo

Ao executar o cédigo, temos como log o seguinte link para o arquivo no gateway da Infura:

"https://ipfs.infura.io/ipfs/QmWEBZ1kDwoscSUXAMiLcMxiiTp6x

Exibindo o resultado final:


https://runkit.com/embed/joua2l88x9jt

https://ipfs.infura.io/ipfs/QmW6BZ1kDwoscSUXAMILcMxiiTp6xaSrQZbu8yPydCrdcp
https://bafybeidtfcugnytmm53cftuc2ace3dw3gofksr2p27ffzeuzclcpoaywle.ipfs.infura-ipfs.io

C (R (5 bafybeidtfcugnytmmb53cfiuc2ace3dw3gotksr2p2 Fffzeuzclcpoaywle.ipfs.infura-ipfs.io

Texto de exemplo a armazenar na Infura IPFS

Exemplo com recuperagao

Este exemplo utiliza a Moralis, plataforma pensada na Web3, com o upload e busca
para recuperagao do arquivo:

/ Save file input to IPFS
const data = fileInput.files[0]
const file = new Moralis.File(data.name, data)
await file.saveIPFS();

//console.log(file.ipf , file.hash())

'/ Save file reference to Moralis

const jobApplication = new Moralis.Object('Applications')
jobApplication.set('name', 'Satoshi')
jobApplication.set('resume', file)

await jobApplication.save()

/ Retrieve file

const query = new Moralis.Query('Applications')

query.equalTo('name', 'Satoshi')

query.find().then(function ([application]) {
const ipfs = application.get('r me').ipfs()
const hash = application.get('resume').hash()
console.log('IPFS url', fipfs)
console.log('IPFS hash', hash)



https://ipfs.infura.io/ipfs/QmW6BZ1kDwoscSUXAMiLcMxiiTp6xaSrQZbu8yPydCrJcp
https://bafybeidtfcugnytmm53cftuc2ace3dw3gofksr2p27ffzeuzclcpoaywle.ipfs.infura-ipfs.io/

