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O IPFS
O IPFS pode ser descrito como um protocolo descentralizado para armazenar

conteúdo - como dados, websites, arquivos e aplicações - bem como acessar esses dados
de forma descentralizada. Podemos usar o IPFS para várias finalidades diferentes, como
para eliminar os problemas de censura, de um único ponto de falha ou de armazenamento
distribuído.

As informações geralmente são organizadas na Internet através de locais, i.e.
endereços, que disponibilizam dados de um servidor, por exemplo por meio de uma URL. O
IPFS, por outro lado, utiliza "endereçamento baseado em conteúdo", onde os dados estão
localizados com base no conteúdo em si por meio de um identificador exclusivo ou CID
(Content ID), chamado hash (que é calculado sobre esse conteúdo).

Ao armazenar arquivos no IPFS, o sistema cria um objeto IPFS, que são limitados
na quantidade de espaço que podem ocupar, definido em 256 KBs. Para arquivos maiores
que 256 KBs é criado um objeto que referencia os demais que armazenam o conteúdo. Isso
poderá ser verificado em um dos exemplos tratados adiante.

Para encontrar dados dentro da rede, o IPFS utiliza Tabelas de Hash Distribuídas
(DHTs). Uma tabela hash é uma estrutura que mapeia chaves para diferentes valores e esta
tabela é distribuída pelos nós da rede, que após localizar o arquivo determinam quais pares
o hospedam.

Instalação
Existem dois principais modos de usar o IPFS. Por meio de um GUI integrado do

IPFS Desktop ou por meio da linha de comando, podendo ambos serem usados
simultaneamente. Alternativamente, é possível a integração com projetos por meio de
bibliotecas e pacotes específicos (e.g. para aplicações web e blockchain).

https://en.wikipedia.org/wiki/Distributed_hash_table
https://ipfs.io/


Detalhes sobre versões e passos de instalação podem ser encontrados no site da ipfs.io
para a versão Desktop e CLI, para diferentes sistemas operacionais.

Neste tutorial instalaremos a versão do desktop GUI para Windows, baixado
diretamente do repositório GitHub. Posteriormente a versão CLI (kubo) também será
explorada.

IPFS Desktop
Com a instalação padrão realizada, um daemon de conexão é executado e fica

disponível na barra de tarefas do SO, contando com múltiplos atalhos
O GUI do IPFS Desktop é aberto após a instalação, contando com uma barra lateral,

à esquerda, de recursos disponíveis. A página inicial mostra o estado da conexão com a
rede IPFS (realizada após permissão concedida pelo firewall) e o status de Download e
Upload.

http://docs.ipfs.io/install


Outros recursos interessantes também estão disponíveis, tal como um mapa
dinâmico de conexões com pares, onde podemos ver que o maior número de conexões
ocorre nos EUA e Europa.

É recomendado ativar a opção nas configurações de dicas sobre o funcionamento
do IPFS por CLI, útil para seções posteriores deste roteiro.



Adicionando arquivos

A adição de arquivos a rede IPFS é muito simples pela versão Desktop. Basta abrir
a aba de Arquivos (files) e selecionar o botão de importação, que pode ser um arquivo ou
diretório. Ao escolher um arquivo de seu computador, por exemplo, será gerado um hash
correspondente e o arquivo estará disponível na rede para download por pares.

Neste exemplo, selecionamos uma foto da USP, que aparece na lista de arquivos
em seu nó da rede.

Esse arquivo pode ser visualizado localmente ou compartilhado.



Compartilhando arquivos
O compartilhamento pode acontecer por meio de hash (CID) ou link gerado por meio

de um gateway, essas opções encontram-se no lado direito na lista de arquivos.

Para visualização por link, uma informação importante é o gateway utilizado. No
caso, o gateway público padrão da instalação é do ipfs.io, mas este pode apresentar
lentidão que leva a timeout quando usado no navegador. Para solucionar tal questão,
podemos mudar o gateway padrão nas configurações ou alterar diretamente os links
gerados.

Em subseção seguinte tratamos mais sobre o compartilhamento de links para
exibição por gateway.



Importando arquivos
Arquivos da rede também podem ser adicionados ao seu nó para download,

exibição e hospedagem. Na aba de arquivos, ao selecionar a importação pela IPFS, abre-se
a opção de importar um arquivo ou diretório por meio de seu hash correspondente, bem
como selecionar um nome de armazenamento e exibição local.

Neste exemplo utilizamos o hash correspondente aos arquivos do espelho da
Wikipédia existente no IPFS (o diretório contém mais de 600GB de dados!) escolhendo
somente a página referente ao tópico de InterPlanetary File System.

O arquivo baixado pode ser visualizado diretamente no GUI, mas existem outras
formas de exibição.



Exibindo arquivos por meio de um gateway

Podemos exibir e baixar arquivos de uma rede IPFS por meio de um gateway em
navegadores. Neste exemplo abrimos a mesma página baixada no exemplo anterior,
diretamente pelo gateway da ipfs.io no navegador.

https://ipfs.io/ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco/wiki/InterPla
netary_File_System.html

Uma boa alternativa de gateway é o da infura, ipfs.infura.io, mas existem outros
gateways públicos. A foto da USP publicada na rede anteriormente, por exemplo, pode ser
vista em:
https://ipfs.infura.io/ipfs/QmbUxSjY1kmNnF35MXDJ4ATkatYgUja8A9kW3YgiVUV1xb

https://ipfs.io/ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco/wiki/InterPlanetary_File_System.html
https://ipfs.io/ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco/wiki/InterPlanetary_File_System.html
https://ipfs.github.io/public-gateway-checker/
https://ipfs.io/ipfs/QmbUxSjY1kmNnF35MXDJ4ATkatYgUja8A9kW3YgiVUV1xb?filename=usp.jpg


CLI
A versão por linha de comando foi baixada e exportada, sendo utilizado o daemon

da versão desktop. A instalação e uso pode ser encontrada na página de tutoriais da ipfs.io.

O comando para o executável pode ser adicionado ao PATH das variáveis de
ambiente, porém nesses exemplos foi utilizada referência direta ao arquivo do kubo.

Vemos aqui a adição do arquivo referente à página da USP na Wikipedia, com sua
adição também aos arquivos do nó (ao invés de somente o download). O nome do arquivo
local também foi alterado com o comando (que pode ser visualizado também pelas dicas da
versão Desktop).

https://docs.ipfs.io/install/command-line/


Utilizando de forma mais simples o IPFS por meio de CLI podemos adicionar um
arquivo à rede e baixá-lo, sem necessariamente adicioná-los ao mostrador de arquivos do
IPFS Desktop.

Não atribuímos um nome específico ao arquivo, mas ao comparar em um editor de
texto (e.g. Notepad++) podemos verificar que o novo arquivo baixado por meio do hash é
uma cópia idêntica à original.



Integração com outros projetos
Por meio de bibliotecas e pacotes específicos da aplicação podemos realizar a

integração para upload e recuperação de arquivos. Isso pode ser feito em diferentes
linguagens, principalmente Go e Javascript.

Exemplo em Javascript (Node)

RunKit+npm+IPFS playground | Código

Ao executar o código, temos como log o seguinte link para o arquivo no gateway da Infura:

Exibindo o resultado final:

https://runkit.com/embed/joua2l88x9jt


https://ipfs.infura.io/ipfs/QmW6BZ1kDwoscSUXAMiLcMxiiTp6xaSrQZbu8yPydCrJcp
https://bafybeidtfcugnytmm53cftuc2ace3dw3gofksr2p27ffzeuzclcpoaywle.ipfs.infura-ipfs.io

Exemplo com recuperação
Este exemplo utiliza a Moralis, plataforma pensada na Web3, com o upload e busca

para recuperação do arquivo:

https://ipfs.infura.io/ipfs/QmW6BZ1kDwoscSUXAMiLcMxiiTp6xaSrQZbu8yPydCrJcp
https://bafybeidtfcugnytmm53cftuc2ace3dw3gofksr2p27ffzeuzclcpoaywle.ipfs.infura-ipfs.io/

