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Motivacao para Seguranca

* Seguran¢a é um requisito nao-funcional
— Adicionada a solug¢des computacionais...

— ... e acaba seguindo tendéncias no uso de
computacgao:
* Ex.: Nuvem, Internet das Coisas, Big Data, sistemas
inteligentes, mobilidade, descentralizacdo (P2P)

* Raramente é protagonista
— Mas ganha evidéncia quando problemas ocorrem

— “Efeito Snowden” e casos recorrentes na midia...

“A maioria das pessoas ndéio se preocupa com seguranga...
até que ocorra uma falha de sequranca”
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Motivacdo para Seguranca

* Ampla gama de cendrios, com necessidades distintas

— Nuvem: recursos abundantes, necessidade de (ooPst
isolamento de recursos, infraestrutura de terceiros &

* Banco Inter: https://www.tecmundo.com.br/seguranca/129811-
exclusivo-vazam-dados-400-mil-clientes-banco-inter.htm

— loT: escassez de recursos, heterogeneidade, grande escala,
multiplos dominios administrativos
aé‘ﬁ %

° * Mirai (Botnet): http://computerworld.com.br/rede-mirai-
®13 ataques-virtuais-dispositivos-de-iot-se-tornam-mais-comuns

— Sistemas inteligentes: grande volume de informacdes e
varios sistemas para processa-las

* Cambridge Analytica (renomeada “Emerdata”?)
https://tecnologia.uol.com.br/noticias/redacao/2018/04/09/veja-
como-saber-se-a-cambridge-analytica-roubou-seus-dados-do-
facebook.htm

— E muitas outras...

Pesquisa em Seguranca

* Papel da pesquisa em seguranga:

— Antever problemas: mais efetiva se integrada a
arquitetura durante fase de especificagao

— Propor solug¢des adequadas

* Visdo geral da area: duas visOes

— Ponto de vista do problema: modelos de
seguranca (de redes e de computadores)

— Ponto de vista de solug6es: voltadas a cendrios
mais gerais ou mais especificos



Modelo de Seguranca de Redes

(visdo do problema)

Mensagem

Canal de Informagao (
1
1 N
Transformag&o I Transformac&o
1

de seguranca

de seguranca

Atacante

Modelo de Seguranca de Computadores

(visdo do problema)

Recursos
_’( Canal de Informag&o 0—>@§_’ computacionais
n =
- Dados
Atacantes Firewall
(hackers, virus, ...) Autenticacio Processos
IDS Software
Controle interno
de seguranca
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Solucdes em Seguranca da Informacao

>
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LARC: Pesquisa em Seguranca

 Criptografia (aplicada): projeto & analise

— Primitivas o
* Ex.: algoritmos leves para assinatura e cifragao;
_ A criptografia pés-quantica; password-hashing; cifracao
C ‘ com preservagao de propriedades (e.g., esquemas
\ parcialmente homomorficos)... {
— Protocolos

* Ex.: mobile-banking; e-cash; acordo de chaves
autenticado; dete¢ao de trapagas em jogos online;
comunicagoes veiculares; ...

— Implementacao eficiente '@‘

* Ex.: projeto e otimizagOes orientados a hardware R
hardware-oriented; resisténcia a canais colaterais; ...




LARC: Pesquisa em Seguranca

* Seguranca de rede ‘(f
— Sistemas distribuidos L

* Ex.: sistemas P2P (e.g., blockchain); redes virtuais em

@i%‘ ambientes de nuvem; coleta de dados de saude mdvel;
‘ deteccdo em tempo real de fraudes bancarias;...

— Sistemas com recursos limitados

* Ex.: redes de sensores sem fios, redes veiculares,
e qualquer outra parte da “Internet das Coisas” com
disponibilidade limitada de processamento, memdria e

@ energia...

Solucdes gerais & especificas

ALGUNS EXEMPLOS

09-May-18
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Criptografia: pra que serve?

» Utilizando-se de técnicas criptograficas, pode-
se:

— proteger informag¢des armazenadas no sistema até
mesmo de pessoas que tenham acesso autorizado
ao sistema.

— proteger informagdoes que estejam em trénsito de
um sistema para outro.

— detectar alteragdes acidentais ou intencionais nos
dados.

— verificar a autoria de um documento.

Confidencialidade

* Confidencialidade de dados: garantia de que qualquer
informag¢do armazenada num sistema de computagao ou
transmitida via rede seja revelada somente a usudrios
devidamente autorizados.

* Observacao: informagdo # dado (representacdo da
informacao).
— Um dado pode estar acessivel a qualquer entidade e mesmo
assim ndo revelar a informacgdo que ele contém.

o 33 33 N
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Confidencialidade

* Privacidade: Garantia de que os individuos controlem ou
influenciem quais informagdes sobre eles podem ser
coletadas e armazenadas e por quem e para quem tais
informacgdes podem ser reveladas

— Tem relagdo direta com confidencialidade de dados (protecdo da

informacgdo), mas também envolve politicas de uso de dados e
confidencialidade de identidades.

Integridade

* Possibilidade de verificar a consisténcia da
informacao contida nos dados, impedindo que
seja alterada indevidamente de maneira
imperceptivel.

* Detalhe: o servico de integridade ndo garante
gue os dados nao sejam alterados. A garantia
efetiva € que, se os dados forem alterados sem
autorizacao, a alteracao sera sempre
detectada.
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Autenticidade

* Garantia de que a origem ou o originador de
uma mensagem seja corretamente
identificado pelo seu destinatario.

* A verificacéo de autenticidade é necessaria
apos todo processo de identificacao, seja de
um usuario para um sistema, de um sistema
para o usuario ou de um sistema para outro
sistema.

Irretratabilidade

* O originador e o destinatdrio das informacoes
ndo podem negar a sua transmiss@o, recepgdo
ou posse.

* Relacionado a assinaturas digitais.

— Conceito similar a assinaturas manuais, mas com
garantias matematicas...

-

o

Maluf
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Criptografia: algoritmos

* Duas familias principais:

— Simétricos: usam a mesma informacdo secreta (chave)
conhecida apenas por remetente e destinatario, mas
nao por atacantes

* Esta categoria também inclui algoritmos auxiliares, que nao
usam chaves secretas
— Assimétricos: usam duas chaves distintas,
relacionadas matematicamente. Uma chave é tornada
publica (inclusive para atacantes), e a outra é
conhecida apenas pelo seu dono.

* Em geral, parte mais forte do sistema:

— Descobrir uma chave secreta/privada requer teste de
~2128 chaves =» custo inviavel!

Criptografia: exemplo de ataque

* Exemplo de complexidade de ataques:

— Suponha que ataque a algoritmo envolva testar
chaves de 128 bits: 21?2 possibilidades

— Suponha também que estejam disponiveis 1
milhdo (10°) de super-computadores, cada um
capaz de realizar 1 peta (10%°) testes por segundo

— Ainda assim seriam necessarios ~2°8 segundos
74 para recuperar a chave...

* |dade estimada do universo: ~2%° segundos

#testes _ = 2% o 21 _ 258 5egundos
#computadores x capacidade 106 x 1015~ 220 x 250
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Computadores quanticos

* Foco de intensa pesquisa nos ultimos anos

* Ameacam criptografia cldssica (qubits suficientes):
— Grover: busca exaustiva =» algoritmos simétricos
— Shor: fatoracgdo e logaritmo discreto =» RSA, DH, ECC

AES-N cifra N N/2 Grover
SHA-N hash N (pré-imagem), N/2 (colisdo) N/2, N/3 Grover
RSA-2048, Assinatura,

RSA-3072  cifracdo 112,128 quebrado Shor
ECDH-N, Acordo de chaves N/2 quebrado Shor
ECDSA-N Assinatura N/2 quebrado Shor

Fontes: [NW17], [BL17]

19

<

Computadores quanticos

* Tamanho necessario para ataques

— Quebra de RSA-n requer ao menos 2n qubits, mais
bits adicionais para corre¢ao de erros [BL17]
* Estimativa [BL17]: alguns milhdes de qubits

— Quebra de ECC-n requer ao menos 6n qubits [PZ03]

| seguranca | RsA______ ECC

(bits) Chaves (bits) qubits Chaves (bits) qubits
80 1024 2048 163 1000
112 2048 4096 224 1300
128 3072 6144 256 1500
192 4096 8192 383 2300
256 15360 30720 512 3000

20
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* Onde estamos: ainda longe...

— D-WAVE: vende produtos com milhares de qubits

* Mas dificil criar computador quantico: dificil provar
vantagens com relacdo a computadores cldssicos...

* |deia basica: temperatura dos qubits = instancia do
problema; qubits “esfriam” até valor da solucao

— 2017: John Martinis (Google) anuncia capacidade
construir chip de 49 qubits [NIST18]

— 2018: Intel testa chip de 49 qubits [NIST18]

Computadores quanticos

Blakestad : Walden Kirsch

(Intel)

21

<

* Nao se conhecem algoritmos quanticos eficientes para
problema subjacente

— Abordagens: maioria antigas, outras novas

* Desafios: eficiéncia e analise de seguranga
— Tedrica (especificacdo) e pratica (implementacdo)
— Competicao em andamento [NIST18c]

Criptografia pos-quantica

m
XMSS Hash (stateful) 2.5K
SPHINCS Hash (stateless) Assinatura 1056 41K
HFEv-* Sist. Multivariados 500K — 1M 32
McEliece Codigos ) 1M 190
Cifracdo

NTRUENncrypt Reticulados 1.5K - 2K 1.5K - 2K
NewHope Reticulados Acordo de -- 2K

SIDH Isogenias chaves - 564

Fonte: [BL17]
22
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v Cyberseguranca vs. Humanos

Humano: o elo mais fraco de qualquer sistema

CRIPTOGRAFIA:

1VISAO DE UM NERD

0 NOTEBOOK DELE TA CRIFTOGRAFADO.
VAMOS MONTAR UM CLUSTER DE1
MILI-U_LD DE REAIS PARA QUEBRA-LA.

NAQ ADIANTAI E
RSA DE 40% BITS!
DROGA, NDSS!D
PLANO MALIGND
FOIPOR
AGUA ABANC!

CEIFIMNAL: XKCD

O QUE ACONTECERIA

1 NA VIDA REAL:

0 NOTEBOOK DELE TA CRIPTOGRAFADO.

DROGUE-O E BATA NELE COM
ESSA CHAVE INGLESA DE R$5 ATE
ELE NOS DIZER A SENHA.

ENTENDIDD

7Q

NV

HMIELL FHAT O

WSy

L Cyberseguranca vs. Humanos

* Incidentes de seguranca (2016)

— Obs.: ataques externos com frequéncia tém origem em

problemas internos (e.g., roubo de credenciais)

-
LI

31% 24% 17%

Phishing, Hacking, Acdo/erro de Roubo externo

Malware empregados

= &

14% 8%

Parceiros Roubo interno

Fonte: [BH16]

Descarte
incorreto, perda

09-May-18
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v Cyberseguranca vs. Humanos

* Constribuicdes da pesquisa em seguranca:
— Treinamento & ferramentas automaticas

* Alguns exemplos:
B — Geracgao e protecao de senhas
T . — Identificagdo de phishing

. — Software para cifracao de dados.
[

&b

Protecao de senhas PR
* Mesmo em cendrio com boa politica de seguranga...

— Senhas ndo sdo enviadas as claras pela rede; auséncia de
keyloggers no sistema; senhas alfanuméricas

* ...ainda é possivel quebrar senhas por meio de forga

bruta: ~40 bits de entropia em média (Florencio and C. Herley,
2007)

— Online: diversos testes junto a servidor
— Offline: apds roubar base de dados/dispositivo
* Protecao:
@ — Online: bloqueio (temporario) de usudrio, CAPTCHAs

— Offline: elevar custo computational de cada teste
=>» evita execugdo de varios testes em paralelo

13



Protecao de senhas

* Dispositivo/base de dados armazena:
1. Senha as claras =» custo do ataque = zero...

2. Hash (senha) = custo do ataque = download de tabela pré-
computada (e.g., rainbow table) ou servigo web gratuito...

3. Hash (senha, sal) = custo do ataque = 1 hash/teste
* Poucos us em PCs modenos; pode ser feito em paralelo

* Clustes de GPUs: >10'2 hashes/h =» quebra de senhas alfanuméricas
de 8-caracteres em 5.5h... (https://securityledger.com/2012/12/new-25-gpu-monster-devours-

passwords-in-seconds/)

1) 2 (3)
s ‘\'\Q‘. use!' senh_a _t?ash sal Saltedhash
. . admin| admin || oijsdfm || 857..30 | kIfuvmhg
123456 oijsdfm root root pevjvy || 968..14 | wijkopfim
ST 217 S 20 f

%8 0O
“MyHyperP#werS pevjvy

ecureP@ssword '@ e é

27
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Protecao de senhas

* Password hashing (com sal)

& — Custos configuraveis: t segundos com m megabytes de RAM;
0 aumento expressivo de tempo se ataque usar menos meméria

— Configurac¢do ideal: custo imperceptivel para usuario legitimo,
mas relevante para atacantes realizando multiplos testes

* Ex.:t=1s, m = 1GiB para autenticagdo local (ou remota se execugdo
puder ser transferida para clientes)

* Ex.:t=100ms, m =20 MiB para autentica¢do no lado do servidor __
— ~1000 autenticagBes/s =» uso de ~2 GiB \.‘:) .

*Configuravel 1 nucleo de processamento 1000 nticleos de processamento
testes/s Memoéria total testes/s Memoéria total
1 hash > 1000 < 1KiB > 1.000.000 poucos KiB
PBKDF/bcrypt 1 <1KiB 1000 poucos KiB
Lyra2/Argon2 1 1GiB 8 _ 8GiB

Limita paralelismo de clusters (ex.: de GPUSs)

28
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Protecao de senhas

* Geragao de senhas

— Usuario: frase facil de lembrar, dificil de adivinhar.

* Ex.: “Esta era uma boa senha... até eu mostra-la em sala
de aula” = “Eelbs...Aemesda :p”

* Ex.: “Quem ri por ultimo, é porque ndo entendeu a
piada”: “Qrp’u, ‘epneap.”

— Sistema: politicas adequadas

* N&o limitar tamanho maximo: PHS(senha, sal) tem
tamanho fixo...

* Nao limitar caracteres especiais: PHS(senha, sal) pode
ser convertido para Base64 sem riscos a banco de dados

* Nao exigir troca frequente de senhas [NIST18b]: leva a
anotacgdes e substituicdes simples (e.g., “senha+més”)

* Usar crackers para testar for¢a de senhas no sistema

29

& Cyberseguranga vs. Humanos

* |dentificacao de phishing
— De ataques mais simples...

“Detectamos uma atividade suspeita na sua conta: Compra no valor de
R$2500,00 em Lojas Americanas. Acesse http://www.bradesco.com.br/ se
ndo reconhecer essa transagdo e desejar bloquea-la.”

Usar barra de
enderegos/histérico

— ... a0s mais complexos e efetivos.

“Vocé foi sorteado para testar o novo iPhone 171. Para confirmar, acesse sua I
conta e informe seu Apple ID: https://www.apple.com/”

“Detectamos uma tentativa de acesso a sua conta a partir do IP 95.31.18.11
(Moscou/Russia). Caso ndo reconheca esse acesso, bloqueie-o respondendo

a esta mensagem com o codigo de 6 digitos que lhe sera enviado em

instantes. Equipe GMail.” 1

. Entender mecanismos de seguranca
Recomendado: https://cartilha.cert.br/

15


http://www.roubosenhas.com.br/bradesco
https://www.аррӏе.com/
https://www.аррӏе.com/
https://www.аррӏе.com/
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Cyberseguranca vs. Humanos

* Uso de software para cifracao de dados: protecao
contra roubo/apreensdo de dispositivos
— Ex.: Truecrypt, Veracrypt,
* Suportam volumes ocultos: “plausible deniability”

— Ex. (nuvem) Cryptsync

senha

—
% L 1 PHS

Solucdes de propdsito especifico

* Engenharia de seguranca: proposta e analise
— “Quando o TLS ndo basta”

* Principais desafios

o — Modelagem: definicao de requisitos realistas e
razoavelmente completos

— Seguranga: coeréncia com modelo de ameagas e uso
de algoritmos/protocolos adequados; fatores humanos

— Eficiéncia: recursos computacionais

— Escalabilidade: nimero de nés e consideracdes sobre
multiplos dominios administrativos

* Exemplo: Jogos P2P

16
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Exemplo: Jogos digitais .

* Contexto especifico:
— Jogos de cartas coleciondveis (TCG) peer-to-peer
% ¥ — Arquitetura de jogo distribuida (sem intervengdo
de servidor confiavel): menos custo, mais
escalabilidade
< Consideracgdes praticas:
— Alguns trabalhos de IC/TCC e mestrado

@ — Mercado da ordem de U$100 Bi anuais; crescente
participacdo no trafego da Internet (2% em 2015)

A3 a— Costuma atrair estudantes ©
a1

Exemplo: Jogos digitais ?

* SecureTCG: cendrio

— Baralho de jogo: 1 por jogador, personalizado
* Possivelmente apds amostragem aleatdéria do conjunto de cartas existentes

* Permanece confidencial até o momento da partida

. Baralho
o v @ universal

amostra |

JOgador 2 [aleatorla]'
ﬁ’-ca\A m
—— cartas usa cartas

cartas
Jogador 1 Jogador a (ativo) :”a 7 em campo

Servidor

L . ,/ \'L’_ 7_/
<« Baralho Cartas reveladas
i (e.g., em campo ou na
Jogador P de Jogo pilha de descarte)

— Servidor ndo interfere na partida (P2P), mas pode audita-la a posteriori

34

17



Exemplo: Jogos digitais

* SecureTCG: requisitos/ameacas (trapacas)

I. Possivel conluio
entre jogadores

........ L & ‘J.._/

09-May-18

3. Amostragem deve ser
1. Necessario verificar || uniforme e ndo manipuldvel

Il. Servidor: ape
auditoria pos-jo

nas
g0

posse [+ aleatoriedade] ||(“embaralhamento honesto”)

2. Se armazenado por

ordem das cartas

2’. Se armazenado por 4. Carta (antes sigilosa)

dono: manipulagdo dajoponente: quebra do sigilo| |deve ter sido sacada de

das cartas e da sua ordem Baralho de jogo

Il. Detecgdo de
trapagas no ato d
revelagdo da cart

a
a

Exe

* SecureTCG:

1. Amostragem aleatdria: fungdo pseudoaleatéria
* Semente: XOR de contribui¢des de todos os jogadores P;
* Commitment prévio da contribui¢do: Hash( seed_P;)
=» 1 jogador honesto = amostragem aleatéria para todos

turnos

B

2. Baralho armazenado por dono
* Commitment probabilistico dos valores e ordem:
Hash (rand, ID_carta) = impede manipulagdo

mplo: Jogos digitais

solucdes

3. indice aleatdrio: hash chain

.,

4 e

4. Consisténcia: verificar se carta revelada
a. Estava no baralho: commitment das cartas
b. Foi sacada: commitment dos indices

‘ N3o envolve servidor, previne conluio e detecta trapaga quando carta é revelada ‘

3

35

* XOR de contribuigdes de links de todos os jogadores
* 1 link revelado por saque: préximo indice imprevisivel
* Commitment da chain = impede manipulacdo

* 1 jogador honesto = “saque aleatdrio para todos”

6
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Privacidade na (Deep) Web

APENDICE

37

Proxies e privacidade

o Empresas costumam usar proxies
» Objetivos: monitorar conteido; otimizar uso de banda

19 requisi¢dio Préximas requisicoes
_ N L = requisicédo
3 requisi¢ao requisicao I —_—
-_— -_— > € ———— -
\ “ r_esgoaa_' - “ _re;p;st_a:- resposta: ‘ a
% - P N - <contetdo (cache)> proxy
conte(do> ou  proxy <contetdo>

ou <pagina de erro>

<pagina de erro>
Verifica URL, usuério,
contetdo da pagina, etc.

> Mas também melhoram privacidade da navegagao na
Internet devido a NAT (Network Address Translation)

Enxerga apenas

requisicéo IP do Proxy
< € o R
resposta: G
p, <conteudo>
% Tom

Substitui IP de origem

pelo seu préprio IP

® CSP 38

09-May-18
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Proxies e privacidade

o Proxies web: fazem um servigo semelhante
1. Proxy acessa pagina pedida, com IP do proprio Proxy

2. Pagina acessada responde normalmente (preferéncias,
como linguagem, sao aquelas configuradas pelo Proxy)

3. Proxy entrega resultado para usuario dentro de seu proprio
site (conteldo HTML do site gerado dinamicamente)

o Conexdes normalmente sao cifradas (TLS)

> Podem também incluir recursos extras, como
esteganografia

»  Exemplo: https://hide.me/en/proxy
o Vamos generalizar (e melhorar!) a ideia

»  Afinal, o Proxy pode registrar requisicdes, ou ser tirado do

@ rSP ar 39

Generalizacao: roteamento aleatorizado

Anonimizador

o Disfarca origem das mensagens fazendo roteamento
aleatorio

» Técnicas populares: Crowds, Freenet, Onion routing

> Roteadores ndo tém certeza se a origem aparente de uma
mensagem é de fato seu originador ou outro roteador

® CSP 40

09-May-18
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Onion Routing

2

/g':; Alice
‘9 <

.-

—

a Origem escolhe uma sequéncia aleatdria de roteadores

» Alguns roteadores sao honestos, outros s3ao controlados por
atacantes

> Origem decide a comprimento do caminho

& CSP a1

Onion Routing

cria
{MZ k)
{R {B, } pk(R4) 3}
= {R3 47 pk(R3) } CE)
14
{R, P Y pra)

Info de roteamento de cada link é cifrada com a chave publica (pk) do roteador

Cada roteador descobre apenas a identidade do proximo roteador

Apenas destinatario acessa mensagem M

® CSP 42

09-May-18
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Tor

a Segunda geracao do onion routing T@'
http://tor.eff.org

>

» Desenvolvido by Roger Dingledine, Nick Mathewson and
Paul Syverson

» Projetado especificamente para comunicagdes na Internet
que requerem baixa laténcia

o Ativo desde Outubro de 2003
» Diversos nds espalhados pelo mundo todo
> Milhares de usuarios
» Clientes de “facil uso” (plugins, Tor Browser)

> Navegagao anOnima e gratuita

® TSP 44

Tor: resumo

Ef) How Tor Works 3= N6 Tor
<«-» Nio cifrado
<4 Cifrado

Alice

- d & =

Passo 1: cliente

.:_-'. Tor obtém lista - -

de nés Tor de

i Jane
. servidor de
diretério
-t wadl —
Dave - = — Bob
® CSP a5

22



Tor: resumo

Ef) How Tor Works

Alice )
wd

Passo 2: cliente

Tor escolhe -

caminho aleatoério
até servidor alvo

Dave

£ N6 Tor
<«-%» Nio cifrado
< Cifrado

Chave simétrica de sessao estabelecida entre cliente Onion Router #1:

circuito inicial

® TSP

Tor: resumo

Ef) How Tor Works
L’
d

Passo 2: cliente

Tor escolhe -

caminho aleatoério
até servidor alvo

Dé&e

25 N6 Tor
<«-» Nio cifrado
<4 Cifrado

Jane

Bob

Cliente estende circuito, estabelecendo nova chave simétrica de
sessdo com Onion Router #2 (tunelamento via onion router #1)

46
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Tor: resumo

Ef) How Tor Works 3 N6 Tor
<«-%» Nio cifrado

< Cifrado

Passo 2: cliente
Tor escolhe

S
caminho aleatoério Jane
até servidor alvo
S e - 3
Dave Bob

Cliente estende circuito, estabelecendo nova chave simétrica de
sessdo com Onion Router #3 (tunelamento via onion routers #1 e #2)

® TSP 48

Tor: resumo

Ef) How Tor Works i N6 Tor
<«-%» Nio cifrado

<4 Cifrado

rPLs
o

Passo 3:
comunicagao -
usando circuito =
estabelecido

Cliente acessa destino final via circuito estabelecido: destino vé
apenas Onion Router #3

® CSP 49
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Tor: resumo

E{) How Tor Works <» N6 Tor
<«-» Naocifrado
) Aﬁ yJ P < Cifrado
m\ O m =
e — — , ~—=
Passo 3:
comunicagao . e
usando circuito Jane
estabelecido 2 e
_—u - - < a
Dave Bob
' chave 1 )

chave 2
chave 3

Formato das
mensagens Tor
saindo da origem:

mensagem

. Alice Bob
& CSP 50
Tor: resumo
Ef) How Tor Works 3= N6 Tor
<«-%» Nio cifrado
<4 Cifrado
Alice
wd -
T '

Passo 4: novo - t;i;_‘_’

circuito pode ser Jane
estabelecido . )

guando desejado \/\

e wd e

Dave = = — Bob

® ISP 51
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Tor: caracteristicas

a “Perfect Forward secrecy”

» No onion routing, um nd poderia gravar mensagens e depois
comprometer a chave privada de todos os nos até o destino

> > No Tor, sdo criadas chaves de sessdo, que sdo removidas apos
uso e, assim, ndo podem ser comprometidas

o Alguns servigos:
» Diversos fluxos TCP podem compartilhar um mesmo circuito
» Verificagdo de integridade dos dados antes da saida da rede
@ > Nos confidveis atuam como servidores de diretorio: listas
de roteadores conhecidos assinadas digitalmente

> Pontos de encontro (rendezvous) e servigos escondidos:
anonimato dos servidores

® TSP

Servidores com localizagio oculta @9

o Objetivo: servidor na Internet com as seguintes
caracteristicas:

\Z . Disponibilidade: acessivel por qualquer pessoa de
qualquer lugar,

» Privacidade: pessoas que acessam servidor ndo sabem
9 onde ele estd ou quem o controla

o Resultado: servidor resistente a censura

» Capaz de resistir a ataques de negacao de servigo: servico
distribuido, com acesso controlado

@ » Resistente a captura fisica: ndo se sabe onde esta o servidor
fisico!

52
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Criando um servidores com localizacao oculta

endereco
apres

k=

(3) Cliente obtém
descritor de servico e

de ponto de
entagao

(1) Servidor cria onion
routes até “pontos de
apresentagao”

AN
Cliente
AN Servidor
\ f'—\ﬁ .
' L /
B 25| O /
]i]ﬁl Pontos de (2) Servidor fornece
S = ‘grq apresentacdo | descritores e enderecos de
Servico de | Bobsservice pontos dc'a aprese.ntas:ﬁ‘o
diretério | - = 1 para servigo de diretério
e —_—— - — - -
® CSP 54

Usando servidor com localizagao oculta

route até algum
ponto de encontro

(1) Cliente cria onion

(4) Ponto de encontro
conecta circuitos de
cliente e servidor

Ponto de
encontro

(3) Se servidor aceitar se
comunicar com cliente, ele se

conecta ao ponto de encontro

09-May-18

i’ g Z
(2) Cliente envia enderego - Servidor
Cliente de ponto de encontro e =
credenciais (se necessario) - N
para servidor, via ponto de Pontos de
apresentacao ~
apresentacao
® CSP 55
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Ataques a rede Tor

o Ataques passivos

» Nao é tao dificil saber se um no esta executando protocolo
Tor: o dificil é saber com quem ele esta se comunicando

Ataques ativos

(]

» DDoS, controle de um nd da rede Tor
o Ataques aos diretdrios

» Destruicdo ou subversdo de servidores de diretorio
o Pontos de encontro

» Ataque a pontos de encontro ou pontos de apresentagdo

® OSP 56

Tor, Web e “"Deep Web": Indexacao _
’ g R N

A\
ot |

Web Crawling: indexagao automatica de paginas Web

- Usado, por exemplo, para construir a base de dados de sites de
busca

Web crawlers (ou Web spiders): programas de
computador que automatizam indexacao
~ Visitam paginas e indexam texto visivel e metadados

- Seguem hiperlinks encontrados, continuando “navegacao” pela
Web e descobrindo novos sites

- Podem executar indefinidamente, identificando modificacdes em
paginas ja visitadas.

® ISP 57
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Tor, Web e "Deep Web”: Indexacao

“Deep web”: contelldo web ndo indexado por maquinas

de busca tradicionais

_ Conteudo gerado dinamicamente (ex.: via Javascript)

_ Conteudo para o qual ndo existem links em sites ja indexados

_ Conteudo em sites privados ou de acesso restrito

» Exigem login ou acesso via canal especifico (ex.: redes Tor ou

Freenet)

_ Texto embutido em arquivos multimidia

eyl
v (parte da)
“deep web”

| There's po
<48 Place like
127.0.0.1

ndo é lido por
web crawlers

58

Tor, Web e "Deep Web": Indexacao

Termo as vezes usado (de modo simplista) como “conteudo ilegal”

SHE WE T ‘m’—

THE CLOUD

pomw 3

¢

— ACKERS
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Tor Browser: teste vocé mesm@!

o Pagina oficial: https://www.torproject.org/

5 e
Connecting to the Tor network

- s =
@ Establishing an encrypted directory connection -
— f

z €
o~ x

Please wait while we establish a connection to the Tor network. K

This may take several minutes. , |

gcrmes Switch to DuckDuckGo and
Open Settings take back your privacy!
B DuckDuckGo

?

® TSP 60
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Seguranca da Informacgao

Uma visao da academia
(ou, mais exatamente, de um académico)

Prof. Dr. Marcos A. Simplicio Jr.
Escola Politécnica da USP
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Exemplo: Phishing?

» E parece ter algo errado no seguinte cenario?

Jodo convidou vocé para editar o
seguinte documento:

Desconfiado? Um pouco
mais de detalhes...

& Secure https://accounts.google.com/signin

Oc¢

Google

Hi, Marcos
0 marcossjr@gmail.com
Google Docs would like to

™M
a

By clicking Allow, you allow this app and Google to use your
information in accordance with their respective privacy policies. You
can change this and other Account Permissions at any time.

®
®

Read, send, delete, and manage your email

Manage your contacts

Exemplo: Phishing?

* E parece ter algo errado no seguinte cenario?

{2 Secure https://accounts.google.com/signin/oauth/ocauthc _ Ea pagina do Google: o

Google g
&
Hi, Marcos

o marcossjr@gmail.com

Google Docsjwould like to

™ Read, send, delete, and manage your email

By clicking Allow, you allow this app and Google to use your

Manage your contacts

information in accordance with their respective privacy policies. You

can change this and other Account Permissions at any time.

certificado é valido

Sao suas informacdes
cadastradas no Google

==

R

Developer info

®
®

Email: eugene.pupov@gmail.com

Choosing an account will redirect
you to: https:/googledocs.g-
docs.win

GOTIT

Nao parece ser o Google Docs...

32



09-May-18

Exemplo: Phishing?

* E parece ter algo errado no seguinte cenario?
— Sim: é um caso de phishing explorando o processo de
autenticagdo via Oauth do Google
* (2017): mais de 1 milhdo de usuarios afetados
* Acesso ao e-mail do usuario (e outras informac&es pedidas)

— O “Google Docs” é um aplicativo criado pelo
atacante, nao o servico do Google

Google
‘ ’ (s
7> R
b ‘ é Google Docs would like to
‘!

P Read, send, delete, and manage your email ®
B Manage your contacts ®
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