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INTERVENCOES INFORMACIONAIS
PARA FINS DE SEGURANCA PUBLICA

I. A seguranca piiblica como atividade de protegfio contra perigos

Um primeiro grupo de medidas interventivas no dmbito consti-
tucionalmente protegido dos dados pessoais € o daquelas realizadas
pelo Estado com o fim de protecdo contra perigos para a seguranca
pliblica. Antes de passarmos a exposi¢do concreta das diversas formas
de intervengdes e seus critérios, sdo necessirias breves consideragdes
gerais para se compreender o tratamento de dados para fins de garantia
da seguranga publica no contexto geral dessa atividade estatal e do
controle normativo especifico que ela pressupde.'*

144. Optou-se aqui por nio incorporar o uso do termo “policia”, corrente na Europa
para se referir a essa atividade estatal dirigida a protegdo contra perigos. No Brasil, o
termo estd muito vinculado aos 6rgdos denominados policiais (policias civis e militares,
policia federal, policia rodoviria federal etc.), ou seja, a um conceito institucional de
policia. Um conceito material de policia, no entanto, refere-se a toda atividade voltada
A proteciio contra perigos para a seguranga e ordem piblicas, e abrange, com isso,
também atividades de outros 6rgdos, como o corpo de bombeiros ou 6rgios de con-
trole de trédnsito. Optamos, assim, por falar em garantia de seguranca piblica e direito
de seguranga piiblica, para deixar claro, desde o principio, do que se trata. Sobre os
diferentes conceitos de policia, ver, p.ex., Schenke (nr. 88), § 1 nm. 1 ss; Guedes
Valente, Teoria Geral do Direito Policial, 6. ed. 2019, pp. 54 ss.
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A nogio de Estado de Direito é profundamente marcada por uma
diferenciagiio de fungdes estatais que extrapola a conhecida separagio
entre poderes legislativo, executivo e judicidrio'. A clara determi-
nagio das fungdes exercidas pela administragdo pablica implica ndo
somente maior eficiéncia da agdo estatal, sendo também a possibili-
dade de ponderar corretamente a legitimidade da medida em face do
fim perseguido. Para a atividade dos 6rgdos dedicados & seguranga
interna, isso implica estrita diferenciacdo entre atividade de seguranca
publica, persecugdo e punicdo de delitos e inteligéncia, ainda que essas
atividades sejam em parte realizadas pelos mesmos 6rgdos e possam
estar reunidas sob o escopo geral da seguranga interna (cf., em mais
detalhes, A.II1.2).1 Tratando-se de finalidades distintas, h4 outros
pressupostos para a atuagdo, € o controle normativo, consequente-
mente, tem de ser especifico para cada uma delas. E essa a razio pela
qual 0 RGPD e a DPD referem-se de forma destacada a cada uma dessas
atividades (art. 2° I d RGPD; art. 1° DPD).

Em especial quanto ao tema desta secdo, as referidas normas
destacam “a salvaguarda e prevengo de ameagas a seguranga publica”.
A ideia de que a atividade de policia restringe-se & prote¢ao contra
perigos para a seguranca publica estd intimamente vinculada ao
desenvolvimento do Estado de Direito e surge, na Alemanha, em contra-
posigdo ao chamado Estado policial, em que a atividade de policia
abrange todas as atividades de realizagdo do bem-comum.'¥’ A policia,
que antes se dedicava & promogdo do bem comum em todos os seus
aspectos, desde a combate  criminalidade até o controle de vestimenta

145. Para os fundamentos, cf. Lewinski (nr. 9), p. 55 ss. Para questdes gerais da
separacdo de poderes, cf. Jellinek, Allgemeine Staatslehre, 3. Aufl. 1914, p. 595 ss;
Schachtschneider, Prinzipien des Rechtsstaats, 2006, p. 167 ss; Zippelius, Allgemeine
Staatslehre: Politikwissenschaft, 14. Aufl. 2003, § 31, p. 319 ss. Para breve noticia sobre
as origens do Estado de Direito e sua introdugdo na Alemanha, cf. Novais, Contributo
para uma teoria do Estado de direito, 2006, p. 29 ss; Ranineri, Teoria do Estado, 2.
ed. 2018, pp. 227 ss

146. Sobre o conceito de seguranga interna, cf. Gdtz, Innere Sicherheit, in: Hand-
buch des Staatsrechts IV, 3. Aufl., 2006 § 85, p. 673, nm. 3 ss. Para uma andlise da
seguranga como um campo do direito, Gusy, Sicherheitsrecht als Rechtsgebiet?, in:
Dietricht/Gérditz (org.), Sicherheitsverfassung — Sicherheitsrecht, 2019, pp. 9 ss.

147. Sobre o desenvolvimento histérico do conceito de policia na Alemanha, ver
Knemeyer, Polizeibegriffe in Gesetzen des 15. bis 18. Jahrhunderts, AGR 92, 2 Heft,
1967, pp. 153 ss.
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ou a realizacdo de cultos religiosos, passa a ter como atribuicdo
exclusiva a protegdo contra perigos. :

No Brasil, de forma genérica e confusa, a doutrina administrati-
vista menciona um poder de policia“® e costuma distinguir entre policia
administrativa e policia judicidria.'* H4, no entanto, pouca clareza
sobre o significado desses termos. Ndo h4 legislagdo compardvel que
regule a atividade da policia preventiva, tampouco disciplina juridica
dedicada ao tema.!* O préprio texto constitucional ndo € explicito
sobre a quem compete legislar nessa matéria; se Unido, Estados ou
Municipios. Na prética, muitas vezes a atividade de seguranga pi-
blica € realizada sem amparo legal ou com base em normas do CPP
(pensadas para situagGes distintas), as quais explicitamente se aplicam
aos 6rgaos de policia apenas quanto ao fim de apuragdo das infragGes
penais e da sua autoria (art. 4° CPP). H4, nisso, resquicios de um
Estado policial, para cuja superagido um direito de protecdo de dados
pode contribuir.

Um direito de seguranca piblica deve regular a atividade de
orgdos publicos no exercicio da competéncia de protecdo contra
perigos. E essa a principal atribuigdo da policia preventiva, que no
Brasil é exercida, sobretudo, pelas policias militares (art. 144 § 5°
CF). E possivel, seguindo a doutrina alemd, distinguir pelo menos duas
atribui¢bes que integram esse conceito de protegio contra perigos.'!

148. Em geral entende-se por poder de policia os poderes da administragdo piblica
para restringir direitos individuais em nome de interesses pablicos, ver, p.ex., Di
Pietro, Direito Administrativo, 33. ed. 2020, capftulo 5. Com razdo, Binenbojm inclui
o chamado poder de policia dentre os elementos de uma tradigdo autoritdria no direito
administrativo brasileiro, cf. Binenbojm, Uma Teoria do Direito Administrativo, 3. ed.
2014, p. 3 e pp. 121 ss. Nio é correto falar em poder de policia, simplesmente porque
nio existe tal poder em um sistema que reconhece direitos fundamentais. O que hi,
ou deveria haver, é uma série de autorizagdes legais para intervencdes proporcionais
no 4mbito de protecio desses direitos. Somente se satisfeitos os pressupostos previstos
em normas de autorizagio, e apenas dentro dos limites impostos, pode-se reconhecer
algum espago de discricionariedade.

149. Cf. Bandeira de Mello, Curso de Direito Administrativo, 32 ed. 2015, pp.
857 ss.; Di Pietro, Direito Administrativo, 33. ed. 2020, capitulo 5.4.

150. Embora tenha sido desenvolvido como disciplina juridica, sobretudo na Ale-
manha, também se estuda o chamado direito policial em outros paises. Em Portugal,
p.ex., h4 inclusive consider4vel literatura manualistica: Valente (nr. 144); de Sousa,
Manual de Direito Policial, 2016; Raposo, Direito Policial, 2006.

151. Cf., por todos, Schenke (nr. 88), pp. 4 ss.
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A primeira delas é a denominada rogédo cldssica de protecdo contra
perigos. Em sua origem, a prote¢do contra perigos restringia-se a
eliminagdo de potenciais concretos de dano, ou seja, aos casos em
que se podia identificar objetivamente perigo concreto e causador.
Essa nogio cldssica de prote¢do contra perigos tem sido relativizada,
em um desenvolvimento intensificado nas dltimas décadas, em favor
da antecipagdo da atividade da policia.!** Fala-se aqui, especialmente,
em enfretamento preventivo a infracdes penais. Nesse caso, a pro-
tecdo contra perigos abrange os que ainda nio se concretizaram, de
maneira que a atividade preventiva € antecipada a momento anterior
a perturbagdo. Muitas medidas de tratamento de dados inserem-se
no dmbito dessa atribuigdo de enfrentamento preventivo a infracdes
penais, como o controle de identidade ou a utilizagdo de cameras de
vigilincias. Vale ressaltar de antemfio que, em face da inexisténcia
de um perigo concreto e do caréter antecipado da medida, exige-se
aqui um juizo mais rigoroso de proporcionalidade.!s®

Feitas essas consideracdes sobre as atribuicGes de 6rgdos estatais
no exercicio da atividade de seguranga publica, serdo apresentadas
a seguir as bases para o desenvolvimento de normas de autorizagdo
para o tratamento de dados no 4mbito dessa atividade.

II. Aspectos centrais de um direito de seguran¢a piblica: bem
protegido, perigo e destinatdrios

Normas de autorizagio somente podem ser avaliadas em sua
adequagdo quando consideradas em relagdo ao fim estatal especifico
que se busca realizar. Assim, normas que autorizem o tratamento de
dados no 4mbito da seguranca piblica pressupdem a compreensio
precisa do que caracteriza essa atividade. Uma vez que um direito de
seguranga publica é praticamente inexistente no Brasil'>*, impdem-se
alguns esclarecimentos sobre aspectos centrais desse ramo juridico.

152. Em detalhes, apontando os problemas da relativizagdo da nogfio cldssica
de prote¢do contra perigos, Denninger, Polizeiaufgabe, in: Lisken/Denninger (org.),
Handbuch des Polizeirechts, 5. Aufl., 2012; nm. 1 ss.

153. Cf. Schenke (nr. 88) p. 5.

154. Isso logo serd notado: a parca referéncia a bibliografia brasileira é o atestado
da nossa constatagio.
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O direito de seguranca publica regula acdes estatais que a) visam a
protecdo da seguranca publica b) contra perigos, c) sendo que essas
acOes afetam determinados destinatdrios, geralmente, em ambito
constitucionalmente protegido. Analisemos entio esses trés aspectos
centrais em separado.

1. Bem protegido: a seguranca piiblica

Por seguranga piblica entende-se, principalmente, determinado
estado de coisas: a auséncia de violacdo da ordem juridica.'” Em-
bora se fale em bem protegido, seguranga publica no designa um
contedido material proprio, mas existe apenas em referéncia as demais
normas que compdem a ordem juridica. Papel de maior relevincia
cabe as normas que estabelecem delitos e contravengGes penais, pois
designam condutas violadoras do direito. Em relagdo a normas de
direito privado, a intervengdo de 6rgdos da seguranca piublica deve
ser subsididria a protecdo jurisdicional, sendo licita apenas nos casos
em que, sem a atuagdo daqueles Orgdos, a realizagio de um direito
se torna impossivel ou muito improvével.!%

Em sua maior parte, a atividade de seguranca piiblica se volta
contra violaces da ordem juridica; no entanto, como a nogdo de
violagdo pressupde uma agio humana, a doutrina estrangeira menciona
também outras duas concretizagdes do conceito de seguranga piiblica:
a integridade de bens individuais e a existéncia e funcionamento
de instituicoes estatais. Essas duas concretizagdes sdo residuais e
aplicam-se, sobretudo, em caso de eventos naturais que geram danos
e perigos a direitos individuais e instituicdes - p.ex. no caso de
incéndios, catdstrofes naturais ou acidentes que gerem perigos para os
bens referidos. Complementa-se, com isso, o conceito de seguranga
ptblica.'”” Além disso, boa parte da doutrina discute, sob a rubrica da
integridade de bens individuais, medidas tomadas para evitar perigos

155. Cf., p.ex., Kingreen/Poscher (nr. 93), pp. 99 ss., nm. 2 ss.; Gusy, Poli-
zei- und Ordnungsrecht, 10. Aufl. 2017, p. 39; Gotz/Geis, Allgemeines Polizei- und
Ordnungsrecht, 16. Aufl., 2017, p. 22 ss.; Denninger (nr. 152) nm. 17.

156. Essa subsidiariedade em relagio & protegdo jurisdicional de direitos privados
est4 prevista, na Alemanha, nas préprias leis policiais. Ver, por exemplo, Art. 2 Abs.
2 da Lei Policial da Baviera ou § 1 Abs. 4 da Lei Policial de Berlim.

157. Cf. Kingreen/Poscher (ur. 93), p. 105, nm. 21.
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que o proprio titular do direito gera para si mesmo, em especial,
especialmente para evitar o suicidio.'®

Nesse contexto, debate-se também a respeito da ordem publica
como um bem protegido, considerando-se por ordem publica o conjunto
de normas sociais e morais amplamente aceitas e necessérias para a
convivéncia pacifica.'® No Brasil, os conceitos de ordem e seguranga
publica sdo utilizados muitas vezes de forma indiscriminada.' Se por
ordem piblica entende-se determinada ordem social e moral, isso, em
nossa opinido, ndo deve ser tido por um bem protegido, pois, nesse
caso, emprega-se um conceito de dificil determinagdo, vulneravel a
abusos € moralismos. ¢!

2. Perigo

Perigo é o conceito mais importante para o direito de seguranga
puiblica. Por um lado, esse conceito distingue a atividade de seguranga
ptiblica da atividade de persecugdo penal (que ndo se vincula a perigos,
mas a suspeitas); de outro, ele a separa também das atividades dos
6rgios de inteligéncia. Esses atuam previamente a seguranca piiblica,
prescindem da vinculagdo estrita & ocorréncia de um perigo, mas
ndo gozam de autorizagdo para uma série de medidas a que a policia
estd autorizada (busca e apreensdo, detencdo, identificacdo criminal
etc.)'?. Ou seja, a inteligéncia ndo pode agir (ver acima A.II1.2).

158. Cf. Gotz/Geis (nr. 155), p. 27 s., nm. 28, 30, 32 ss. Esses casos de autocolo-
cagio em perigo, inclusive o suicidio, sdo, no entanto, probleméticos, pois entram em
conflito com a ideia de autodeterminagdo. Menos problematicos sdo os casos em que
o titular ndo sabe que estd gerando perigos para seus bens, pois esses comportamentos
ndo estariam abrangidos pelo direito 3 autdeterminagio; assim, Cf. Kingreen/Poscher,
(ar. 93), p. 106, nm. 25.

159. Assim, p.ex., a defini¢do legal de ordem piblica no § 3 II das Lei Policial de
Sachsen-Anhalt: “O conjunto de regras nio escritas para o comportamento de individuos
em espagos publicos que se situem dentro dos limites constitucionais e cuja observagio
¢ tida, na concepgdo da maioria, como uma condigdo indispensdvel para a convivéncia
pacifica dos cidaddos.”

160. A prépria CF, por exemplo, no capitulo intitulado “Da seguranga piblica”,
atribui as policias militares a preservacio da ordem publica (art. 144 § 5°). Também
0 Anteprojeto inclui a preservagio da ordem piblica como uma atribui¢io que define
a atividade de seguranga publica (art. 5 XXI).

161. Assim também Kahl, Verwaltungsarchiv 2008 451, 455 ss. Um panorama da
discussio em torno do conceito de ordem piiblica na Alemanha, também com criticas
a figura, € oferecido por Bicker, Kriminalpriventionsrecht, 2015, pp. 312 ss.

162. Nesse sentido, Gtz (nr. 146) § 85, p. 693 s. nm. 39.
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Perigo deve ser compreendido como a probabilidade suficiente
de que uma situagdo ou um comportamento produzird um dano a
um bem juridico, caso nio haja uma interveng¢io no curso esperado
dos acontecimentos.'s* Obviamente, o adjetivo “suficiente” designa
o grau de probabilidade que niio pode ser determinado com perfeita
exatiddo, mas oferece algum pardmetro de controle. Ao mesmo tempo
em que ndo € necessdrio ter absoluta certeza sobre a ocorréncia do
dano, tampouco € suficiente a mera possibilidade de produgdo desse
dano, na forma de suposi¢des sem fundamentos fiticos.

No direito de seguranga piblica, costuma-se distinguir perigos
concretos de abstratos, conferindo-lhes sentido distinto do emprego
tradicional em direito penal.'®* Perigos concretos dizem respeito a
casos individuais em que h4 probabilidade suficiente de dano a bens
juridicos, como, por exemplo, uma colérica discussio entre dois jovens
alcoolizados em um bar. Nesse caso, a ocorréncia do dano pode
ser previsivelmente concretizada em todos os aspectos relevantes:
material (integridade corporal), pessoal (dois jovens), espacial (no
bar) e temporal (momento da discussio). Perigos abstratos referem-
se a situagOes ou a comportamentos que, notoriamente ou em razio
de conhecimentos cientificos, tipicamente geram perigos para bens
juridicos. O porte de armas de fogo e o consumo de bebidas alcodlicas
em estddios de futebol, por exemplo, podem ser considerados como
situagdes que tipicamente conduzem a perigos.

Por fim, nesse contexto, a intensidade do dano provavel também
assume relevincia. Quanto maior a intensidade do dano, menores
sdo as exigéncias de probabilidade para a verificagdo de um perigo
relevante. Por outro lado, se o dano € irrelevante, assumindo a for-
ma de meros incomodos, tampouco hd que se falar em perigo no
sentido acima referido. Esse € o caso, por exemplo, da prética de
mendicancia.'®

163. Sobre essa definicdo e demais especificagdes do conceito de perigo apresen-
tadas a seguir, cf. Kingreen/Poscher (nr. 93), pp. 114 ss.; Gotz/Geis (ur. 155), p. 42
ss.; Denninger (nr. 155), nm. 39 ss.

164. Por todos, Kingreen/Poscher (nr. 93), pp. 117 ss. Sobre a distingdo em direito
penal, cf. Roxin/Greco, Strafrecht AT, § 10 nm. 123 s.

165. Kingreen/Poscher (nr. 93), p. 116. Anacrénica é a disposicdo na Lei de
Contravengdes Penais (Decreto-Lei 3.688) segundo a qual se devem presumir perigosos
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Apesar de todos esses esforgos de precisdo, ndo hd como negar
certo grau de indefini¢do do conceito de perigo, mas os elementos
referidos oferecem pardmetros nio somente para excluir casos extremos,
aos quais o conceito evidentemente ndo se aplica, senio também
funcionam como critérios para a proporcionalidade da medida e do
nivel de intervencdo tolerdvel em direitos fundamentais. Em geral,
perigos concretos e danos mais intensos autorizam intervengdes mais
invasivas do que perigos abstratos e danos de menor intensidade.

3. Os destinatdrios

Em regra, as medidas de garantia da seguranga piblica devem
ter por destinatirio os denominados “perturbadores”, isto €, aqueles a
quem se pode atribuir a causa do perigo. Essa classe dos perturbadores
subdivide-se em perturbadores por comportamento (Verhaltensstorer),
quando o perigo ¢ substanciado em uma agdo ou omissdo; e perturba-
dores por estado (Zustandsstorer), nos casos em que o perigo advém
de algo pelo qual o destinatdrio é responsavel.'® Excepcionalmente,
medidas de seguranca piblica podem também alcangar terceiros inevi-
tavelmente afetados, nos chamados estados de necessidade policiais'®’,
que infelizmente ndo estdo regulados no direito brasileiro. Seria esse
o caso, por exemplo, quando a policia, para resgatar a vitima de um
sequestro, invade a propriedade de um terceiro.

Ha4 além disso medidas que, por sua natureza, nio permitem res-
tricdo a figura do perturbador, como o uso de cimeras de vigilincia
em espagos publicos. Em especial, essa ampliagdo € particularmente
comum em regras que autorizem o tratamento de dados para fins de
enfrentamento preventivo de crimes. Como consequéncia, a licitude
da medida deve estar estritamente submetida & proibicdo de excesso.
Assim, a verifica¢do de identidade nio deve ser autorizada em relagdo
a toda pessoa, em qualquer circunstincia, mas apenas em relagdo a
pessoas, por exemplo, que se situem em locais com alto indice de
criminalidade. No Brasil, embora a Lei 12.037/09 disponha sobre

os individuos condenados por mendicincia ou vadiagem (art. 14 II), uma vez que foi
revogado o art. 60 daquela mesma lei que proibia a mendicancia.

166. Cf. Kingreen/Poscher (ur. 93), pp. 138 ss.; Gusy (ar. 155) pp. 203 ss.; Gdtz/
Geis (nr. 155), pp. 87 ss.

167. Cf., por todos, Schenke (nr. 88), pp. 216 ss.
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identificagdo criminal, ndo h4 regulacdo sobre em que situacdes a
policia estd autorizada a verificar a identidade dos cidaddos. A pos-
sibilidade de levantamento indiscriminado de dados de identificagdo
nio é compativel com as exigéncias de proporcionalidade.

III. Autorizagdes para o levantamento de dados pessoais

E esse, portanto, o quadro geral em que se devem inserir as
normas de autorizagdo para tratamento de dados pessoais no 4mbito
da seguranca piblica. Além de requisitos formais de licitude dos
respectivos atos, a elaboragdo de normas para o tratamento de dados
tem sempre de considerar os bens protegidos, o perigo em questdo e
o grupo dos destinatdrios. Esses trés elementos compdem também a
base para o juizo de proporcionalidade da medida.

A primeira agdo estatal a demandar autorizagio € o levantamento
de dados, o qual estd compreendido pelo conceito abrangente de tra-
tamento de dados pessoais (art. 5° X LGPD, sob a denominagio de
coleta), e sua regulagdo deve constituir significativa — sendo a principal
- parte das normas de tratamento de dados para a seguranga piblica.
As leis policiais alemds, por exemplo, nesse ponto costumam valer-se
da combinagio entre normas especificas de autorizagio e clausulas
gerais que autorizam o levantamento de dados pessoais.'® A cldusula
geral, no entanto, ndo é subsididria no sentido de ser aplicavel caso
os requisitos de uma autorizagio especifica ndo estejam presentes. Ao
contrario, sem a presenga dos requisitos para o levantamento de dados
por meio de uma infiltragio online,'s® por exemplo, nio € possivel se
valer de uma cldusula geral (cf. A.Il) para realizar tal medida. Uma
cldusula geral de autorizagio somente pode ser aplicdvel no caso de
medidas atipicas, as quais, por sua natureza excepcional, nio sio
passiveis de regula¢do por norma especial.'™

168. Por exemplo, arts. 30 - 52 da Lei Policial da Baviera; §§ 19 - 25 da Lei
Policial de Baden-Wiirttemberg; §§ 13, 14 - 19 da Lei Policial de Hessen; §§ 30 - 36a
das Lei Policial da Baixa-Sax6nia; §§ 55 - 71 da Lei Policial da Sax6nia.

169. A esse respeito, cf. Greco/Gleizer RBDPP vol. 5 n. 3, 1483, pp. 1498 ss.

170. Sobre a sistemética de cliusulas gerais e autorizacdes especiais para o levan-
tamento de dados, cf. Kingreen/Poscher (ur. 93), p. 205. Sobre o emprego de cldu-
sulas gerais do direito de policial de modo geral, ver, especialmente, Vogel/Martens,
Gefahrenabwehr, 9. Aufl. 1985, pp. 219 ss.
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No caso ideal, cldusulas gerais s6 devem autorizar intervengdes
de baixa intensidade (intervengdes bagatelares). Na medida em que
elas reduzem a previsibilidade por parte do individuo de quais medidas
ele deve tolerar, é exigivel que essas, pelo menos, ndo sejam graves.
Medidas de maior grau interventivo exigem, assim, regramento espe-
cifico. Isso é uma decorréncia do mandato de determinacdo, um dos
requisitos de constitucionalidade da intervencdo (cf. A.IV). Para o
levantamento de dados, sdo comuns, por exemplo, normas especificas
de autorizagdo para a seguintes medidas: verificacdo de identidade,
medidas de identificagdo criminal, levantamento de dados em eventos
publicos, utilizagdo de cdmeras de vigilancia, controle de trifico e
identificagdo de veiculos, observagdes duradouras, agentes infiltra-
dos, gravagdes ambientais em domicilio, interceptacOes telefonicas
e infiltragdes online.!”!

A seguir serdo oferecidas algumas balizas gerais para a cria¢io
de normas especificas de autoriza¢do para o levantamento, que serao
entdo exemplificadas em duas medidas concretas.

1. Critérios para regras especiais de autorizacio
a) Licitude formal

Autorizagbes especiais devem estar submetidas a diferentes
requisitos formais, a depender da natureza da medida em questdo.
Um primeiro aspecto importante € considerar se o levantamento €
realizado explicitamente, como no caso da coleta de depoimentos ou
da verifica¢do de identidade. Neste caso, pode-se vincular a licitude
do ato 2 instrugdo sobre o direito de permanecer calado ou ao escla-
recimento sobre a razio da medida. Visto que a maioria das medidas
ndo sdo explicitas, esses critérios tém pouca relevéancia.

Papel mais relevante, por outro lado, cabe a existéncia e aos
requisitos de uma ordem escrita como pressuposto formal para
algumas formas de tratamento de dados, em especial, para formas
mais interventivas de levantamento. Quanto mais invasiva for a acdo
estatal, mais deve-se vincular a licitude do ato & determinagdo por
superior hierdrquico ou submeté-la a uma reserva de jurisdicdo, ainda

171. Para um breve panorama, ver Becker/Ambrock JA 2011, 561 (563 ss.).
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que para uma atividade que - por natureza - prescinda de suspeita
e, portanto, de um processo penal. Medidas extremamente invasivas
ao individuo, como escutas ambientais, interceptacdes telefOnicas e
infiltragdes online, portanto, somente podem ser praticadas mediante
autorizagio judicial (com excegdes autorizadas para casos de urgéncia,
que preveem mecanismos de controle contra arbitrio). Nesses em
que se exige autorizacdo, a determinagdo escrita precisa também
especificar o conteiido, a forma e a duragdo da medida. Em que pese
essas exigéncias terem sido parcialmente assimiladas no contexto do
processo penal brasileiro, ainda ndo o foram em relagdo as atividades
de protegdo contra perigos, ou seja, de seguranca publica.

b) Licitude material

Critérios materiais para a formulagido de normas de autorizagio
s3o concretizagdes dos trés aspectos centrais expostos: o bem protegido,
0 perigo e os destinatdrios da medida de levantamento de dados.

Em primeiro lugar, portanto, o bem protegido serve de ponto de
apoio para a criagdo de normas especiais. Poucas medidas especiais de
tratamento de dados deveriam ter como bem protegido a seguranga
ptiblica de forma ampla, sem que sejam discriminados bem juridicos
concretos. Para a maioria das medidas e para as mais gravosas,
em especial, o principio da proporcionalidade exige que a medida
apenas seja autorizada para o afastamento de perigos a bens juridicos
especificos. Muitas leis policiais alemds, por exemplo, vinculam o
levantamento de dados por meios particularmente gravosos, como
observagdes duradouras, infiltragdo de agentes ou localizagdo
eletronica, a protegdo da existéncia e seguranga de instituigdes estatais
ou da vida, saide ou liberdade de uma pessoa!”. Essa vinculagio legal
da legitimidade da medida em relagdo a determinados bens protegidos
de particular relevancia é um instrumento fundamental de controle e
garantia da proporcionalidade do tratamento de dados.

Outra importante forma de controle legal vincula-se & natureza
do perigo em questio. Fundamental, nesse sentido, € a diferenciagio
entre as espécies de perigo, sobretudo a distingdo, antes menciona-

172. A exemplo da intervengdo na confidencialidade ¢ integridade de sistemas
informaticos, vide BVerfGE 120, 274.
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da, entre perigos concretos e abstratos. Em regra, as medidas sdo
autorizadas para a protegdo contra perigos concretos. A ampliagio
para perigos abstratos exige uma justificacdo especifica e restri¢des
correspondentes. Por exemplo, a verificagdo de identidade ou o uso
de cameras de vigilincia autorizam intervengdes podem prescindir
da existéncia de perigo concreto, mas o levantamento de dados estd
restrito a determinadas localidades, nas quais se justifica prote¢do
antecipada. Outra restri¢do possivel € vincular o perigo abstrato a in-
dicios concretos de que delitos especialmente graves serdo cometidos.

Quanto aos destinatérios, as medidas devem se voltar em primeira
linha contra os perturbadores, ou seja, 0s responsdveis por causar
o perigo concreto. A depender da situagdo, esse grupo pode ser
ampliado para contatos do perturbador ou ferceiros inevitavelmente
afetados, nos chamados estados de necessidade policiais. E, como
visto, hi também medidas que, tendo por objeto perigos abstratos,
nio permitem restrigdo a figura do perturbador, como o emprego de
cameras de vigilancia.

2. Dois exemplos de autorizagdes especiais no direito alemio
a) A identificagdo eletronica de veiculos automotivos

Atualmente, em vdirios paises, Orgdos de seguranca publica
contam com um sistema automatizado de identificagdo de automdveis.
Por meio de cameras de video, faz-se o reconhecimento éptico da
sequéncia que identifica os veiculos, registrada e empregada para fins
diversos. No Brasil, circulam na midia noticias sobre a utilizagdo
dessa tecnologia ndo apenas por 6rgdos de transito, mas também por
6rgios de seguranga piblica e investigagdo criminal, inclusive com
a possibilidade de cruzamento dos dados levantados com outros,
pertinentes a bancos de dados estatais.'”” H4, entretanto, pouca
discussdo sobre a forma e as condicdes em que o reconhecimento
automatizado de placas pode ser empregado. Embora essa tecnologia

173. Ver, p.ex., matéria do Intercept Brasil sobre o sistema Cortex, supostamente
utilizado pelo Ministério da Justica. Acessivel em: hitps://theintercept.com/2020/09/21/
governo-vigilancia-cortex/. H4 também noticias que reportam a utilizacdo dessa tec-
nologia pelas policias estaduais. Ver, p.ex.: https://paranaportal.uol.com.br/geral/
geral-geral/452-pre-testa-viaturas-placas/.
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contribua inquestionavelmente para a maior eficiéncia das atividades
de prevengdo e investigagdo, ela permite um levantamento massivo
e indiscriminado de dados pessoais, os quais, combinado com outras
formas de tratamento, resulta em grave ameaca a um regime de
protecdo da personalidade.

Tornar a utilizagdo dessa tecnologia compativel com um regime
de protegdo i autodeterminagdo informacional é uma tarefa das
normas de autoriza¢io. Nisso a experiéncia alema, que conta j4 com
alguns anos de utilizagio dessa técnica € com uma regulagio clara da
matéria, inclusive com algumas decisdes do BVerfG'’4, também pode
servir de ponto de partida para se pensar uma regulagio propria para
o Brasil. A seguir serdo expostos os aspectos centrais da regulagao
dessa medida na Alemanha e uma versio traduzida de um dispositivo
contendo uma norma autorizativa.

A tecnologia de reconhecimento automatizado de placas €, em
geral, empregada na localizagdo de pessoas ou objetos (Fahndung) e
d4-se de acordo com o seguinte procedimento:!”> com base na imagem
gerada por cimeras fixas ou méveis, um software faz o reconhecimento
optico da sequéncia de caracteres e nimeros, que é armazenada €
comparada com os dados referentes ao objeto da busca. No caso de
coincidéncia, o sistema notifica os agentes publicos, que entdo reali-
zam as medidas necessdrias (apreensdo do veiculo, prisdo do foragido
etc.). Os contornos para o uso proporcional dessa medida foram es-
tabelecidos, em boa parte, pela prépria jurisprudéncia constitucional,
que conta com algumas decisdes especificamente sobre normas que
autorizam a identificac@o eletronica de veiculos.

Em um primeiro momento, em decisdo de 2008, o BVerfG
analisou a constitucionalidade de dois dispositivos das leis de policia
dos Estados de Hessen e Eslésvico-Holsécia, que autorizavam o le-
vantamento da identificagdo dos veiculos para fins de localizagio de
pessoas e coisas.'” O tribunal considerou que o levantamento nido
implicava intervengdo no 4mbito de protecdo do direito & autodetermi-

174. BVerfGE 120, 378; BVerfGE 150, 244.

175. Para uma descri¢do do procedimento, com mais referéncias, ver Rofinagel
NIW 2008, 2547; Guckelberger NVwZ 2009, 352.

176. BVerfGE 120, 378.
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nagdo informacional nos casos em que o sistema aponta um resultado
negativo do cruzamento de dados, desde que os dados levantados
fossem imediata e automaticamente eliminados e ndo permitissem a
identificagdo dos afetados.'”” Nessa decisdo estabeleceu-se, no en-
tanto, que a autorizago para o fim genérico de comparar os dados
levantados com aqueles que se busca ndo seria suficiente. Seriam
necessdrias maiores especificagdes desse fim. Além disso, o principio
da proporcionalidade exigiria que a medida niio fosse empregada de
forma ampla e indiscriminada, desvinculada, portanto, de um ensejo
concreto.'™

Além disso, em uma decisdo recente, o tribunal revisou a afirmagio
de que o levantamento massivo, seguido da imediata eliminagdo dos
dados, nio interviria no direito 4 autodeterminagdo informacional.!”
Tratava-se, no caso, de uma norma da Lei Policial da Baviera, que
autorizava a criagio de postos de controle. Considerou-se, nesse caso,
que os afetados ndo tinham seus dados levantados de forma acidental
ou como consequéncia necessdria da tecnologia empregada, senio que
eram objeto direto de controle dos 6rgdos policiais. O simples fato
de saber que seus dados estdo sendo controlados teria consequéncias
para o exercicio da liberdade, pois implicaria situacdo em que, sendo
indiscriminadamente registrados, os cidadios teriam um sentimento
de vigilancia constante. Isso acarretaria intervencdo no direito &
autodeterminagio informacional e estaria sujeito a requisitos mais
estritos.'® Além da necessidade ja afirmada de um ensejo concreto
o emprego da medida, a proporcionalidade da intervencdo exigiria
também que a técnica fosse empregada apenas para a protegao de bens
juridicos relevantes ou interesses publicos de correspondente peso.™

Partindo-se dos critérios mencionados acima e de suas concre-
tizagdes nas decisdes referidas, chega-se, para o direito aleméo, aos
seguintes requisitos que uma norma de autorizacdo para 0 emprego
dos sistemas de reconhecimento de placas precisa conter. Quanto
a0 bem protegido, ndo é suficiente a mera referéncia a seguranga

177. BVerfGE 120, 378, 399.
178. BVerfGE 120, 378, 430.
179. BVerfGE 150, 244.

180. BVerfGE 150, 244, 266 ss.
181. BVerfGE 150, 244, 287 ss.
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publica. E necessdria a restricdo a determinados bens juridicos ou
interesses publicos especialmente relevantes. O perigo em questio
tanto pode ser concreto quanto abstrato. No tiltimo caso, contudo, é
necessario um ensejo concreto, um motivo fundado, para a medida.
A isso se vincula um requisito formal para a licitude da medida, a
saber, a fundamentagio da medida com base nos elementos faticos
que a justifiquem. N3o h4 restrigdes quanto aos destinatdrios porque
a medida afeta, em principio, todas as pessoas que tomam parte no
trafico de veiculos

O art. 39 das Lei Policial da Baviera, destinado exclusivamente a
identificacdo eletronica de veiculos, oferece-nos um exemplo do que
seria uma norma de autorizagdo conforme os requisitos mencionados:

Art. 39 Sistemas automatizados de reconhecimento de
placas

(1) 'A policia poder4, por meio do uso oculto de sistemas
automatizados de reconhecimento de placas, levantar a identifi-
cacdo de veiculos automotivos, bem como lugar, data, horério e
diregdo, se a situacdo é correspondente & dos casos previstos no
Art. 1311 até 5. 2No caso do art. 13 I 1 a, a autorizacdo vale
apenas em relagdo a um perigo para um bem juridico relevante
e, no caso do art. 13 I 5, apenas para rodovias europeias ou fe-
derais. 0 cruzamento da identificagdo com os dados policiais de
busca serd permitido

1. para veiculos ou placas

a) extraviados por meio de crimes ou de outra forma ou

b) em relagdo aos quais h4 indicios de que serdo utilizados
para cometer crimes,

2. para pessoas registradas

a) para observagio policial, controle dirigido ou registro
oculto,

b) em razio de persecu¢do ou execugdo penal, extradicdo
ou transferéncia,

¢) para a realizacdo de medidas de direito estrangeiro,

d) para que contra ela se realizem medidas determinadas para
a protegdo contra perigos.

“Um cruzamento com arquivos policiais criados para a pro-
tecdo contra perigos em casos concretos ou em relagdo a acon-
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tecimentos que impliquem perigos de modo geral serd permitido
apenas quando necess4rio para a protegéo contra aqueles perigos.
50 levantamento da placa nio serd empregado de forma ampla e
indiscriminada.

(2) 'As medidas constantes de Abs. 1. serdo apenas ordenadas
pelas pessoas previstas no Art. 36 IV S. 2 e 3. 2A ordem escrita
deverd conter o destinatdrio e forma, amplitude e dura¢do da
medida concreta, bem como a sele¢do dos dados ou arquivos de
busca e 0s motivos essenciais para sua determinagdo, inclusive a
descri¢do das circunstincias faticas.

(3) '0s dados referentes as placas levantadas com base em
Abs. 1 serdo imediatamente eliminados apés o cruzamento de
dados, sempre que a placa ndo corresponder aos dados ou arqui-
vos da busca. 2Exceto nos casos previstos em Abs. 1 S. 3 Nr.
2, os reconhecimentos individuais nio serdo vinculados a uma
imagem em movimento. 3Cruzamentos segundo Abs. 1 ndo serdo
protocolados.

O art. 13 1, a que se refere o dispositivo traduzido, regula as
hipéteses em que a policia estd autorizada a realizar ¢ controle de
identidade. Esse controle é cabivel, especialmente, em face da exis-
téncia de perigos concretos (art. 13 I 1) e em determinadas localidades
tidas por perigosas (art. 1312). O legislador bavaro optou, entdo, por
aplicar essas hipoteses também ao uso de sistemas de levantamento
de placas.

b) Cimeras de vigilancia em espagcos publicos

O emprego de cameras de vigilincia por 6rgdos de seguranga
publica é uma pritica hi muito corrente em virias cidades brasileiras.
O amplo uso dessa tecnologia contrasta, todavia, com a extrema de-
ficiéncia de sua regulagio, embora sejam evidentes os riscos de uma
vigilancia descontrolada pelo poder estatal. A escassa regulagio da
matéria em lei, quando tal regulagdo existe, é claramente ilegitima.
Assim, por exemplo, a Lei 15.518/04 do Estado de Sio Paulo, com
0 seguinte teor:

Artigo 1° - Serdo instaladas cdmeras de monitoramento e
vigilancia nas dreas com indice de ocorréncias policiais no Estado
de Sdo Paulo.
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Artigo 2° - Vetado.

Artigo 3° - As despesas decorrentes da execucdo desta lei
correrdo a conta de dotagdes orcamentairias préprias, suplemen-
tadas se necessdrio.

Artigo 4° - Esta lei entra em vigor na data de sua publicagdo.

Um regime que leve a sério a protegdo de dados como parte do
direito fundamental ao livre desenvolvimento da personalidade nio
pode se contentar com uma regulagio indeterminada e deficiente de
uma prética com potencial tio invasivo quanto o uso de cdmeras de
vigilancia e o posterior tratamento dos dados levantados.

Cameras de vigilincia em espagos publicos podem ser empre-
gadas pelo menos de trés formas distintas.!®? A primeira consiste na
simples observagio, sem que as imagens produzidas sejam gravadas.
As cAmeras seriam o correspondente automatizado do policial que faz
a ronda nas ruas. A doutrina alemi discute se o denominado moni-
toramento panorimico (Ubersichtsaufnahmen), em que se produzem
imagens aéreas de terminado local, sem direcionar a observagdo a uma
pessoa especifica, por si s6, implicaria uma intervengdo no direito a
autodeterminagdo informacional.'®® A maior parte da doutrina parece
considerar toda forma de monitoramento por cdmeras como uma
forma de intervengdo, sempre que essa tecnologia oferega possibili-
dades (zoom, camera lenta e congelamento de imagens, movimento
de cimeras etc.) ndo compardveis a atividade de policias em ronda
ou em postos de observagdo.’® Ou seja, quase sempre.

A segunda forma consiste na gravagio das imagens produzidas,
técnica que aumenta o potencial de agio dos 6rgdos de seguranga para
além da reacdo imediata a delitos e do efeito inibidor da presenca de
cimeras. As gravagdes servem, sobretudo, como meios de prova para

182. Assim, Zoller NVWZ 2005, 1235, 1235 s.

183. Para um resumo da discussdo, com mais referéncias, ver Bartsch, Rechts-
vergleichende Betrachtung préventiv-polizeilicher Videotiberwachungen &ffentlich
zugiinglicher Orte in Deutschland und in den USA, 2004, pp. 114 ss.; Roggan NVwZ
2001, 134, 135 ss.

184. Cf. Schnabel NVwZ 2010, 1457; Bartsch, Rechtsvergleichende Betrachtung
priiventiv-polizeilicher Videoiiberwachungen 6ffentlich zuginglicher Orte in Deutsch-
land und in den USA, 2004, pp. 118 ss.; Roggan NVwZ 2001, 134, 135 s.; Keller,
Kriminalistik 2000, 188.
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uma eventual instrugdo criminal. Discute-se, assim, se a regulagdo
desse tipo de atividade diz respeito de fato & seguranga publica ou se
seriam medidas atinentes 2 garantia da persecugdo criminal efetiva.®’
Em todo caso, a gravagdo das imagens representa uma intervengéo na
autodeterminagio informacional de natureza e intensidade distintas da
mera observagio e exige, por consequéncia, regulagdo em lei. Para
o0 BVerfG, a mera regulagdo em lei ndo é suficiente, mas, em face
do cariter invasivo da medida, haveria de se atentar s exigéncias
particulares de determinagio e clareza da norma. Concretamente, a
gravagio em espagos publicos ndo poderia se valer de cldusula geral
de autorizagio, mas deveria estar regulada em autorizagio especial.'*

Uma terceira e especialmente gravosa utilizagdo de cimeras
combina-a com um sistema de reconhecimento de dados biométricos,
especialmente reconhecimento facial. De forma semelhante ao sistema
de identificagdo de veiculos, por meio de um sgftware comparam-
-se os dados biométricos levantados, por exemplo, com o rosto de
uma pessoa procurada'®’. Essa tecnologia ainda nio € empregada na
Alemanha'®, ao contririo de paises como Inglaterra e China'®, nos
quais é amplamente usada; € discutivel se as normas existentes que
autorizam o uso de cAmeras se aplicariam também a essa modalida-

185. Sobre a intensa discussdo em torno da competéncia para legislar sobre medidas
preventivas de garantia da persecugdo criminal, ver, por exemplo, Weplau/Puschke,
SK-StPO, Vor § 474 StPO, nm. 19 ss.

186. BVerfG NVwZ 2007 688, 691.

187. Veja-se, por exemplo, dois casos emblemiticos ocorridos no Brasil em que se
fez uso do sistema de reconhecimento facial. No primeiro, no carnaval do Rio de Janeiro,
em 2019, quatro pessoas cujos mandados de prisdo estavam em aberto foram detidas;
no segundo, no carnaval de Salvador, um individuo, procurado por homicidio, também
foi preso em razio do reconhecimento facial. Noticias disponiveis, respectivamente,
in: https://agenciabrasil.ebc.com.br/ geral/noticia/2019-03/cameras-de-reconhecimento-
-facial-levam-4-prisoes-no-camaval-do-rio e https://gl. globo.com/economia/tecnologia/
noticia/2020/02/2 1/aumento-do-uso-de-reconhecimento-facial-pelo-poder-publico-no-
-brasil-levanta-debate-sobre-limites-da-tecnologia.ghtml.

188. Havia, até pouco tempo atrds, um projeto do Ministério do Interior para
utilizacdo da tecnologia de reconhecimento facial em estagdes, o qual parece ter sido
abandonado, ver: https://www.sueddeutsche.de/digital/seehofer-gesichtserkennung-
-bahnhof-polizei-gesetz-1.4769958.

189. Sobre o uso pela policia metropolitana em Londres, p. ex., noticia disponivel
em: https://www.bbc.com/news/uk-51237665. Sobre o emprego massivo na China,
noticia disponivel em: https://www.theguardian.com/cities/2019/dec/02/big-brother-
-is-watching-chinese-city-with-26m-cameras-is-worlds-most-heavily-surveilled.




C. INTERVENCOES PARA FINS DE SEGURANCA PUBLICA 95

de sem que as exigéncias constitucionais de clareza, determinacdo e
proporcionalidade restem desrespeitadas.'*®

Todos as leis policiais alemis contam com uma norma especifica
de autorizagdo para a observagdo e gravagio por meio de cimeras
em espagos publicos.!*' Em parte dessas normas, o levantamento dos
dados restringe-se a protegdo de bens piblicos de particular relevéncia.
As exigéncias referentes a natureza do perigo sdo semelhantes as da
identificagdo automatizada de veiculos. O emprego para a protecdo
contra perigos abstratos limita-se a locais publicos nos quais ndo h
prética reiterada de delitos ou onde hd motivos concretos para se
esperar a sua ocorréncia. Considera-se, em regra, que a adequacdo
da medida exige o uso explicito de cimeras, pois, do contrdrio, nio
teriam o desejado efeito inibidor e ndo seriam adequadas para a pre-
vengio contra perigos.'*? A utilizagio ampla e indiscriminada também
é tida por inconstitucional.

A titulo de exemplo, recorremos mais uma vez a Lei Policial da
Baviera, cujo art. 33, na parte que aqui nos interessa, dispoe:

Art. 33 Captacio explicita de imagens e dudio
(1)...

(2) A policia podera

1. para a prote¢do contra

a) um perigo ou

b) uma ameaga” para um bem juridico relevante

2. nos locais enumerados no Art. 13 I 2, quando de acesso
publico, ou

3. em locais em relagdo aos quais h4 fundamentos féticos
para assumir que 14 serdo cometidas contravengdes de particular
relevéncia ou crimes, quando esses locais sejam de acesso piblico,

190. Heldt, MMR 2019, 285, 287.

191. Cf., com referéncias aos dispositivos nas leis policiais, Kingreen/Poscher (ur.
93), p. 233, nm. 97.

192. Cf. Kingreen/Poscher (nr. 93), p. 235, nm. 104, com mais referéncias.

* No original, “drobende Gefahr”. E empregado como uma forma amenizada do
perigo concreto, quando nio se pode determinar suficientemente quando e onde o dano
ocorrerd. Sobre o polémico conceito de “drohende Gefahr”, cf. Kingreen/Poscher (nr.
93), pp. 121 s., com mais referéncias.
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realizar a captagdo explicita e a gravagdo de imagens e dudio de
pessoas.

(3) A policia poder4, nos objetos elencados no Art. 1313,
realizar a captacio explicita e a gravagio de imagens e dudio de
pessoas, desde que haja fundamentos fiticos para assumir que nos
arredores ou no interior desses objetos serdo cometidos crimes
que ponham em perigo os préprios objetos, bem como pessoas
ou coisas situadas em seu interior.

@ ...

(5) Nas medidas contidas nos Abs. 1 até 3, poderéo ser utili-
zados sistemas de reconhecimento e anilise de padrdes em relagao
a coisas, inclusive sistemas de direcionamento, na medida em que
correspondam ao conhecimento dos perigos que a situa¢do implica.

(6) 'Nas medidas elencadas nos Abs. 1 até 4, a policia si-
nalizard de forma apropriada a captagio e gravagdo de imagens
e dudio, exceto se estas forem evidentes ou no caso de urgéncia
da medida. 2 O uso dos sistemas previstos no Abs. 5 deve ser
sinalizado de forma destacada.

(7) As medidas previstas nos Abs. 1 até 5 serdo permitidas
também nos casos em que houver terceiros inevitavelmente afe-
tados.

(8) 'A captagdo e a gravagio de imagens e dudio, bem como
os documentos que dai resultarem, serdo eliminados no prazo
méximo de dois meses apds o levantamento dos dados, exceto
quando necessarios

1. para a persecugdo de contravengdes de particular relevancia
ou crimes,

2. para a verificagdo da licitude da medida policial, quando
h4 a expectativa de que uma verificagdo serd necessiria, ou

3. para o fim de informagdo segundo o Art. 50 Abs. 1 S.
1 Nr. 1, quando o levantamento ocorre segundo o Art. 5 S. 2.

2A eliminagdo serd documentada.

...

3. Critérios para criacio de cldusulas gerais

Cl4usulas gerais de levantamento de dados de forma alguma de-
vem constituir carta branca aos 6rgiaos de seguranga publica. E isso,
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exatamente, 0 que se quer evitar por meio da protecdo juridica de
um direito fundamental. A aplicagdo dessas cldusulas é excepcional
e cabivel apenas se satisfeitos critérios claros. Como mencionado
anteriormente (C.II), autorizagOes especiais tém sempre prioridade,
e ndo é possivel se valer de uma autoriza¢do geral para o emprego
de uma medida prevista em autorizagdo especial, caso 0s requisitos
dessa ndo estejam satisfeitos. Assim, no exemplo das cimeras de
vigilancia, a policia ndo recorre a cldusula geral para o levantamento
caso ndo haja a ameaga para um bem juridico relevante exigido pela
norma especial de autorizagdo. Além disso, essas apenas autorizam
intervengdes de baixa intensidade ou medidas tdo atipicas que ndo
seria possivel prevé-las em norma especial. Exemplos frequentes
seriam a coleta de depoimentos do titular dos dados ou de terceiros,
observagdes breves, acesso e copia de documentos e a obtengdo de
dados pessoais disponiveis a todos (midia escrita, rddio, televisdo,
internet etc.).'%

As cldusulas gerais devem permitir, em regra, apenas medidas
explicitas, ou seja, medidas realizadas de forma que seja possivel
perceber o levantamento dos dados.!* Medidas ocultas, seja por meio
de dissimulagdo ou simplesmente porque seu uso nio era perceptivel,
somente devem ser autorizadas por cldusula geral quando forem ati-
picas no sentido referido. Nos casos de algumas medidas explicitas,
como a coleta de depoimentos, vincula-se a licitude da medida a um
requisito formal, em especial,  instrucdo sobre o direito de perma-
necer calado (ver § 18 V, traduzido abaixo).

Quanto a licitude material, as cldusulas gerais se referem a
seguranga publica de forma abrangente, sem especificar infragdes
concretas.'®> Apenas para a finalidade de enfrentamento preventivo a
crimes, ou seja, nos casos de prevencdo sem que haja perigo concreto,
restringe-se, em algumas leis policiais alemas, a autorizagio a crimes
de particular relevincia. A agdo dos 6rgios de seguranca volta-se,
assim, tanto para perigos concretos quanto para perigos abstratos. O
grupo dos destinatdrios afetados € de dificil determinagdo porque as

193. Cf. Kingreen/Poscher (nr. 93), p. 198, nm. 2.

194. Cf. Kingreen/Poscher (nr. 93), p. 202, nm. 17.

195. Sobre esse e os seguintes requisitos de licitude mencionados, cf., por todos,
Kingreen/Poscher (nr. 93), p. 200 ss.
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medidas se voltam contra perigos abstratos em um momento prévio a
ocorréncia de um perigo concreto para a seguranga publica, podendo
afetar ndo somente a perturbadores, mas, em principio, a qualquer
pessoa.'* O que se pode afirmar, em todo caso, € que o levantamento
mediato, ou seja, aquele em que se recorre a um terceiro para obter
informagdes de outra pessoa, deve estar sujeito a um controle mais
estrito de proporcionalidade do que nos de medidas imediatas, em
que o titular dos dados é o proprio destinatirio da medida.'’

A titulo de exemplo, recorremos desta vez & autorizacdo geral
para o levantamento de dados prevista na Lei Policial de Berlim'*:

§ 18 Investigacdes, tomada de depoimentos, levantamento
de dados

(1) 'Os 6rgdos de seguranga piiblica poderdo realizar esclare-
cimentos necessédrios ao cumprimento de suas atribui¢cées em uma
determinada circunstincia, especialmente proceder a tomada de
depoimentos segundo os incisos 3 e 4. Podem, nessas situagdes,
levantar dados pessoais sobre as pessoas enumeradas nos §§ 13,
14 € 16 e outras pessoas, se necessirio para coibir um perigo
ou para a realizacdo de atribui¢des que lhes forem conferidas
por outras normas juridicas. A policia também poderd levantar
dados, se necessdrio

1. para o enfrentamento preventivo de crimes de particular
relevancia

2. para o enfrentamento preventivo de outros crimes come-
tidos de forma organizada, sobretudo, no contexto de um bando,
de modo profissional ou reiterado, e para os quais seja cominada
pena mdxima de privagdo de liberdade superior a trés anos,

3. para a protec¢do de direitos privados ou
4. para auxiliar em medidas de execugdo [Vollzugshilfe].

(2) 'Investigagdes devem ser realizadas explicitamente.
2Excetuados os casos permitidos nesta lei, elas somente serdo

196. O BVerfG exige que se delimite a classe do afetados, sem, no entanto, expli-
citar como essa concretizagio seria possivel, cf. BVerfGE 113, 348, 380.

197. Kingreen/Poscher (nr. 93), p. 202 s.

198. Berlim, Bremen ¢ Hamburgo sdo unidades federativas autdnomas na condi¢do
de Cidades-Estado. Portanto, assim como os demais Estados, Berlim dispde de uma lei
policial prépria.
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ocultas quando, de outro modo, a realiza¢3o das atribuigGes restar
prejudicada ou quando se possa presumir que isso corresponde ao
interesse preponderante da pessoa afetada.

(3) 'Os 6rgios de seguranga piblica podem tomar depoimento
de uma pessoa, caso haja fatos que justifiquem a suposicdo de que
aquela pessoa pode dar informag¢3es necessdrias para a realizagio
de uma determinada tarefa policial. 20 depoente poderd ser so-
brestado pelo tempo necessdrio para o depoimento. *0O depoente
est4 obrigado a informar prenome, nome, dia e lugar do nasci-
mento e enderego. “Ele somente estard obrigado a prestar outras
informagdes se houver dever legal de fazé-lo.

(4) Serdo tomados, em regra, depoimentos da prépria pessoa
afetada; poder-se-4 tomar depoimentos de terceiros sem que o
afetado tome conhecimento, se o depoimento do afetado

1. ndo for possivel em tempo hébil,

2. exigir esfor¢os desproporcionais e ndo for contrdrio a
interesses do afetado merecedores de protegao,

3. comprometer o cumprimento da tarefa policial.

(5) 'O depoente serd informado apropriadamente sobre

1. o fundamento juridico da tomada de depoimento

2. a existéncia de um dever de informar ou do cariter vo-
luntirio do depoimento.

2A informagdo é prescindivel, se por meio dela a realiza¢do
das atribuigGes policiais restar sobremaneira dificultada ou com-
prometida.

A formulagdo de normas gerais de autorizagdo € uma tarefa
extremamente delicada e sua incorporagdo no Brasil exige cuidado
redobrado, por haver risco evidente de md compreensdo e abuso
das cldusulas gerais. E fundamental, para coibir esse risco, que se
atente para a relagdo acima exposta entre autorizagdes especiais e
gerais. Além disso, é importante que cldusulas gerais, apesar de seu
cariter genérico, contenham requisitos claros e precisos, € isso com
um rigor ainda maior do que no dispositivo traduzido acima, visto
que as normas de direito de policia na Alemanha tém como pano de
fundo uma longa tradi¢do de controle jurisprudencial e doutrinirio.
Nio & esse, contudo, o caso no Brasil, sobretudo em se tratando de
seguranga publica.
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IV. Armazenamento, utilizacfo e alteracio

Até aqui, deu-se enfoque ao levantamento de dados, cuja regula-
¢do constitui uma das tarefas centrais de normas relativas a prote¢do
de dados na seguranca puiblica. As demais formas de tratamento
constituem um necessirio complemento ao levantamento, que é
realizado justamente para que se faca uso dos dados. Excetuado o
compartilhamento, que ser4 tratado posteriormente em tépico apartado,
as demais formas de tratamento podem ser resumidas em armazena-
mento, alteragdo e utilizacdo de dados pessoais. Armazenamento é
a retencgdo de dados em uma base de dados, seja em arquivos fisicos
ou em bancos automatizados. A alteragdo consiste na mudanga de
contetido de um dado armazenado, por exemplo, para incluir infor-
magdes novas. Utilizagdo serve como termo geral para abarcar as
demais formas de emprego de dados.

De importéncia fundamental para as demais formas de tratamento
¢ a nogdo de vinculagdo a finalidade (acima III.2 b, bb).!* Em regra,
0 armazenamento, a utilizacdo e a alteragdo s6 devem ser licitos se
perseguem o mesmo fim para o qual os dados foram levantados?®. Ou
seja, estdo vinculados 2 finalidade do levantamento dos dados. Essa
vinculacio reflete-se nos requisitos concretos de licitude material. Se
o levantamento de dados estd vinculado a critérios quanto aos bens
juridicos protegidos, perigos e destinatirios, as demais formas de
tratamento também estardo vinculadas a esses mesmos critérios de
licitude material. Compreende-se, com isso, a énfase dada até aqui
a autorizagdes para o levantamento, pois € ele quem determina toda
a cadeia posterior de tratamento dos dados.

A regra, portanto, € a da vinculacdo i finalidade; h4, contudo,
importantes excegdes. A policia deve estar autorizada as demais formas de
tratamento para outros fins, sempre que estiver autorizada a levantar
os dados também para esse outro fim perseguido, e este fim se refira
a protegdo de bens juridicos igualmente importantes (ver abaixo E.I.2,

199. Kingreen/Poscher (nr. 93), p. 258.

200. A relevante preocupacdo com a finalidade do levantamento dos dados ndo
¢ nenhuma novidade na prética brasileira. No julgamento do Resp. n. 22.337/RS, o
Rel. Min. Rosado de Aguiar, j4 em 1995, registrava seu desassossego com a crescente
utilizagdo de bancos de dados sem controle de finalidade.
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com mais detalhes). Outra importante excecdo precisa ser feita no
caso de 6rgios que retinem atribuigGes preventivas e repressivas, como
a Policia Federal (art. 144 § 1° I, II CF). Nesse contexto, para fins
de persecugdo penal, é possivel o emprego de dados que tenham sido
levantados para fins de prevengdo contra perigos para a seguranga
publica, a exemplo do uso de gravagdes feitas por cidmeras de
vigilincia em um inquérito policial; e inversamente, também o uso de
dados obtidos no contexto de um inquérito, para fins de prevengio. No
entanto, tratando-se de utilizagdo para fim diverso daquele perseguido
na acdo de levantamento, exige-se autorizagdo em lei, e a mudanga
de finalidade é aceita sob a condigido de que os dados pudessem ter
sido levantados também para o fim perseguido com o tratamento que
se lhes quer conferir (intervengdo hipotética, ver abaixo E.I).

Especialmente quanto ao armazenamento, hi duas exigéncias
importantes que compdem a sua proporcionalidade. A primeira é de
natureza formal. Atualmente dados sdo quase sempre armazenados
em bancos de dados automatizados. A criagdo desses bancos de dados
deve estar condicionada a uma determinag@o hierarquicamente superior
ou ao controle por encarregados ou por drgio externo de controle.?!
Na Alemanha, exige-se em geral uma ordem (Errichtungsanordnung)
do ministro de assuntos interiores do respectivo Estado - o cargo
equivalente ao nosso secretdrio de seguranga, dentro dos Estados da
Federagdo - ou a participacio do encarregado da protegio de dados.?”
A segunda € a previsio de prazos para o armazenamento e controle
dos dados. Ndo havendo previsdo especifica de prazo para medida
em questio, opta-se por prazos gerais a depender da idade do titular
dos dados, se adultos, jovens ou criangas.

O texto a seguir, contendo normas de autorizagio para as refe-
ridas formas de tratamento, é da Lei Policial do Estado de Baden-
-Wiirttemberg:

§ 37 Regras gerais de armazenamento, alteracio e utili-
zacdo de dados

(1) 'A policia poderd armazenar, alterar ou utilizar dados
pessoais, desde que necessdrio para o cumprimento de suas

201. Kingreen/Poscher (nr. 93), p. 256 ss.
202. Kingreen/Poscher (or. 93), p. 257 s.
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atribuicdes. *Quando do armazenamento em bancos de dados,
devers ser possivel reconhecer a qual grupo de pessoas dentre
os constantes do § 20 Abs. 2 a 5 o afetado pertence.® Deveré ser
verificdvel também a quem incumbe a administragdo dos respec-
tivos documentos.

(2) 'O armazenamento, a alteragdo e a utilizacdo de dados
pessoais sdo permitidos apenas para a finalidade que condicionou
o levantamento dos dados. ?0 armazenamento, a alteracio e a
utilizagdo para outra finalidade sdo permitidos somente quando
a policia também dispuser de autorizagio para levantar os dados
para essa outra finalidade.

(3) 'A policia e as institui¢des de formagdo policial poderdo
armazenar dados pessoais para a formagdo policial. ?Os dados
serdo anonimizados. 3Apenas se poder4 prescindir da anonimiza-
¢do quando esta impedir a finalidade de formacdo, e os interesses
legitimos do afetado no sigilo dos dados nio sejam evidentemente
preponderantes.

(4) A policia poderd armazenar e utilizar dados pessoais
para a produgdo de estatisticas policiais, para a documentaco
com prazo determinado e para o registro de ocorréncias [Vor-
gangsverwaltung].

(5) Dados pessoais armazenados exclusivamente para fins de
controle de protegdo de dados, de seguranga de dados ou para a
garantia do bom funcionamento de uma estagdo de tratamento de
dados somente poderdo ser tratados se isso for necessdrio para a
protegdo contra um perigo atual para vida, integridade corporal ou
liberdade de uma pessoa ou quando houver indicios de que, sem
o tratamento, o combate preventivo ou a persecucdo de crimes
de particular relevéincia se tornariam impossiveis ou significati-
vamente mais dificeis.

As leis policiais costumam prever também autorizagdes especiais
para algumas formas particularmente gravosas de tratamento. Exemplo
disso ¢ o tratamento conferido aos dados obtidos por cimeras de vigi-
lancia, j4 exemplificado acima. O artigo traduzido da Lei Policial da
Baviera autoriza o arquivamento e estabelece prazo para a eliminago
das imagens obtidas (art. 33 II, III e VIII). Outra forma importante
de tratamento, devido a sua natureza particularmente gravosa, € a
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busca padronizada computadorizada (Rasterfahndung)®®, em que se
faz o cruzamento automatizado de dados da pessoa procurada com
dados presentes em bancos de dados de outros 6rgios.”*

V. Sintese parcial

O direito de protegido de dados na seguranga publica tem de levar
em conta as caracteristicas proprias desse ramo da atividade estatal,
inserindo-se, portanto, no que se deve denominar direito de seguranga
publica. O direito de seguranga piblica designa o conjunto de regras
que tém por objeto a atividade do Estado voltada para o fim de pro-
tegdo contra perigos para a seguranca publica. Reconhecido o status
constitucional dos dados pessoais, medidas de tratamento de dados na
seguranca publica passam a ser intervengdes em direitos fundamentais
realizadas para persecucdo daquele fim estatal. Enquanto interven-
¢Oes, as medidas precisam estar autorizadas em lei que satisfaga as
exigéncias materiais de constitucionalidade. Elementos essenciais na
avaliacdo da justificag@o constitucional das medidas de tratamento de
dados sdo fornecidos pela natureza da atividade de seguranca publica,
em especial pelos conceitos de bem protegido, perigo e destinatério.
E fundamental, além disso, que as normas de autorizagédo considerem
separadamente as diferentes formas de tratamento de dados, pois
cada uma delas constitui uma intervengdo distinta. Uma vez que um
direito de seguranga piblica é praticamente inexistente no Brasil,
h4 aqui ainda muito a ser feito em matéria legislativa, doutrindria e
jurisprudencial.

203. Para alguns aspectos da técnica, cf. Wolter, Protegdo de dados no processo
penal, in: Wolter, O inviol4vel e o intocével no direito processual penal, org. por Luis
Greco, Sdo Paulo: Marcial Pons, 2018, pp. 159-210; para mais detalhes, Wohlers/
Greco, SK-StPO, § 98a StPO, nm. 2 s.

204. Por exemplo, cruzar os dados dos titulares de contas de energia elétrica com
os individuos que estdo registrados como residentes na cidade. Cf. ainda, por exemplo,
art. 46 da Lei Policial da Baviera; § 47 da Lei Policial de Berlim; § 40 da Lei Policial
de Baden-Wiirttemberg.
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E.

O COMPARTILHAMENTO
DE DADOS PESSOAIS
DA SEGURANCA PUBLICA
E DA PERSECUCAO PENAL

O compartilhamento de dados pessoais da seguranga piiblica e da
persecugdo penal contém muitas nuances e, por isso, ¢ matéria mere-
cedora de enorme atencdo. Nao sendo possivel, nesta oportunidade,
detalhar com profundidade todas essas nuances, serdo apresentadas a

seguir apenas algumas linhas gerais, ainda que assim muitos detalhes
tenham de ser negligenciados.

Cada nova possibilidade de acesso a dados pessoais gera novos
riscos para a autodeterminagdo do individuo. Por isso, na dogmética
da protegdo de dados, entende-se compartilhamento como qualquer
tomada de conhecimento de dados pessoais por terceiros estranhos ao
smbito de responsabilidade de execug@o da tarefa que fundamentou
o levantamento dos mesmos dados (cf. art. 4 nr. 10 RGPD).* Esse
imbito de responsabilidade é compreendido tanto de uma perspectiva
organizacional quanto funcional * Nesse sentido, fala-se em com-
partilhamento quando dois 6rgdos trocam informagoes, ainda que

265. Tinnefeld et al. (or. 13), p. 390.
266. Tinnefeld et al. (nr. 13), p. 390.
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ambos exercam atividades de mesma natureza, € também quapq,
hé trocas de informagdes entre diferentes departamentos dentrq do
mesmo 6rgdo. Essa ideia também tem seu fundamento na separacj,,
informacional de poderes.”” Ou seja, se dados séo levantados par,
investigagdo penal por uma equipe de um departamento da Policia
Federal, qualquer acesso a €sses dadog por membros de outra equipe
ou por membros do Ministério Publico sao compreendidos comg
~ compartilhamento. Nesse sentido, até mesmo a vista de autos dessa
investigagdo por advogados ou 0 acesso por (erceiros a dados pessoais
nos websites dos tribunais também sdo entendidos como compartilhga-
mento e, portanto, carentes de fundamento formal e materialmente
(cf. 1). Com isso, quer-se chamar atenc@o para o fato de que, aqui,
compartilhamento ndo deve ser entendido apenas como um ato de
encaminhamento formal de informagdes para outro 6rgao, como ¢
termo poderia sugerir 2 primeira vista. Na realidade, a forma do
compartilhamento néo importa, mesmo a troca verbal de informagdes
é uma forma de compartilhamento de dados, por também afetar a
autonomia informacional do individuo,?® uma vez que o afetado nio
pode prever integralmente os possiveis riscos a que est4 submetido.?

I. Fundamentos

1. Licitude formal: o modelo das duas portas

Todas as consideragdes anteriores sdo desenvolvidas a partir
de tnico fio condutor: cada uma das formas de tratamento de dados
pessoais por 0rgdos de seguranga publica e persecugdo penal demanda:
autorizacdo em lei e tem sua legitimidade avaliada separadamente
em face da natureza de cada uma dessas atividades estatais. Po
conseguinte, deve haver normas de direito de seguranga piblica que
autorizem respectivamente levantamento, armazenamento, alteragio e
utilizag3o, assim como também devem fazé-lo as normas atinentes a0
processo penal. Com base nesses pressupostos, o compartilhamento de

267. Tinnefeld et al. (nr. 13), p. 390.
268. Tinnefeld et al. (nr. 13), p. 390.
269. Contudo, 0 acesso a dados por um encarregado do controlador, que processa

os dados segundo instrugdes do controlador, no & considerado compartilhamento. Cf.
Tinnefeld et al. (nr. 13), p. 391.
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4ados revela-se especialmente problemtico,
yasa um ambito de atuagio especifico,

exir® :dos de um Orgio
_ ransferidos de um 6rgio para outro, que termina por er
finalidade distinta daquela pela qual os dados forgfn ll:\?:nmbuu
nados. Isso gera algumas peculiaridades a serem consider (i:ae
qa hora de conceber normas de autorizagio para o compartilh; ;l tos

Dados pessoais podem

uma

Uma dessas peculiaridades consiste em um problemg normati
_material (e, possivelmente, de competéncia legislativa) das nom‘;:;
d ompmﬂhmentO: Npr_mas que autorizam o compartilhamento
Go NOTmaS relqtlv’as_ a atividade flo 0rgdo que compartilha os dados
(controlad"f primdrio) ou elas dlzelq respeito a atividade do oOrgio
que 08 recebfi (controlador s.ecundéno)? Por exemplo, se a policia
compartilha imagens produzidas por cimeras de vigilancia com o
Ministério piblico, para que sirvam como prova em um Processo
criminal, as normas que regulam o compartilhamento seriam normas
Jo direito de seguranca piiblica ou do processo penal? Esse problema
tem sido bastante discutido na doutrina estrangeira, com bons argu-
mentos para ambas as respostas possiveis.”!

A opinido majoritdria na discussdo alema enxerga no denominado
modelo das duas portas a melhor solugdo para o problema. E o
BVerfG estabeleceu, inclusive, a obrigatoriedade desse modelo para
qutorizacdes de compartilhamento de dados.?” Segundo esse modelo,

o compartilhamento de dados pessoais pressupde um duplo fundamento
legal. Seria necessario, em primeiro lugar, uma norma que autorizasse
o controlador primério, aquele que primeiro levantou e armazenou
os dados, a dar acesso as informagdes. Além disso, exige-se também
do controlador secundrio, ou seja, do 6rgdo que receberé os dados,

270. Como exposto acima (C.I), ndo se pode afirmar com clareza a quem compete
no Brasil legislar sobre essa matéria. Na prética, tanto ha leis federais quanto estaduais
dispondo sobre seguranca piblica. Assim, p.ex., a Lei 15.518/04 do Estado de Sio
Paulo, que dispde sobre a instalagio de cimeras de vigilancia (ver acima C.IN.2.b), a0
passo que medidas de identificagdo criminal sdo objeto da Lei Federal 12.037/09.

271. Para um resumo da discussio, com mais referéncias, ver Weplau/Puschke,
SK-StPO, Vor § 474 StPO, nm. 17. ;

" 272.A respeito, cf. Gleizer, A protedo por duas portas nas intervengdes inforr
cionais, REC vol. 19 . 79, pp. 211-230, 2020, sobre recente decisdo do BVerfG (NJW
2020, 2699) que estabelece a obrigatoriedade do modelo das duas porias fambé%‘g
Compartilhamento de dados entre o Estado ¢ empresas telefonicas; cf. também BVe!

141, 220; 130, 151.
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autorizagio para isso. Somente se presentes ambos os ﬁm‘lamentos
autorizadores - metaforicamente, apenas se abertas mbas 35 Porty,
- seria possivel 0 compartilhamento de dados pessoais.

Do ponto de vista dos direitos fundamentais, de fato parece o

essa uma solugdo consequente; até hoje, a rpais Consgquex}te. Afing],
o compartilhamento de dados envolve duas mtervengoci:s distintag que
demandam, cada uma, um fundamento ’formal préprio. A rimeir,
intervengdo, realizada pelo 6rgao que da acesso aos dados, Consiste
na mudanca da finalidade que determmog 0 levantamento dos g, o
Atribui-se-lhes uma nova finalidade, .dlferellte da or.iginal, 0 que
representa uma quebra do principip da vinculagio a ﬁnalldade. Embor,
tal quebra seja possivel, ela exige fundamento legal Pr6prio, pois
consiste em nova intervengao. Essa autorizagdo legal tem de especificar,
minimamente, a extensdo dos dados compartilhados e as novas finalidadeg
em relagdo as quais esse compartilhamento € aceitivel. Com isso,
compreende-se a razdo para a existéncia da p@eira porta. A segunda
porta diz respeito ao armazenamento e utilizagdo dos dados pelo
controlador secunddrio. E necessirio um fundamento legal proprio
que especifique as condi¢des de tratamento dos dados e assegure
standards de prote¢do, em especial, deveres de controle e eliminaggo,

Se ambos os controladores estdo submetidos a regimes juridicos
de competéncia de um dnico ente estatal (p.ex., se seguranga publica
e processo penal s3o, no caso, de competéncia da Unido), para evitar
repeticdes desnecessdrias, aceita-se, no direito alemdo, que ambas as
“portas” estejam previstas em tnico dispositivo.?’3 Esse dispositivo
tem, contudo, de autorizar e regular com clareza ambos os atos que
compdem o compartilhamento. E, o principal, cada um dos envolvidos
no compartilhamento (o que envia, € o que recebe) precisa verificar,
dutonomamente, se estdo presentes os requisitos que autorizam tanto
a faculdade de requerer quanto o dever de compartilhar os dados.

2. Licitude material: a vinculacdo 2 finalidade e o critério do
levantamento hipotético

O modelo das duas portas, contudo, por si s6 nao garante
tma protecdo adequada dos direitos informacionais. £ necessirio

273. Nesse sentido, também Bcker (nr. 161), p. 482.
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t4-lo com requisitos materiais para a
n}en 3o em questdo. Para seguir com 3
qzagalar em protecao adequada, caso as
s poderlafossem compostas de papel. H4, po
existil}dif;’ que as normas autorizadoras do ¢
materia

sa[iSfaZer°

incipio material subjacente as normas de Compartilhamentg
O princip iste na diferenciacdo segundo q proximidade entre

de dados cOnSIl vantamento € a nova finalidade, perseguida com o
idade doerfto. Aqui o principio da vinculagio finalfstica mais uma

compam}ha;“s ua importancia fundamental. O tratamento autorizado

ez ;::i'z < esed Foobiiio A Bialidaia que determin

dos

Ou seu levantamento,
danga de finalidade representa uma nova intervengio nos di-
Toda mu

informacionais, € essa intervencao € tanto mais gravosa, quanto
o forem a finalidade original e a finalidade que determina o
dlsParaﬁnhamentO- Por conseguinte, as exigéncias a que deve estar
comp

pmetido o compartilhamento serdo tanto mais rigorosas quanto
me :
$aior for a disparidade desses fins.

Uma concretizagdo desse principio flm(jamental t:i dlMda na dqutrina
alema sob a denominacdo de intervencdo hipotética (}.1ypothet1sc?1er
= iff).?’* Esse critério material surge da necessidade de evitar
Ersatzeln,lg;l ariilhamento sirva como um subterfiigio (circuni/engéo
g:ie(i)nf;)paga 0 acesso a dados nos casos em que um 6rgdo nao est4
autorizado a realizar determinadas medidas dc? levantame:nto. C’helga-
se, portanto, a seguinte exigéncia: o companl}harl}ento é ﬁ:)::tl:e a:z
0 (")rgﬁo que recebe os dados contar com autorizagio seme'd : fum
levant-los. Em outros termos, somente' p0d~e ser favorec1lo pesmo
compartilhamento aquele que tenha autorlzagao legal para, ele mesmo,
levantar os dados que estdo sendo compartilhados.

Produgio das normjag
metdfora, tampoycg
duas portas, embora
rtanto, alguns requisitos
Ompartilhamento tém de

comple

. . . -~ ’ r

O critério do levantamento hipotético permite ndo soéstp:;le;:a

0 compartilhamento A existéncia de uma autorizagdo hlp((;té il0 esteja
levantar og dados, mas também que o controlador secundar

K

: NJW 2016,
174, Cf. BVerfGE 100, 313, 389; BVerfGE 109, 279, 377; BVerfG

- in, MiiKoStPO,
Weplau/Puschke, SK-StPO, Vor § 474 StPO, nm. 8; Singelnstein, MiiK
§ 475 stpo

i agao,
» im. 27. Com criticas e oferecendo um modelo alternativo de regul
Bﬁ"’;’ (@r. 161), p. 486 ss.

Téspeito, cf. o texto de Wolter (nr. 218).
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regar meios tao grayoso§ quanto os utilizadog para
pelo controlador pnmérl?. Portanto, o critgrj, nio
igéncia de que o Orgdo recebedor pudesse, de
tar os dados, mas também a de que ele Pudesse
realizar esse levantamento recorrgndo a medi.d?s com nivel de intepg;.
dade semelhante ao daquelas efetlv.amente utilizadas pelo controlago,
prim4rio a0 obter 0S dados. Assim, sobretudo em se tratando de
medidas ocultas de levantamento de da}df)s (o?servagtzes d“ffldouras,
agentes infiltrados, interceptagdes telefonicas, infiltragdes online et ),
o compartilhamento deve estar submetido a existéncia de autorizagi

utilizar de meios com intensidade interventiva comparave] aog
276

autorizado a €mp
Jevantar os dados
implica apenas a €X
alguma forma, levan

para se t
utilizados para levantar os dados em questao.

II. Compartilhamento de dados pessoais obtidos pelos 6rgéos de
seguranca publica

Apresentados esses critérios gerais, podem-se desenvolver algumas
consideragdes sobre o compartilhamento de dados obtidos especifica-
mente para fins de garantia da seguranca publica. Essas consideragges
nio sio mais do que a concretiza¢do dos critérios acima expostos.

Assim, a forma menos problemética de compartilhamento de
dados é a que se d4 entre Orgdos policiais com as mesmas atribui-
¢oes (p. ex. entre a Policia Militar do Estado do Rio de Janeiro ¢ a
Policia Militar do Estado do Cear4). Ambas tém como atribuicio a
garantia da seguranga publica?”’, havendo, portanto, semelhanga dos
fins perseguidos quando do levantamento de dados pessoais. Se o
compartilhamento se d4, contudo, entre policia militar e outros érgaos
de seguranga piblica (por exemplo, corpo de bombeiros ou 6rgios
de policia de transito), € necessdrio que reste satisfeito o critério
acima explanado do levantamento hipotético, que o érgdo recebedor
dos dados em regra estivesse, ele mesmo, autorizado a levantar esses
dados, valendo-se inclusive de medidas semelhantes aquelas efetiva-
mente utilizadas para levants-los. Nio é aceit4vel, por exemplo, que

3;6- Assim, ver, especialmente, BVerfG NJW 2016, 1781 (1802).
7. Segundo a CF, cabem 2s policias miliares a policia ostensiva e a defesa da

ordem piblica (art. 144 § 5°. Para uma inte 2 Pk o
is estri ' = rpretagdo de ordem piiblica no senti
mais estrito de seguranca piblica, ver acima C.1.2.a.
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ansito recebam info i
4o controle de trd . rmagoes obtidas i
6rg,ﬁoi ceptaco telefonica, pois estes 6rgios nio devem dI;:;oTeég

de mf 210 legal para realizar medida semelhante,

utOrlz : .
a § i sitos .ma.ls esmtf)s 'devem estar .submetidos Orgios publicos
_ exercem atribuicoes dlStlntaﬁ,. lncl}lswe 0rgdos de investigagdo
U <ecugio penal, como as .pqllcms CIViS ou o Ministério Piblico
S requi sitos podem cons1st1.r na restricio ao compartilhamenu;
et rminados fins de espeFlal relevo. Nas leis policiajs alemas
p nite-se em regra o compartilhamento para casos ge graves dano;
o bem comum ou de leséo grave a direitos de uma pessoa,?™

Segue traduzida parte do § 22 da Lei Policial de Hessen, que trata
i a““‘?a“!e““’ mtrae§tata! de dados. Pode-se perceber da leitura
2 prirneifo inciso a autorizagdo .ger.al~ para o compartilhamento o
AR rgdios com as mesmas atnbl.ng:o?s, Sem que se facam maijores
exigénCias’ e, em seguida, a autor}zagao para o compartilhamento
com OULros 6rgdos, que estd submetido a pressupostos mais restritos.

pard

§ 22 Compartilhamento intraestatal de dados e compar-
tilhamento de dados no &mbito da Uniso Europeia e de seus
Estados-Membros

(1) 'E permitido o compartilhamento de dados pessoais entre
os 6rgdos de policia, desde que os dados tenham sido obtidos no
exercicio de suas atribui¢des segundo o § 1, e o compartilha-
mento seja necessario para o cumprimento daquelas atribuigdes.
20 mesmo vale para o compartilhamento de dados pessoais com
6rgdos policiais da Unido e de outros Estados. *Entre os 6rgdos de
seguranca puiblica ou demais 6rgdos a que cabe a prote¢io contra
perigos e os Orgdos policiais € permitido o compartilhamento de
dados pessoais, se 0 acesso a esses dados se revelar necessério
para o exercicio das atribui¢des dos 6rgdos que os recebera.

(2) '"Nao estando presentes os pressupostos do Abs. 1, os
orgdos policiais e de protegdo contra perigos poderdo compartilhar
dados pessoais com 6rgdos publicos, se necessario

1. para a cumprimento de atribuigdes policiais ou de protecao
contra perigos,

m———tt e N

: 27§: Cf., Kingreen/Poscher (nr. 93), p. 274, com referéncias aos respectivos
Siuvos nas leis policiais.
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2. para a protegao contra um perigo para o 6rgio Que rece.
ber4 os dados, ]

3. para a realizagéo de uma tarefa de protegdo contra Perigog
pelo 6rgdo que receberd os dados, quando houver f“ndammtoS
f4ticos para tal, ! o

4. para a prevengao ou Supressao de prejuizos considergyeig
para 0 bem-comum Ou

5. para a prevengao ou supressdo de uma lesdo grave , die
reitos de outra pessoa.

2Nos casos do S. 1 Nr. 5, a pessoa cujos dados foram
compartilhados serd informada, se ndo o opuser a finalidade ¢
compartilhamento.

3)... @... (5)... (6)...

I1I. Compartilhamento de dados pessoais obtidos por 6rgaos dg
_persecugio penal

As atividades de processo penal também envolvem muitas acoes
de compartilhamento de dados pessoais. Pode-se pensar em vista dog
autos as partes ou a terceiros, divulgacdo de decisdes e sentengas,
transferéncia de dados a 6rgaos de seguranga piblica (como as policias
e as secretarias de seguranca publica) e outros 0rgdos de persecucio
penal (inclusive estrangeiros), julgamentos publicos e, no Brasil, tam-
bém na chocante - para nio dizer tosca- pratica de televisionamento
de julgamentos.?”

279. Embora seja essa uma prética subversiva dos direitos da personalidade dos
acusados e, por vérios dngulos, incompativel com um regime de protecio de dados, ela
ainda encontra admiradores; cf., por todos, o recente texto de Streck, O Supremo deveria
por fim as transmisses ao vivo dos julgamentos da corte? Nio, Folha de Sio Paulo,
1.1.2021, acessivel em: https://wwwl.folha.uol.com.br/fsp/fac-simile/ZOQ1/01/02/ , que
aquiesce a corregdes na forma (ou na “metodologia”) dos julgamentos televisionados,
como a duragdo da leitura de votos dos julgadores, mas enxerga beneficios, ainda
que as custas da garantia de livre desenvolvimento da personalidade dos envolvidos,
00 “acompanhamento dos interessados”. A afirmagdo desses beneficios, contudo, estd
baseax.ja Somente em recursos de uma ret6rica flagrantemente vazia, como uma citagio de
Bobbio sobre a diferenga entre ovos e caixa de ovos, a indispensabilidade de veiculagdo
de noticias diante de um “estado de natureza informacional das redes sociais” (que
vem desacompanhado de qualquer justificagdo/explicagdo), a citagdo de Platdo sobr.e
linguagem como um “pharmakon”, a indiscriminada afirmagdo de que “transparéncia

nunca € demais” e a anedética circunstancia de que, uma vez ainda promotor, participara
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também se aplicam as ideias gerais anuncj :
icipios 08 dados pessoais s6 podem ser utilizadog pa::d(?: e,
gue damentaram Seu levantamento. Sua utilizagzo frropésntos
o 45it0s SO ¢ legitima caso esteja permitida por lej, 2% Al%ma dioutros
o p6sito que fundamentou 0 levantamento no pode ser incom $50, 0
om 0 propdstto aue fundamenta o compartilhamento. ! E pztlvel
i mencionadf” a .mcompatlbllldade ¢ concretizada pela i&ei: ncllo
eV encdo hjpotéi.:lca. qutantq, em relagdo, por exemplo, a dad e
eV antados pOT medidas de investigacdo invasivas, que estio snlbmetid:s
veros pressupostos, como, p.ex., a interceptagdo telefonica e :
osculA ambieqtal, o compartilhamento estaria autorizado apenaa
350 O propésno que o fundamenta fosse suficiente para permjtirs
. oteticamente, um novo levantamento dos dados.?®? Nesse sentido’
¢ vedado O compartilhamento de dados de escuta telefonica para us(;
ges civeis ou mesmo em acOes penais que julgam crimes nio
do (j4 desproporcionalmente alargado) rol do art. 1° LIT

Aqui

em ag
constantes

Além do mais, a alteracao de propdsito, que justifica as exigéncias
por um novo fundamento para o compartilhamento de dados, estd

de jiris transmitidos por rédio. £ importante chamar a atengo para o fato de que, em

primeiro lugar, ndo est4 explicado por que as regras brasileiras sobre julgamento s3o ovos

a5 alemds ou americanas s30 caixas de ovos (ou 0 contrério?), quando, na verdade,

#m todas elas 0s MESMOS objetos de regulagdo (a publicidade do processo, os direitos

dos afetados, a democracia, a liberdade de imprensa etc.). Ndo se trata de simplesmente
fazer comparagdes com Outros paises, mas de ser coerente com 0S direitos e garantias
individuais. E alguns paises, que tradicionalmente levam a sério essas ideias, terminam
por servir de modelo a outros. Mas a reprodugdo de dados pessoais de processos judiciais
em formato digital e sua disponibilizagio piblica - atualmente, é possivel encontrar
até mesmo depoimentos de delatores premiados na plataforma eletronica YouTube, de
acesso universal irrestrito(!) — esvaziam totalmente a garantia de controle das informagoes
pessoais assegurada pelo direito fundamental 2 autodeterminacdo informacional. Além
disso, também ¢ preciso atentar para o fato de que a méxima “transparéncia nunca

¢ demais” é incompativel com todo o regime juridico de protegio de dados ¢ d¢
reconhecimento da privacidade - devemos tornar transparentes também nOSSOS extratos
julgar acusados em praca

bi}ncérios e nossas caixas de e-mails? Seguindo essa l6gica, _
pilica seia ainda ma legitirmo, por garanir ainda mls transparérels B ficil antevst
0 encontro marcado que tem o direito brasileiro, em um futuro breve, com a dlsc“ss."’o
sobre 2 ilegftima transmissdo televisiva de audiéncias © julgamentos, €aso quelrla
adequar-se, de fato, as novas exigéncias de respeito 3 autodeterminagdo informacional.

280, Assim tugbém, Welau/Puschke, SK-StPO, Vor § 474 B0, ' .

%81, Cf. WeBlau/Puschke, SK-StPO, Vor § 474 SPO, 1l B0/ MRS
referéncias jurisprudenciais. '

282. BVerfG NJW 2016, 1781 (1801).
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presente ndo apenas quando 6rg50s.da‘p?rsecug5~o penal dio acessg

aos dados a 6rgdos com outras atribui¢Ges, sendo também quandg
0 mesmo 6rgio que levantou os dados ou que os tem €M Posse heg
confere outro uso, p.ex., armazenando—qs para investigacdes fyp,
ras.®® Sendo assim, a vinculago  finalidade do levantamento 53,
esté relacionada a tarefas abstratas dos 6rgéos de persecucio (como
investigar, acusar ou julgar fatos pen.ais), mas ao alcance dag finalj.
dades da respectiva norma que autorizou o levant?.mento dos dadog
em questdo.”® Em tese, compreende-se que a finalidade origina] egts
vinculada aos fatos objeto da persecucdo penal, de modo que oyt
fatos significam alteragdo de finalidade.?* Contudo, compreende-se
ndo haver alteracdo de finalidade quando a transferéncia € realizady
entre processos que julgam corréus sobre 0 mesmo fato,?6 Por fim,
em razdo do imperativo de separa¢do das atividades, a forma menog ,
problemitica de compartilhamento de dados oriundos do processo

penal € aquela que se d4 entre diferentes 6rgdos, departamentos e
agentes responséaveis pela persecugdo penal; por exemplo, a troca de
dados entre diferentes orgéos de policia investigativa ou entre dife-
rentes juizos criminais para instrucdo de processos penais distintos,
de modo que a troca com Orgdos alheios a persecugdo penal, como
drgdos da seguranca piblica, da inteligéncia ou de outros ramos de
atividade devem ser objeto de uma inspegdo ainda mais rigorosa.

Um coerente reconhecimento da autodeterminagdo informacional
enquanto direito fundamental exige autorizagdo e regulagio legais para
atos de compartilhamento de dados pessoais de cada orgdo envolvido
na persecugdo penal (policias, promotorias e tribunais). E isso
tanto em relagdo a dados provenientes de autos processuais quanto
aqueles armazenados, em virtude da persecucdo, de outras formas,
como em bancos de dados ou em arquivos de documentos (p. ex.,
arquivos do cart6rio que contenham mandados judiciais diversos).
A regulagio também deve levar em consideragdo os propdsitos do
compartilhamento: esse compartilhamento pode estar a servigo tanto de
finalidades diversas da persecucdo penal (p. ex., estudos estatisticos ou

283. Weplau/Puschke, SK-StPO Vor § 474 StPO, nm. 8.
284. Weplau/Puschke, SK-StPO Vor § 474 StPO, nm. 9.
285. Weplau/Puschke, SK-StPO Vor § 474 StPO, nm. 10.
286. WeBlau/Puschke, SK-StPO Vor § 474 StPO, nm. 10.
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a piiblica - que implicam, portanto, ajger

ang : ;
segUl” " r6prio processo (como vista dos autos)acéo de finalidade)

e dop
primeiro titulo do oitavo livro da Stpg
plo, abrange © acesso a informagdes e a0s

xempth
€ . Al encontram-se regras sobre acesso 3

pe 6rgaos judiciais e St
utos por 0rgaos j outras instituj Sy

pg: ;essoas privadas e outras entidades (§ 475§°:sp E;bg:(z:;égtg7‘2,
pesquis? (§ 4f76), compartilhamento ex officio de dados (§ A7), fo s de
40 compartilhamento (§ 478), proibigdes de COmPartilha;;lenr::as
fimitagdes de USOS ¥ .dad?S (§ 479), decisdo sobre o compartilhamentte)
ge dados (8 480).’ ut1~llzz}ga0 fiei dados pessoais para propdsitos policiai
(§ 481), comunicagao a policia sobre a numerago do processo e se;
reSUltado $ 482).

Na medida em que a contingéncia contemporanea fundamentadora
4o reconhecimento de um direito amplo como a autodeterminagio in-
formacional € 0 processamento eletronico de dados por computadores
, atual existéncia de autos digitais e sistemas informéticos - muitas
vezes online - de acesso a informagdes processuais representa um
perigo especial para esse direito fundamental. Nesse sentido, requer-se
redobrado cuidado na regulagéo desses mecanismos digitais.

(8§ 474—482)’ por

» AUtos do process

Por essa razdo, diante da impossibilidade de, neste espago,
apresentarmos todas as normas de autorizagdo e regulagio de com-
partilhamento de dados do processo penal aleméo, tomado aqui como
modelo de compatibilizagdo das exigéncias da autodeterminagdo in-
formacional, elegeremos, a titulo de exemplo, a norma que permite
acesso a0s autos a pessoas privadas.

§ 475 Informacdes e vista dos autos para particulares e
outras entidades

(1) Sem prejuizo do disposto no § 57 da lei federal sobre
protecdo de dados, um advogado pode obter para um particular ou
para outras entidades informagdes de autos que estiverem a dispo-
sicdo do tribunal, ou teriam que ter sido apresentadas a0 tribunal
no caso da propositura de uma denincia, € 0 solicitante demonstrar
um interesse legitimo®’ para isso. As informagoes serdo negacjas
se 0 afetado tiver, nessa recusa, um interesse digno de protegao.

287. O conceito de legitimo interesse abre, aqui, €spaco para um juizo de por-
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itida atendidos og
.t dos autos pode ser permitic Pres-
) A: viit;s 1, se o fornecimento das informages requere,
supostos do ADS. sorcional o, de acordo com a declaragq da

sforco despro . y
um!:)a qﬁ e solicita 0 acesso a0S autos, for insuficiente Para 3
pes

i se legitimo.
lvaguarda do 1nteres .
sa (g;a Atendidos 0S8 pressupostos do Nr. 2:, as provas oficia].
mente armazenadas podem ser examinadas/vistas.

(4) Atendidos 0s pressupostos do Nr. 1, particulares e outrog

ganismos também podem receber informacdes dos autos.
or

IV. Sintese parcial

Qualquer tomada de conhecimento de dados pesscjais por terceiros
estranhos a0 Ambito de responsabilidade de eXecugdo da tarefa que
fundamentou o levantamento dos mesmos dados € um ato de com-
partilhamento, na acepgdo técnica do termo. As tarefas de seguranca
piiblica e de persecucao penal envolvem mult?s -atos de comparti-
lhamento de dados pessoais. Esses atos ndo estdo fundamentados na
justificagdo que autorizou o levantamento dos dados. Eles também
carecem, enquanto intervencdes autonomas, de’autonzagﬁo legal
especifica e devem ser proporcionais. Neste .czfgltulo, foram feitas
algumas consideragdes sobre a forma de compat}blllzar 0s atos de com-
partilhamento com essas exigéncias, em especial, com a necessidade
de permitir ao individuo previsibilidade quanto ao caminho que seus
dados, uma vez levantados, podem percorrer nas estruturas estatais.

deracdo. O conceito empregado pelo legislador alemio é extremamente abrangente ¢
ndo se limita 2 um interesse de natureza juridica. H4 grande discussdo a respeito de
seu significado, mas a concretizagio do conceito se d4, principalmente, por meio de
consideragdes sistematicas e casuisticas. Para ficar com poucos exemplos, afirma-se
um interesse legitimo caso os dados requeridos sejam necessérios para a preparagdo de
uma defesa criminal ou para a defesa contra pretensdes civeis relacionadas a uma causa
criminal. Por outro lado, considera-se nio ser legitimo, nesse caso, o interesse daquele

e Simplesmem: quer saber se algum de seus dados pessoais foi mencionado em
um processo especifico. Nesse Gltimo caso, argumenta-se que os interesses do possivel
afetado estariam suficientemente

protegidos pelos direitos dos titulares ou afetados (§
27 BDSG). CL., por todos, Puschke/Weplau, SK-StPO, § 475 StPO, am. 19 ss., com
valiosas referéncias.
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