A importancia dos metadados para a andlise probatéria
THOMSON REUTERS do processo i THOMSON REUTERS

A IMPORTANCIA DOS METADADOS PARA A ANALISE PROBATORIA DO
PROCESSO

The importance of metadata for the evidentiary analysis of the process
Revista de Direito e as Novas Tecnologias | vol. 18/2023 | Jan - Mar / 2023
DTR\2023\383

Fernando De Lima Luiz

Po6s-Graduado em Processo Civil, Negociacdo e Arbitragem pelo Instituto New Law. Graduado em
Direito pela Universidade Federal de Santa Catarina — UFSC. Juiz de Direito no Tribunal de Justica
do Estado de S&o Paulo. fernandoluiz1292@gmail.com

Area do Direito: Civil; Processual

Resumo: Em um contexto em que a sociedade produz, cotidianamente, centenas de milhdes de
dados, das mais variadas formas, e em que as pessoas possuem as maos dispositivos para registros
por diferentes meios, a producéo probatéria ganha nova roupagem. O que antes era apenas alegado
e quase sempre comprovado por meio de testemunhas pode ser objeto de demonstragédo em juizo.
Todavia, a fim de evitar a manipulacédo de contelido ou mesmo de ndo se impedir a producao de
outras provas por considerar o fato ja devidamente comprovado, mostra-se de extrema relevancia
gue sejam também disponibilizados nos autos, para apreciagao por ambas as partes e pelo juizo, os
metadados (dados relativos aos dados apresentados como provas), 0 que permitird ter uma maior
consciéncia acerca do que efetivamente autor e réu possuem registrado, tudo em busca de uma
decisdo mais justa e eficiente.
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Abstract: In a context in which society produces, on a daily basis, hundreds of millions of data, in the
most varied ways, and where people have devices at hand for recording by different means, the
evidence production takes on a new guise. What was previously only claimed and almost always
proven through witnesses can be demonstrated in court. However, to avoid manipulating contents or
preventing the production of other evidence by considering the fact already duly proven, it is
extremely relevant to also be made available in the records, for consideration by both parties and the
court, the metadata (data related to the data presented as evidence), which will allow to have a
greater awareness of what plaintiff and defendant actually have registered, all in search of a more just
and efficient decision.
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1. Introducao

Nos dias atuais, a sociedade produz, cotidianamente, uma quantidade massiva de dados, com a
existéncia de diversas ferramentas para guarda, tratamento e andlise destes. Além disso, as pessoas
possuem as maos, a quase todo instante, algum dispositivo que permite certos tipos de registros a
respeito de diferentes aspectos da vida, os quais podem ser armazenados para variados fins.

No contexto relativo a uma demanda judicial, a existéncia de tais dispositivos e dessa enorme
quantidade de dados traz uma nova roupagem a questdo referente & producédo probatéria. E que
muitas questdes que, antes, eram apenas objeto de alegagfes — e, quando existente algum tipo de
prova, era de carater estritamente testemunhal —, hoje podem ser objeto de comprovacéao justamente
pelos dados e dispositivos anteriormente referidos.
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Ocorre que essas provas serdo, quase sempre, unilateralmente produzidas e sua juntada aos autos
estard condicionada ao interesse daquele que realizou algum tipo de registro do fato probando. Isso
abre margem para, de um lado, haver a juntada apenas de partes que interessam a quem esta
produzindo, podendo gerar manipulagdes, e, de outro, pode induzir o juizo a indeferir a producéo de
outras provas em relagdo ao fato, por entender que ja esta devidamente comprovado; provas que,
por vezes, demonstrariam a incorre¢do do que a outra parte supostamente provou.

Essas manipulacées podem ocorrer ndo apenas pela juntada de apenas parte do registro ou da
realizacdo de cortes em videos e sons, mas também pela criagdo de contetidos por meio do que se
intitula deepfakes — termo que combina deep learning (aprendizagem profunda) e fake (contetdo
falso), fazendo referéncia a utilizagdo da aprendizagem de maquinas para a criacdo de contelidos
falsos em videos, sons e imagens.

No presente trabalho, buscar-se-a4 averiguar como a disponibilizacdo, nos autos, dos metadados
(dados relativos aos dados) podem atuar para impedir que tais eventos perversos venham a
acontecer. Isso porque, a partir do momento em que os metadados sédo acostados, as partes e o
juizo passam a ter conhecimento acerca de outras questdes para averiguacdo do que se pretende
provar (como data de producédo e extensado temporal), passando a existir, entdo, outros parametros a
serem comparados com o ja existente.

2. A producédo massiva de dados na sociedade atual e os metadados conjuntamente
produzidos

No contexto atual em que vivemos (tratados por alguns como uma revolugdo em virtude,
principalmente, de novas tecnologias disruptivas que surgem cotidianamente), h4 uma coleta
massiva de dados. Isso nos traz o conceito de Big Data, “termo que descreve qualquer quantidade
volumosa de dados estruturados semiestruturados ou ndo estruturados, que podem ser explorados
para se obterem mformaqoes

Esse conceito é oriundo da Tecnologla da Informacdo e, comumente, associado a trés “Vs”
(velocidade, volume e vanedade) que podem ser assim resumidos: velocidade, que trata da forma
veloz com que sdo armazenados e tratados; volume, que dispde a respeito da massiva quantidade
existente em arquivos digitais; e, ainda, variedade, pois sdo das mais variadas fontes e variado
contetido®.

Além disso, dados séo coletados a todo momento por dispositivos conectados entre si, no que se
denomina “internet das coisas”. “Fazem parte desse conceito os dispositivos de nosso cotidiano que
sdo equipados com ‘sensores capazes de captar aspectos do mundo real [...] e envia-los a centrais
gue recebem estas informacdes e as utilizam de forma inteligente’. »

Vale destacar que, tecnicamente, a internet das coisas € “uma infraestrutura global voltada para a
era digital, permitindo servigcos avancados por meio da interconexéo de coisas (f|S|cas e virtuais) com
base nas tecnologias de informacdo e comunicagdo interoperaveis existentes””, em constante
evolucao.

Ha, também, uma nova geracao de usuarios desses dispositivos, com individuos que “[...] postam e
procuram online informacdes pessoais, muitas vezes intimas; comunicam-se com amigos e colegas
em redes sociais; e sdo acostumados a ter suas Iocallza(;oes monitoradas e transmitidas em busca
de amigos e restaurantes que estejam proximos”™®

O uso das tecnologias, notadamente da internet, criou uma forma de estarmos diante do mundo.
Nesse contexto, ha “a criacdo e disponibiliza¢do generalizada de tecnologias que tornam facil coplar
modificar, anotar, agrupar, transmitir e distribuir contetido, armazenando-o em formatos d|g|ta|s

Conjuntamente com os dados, sdo produzidos os metadados, que consistem, “literalmente, em
dados sobre dados”®. Os metadados, com efeito, “sdo atributos que representam uma entidade
(objeto do mundo real) em um sistema de informacao [...] sdo elementos descritivos ou atnbutos
referenciais codificados que representam caracteristicas proprias ou atribuidas as entidades” °
Também podem ser entendidos como “dados que descrevem outros dados em um sistema de
informacgéo, com o mtwto de identificar de forma Unica uma entidade (recurso informacional) para
posterior recuperagao™
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Vale destacar, entretanto, que o conceito ndo € univoco. Os metadados muitas vezes sao descritos
de diferentes formas, tais como: “dados que descrevem atributos de um recurso [...] [que] suporta um
ndamero de fungBes: localizagdo, descoberta, documentacéo, avaliagdo, selegdo, etc.”, ou elemento
qgue “fornece o contexto para entender os dados através do tempo”, “dado associado com objetos
gue ajuda seus usuarios potenciais a ter vantagem completa do conhecimento da sua existéncia ou
caracteristicas” e ainda “instrumental para transformar dados brutos em conhecimento™?.

Cabe destacar que, “em geral, todos os objetos de informacdo, a despeito da forma fisica ou
intelectual que tenham, possuem trés caractensncas — contelido, contexto, e estrutura — o que pode
e deve ser refletido por meio dos metadados™?

Referidas caracteristicas podem ser, em sintese, assim conceituadas: o contetdo se refere ao que o
objeto contém ou diz respeito, sendo uma caracteristica intrinseca; o contexto apresenta quem, o
qué, por qué, onde e como, tudo isso em relacdo ao objeto criado, sendo uma caracteristica
extrinseca; e, por fim, a estrutura trata do conjunto formal de associagdes com e entre individuais
objetos da informacao, podendo ser uma questéo intrinseca, extrinseca ou as duas®®

Quanto as aplicacdes possiveis para os metadados, podemos destacar, como papéis tradicionais, a
identificacdo e descricdo da informacédo, pesquisa e recuperacdo e localizagdo dos documentos; e,
como papéis emergentes, autoria e propriedade intelectual, formas de acesso, atualizacdo da
informacéo, preservacdo e conservacao, limitacdo do uso, valoracdo do conteudo, visibilidade da
informac&o e acessibilidade dos contetidos™

Todo esse contexto existente transportado para o mundo juridico permite que, em uma demanda
judicial, se fornega uma nova roupagem a questdo referente a producé@o probatéria. Isso porque
muito do que antes era apenas objeto de alegagfes — e, quando existente algum tipo de prova, era
de carater estritamente testemunhal —, hoje pode ser objeto de comprovacao justamente pelos dados
e dispositivos anteriormente referidos, os quais igualmente manterdo metadados acerca dos dados
apresentados.

Antes, porém, de adentrar no tema referente ao modo em que o0 acesso aos metadados podem
eventualmente interferir no resultado de um processo judicial, cabe destacar, brevemente, o que é
objeto de prova em autos judiciais, além de como se d&, normalmente, essa producéo probatéria.

3. A producéo probatéria em autos processuais

De inicio, é importante destacar que o direito & prova pode ser entendido como um direito
fundamental, “capaz de servir como instrumento para a legitimacdo do exercicio do poder
jurisdicional e, ao mesmo tempo, ser uma fonte de aperfeigoamento democratico na busca de
decisBes melhores, isto é, que possam traduzir com maior perfeicdo o sentimento social de Justlga”15

Em linhas gerais, a prova € produzida a fim de demonstrar ou refutar as alegacdes feitas pelas
partes e por terceiros intervenientes. Uma vez provados os fatos sustentados, produz-se um
resultado por meio de uma decisdo, em que o julgador realiza a avaliacdo de tais provas. Ausente
comprovacao do que foi suscitado, o julgamento se d4 com base no 6nus da prova — considera-se
guem deveria produzir a prova e, geralmente, ha um resultado que é desfavoravel a quem tinha esse
dever, com algumas excec¢des. A distribuicdo do 6nus se d& de formas variadas, nos termos da
legislacdo, com possibilidade de mudancas (distribuicdo dinamica, inverséo etc.).

Em relacao as provas produzidas para fins de processos judiciais, € comumente feita a diferenciacéo
entre os seus meios e as suas fontes. Os meios de prova dizem respeito as técnicas utilizadas para
extrair a prova, de onde ela advém. Esse local que da origem a prova €, Justamente sua fonte, de
onde ela jorra, sendo consideradas como tais as coisas, as pessoas e os fenémenos*®

Em relagéo a classificagédo das provas, essa pode ser assim sintetizada (embora haja uma ou outra
variacdo em doutrina): a) quanto ao objeto, diretas (aquelas que se referem ao fato que se quer
provar) e indiretas (referem-se a outro fato e que permite chegar ao primeiro por meio de raciocinio,
também chamada de indiciaria); b) quanto a fonte, pessoais (extraem-se de afirmacdes de pessoas)
e reais (deduz-se do exame das coisas); c) quanto a forma, orais (produzidas oralmente),
documentais (afirmacdes escritas ou gravadas) e materiais (qualquer materialidade que sirva como
prova); e d) quanto a sua preparacao, causais (durante o processo) e pré-constituidas (preparadas

preventivamente)
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E importante destacar que, a despeito da consideracdo do direito & prova como um direito
fundamental, a atividade realizada em um processo judicial € sempre de reconstrugdo, porque mira
um fato ocorrido em um tempo passado. Nao é faticamente possivel que se analise algo em um
processo enquanto esteja ocorrendo, de modo que a producao probatéria serd sempre a posteriori.

Disso é que surgem diversas correntes a respeito da “verdade” dos fatos buscada por meio de um
processo, as quais ndo serdo aqui expostas por refugir a pretensdo do presente trabalho. De todo
modo, é pertinente salientar que a verdade em termos absolutos € inatingivel, notadamente em
razdo da caracteristica destacada no paragrafo anterior, dependendo sempre de percepcdes e dos
sentidos das pessoas que relatam o fato ocorrido e daqueles que analisam o material probatério
existente.

Assim é que deve ser buscada “uma verdade provavel, com alto grau de corregdo, dependente,
justamente, do elevado contraditério 2Processual e do comprometimento com a decisdo justa e
aderente aos problemas discutidos” *¥, com maior importadncia ao procedimento utilizado nessa
construcdo do que qualquer certeza pretensamente buscada.

Quanto ao que é objeto de prova, a doutrina diverge, havendo quem afirme que este ndo esta nos
fatos, mas sim nas alega¢fes. Todavia, “0 que sdo tais alegacdes sendo a afirmacéo de fatos dos
qguais se extrai a pretensdo que se deseja atuar em juizo? Portanto, provar a alegagcao consiste
justamente em demonstrar a ocorréncia de tais fatos” 19 De todo modo, a divergéncia soa mais
académica do que apta a gerar alteracdes concretas no modo de tratar a questdo das provas em um
processo judicial.

A visdo tradicional aponta que a prova tem por finalidade permitir que o juiz forme seu
convencimento e, portanto, tem este como destinatario. Porém, ha vozes que indicam que a prova
também tem por finalidade formar o convencimento das préprias partes, diretamente interessadas
em relacdo ao litigio, razdo pela qual sdo dela destinatarias, podendo ser citado como exemplo
relativo a tal fato os casos em que uma prova produzida gera autocomposigéozo.

Logo, vé-se que os fatos alegados que as partes pretendem demonstrar em juizo podem ser objeto
de diferentes meios de prova. Atualmente, como ja se destacou alhures, os dispositivos tecnolégicos
existentes permitem que essa producao probatéria ganhe uma nova dindmica, notadamente porque
guestdes anteriormente demonstradas por testemunhas podem ser objeto de outros meios de prova.

Tanto é que o Cddigo de Processo Civil de 2015 trouxe previsdo acerca da ata notarial, que permite,
a requerimento do interessado, atestar ou documentar a existéncia e o modo de existir de algum fato
(artigo 384), cabendo dar destaque ao paragrafo Unico, o qual indica que “dados representados por
imagem ou som gravados em arquivos eletrdnicos poderdo constar da ata notarial’, servindo
justamente para documentar ou atestar fatos probandos oriundos de dispositivos tecnolégicos.

Nesse contexto, se mostra pertinente a apreciacdo de como, eventualmente, os metadados
referentes a conteddos apresentados em demandas judiciais como prova podem atuar no
convencimento das partes e do 6rgdo julgador, com a busca de possiveis fundamentos para que
haja disponibilizag&o, nos autos, também dos dados referentes a outros dados apresentados.

4. A utilizagdo dos metadados como forma de garantir uma deciséo justa e eficiente

Como referido linhas atras, o direito probatorio € um direito fundamental e esta diretamente vinculado
a producao de uma decisdo que gere um maior sentimento de justica aos litigantes. Nesse contexto,
a disponibilizacao de metadados (dados sobre dados) também pode atuar para que esse sentimento
seja aumentado e as decisdes proferidas entendidas como mais justas.

Com efeito, em um contexto social em que dados séo coletados a todos os instantes, de variadas
formas, bem como em que as pessoas se utilizam de diversos dispositivos portateis armazenadores
de dados, os quais podem ser sacados facilmente, os metadados podem servir também como fonte
de prova, de onde serdo extraidas informacdes a respeito do contetdo apresentado, de quem o
produziu, o que foi produzido, o porqué houve a sua producédo, além de como e onde esta ocorreu.

Nesse sentido, “atualmente existe uma superdocumentacdo dos fatos da vida. Qualquer aparelho
portatil pode registrar fatos. Os telefones celulares inteligentes (smartphones) hoje em dia trazem
cameras fotograficas embutidas, e quase todo conflito é acompanhado de algum registro
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documental™*.

A seguir, serdo utilizadas duas situagBes distintas para exemplificacdo da importancia aqui
defendida: a primeira, em que ha algum tipo de registro de um fato, mas em que o apresentado e o
efetivamente existente possuem divergéncias, com manipulacdo do conteldo objeto de prova e
possivel inducdo em erro do juizo para producdo de outras; e a segunda, em que se considerara as
deepfakes, que sé@o contetdos falsos em videos, sons e imagens, criados por meio de aprendizagem
de méaquina, de modo a tornar quase indistinguivel em relagdo a arquivos originais.

Por fim, sera abordado em que hipéteses — a partir de uma possivel regra geral — eventualmente se
mostrara pertinente a juntada de metadados em demandas judiciais, notadamente porque o direito a
producédo probatéria ndo é absoluto e o acesso aos metadados ndo deve ser utilizado como forma de
protelar o resultado.

4.1. Metadados e as provas produzidas unilateralmente

Para a primeira hip6tese narrada, utilizar-se-4 um caso hipotético para ilustracdo. Imagine-se uma
demanda em que ha um pleito de indenizagdo por danos morais realizado por alguém que indica ter
sido ofendido em sua honra por outrem, juntando ao feito um registro em video ou som das ofensas
produzidas pela parte ré e que seriam geradoras do abalo moral. Parte-se do pressuposto que o
registro digital acostado € verdadeiro.

Diante do contetdo probatério existente, unilateralmente produzido pelo autor, o juizo poderia, entéo,
ser convencido de que a ofensa efetivamente existiu e que, portanto, teria razdo o autor em seus
pedidos. E, apesar de eventuais alegacdes formuladas pelo réu dessa demanda, o magistrado
poderia entender como desnhecessaria a producdo de outras provas porque a ofensa esta
devidamente comprovada.

Aqui, pertinente destacar que “embora o direito a prova possa ser concebido como um direito publico
subjetivo, isso ndo significa que possa ser entendido como um direito absoluto e incondicionado™?, o
gue permite que, em determinados casos, com a devida fundamentacdo, haja o indeferimento de
producédo de outras provas.

Tanto é assim que o préprio paragrafo tnico do art. 370 do CdAdigo de Processo Civil estabelece que
“o juiz indeferird, em decisdo fundamentada, as diligéncias inGteis ou meramente protelatérias”, o
gual pode ser aplicado nas hipéteses em que entender que o fato ja estd comprovado.

A disponibilizagdo dos metadados poderia, por exemplo, demonstrar que o registro digital produzido
continha um minuto e 30 segundos, enquanto o que foi acostado aos autos apenas 40. Esses outros
50 segundos existentes poderiam conter uma demonstracdo diferente do fato, indicando que as
ofensas irrogadas eram, em verdade, resposta a outras feitas pelo autor.

A constatacdo da existéncia de um registro digital maior que foi cortado para ser juntado como prova
judicial, a partir dos metadados existentes, poderia agir para gerar um resultado diverso. Nao que,
necessariamente, fosse excluir eventual indenizacdo (o0 que dependeria de avaliacao fatico-juridica
pelo 6rgéo julgador), mas certamente traria um outro olhar para o caso e, se houvesse condenacéo,
implicaria valor menor.

E essa é apenas uma exemplificacdo de como os metadados, ainda que os dados apresentados
sejam verdadeiros, podem agir no convencimento de partes e do 6érgao julgador, pois, como ja
referido mais de uma vez, os dados sobre dados trazem diversas informac¢8es sobre o préprio dado
produzido, todas essas que podem ser consideradas e utilizadas para a apresentacdo de
argumentos. Mas é possivel ir além. Pode-se também ser pensada a forma como a apreciacdo dos
metadados eventualmente pode agir para alcancar a conclusdo de que determinadas provas
acostadas dizem respeito, efetivamente, ao que se denomina deepfakes (conteldos falsos, mas com
aparéncia de verdadeiros, em sons, videos e imagens criados a partir de inteligéncia artificial).

4.2. Metadados e as deepfakes

Deepfakes consistem em um “produto de aplicacBes de inteligéncia artificial (IA) que une, combina,
recoloca ezgobrepﬁe imagens e videoclipes para criar videos falsos que possuem aparéncia de
auténticos™.
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Com a tecnologia deepfake podem ser gerados videos com conteldo de diferentes formas, inclusive
fazendo com que pessoas pronunciem frases e discursos que ndo realizaram, isso tudo com
aparéncia de ser algo que efetivamente ocorreu. E pertinente destacar que “o grande fator de
mudanca da deepfake € o escopo, escala e sofisticacdo da tecnologia envolvida, porque quase todos
conseguem, com um computador, fabricar um video falso que é praticamente indistinguivel de uma

midia auténtica”®*.

O termo tem origem na combinacdo das palavras deep learning (aprendizado profundo — referindo-se
a uma das formas de aprendizado de maquinas, isto &, inteligéncia artificial) e fake (falso). Os videos
criados sdo manipulados digitalmente para que pessoas digam e facam coisas que nhunca
aconteceram, com um resultado hiper-realista, a partir da utilizagéo de tecnologia de mapeamento e
inteligéncia artificial para trocar a face de uma pessoa por outra®.

Embora o conceito indicado supra esteja diretamente relacionado com videos, a tecnologia deepfake
também pode, eventualmente, ser utilizada para a criagcéo de gravagdes em som falsas, utilizando-se
de mecanismos similares que tornam o registro quase indistinguivel de um original.

E aqui, mais uma vez, os metadados podem atuar para que seja identificada a prépria existéncia de
deepfakes, a partir do momento em que se tem acesso ao conteudo criado, quem o criou, 0 que, por
gue, onde e como foi criado. Com efeito, isso permitird identificar os dispositivos utilizados, a data de
sua utilizagdo, entre outras informacdes, tudo isso para ser analisado, com outros elementos
probatérios, em contraponto ao apresentado como prova judicial.

Cita-se novamente o exemplo da demanda de indeniza¢do por danos morais apresentada com um
registro digital da suposta ofensa ocorrida. O acesso aos metadados poderia servir para que
informac0des relevantes a respeito daquela prova fossem identificadas e contrapostas por quem alega
sua incorre¢do. Se, no tépico anterior, os metadados serviriam para indicar que o apresentado,
embora verdadeiro, o foi com manipulacées, aqui os dados sobre dados servem justamente para
indicar a falsidade.

Nesse ponto, uma ddvida pode surgir: se a tecnologia deepfake cria um arquivo digital final que é
guase indistinguivel de um original, a qualificacéo de “quase” ndo poderia ser comprovada por outros
meios (por exemplo, mediante uma pericia a ser realizada naquilo que foi apresentado)? E, sendo
assim, a questéo referente aos metadados nédo seria desnecessaria e menos eficaz?

A esse questionamento, se consegue pensar em duas possibilidades em que os metadados podem
agir de maneira eficaz.

A primeira em um momento futuro em que as tecnologias utilizadas sejam t&o eficazes que sequer
se consiga fazer a identificagdo de que o conteldo apresentado ndo € auténtico. Aqui se trata de
uma hipétese. Essa tem como premissa o fato de que a evolucéo tecnoldgica um dia alcancara um
nivel em que o produzido por deepfake ndo é mais observavel como ndo original. E, embora uma
hip6tese, ndo se pode apenas a descartar, notadamente porque a propria tecnologia deepfake hoje
existente era, até décadas atras, quase inimaginavel.

Em segundo lugar, uma prova pericial para constatar que se trata de um contelido gerado por meio
de deepfake é mais cara e demorada, na medida em que demanda a atuacdo de um auxiliar da
justica (o perito), que precisara cobrar seus honorarios para prestar servicos naquele feito especifico,
havendo todo o interregno necessario para sua nomeacdo, analise do conteddo e entrega do
resultado.

A partir do momento em que os metadados sdo disponibilizados, o descobrimento de se tratar de
deepfake pode se dar pela simples comparacdo com outros dados existentes — por exemplo, um
video que tenha como data de criacdo uma em que a parte consegue demonstrar que estava em
lugar diverso daquele apresentado. Isso faz com que o objetivo de identificar a falsidade seja
alcancado de uma maneira mais rapida e menos custosa.

4.3. Quando seria necessario o acesso aos metadados

Por derradeiro, ha uma ultima questéo a ser tratada, que consiste em estabelecer quando o acesso
aos metadados deveria ser disponibilizado nos autos. Isso porque a mera alegacdo de que seria
necessario o acesso aos dados sobre dados poderia vir a ser utilizada como um artificio protelador
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por alguma das partes, apenas para causar um atraso no julgamento. Mais uma vez, rememora-se
gue o direito & producao probatéria, embora fundamental, ndo é absoluto.

Assim, sO haverd justificativa para disponibilizacdo dos metadados quando estes se mostrarem, de
alguma forma, relevantes para a apreciacdo probatéria da causa. Isso se dara, como regra geral, nas
hip6teses em que uma parte alega incorrecdo na prova como ela foi apresentada, isso é, quando
defenda que os fatos ndo ocorreram daquela maneira ou que sequer ocorreram.

Essa alegacdo, entretanto, ndo podera ser desprovida de fundamentos. E dizer, serd necessaria a
indicacao do porqué se entende que a prova ndo descreve os fatos como efetivamente ocorreram ou
mesmo o porqué hé razbes para se suspeitar de que haja uma falsidade a ser constatada.

Além disso, considerando a existéncia de poderes instrutérios por parte do juiz (tema que suscita
controvérsias doutrinarias, as quais ndo serdo aqui abordadas por refugir ao escopo pretendido), é
possivel que, também, seja determinada a juntada dos metadados relativos aos dados de oficio,
desde que o magistrado aponte razdes para tanto, em decisao fundamentada.

Com efeito:

“0 juiz tem o poder [...], quando os fatos ndo lhe parecerem esclarecidos, de determinar a prova de
oficio, independentemente de requerimento da parte ou de quem quer que seja que participe do
processo, ou ainda quando estes outros sujeitos jA ndo tém mais a oportunidade processual para
formular esse requerimento.”?®

5. Concluséo

Atualmente, passamos por uma revolucdo envolvendo a existéncia de novas tecnologias, que
surgem cotidianamente. Esse contexto permitiu 0 avanco de questdes referentes aos dados, que
podem ser coletados e armazenados de forma muito mais fécil. Surgiu, entdo, o conceito de Big Data
, que se refere a qualquer grande quantidade de dados que podem ser utilizados para se extrair
alguma informacéo.

A quantidade de dados é ainda maior em raz8o da existéncia da “internet das coisas” — varios
dispositivos conectados entre si que captam diferentes elementos do mundo real para
armazenamento e utilizacdo de maneira inteligente —, bem como pelos préprios usuarios, que

passaram a interagir com o mundo de maneira diversa, quase sempre possuindo a mdo algum
dispositivo que permite o registro de distintos aspectos da vida.

No entanto, para além dos dados, sdo também produzidos metadados (dados sobre dados). Esses
registram, a respeito dos primeiros, questdes como quem, onde e como um determinado dado foi
produzido. Permitem averiguar informacfes acerca de autoria e propriedade intelectual, formas de
acesso, limitacdo de uso, entre muitas outras funcdes existentes e que geram impactos concretos
em relacdo aos dados produzidos.

Isso, no contexto do mundo juridico, traz uma nova roupagem a questdo probatéria. Questbes que,
antes, eram objeto de alegacdes e, quase sempre, quando comprovadas apenas por intermédio de
testemunhas, podem, hoje, ser demonstradas nos autos por meio de algum registro de dado
existente advindo do contexto descrito nos paragrafos anteriores. E, como ndo s6 dados sao
armazenados, mas também metadados, estes igualmente podem servir como prova em uma
demanda judicial.

E importante ter em mente que o direito & producdo probatédria se apresenta como um direito
fundamental, embora ndo absoluto (jA que pode ser limitado em casos concretos, com a devida
fundamentacgéo), em busca da producdo de uma decisdo mais eficiente, que fomente o sentido de
justica nos litigantes, notadamente porque pautada no contraditério, na ampla defesa e na
participacdo das partes.

Assim é que podemos pensar como os metadados podem influenciar a conclusdo de uma demanda
judicial, isso em razdo de fornecerem elementos outros a serem apreciados em conjunto com 0s
tradicionalmente apresentados. Com os metadados e sua disponibilizacdo nos autos, as partes e 0
juizo passam a ter conhecimentos mais profundos acerca da informacgéo existente e, a partir disso,
gerar conclusdes mais acertadas a respeito da causa.
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Com efeito, é possivel pensar, para exemplificacdo, duas situagdes distintas em que ha uma atuacao
dos metadados na busca de uma decisdo mais justa e eficiente. No primeiro caso, servem os dados
sobre dados para permitir ter uma maior dimensdo e concretude acerca de provas unilateralmente
produzidas, para que ndo se permita uma manipulacdo com o que foi acostado ou que se realize
uma limitagcdo no direito de producgdo de outras provas por entender que o fato ja esta devidamente
certificado. Mas, para além disso, os metadados também podem servir para a demonstracéo de
falsidades acerca dos registros digitais, notadamente em casos de deepfake (arquivos digitais falsos
produzidos por tecnologia que emprega inteligéncia artificial e que quase ndo permite a distincdo em
relacdo a um arquivo original), porquanto os seus elementos secundarios podem ser objeto de
apreciagdo com 0s ja existentes para a prolagdo de uma decisdo com um maior conhecimento dos
fatos.

Nesse segundo caso, a importancia dos metadados cresce na medida em que as tecnologias que
realizam a criacdo de tais conteddos também evoluem cotidianamente, podendo ser imaginado um
contexto futuro em que a percepcao acerca de sua falsidade ndo seja mais possivel. Além disso,
pode ser também uma forma mais barata e rapida de se constatar uma falsidade.

Desse modo, os metadados podem influenciar diretamente no resultado de um processo judicial em
curso e é indispensavel que, em havendo justificativa para tanto — como nos casos em que ha
disparidade grande entre as alegacdes faticas das partes —, sejam também disponibilizados em juizo
para uma observancia do contraditério e da ampla defesa, bem como para a producdo de uma
decisdo judicial mais justa e eficiente.
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