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/| Agenda _

. Introducé@o e consideracoes sobre o filme O Dilema

das Redes
Sobre o mercado de dados
Impactos nha sociedade e Ciberseguranca

Estudo de casos

Consideracdes finais
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/ INTRODUCAO _




| O Dilema das Redes

Obtencgdo de dados Usudario como Produto
-> Gratuidade Aparente - Monetizagdo da atenc¢do do
- Dados coletados e usudrio.
analisados -> Personalizagdo = Engajamento

Modelagem de Algoritmos

= Modelagem vai além da personalizacdo

- Autoaperfeicoamento ou Machine Learning

B @
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/[ O Dilema das Redes _

Impactos e Consequéncias

e Aumento da Ansiedade e Depressdo

e Ciclo prejudicial de autoestima e
bem-estar

e Bolhas sociais e seus efeitos a
Democracia

e Propagacdo de Fake News

B @
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/ Mercado de dados _
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[ Mercado de Dados _

e Prdtica de coletar, possuir e vender dados pessoais
de usudrios na internet

e Dados sdo usados para
aprimorar a personalizacdo
do conteldo digital e dos
produtos vendidos aos
internautas

e Crescimento exponencial ao
longo dos ultimos anos
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[ Crescimento do mercado de dados _

The Digital Universe: 50-fold Growth from the Beginning of e Segundo um relatério

2010 to the End of 2020 )
40,000 da International Data

Corporation (IDC),
estima-se que
quantidade de dados
gerados globalmente
tenha dobrado o
cada dois anos

Fonte: Open Knowlegde Brasil .

0.000

(Exabytes) 20,000
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| Questoes éticas e de privacidade

8
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Michael Foucault Shoshana Zuboff
e Sociedade disciplinar e Capitalismo de vigilGncia
o controle por meio da o invasdo de privacidade
vigildncia

e Instrumentalismo
e Biopoder o prdticas empresariais

o empresas influenciam predatorias para atingir e

comportamentos e reter mais publico
decisdes das pessoas

SISSSS SIS SSSS

4 N

Desafios éticos de um mundo digital em
que a privacidade muitas vezes é
sacrificada em prol do controle e do lucro

\_ /




[ Trajeto dos dados _

Os dados vém de

TSSSTS SIS SIS

smartphones, tablets, SAo somados a
dispositivos loT e bancos de dados
computadores pessoais \
Sdo captados pelos Através dos quais
sensores, microfones, e pode-se criar e
cdmeras entender perfis de

/\ consumidores

EXEMPLOS DE DADOS COLETADOS

Na internet, sao analisadas postagens, curtidas, compartilhamento,
tempo de visualizacao de um conteudo, movimento dos olhos,
movimento do celular

¢
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[ Alguns orgaos na Internet _

CETIC (Centro de Estudos sobre as Tecnologias da
Informagéo e da Comunicagdo)

e pesquisas e estudos sobre as Tecnologias de Informagdo e
Comunicagdo

e levantar indicadores e estratégias para desenvolvimento
tecnolégico com o uso de dados

NIC (Nucleo de Informagéo e Coordenacgdo do Ponto BR

e administracgdo e registro de dominios “.br”

CGl (Comité Gestor da Internet no Brasil)

e estratégia na formulagdo de diretrizes para o desenvolvimento
e expansdo da internet no Brasil.
e estabelecimento de politicas e “regras”

..‘. JSSSS SIS SIS SSS.
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| Sobre tratamento dos dados e
transparéncia _

e (apenas) 32% das empresas desenvolveram uma
politica de privacidade que informma como os dados
pessoais sdo tratados pela empresa

e (apenas) 30% das empresas realizaram testes de
seguranca contra vazamento de dados

o (apenas) 24% das empresas elaboraram um plano
de conformidade ou adequacdo a protecéo de
dados pessodais

e (apenas) 13% das empresas elaboraram algum
relatério de impacto a protecéo de dados pessoais

..‘. JSSSS SIS SIS SSS.
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/ Como as pessoas reagem ao poder das
empresas sobre suas informacoes pessoais? _

USUARIOS DE INTERNET, POR PRATICAS DE GERENCIAMENTO DE ACESSO A SEUS DADOS
PESSOAIS (2021)

Total de usudrios de Internet com 16 anos ou mais (%)

Verificou a seguranca de uma pagina 1
ou aplicativo, por exemplo, se a
pagina tinha cadeado de seguranca

Recusou permissao de uso dos seus dados
pessoais para publicidade personalizada

Leu politicas de privacidade

de uma pagina ou aplicativo

Limitou o acesso a perfil

de redes sociais

Restringiu o acesso & sua localizacao

geografica, por exemplo, por GPS

Configurou ou limitou o uso de -
cookies em uma pagina que visitou 58 37 5

Solicitou a pAginas, aplicativos ou buscadores que ’ |
apagasseminformacdes que tinhamsobre vocé

0 20 40 60 80 100
BSim W Nao M Nao sabe
Dados do relatério do CGl sobre Privacidade e Protecdo de Dados Pessoais (2022)
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USUARIOS DE INTERNET, POR NiVEL DE PREOCUPAGAO COM SEUS DADOS PESSOAIS,
SEGUNDO ATIVIDADE REALIZADA NA INTERNET (2021)
Total de usudrios de Internet com 16 anos ou mais (%)

\ ? T ! }

e sicatros. S 3t

paginas e aplicativos | ! | | | |

Acessar paginas e aplicativos de bancos m ‘ - | m
Usar redes sociais 26 25 ’ J d

| | | | |

Usar aplicativos de relacionamento ,

| | | | | |

Enviar e receber mensagens 22 20 271 22

| | | | | |

Armazenar arquivos em nuvem 21 21 1 |3

Usar assistentes pessoais m |

Usar plataformas de videoconferéncia

JSSSS SIS SIS SIS SIS SIS SIS S

e videochamadas | ol __16 s | | |
Usar reldgios ou pulseiras inteligentes 16 15 ‘ T 2 02
\ ,1 L i 1 |
0 20 40 60 80 100
M Muito preocupado M Preocupado Pouco preocupado
Nada preocupado M Nao faz essa atividade M Nzo sabe

Dados do relatério do CGl sobre Privacidade e Protecdo de Dados Pessoais (2022)



/ Implicacoes para
Sociedade _

JSISSS SIS SIS STS




)

[ Implicacoes para a sociedade _

e Bolhas informativas —
polarizagdo e impactoa (8
democracia

e Riscos d privacidade dos |
usuarios

e Potencial viciante

JSSSS SIS SIS ST
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[ Isolamento de Individuos _

e + Informacdes — + Interacoes
® Necessidade dopaminérgica

e Comparacao exacerbada
® Necessidade de aprovacao social

JSSSS SIS SIS IS

® Encerramento de Ocio
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[ Isolamento de Grupos _

e Criacao e isolamento de grupos
e até plataformas inteiras

e Algoritmo isola como um
modelo de negdcio

e + Agravamento dos casos de
isolamento




|
| Ciberseguranca _

Criptografia
Mensagens interceptadas ndo fazem sentido sem a chave privada.
Baseada hoje em nUmeros primos.

JISSSL

Origem Destino

Ola, tudo bom? | <€&——» | 18f7741f226a59234447dcff464d7f08 | <&———» | Ol4, tudo bom?
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| Ciberseguranca com qubits _

Snowden vazou programa dos EUA para criagdo de
computadores qudnticos para atacar encriptacdo vulneravel

Qubits s@o os “bits” de um computador quéntico. SGo particulas
subatémicas, como elétrons, resfriadas a quase OK para serem
manipuladas.

Vigsssssesssss, i i

Algoritmo de Shor (1994): usa superposicdo e entrelagamento

Criptografias pos-qudntica: foco na encriptagdo e néo na
decriptacdo. Corrompe o dado interceptado por entrelacamento
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Nossa vida estd baseada em dados, mas eles estéio seguros?

'"--have i been pwned?

Check if you have an account that has been compromised in a data breach

test@gmail.coml

Oh no — pwned!

Pwned on 133 breached sites and found 411 pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

' Q CUV6U4!GU .
~
i

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authenticationand  Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.
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/| Estudo de Casos
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também informacgdo de conduta e
metrificacdo de resultados.

Q
| Estudo de casos
e Dados ndo sdo s6 informacgdes pessodis, mas

mudaram estruturas:

o Marketing apelativo; |
o Criagcdo de produtos disruptivos;
o Vazamento de dados

\

e Pensando nesses dois cendrios, podemos
citar 3 exemplos que mostram como os dados




[ Marketing apelativo _

e Estratégia de entregar para um publico
certo;

e Estratégias baseadas somente em
métricas e resultados;

e Mudanca no modelo de persuasdo;

e Marketing digital em ascensdo:
o Copys que funcionam;
o Ferramentas de psicologia;
o Thumbnail.
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[ Produtos disruptivos _

e [ através dos dados que empresas
conseguem tomar decisdes
assertivas, tanto de negocio
quanto de produto;

Centralizacdo no usudrio. Néo
necessariamente saem coisas
boas disso. Podemos até pensar
em problema do alinhamento;

e Big Vapes;

A

JS SIS SIS SIS )



SISSSTS SIS SIS S

~~

[ Vazamento de dados _

Dados pessoadis trafegando pela internet em
montantes de exabytes

Danos aos usudrios: Roubo de identidade,
fraudes financeiras, exposicdo social

Danos as empresas: Perda de confianga,

perdas financeiras, consequéncias regulatoérias,

risco de responsabilidade legal

JSISSS SIS SIS SIS IS //4



[ Vazamento de dados _

Q1'2022 data breach statistics by origin, TOP 20

Source: Surfshark Alert, January - March 2022

JSISSS SIS SIS SIS SIS ST S

ﬂ Surfshark”
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/ Consideracoes
finais _
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[ Consideracoes Finais _

e O documentdrio levanta
algumas praticas obscuras do
mercado de dados

e Empresas privadas com poder
de influenciar praticas de
consumo e opinides

e Questdo da éticacom a
personalizacdo dos servigos

. JSSSTS SIS SIS TSI

e Gap de seguranga e de
privacidade

Y



[ Obrigado! _

CGI (Comité Gestor da Internet no Brasil), 2022.
PRIVACIDADE E PROTEQAO DE DADOS PESSOAIS.
Acesso em 20/11/2023
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