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Problema

• Internet das Coisas - Novas demandas de Comunicação sem Fio
• Recursos hoje disponiveis

• Espectro não Licenciado – ISM
• Espectro Licenciado

• Comunicação celular móvel

• Como atender as novas demandas
• Tecnologias:

• Maior número de dispositivos
• Maior throughput
• Menor latência

• Novos Recursos espectrais
• Novas formas de uso do Espectro licenciado

• TV White Space



Alguns tópicos de regulação e 
regulamentação em IoT
Licenciamento e espectro
Comutação e roaming
Endereçamento e numeração
Concorrência
Privacidade e segurança
Compartilhamento de infraestrutura pública de IoT



Regulamentação e Regulação do Espectro

• ITU



ITU-T 
Setor de Padronização

ITU-R 
Setor de Radiocomunicação

ITU-D 
Setor de Desenvolvimento

1992

ITU - União Internacional de Telecomunicações



• Garantir o uso racional, justo, eficiente e econômico do espectro de 
rádio - freqüência pelos serviços de radiocomunicação, incluindo os 
serviços que usam satélites geoestacionários ou de outras órbitas…

• Conduzir estudos de assuntos relativos a radiocomunicação.

• Objetivo principal: garantir operações de sistemas de 
radiocomunicações livres de interferência.

⇒Regulamentos de Rádio e acordos regionais
⇒Atualização  rápida e eficiente  destes instrumentos.

Missão da ITU-R



ITU Radio Regulations (Frequency bands allocations, procedures)
+ ITU-R Recommendations

Reguladores de Rádio Nacionais (ex. Anatel):
Tabela Nacional de alocação de frequências

Procedimentos e técnicas / regulamentos operacionais

Usuários e operadores

Uso do espectro de rádio 



RR – Regulamentação de Radio



COORDENAÇÃO
entre Administrações

para garantir
condições de operações

“interference-free” 

PROTEÇÃO REGULATÓRIA
Ex: Non-GSO to protect GSO 

(FSS and BSS)

LIMITES de POTÊNCIA
PFD proteçãoTERRESTRES

EIRP proteção ESPAÇO EPFD 
proteção GSO do NGSO

ALOCAÇÃO
Compartilhamento de 

frequência 
de diferentes serviços

CONTROLE de 
INTERFERÊNCIA

Regulamentação de Rádio - Mecanismos 



Requisitos da IoT
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 Tecnologias de Comunicação sem Fio

 Diversidade de Requisitos:
 Varying bandwidth requirements (how much information is sent)
 Long-range vs short-range
 Long battery life
 Various QoS requirements

IoTs and cloud technologies and are the two unstoppable forces promoting digital capabilities

Spectrum needs to be made available in a range of frequency bands to cater for various cases



Complexidade do Ecossistema da IoT



IoT – Casos de Uso
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Source: ITU Workshop on 
Spectrum Management for 
Internet of Things Deployment, 
22 November 2016, Geneva



IoT – Requisitos de Projeto
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IoT Network Impact on IoT Systems Design
Scale Tens of thousand sensors in a given site; or millions distributed geographically

More pressure on application architectures, network load, traffic types, security, non-standard usage pattern

Heterogeneous end- 
points

Vast array of sensors, actuators, and smart devices – IP or non-IP
Diverse data rate exchange, form factor, computing and communication capabilities, legacy protocols

Accessibility-Visibility 
of end-points

May be deployed before activation, maybe or cannot-be accessed once deployed
Devices deliver services with little or no human control, difficult to correct mistakes, device management is key

Criticality of services Human life critical (Healthcare), Critical infrastructure (Smart Grid)
Stringent latency (10ms for SG) and reliability requirements, may challenge/exceed network capabilities of 
today

Intrusiveness Things with explicit intent to better manage end-users (eHealth, Smart Grid)
Issues of Privacy become major obstacles

Source: ITU CoE training on BB networks planning, Bangkok, Sep 2017



IoT – Requisitos de Conectividade

13

IoT Network Impact on IoT Systems Design
Resource-constrained 
endpoints

Severely resource constrained (memory, compute)
Cost motivation: compute/memory several orders of magnitude lower, limited remote SW update capability, 
light protocols, security

Low Power Some end-point types may be mostly ‘sleeping’ and awakened when required
Sensors cannot be easily connected to a power source, reduced interaction time between devices and 
applications

Embedded Smart civil infrastructure, building, devices inside human beings
Sensors deployed in secure or hostile operating conditions, difficult to change without impacting system,
Security

Longevity Deployed for life typically, have to build-in device redundancy
Very different lifetime expectancy, rate of equipment change in IoT business domains much lower than ICT 
Industry

Source: ITU CoE training on BB networks planning, Bangkok, Sep 2017



Espectro para IoT

Spectrum for MTC/IoT applications

Licensed spectrumUnlicensed spectrum

• Low cost /no license fees 
Regulatory limits (EIRP 
restrictions)

• Non-guaranteed QoS

• All devices can have access to 
spectrum, subject to compliance with 
technical conditions as specified in 
regulations

• Better Inference management• Network Security• Reliability

Mobile operator Network
Reuse cellular infrastructure and 
device eco-system for M2M/ IoT apps

Dedicated Network

Private network customized 
for specific M2M/IoT apps.

• Short range and delay-tolerant 
applications are typical use cases Example: In China New bands for M2M:

• 5 905 -5 925 MHz for LTE-V2X trials

• 2 x 2.3 MHz in 800MHz can be used for NB-IoT

• IMT spectrum can be used for supporting NB-IoT,
eMTC and LTE-V2N (eNB-to–vehicle)

• MBB spectrum can also be used for M2M/IoT



TECNOLOGIAS DE COMUNICAÇÃO 



IoT - Necessidade de  Espectro
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Technology Spectrum band

NB-IoT MBB bands
eMTC MBB bands

Sigfox 868MHz

LTE-V2X
MBB bands (Uu)

5.8,5.9GHz (PC5)
Bluetooth 2.4GHz

ZigBee 868/2450MHz

RFID
13.56/27.12/433/

860MHz ...
NFC 13.56MHz

Z-WAVE 868 MHz

Ingenu 2.4GHz

M2M
Radiocommunication Technologies Frequency range

• Sub-1 GHz band are most suitable for
efficient provision of wide area coverage;

Authorization
• Sharing spectrum with unlicensed authorization to
achieve low cost and low power requirements

• Licensed (exclusive) spectrum is more suitable for wide
area coverage and/or higher reliability requirements for 
delay sensitive applications



IoT Connectivity Options
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Source: ITU Workshop on Spectrum Management for Internet of Things Deployment, 22 November 2016, Geneva



IoT Technical Solutions

 Fixed & Short Range
 RFID
 Bluetooth
 Zigbee
 WiFi

 Long Range technologies
 Non 3GPP Standards (LPWAN)
 3GPP Standards



Uso do Espectro p/ IoT - SRDs

Source: ITU Workshop on Spectrum 
Management for Internet of Things 
Deployment, 22 November 2016, Geneva



Uso do espectro p/ IoT - SRDs

Source: ITU Workshop on Spectrum Management for Internet of Things Deployment, 22 November 2016, Geneva



IoT – Espectro licenciado- IMT

1800 UL 1800 DL 2100 UL 2100 DL 2300 TDD 2600 UL TDD 2600 DL

NB-IoT EC-GSM

733450 470 703 758 788 791 821 832 862 880 915 925 960

LTE-Advanced Pro, LTE-MTC

LTE700 UL LTE700 DL ЕLTE800 DL LTE800 UL GSM UL GSM DL
450 450
UL DL



802.11AH HALLOW



Silex Technology SX-NEWAH-US IEEE 
802.11ah Wi-Fi Modules



IEEE 802.11ah Network Model. 
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ESPECTRO LICENCIADO E NÃO 
LICENCIADO



espectro de radiofrequências

• O espectro de radiofrequências é um recurso limitado, constituindo-
se em bem público. Conforme prevê a Lei nº 9.472/1997, é 
administrado pela Anatel. Radiofrequência é a faixa do espectro 
eletromagnético de 8,3 kHz a 3000 GHz, onde é possível a 
radiocomunicação.

• https://www.gov.br/anatel/pt-br/regulado/espectro 

https://www.gov.br/anatel/pt-br/regulado/espectro


Regulação de Radio

• Princípios e disposições, regras, características técnicas, fórmulas, 
dados, mapas e planos que tratam de aspectos internacionais do uso 
e gerenciamento de recursos de espectro de RF / órbita e da 
operação de serviços de rádio de todos os tiposFrequency Allocation 
Table

• Bases de dados dos Planos de Frequência
• Bases de dados do Master International Frequency Register
• O que fazer em caso de interferência prejudicial



Regulamentação e Regulação do Espectro

• ITU



ITU-T 
Setor de Padronização

ITU-R 
Setor de Radiocomunicação

ITU-D 
Setor de Desenvolvimento

1992

ITU - União Internacional de Telecomunicações



• Garantir o uso racional, justo, eficiente e econômico do espectro de 
rádio - freqüência pelos serviços de radiocomunicação, incluindo os 
serviços que usam satélites geoestacionários ou de outras órbitas…

• Conduzir estudos de assuntos relativos a radiocomunicação.

• Objetivo principal: garantir operações de sistemas de 
radiocomunicações livres de interferência.

⇒Regulamentos de Rádio e acordos regionais
⇒Atualização  rápida e eficiente  destes instrumentos.

Missão da ITU-R



ITU Radio Regulations (Frequency bands allocations, procedures)
+ ITU-R Recommendations

Reguladores de Rádio Nacionais (ex. Anatel):
Tabela Nacional de alocação de frequências

Procedimentos e técnicas / regulamentos operacionais

Usuários e operadores

Uso do espectro de rádio 



RR – Regulamentação de Radio



COORDENAÇÃO
entre Administrações

para garantir
condições de operações

“interference-free” 

PROTEÇÃO REGULATÓRIA
Ex: Non-GSO to protect GSO 

(FSS and BSS)

LIMITES de POTÊNCIA
PFD proteçãoTERRESTRES

EIRP proteção ESPAÇO EPFD 
proteção GSO do NGSO

ALOCAÇÃO
Compartilhamento de 

frequência 
de diferentes serviços

CONTROLE de 
INTERFERÊNCIA

Regulamentação de Rádio - Mecanismos 



Como as RR são criadas?

National proposals (needs & practices)
Common studies in ITU-R Study Groups 

& Radiocommunication Assemblies
& Conference Preparatory Meetings

& consensus-seeking 
negotiations at

ITU Radiocommunication 
Conferences

Radio Regulations & ITU-R Recommendations

R. Struzak 36



Que parte do espectro é regulamentada?

10-3Hz 1022Hz

10-13m

Atom diameter

1011m

Distance to Sun

RF SPECTRUM (ALLOCATED)

9kHz
~30km

~300GHz
~1mm

R. Struzak 37



Bandas ISM — Industrial, Scientific and 
Medical



Cenário 
Tecnológico e 
Espectral da IoT



Tipos de Espectro

• Licenciado
• Não Licenciado
• Compartilhado



Regulação do Espectro: Uso Não-Licenciado

• As frequências cuja utilização está sujeita a licenciamento incluem:
• frequências atribuídas para implementação de redes móveis públicas (2G, 

3G, 4G e 5G);
• frequências para implementação de redes de rádio móvel profissional 

(denominadas PMR)
• frequências de serviço fixo (wireless local loop)
• frequências de serviços de satélite



Regulação do Espectro: Uso Licenciado

• É adequado para aplicações de IoT de área ampla com alta qualidade 
de serviço.

• A utilização de redes móveis públicas assegura um nível gerido de 
qualidade de serviço, segurança e resiliência, além de cobertura e 
roaming.

• Refarming do espectro: Em algumas jurisdições, as bandas atribuídas 
a dispositivos tecnológicos mais antigos são reorganizadas e 
dedicadas a novas tecnologias, como o 5G e o IoT.

• Harmonização Internacional do espectro é vital para um mercado 
global e acessível 



Regulação do Espectro: Uso Não-Licenciado
• para evitar sobrecarga de solicitações de licença nos órgãos reguladores, bem como para simplificar a 

utilização de RF por aplicações específicas, com baixas potências
• são utilizados equipamentos de radiação restrita, ou seja, equipamentos de radiocomunicação cujo 

funcionamento dispensa a autorização para uso de radiofreqüência e o licenciamento da estação, pois a 
baixa potência empregada, em geral, não causa interferência em outros sistemas de RF.

• Incluem-se nessa modalidade, por exemplo, as aplicações de microfone sem fio, sistemas de telefone sem 
fio, controles remotos de alarmes veiculares, sistemas de sonorização ambiental e equipamentos para redes 
locais sem fio.

• Destaca-se, atualmente, o caso dos equipamentos que utilizam tecnologia de espalhamento espectral ou 
outras tecnologias de modulação digital e os sistemas de acesso sem fio em banda larga para redes locais. As 
faixas de freqüência utilizadas para essas aplicações são a banda ISM (Instrumentation, Scientific and 
Medical), que compreende três segmentos do espectro: 902 MHz a 928 MHz, 2.400 MHz a 2.483,5 MHz e 
5.725 MHz a 5.850 MHz; e a banda U-NII (Unlicensed National Information Infrastructure), que contém as 
faixas de freqüências entre 5.150 MHz e 5.825 MHz.

• As aplicações de uso não-licenciado do espectro são aquelas dispensadas do licenciamento da estação e de 
autorização para uso de RF e esse uso, no Brasil, é regido pelo Regulamento sobre Equipamentos de 
Radiocomunicação de Radiação Restrita, aprovado pela Resolução n.º 365 de 10 de maio de 2004.

• https://www.teleco.com.br/tutoriais/tutorialespecradio/pagina_2.asp 

https://www.teleco.com.br/tutoriais/tutorialespecradio/pagina_2.asp


Regulação do Espectro: Uso Compartilhado

• Potências e alcances são definidas por diretivas e recomendações
• eles são identificados principalmente para dispositivos de baixo consumo 

de energia.
• Não é necessária permissão de um regulador, apenas conformidade com 

as especificações de transmissão
• O regulador não oferece garantias de que a faixa estará livre de 

interferências prejudiciais
• Governado por

• ECC REC70(03)
• ICTA Directives 2005 & 2006 on BWA

• M2M e IoT



espectro licenciado e não licenciado



Espectro compartilhado (shared access)



Shared use of spectrum: potential benefits and models

T d th N  E f R di U i l di Whit S  

shared spectrum usage

collective 
usage of 

spectrum (CUS)

planned 
coexistence of 

spectrum usages

• known number of users
• static usage

• unknown number of users
• dynamic usage



“CUS - Collective use of spectrum”

T d th N  E f R di U i l di Whit S  

“O Uso Coletivo do Espectro permite que um 
número indeterminado de usuários e/ou dispositivos 
independentes acessem o espectro na mesma faixa 
de frequências ao mesmo tempo e em uma 
determinada área geográfica sob um conjunto bem 
definido de condições”

RSPG Report RSGP08-244, November 2008



CUS “Collective Use of Spectrum”



“Collective use of spectrum” Sharing
Models

T d th N  E f R di U i l di Whit S  

collective 
usage of 

spectrum (CUS)

“ISM
band” 
model

“white 
space” 
model

“access 
right 

arbitration”

• band availability: static
(specs to protect 
legacy users)

• all users compete 
dynamically for access: 
“horizontal sharing”
(specs to determine 
sharing conditions)

• unknown / varying number of users

•  access rights dynamically 
attributed on demand: 
“horizontal” or
“vertical sharing”

• common technical 
usage frame

• arbitration rules

• band availability dynamic 
“vertical sharing”
(specs to ensure priority 

use for legacy users)

•all users compete 
dynamically for access: 
“horizontal sharing” 
(specs to determine

sharing conditions)



Collective use of spectrum: usage rights /  
protection

collective 
usage of 

spectrum (CUS)

“ISM
band”

“white 
space”

“usage 
arbitration”

• unknown number of users
• dynamic usage

•  license exempt ! 
(general authorisation)

•  license exempt ? 
(general authorisation)

• individual license !
• market based assignment
• private management

protection variable depending on usage right

T d th N  E f R di U i l di Whit S  



White Spaces



White Spaces



Redes Privativas

• Rede Privativa - Trata-se de um sistema de conectividade privada para o uso 
específico de uma companhia, com a possibilidade do uso licenciado do espectro 
de radiofrequência.

• “Rede 5G privada” é o termo usado para descrever um sistema celular 5G 
construído e operado exclusivamente para o uso privado de uma empresa, 
indivíduo ou entidade governamental.

• uma rede privativa traz um novo patamar de digitalização das empresas, em que 
um sistema dedicado de conexão suporta atividades que exigem um alto grau de 
velocidade, segurança, baixa latência, disponibilidade e maleabilidade. 

• A rede privativa surge para atender, essencialmente, a um modelo de negócios 
que demanda um intenso tráfego de informações de dispositivos conectados via 
Internet das Coisas (IoT). Esse recurso é essencial no processo de coletar, 
armazenar e processar dados em tempo real para a tomada de decisões e a 
automação de equipamentos.



Serviço Limitado Privado 

As faixas de radiofrequências destinadas ao Serviço Limitado Privado 
que tipicamente são utilizadas por redes privativas são:

• 148 MHz a 174 MHz;
• 225 – 270 MHz;
• 458 – 460 MHz / 468 – 470 MHz;
• 806 – 809 MHz / 851 – 854 MHz;
• 2.390 – 2.400 MHz;
• 2.485 – 2.495 MHz;
• 3.700 – 3.800 MHz; e
• 27,5 – 27,9 GHz.



PILOTOS REDES 
PRIVATIVAS
AGRO



PILOTOS REDES PRIVATIVAS
INDÚSTRIA



PILOTOS REDES 
PRIVATIVAS
Utilities / Mineração 
/ Óleo e Gás



PILOTOS REDES 
PRIVATIVAS
Utilities / Mineração / Óleo 
e Gás



PILOTOS REDES 
PRIVATIVAS
Outros Setores: Smart 
City, Saúde, Educação



PILOTOS REDES 
PRIVATIVAS
Outros Setores: Smart 
City, Saúde, Educação



Redes Privadas: Casos de Usos

4

Portos Refinaria Manufatura Construção

Mineração Logística Energia Óleo e Gás



Redes Privadas: Modelos de Operação

5Fonte: White Paper “5G Non-Public Networks for Industrial Scenarios”,
5GACIA - 5G Alliance for Connected Industries and Automation, July/2019.

Rede privada
isolada RAN compartilhada RAN e controle 

compartilhados
Rede contratada

• Rede independente
• Espectro próprio
• Indústria é responsável 

pela operação total

• ERB compartilhada
• Espectro da operadora
• Funções de rede 

segregadas
• Controle da rede e do 

tráfego de dados feito 
pela indústria

• Controle da rede feito 
pela operadora

• Separação lógica feita 
por network slicing

• Os dados da indústria 
não fluem pela rede 
pública

• Rede totalmente
provida pela operadora

• Distinção entre os 
dados privados do 
tráfego da rede pública 
feita por meio de 
network virtualization
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kofuji@usp.br
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