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Atualmente o Internet Protocol (IP) possui
diversas vulnerabilidades ainda muito
exploradas, permitindo por exemplo,

a monitoracao nao autorizada de pacotes
de
dados trocados entre dols hosts,

a exploracao de aplicacoes cuja
autenticacao é feita baseada no endereco
IP.

Solucao: IPSec
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IPSec (IP Security)

A seguranca na camada de rede engloba duas areas
funcionais:

autenticacao e
privacidade.

Autenticacao -,%arante que um pacote recebido foi
de fato transmitido pelo nd identificado como
origem no cabecalho do pacote. Além dissQ, esse
mecanismo também assegura que o_pacote nao foi
alterado enquanto transitava pela rede.

Privacidade - permite que sejam criptografadas
mensagens de modo a evitar que essas p0ssam ser
interCeptadas e lidas por terceiros.
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IPSec (IP Security)

Estrutura de padroes abertos para assegurar na
rede de IP uma comunicacao privada segura.

Assegura: confidencialidade, integridade e
autenticidade para a comunicacao de dados em uma

rede publica de IP.

Pacote criptografado de IPSec — similar ao pacote
comum de IP (reducao de custos de implementacao

e _de gerenciamento).
Vantagem: Transparente para o usuario (utiliza a camada de

rede) .
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IPSec (IP Security)

Estrutura para varios servicos, algoritmos e
granularidades.

Principalis servicos:
Sigilo
Integridade de dados
Protecao contra ataques de reproducao

Servicos baseados em criptografia de chave
simétrica — alto desempenho é importante.
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IPSec (IP Security)

Varios algoritmos ? tornd-lo independente do
tipo de algoritmo utilizado (menos susceptivel a
violagao, a flexibilidade permite que sejam
utilizadas as normas mais recentes disponiveis,
incrementando a seguranca).

Varias granularidades ? tornar possivel a
protecao de uma Unica conexao TCP,

de todo o trafego entre um par de hosts ou

de todo o trafego entre um par de roteadoses
seguros, etc.
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IPSec (IP Security)

Embora esteja na camada de IP é orientado a conexao

Denominacao da conexao - SA (Security Association)

Conexao simplex entre dois pontos extremos e tem
um identificador de seguranca associado a mesma.

Se houver necessidade de trafego seguro em _ambos
0s sentidos — serao exigidas duas associacoOes de
seguranca.

Identificadores de seguranca — transportados em
pacotes, percorrem as conex0Oes seguras e sao
usados para pesquisar chaves e outras
informacoes relevantes ao chegar um pacote
seguro.
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IPSec (IP Security)

Uma entidade deseja estabelecer uma associagao
de sequranca - utiliza um SPI (Security
Parameter Index) e um endereco de destino (da
entidade na qual se deseja fazer a comunicacao
segura) e envia essas informacbes a entidade com
gue se quer estabelecer o canal seqguro.

Para cada sessao de comunicacao autenticada
serao necessarios dois SPIs, ou seja, um para
cada sentido, devido ao fato de que a associagao
de seguranca ser unidirecional.
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IPSec (IP Securi
Encapsulamento Seguro Autenticagao de Cabegalhc
do Payload (IP-ESP) (IP-AH)

Gerenciament
de Chaves

L newsgen/990@ipsec3.html
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IPSec (IP Security)

Mecanismos de seguranca inclusos no IPSec (definidos
pelas especificacCoes do IPvb)

autenticacao de cabecalho (AH - authentication header)

seguranca do_encapsulamento IP (ESP - encrypted
security payload).

Os cabecalhos de extensao se seguem ao cabecalho IP
principal.

Cabecalho de autenticacao - AH
Cabecalho para privacidade - ESP.

0O IPSec no IPv6 encripta os dados em todo 0 seu percurso
enquanto no IPv4 os dados apenas podiam se encriptados
entre roteadores da camada de distribuicao.
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IPSec (IP Security)

Autenticacao de cabecalho

assegura ao destinatario que os dados IP sao
realmente do remetente indicado no endereco de
origem, e _que o conteudo foli entregue sem
modificacoes.

Exemplo de algoritmo de autenticacao utilizado: MD5.

Seguranca do encapsulamento IP

permite confidencialidade, autenticacao da origem e
integridade dos dados encapsulados no pacote IP.

Exemplo de algoritmo de criptografia: DES/3DES
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Authentication data (HMAC)
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Cabecalho de autenticacao do IPSec.
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(a)

- Autenticado —
Cabclegalho CabEeSgslho Cat%eé:slho Carga dtil + Preenchimento Autenticagao (HMAC)
- Criptografado -
- Autenticado -
cab:gc;ﬁo B Catées(?slho ?sb:r?tﬂ;o Cat_)recgslho Carga (til + Preenchimento Autenticagdo (HMAC)

—
-

(a) ESP em modo de transporte

Criptografado -

b) ESP em modo de tinel
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IPSec (IP Security)

Os algoritmos de autenticacao e criptografia utilizam
0 conceito de associacao dé seguranca éntre o
transmissor e o receptor.

0o transmissor e o0 receptor devem concordar com uma chave
secreta e com outros_parametros relacionados a seguranca,
conhecidos apenas pelos membros da associacao.

Para gerar as chaves provavelmente sera utilizado o IKMP
(Internet Key Management Protocol).

Uma empresa pode usar uma rede TCP/IP privada sequra
eliminando os links com instalacoes nao-confiaveis,
cifrando os pacotes que deixam as suas instalacoes
fisicas e autenticando os pacotes que entram nas suas
instalacoes fisicas.
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