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Camada de Internet: IP



> Protocolo da camada 2 do TCP/IP, que permite comunicagao entre redes
(internet) ao abstrair a rede fisica através de uma visdo de redes virtuais.

> IP & um protocolo sem conexao, isto €, nao requere que haja um
estabelecimento de conexao entre os pontos de extremidades.

» Nao garante a entrega de dados enviados, isto &, pacotes podem ser perdidos,
entregues fora de ordem ou duplicados. O protocolo IP assume que protocolos
de camadas mais acima providenciem este controle.



- Endereco IP

» O endereco IP é representado por um nimero de 32-bits sem sinal. O mais
comum é representa-lo em decimal, cada octeto separado por virgula, como,
por exemplo:

9.167.5.8

> No entanto, a navegacao na internet é geralmente realizada com um nome
simbalico, como www.poli.usp.br. O servico que faz a conversao deste
nome para o endereco IP se chama Domain Name System (DNS).

» 0 endereco IP é dividido em duas partes, como mostrado abaixo:

Endereco IP = <nimero da rede><nimero do host>



0 7 15 23
Classe A I netId | | hostId
Classe B . rfetID hostID

Classe D - mhlticast
Classe E - r:“eservado

Classe C - | netID | hostID |

Classe 1° Octeto  Mascara de Rede  NUm. Redes  Nam. Hosts

A 1-127 255.0.0.0 126 16.777.214
B 128 -191 255.255.0.0 16.382 65.534
C 192 - 223 255.255.255.0 2.097.150 254
D 224 - 239
E 240 - 254




- Enderecos reservados e IPs privados

Enderecos reservados:

» <nlOmero do host> « bits @: este host;

» <nlmero da rede> « bits @: esta rede;

» <nlOmero da rede> « bits 1: todas as redes;

» <nlmero do host> « bits 1: todos os hosts, endereco de brodcast da rede;

» 127.0.0.1: endereco para a interface de loopback. Esta interface processa
os dados apenas no sistema local;

Enderecos Privados:

» Classe A: 10.0.0.0-10.255.255.255;
» Classe B:172.16.0.0-172.31.255.255;
» Classe C: 192.168.0.0-192.168.255.255;



» Divisao uma rede em partes menores, as sub-redes.

» Criacao de sub-rede implica em mais uma subdivisao no endereco IP:
Endereco IP = <nimero da rede><nimero da subrede><niimero do host>

» Divisdo é definida pela mascara de subrede, que é representada por um
nimero de 32 bits, assim como o endereco IP.

> Para cada subrede, a primeira e a Gltima posicao sao reservadas, assim como o
primeiro e Gltimo enderecos da subrede.



- Mascara de Subrede (Exemplo)

» Para uma mascara de subrede:

> bit ©: indica posicao relativa ao <nimero do host>;
> bit 1: indica posicao relativa ao <nimero da subrede> e posicoes relativas ao

<namero da rede> original;
> Exemplo:

0 7 15 23 31

Endereco IP I 9. 67. 38. 1.|

Endereco IP em binario |00001001101000011100100110100000001|

Mascara de subrede |11111111111111111111111111000000|

I netID nim. da subrede | hostID |



- Mascara de Subrede (Exemplo)

> Para uma mascara de subrede:
> bit ©: indica posicao relativa ao <nimero do host>;
> bit 1: indica posicao relativa ao <niimero da subrede> e posicoes relativas ao
<namero da rede> original;
> Exemplo:

0 7 15 23 31

Endereco IP I 9. 67. 38. 1.|

Endereco IP em binério |00001001:01000011:00100110:00000001|

Mascara de subrede |11111111111111111111111111111000000|

I netID nim. da subrede | hostID |

Endereco Base |00001001101000011100100110100000000|

ID do host |0eeoeeeoioeoeeoeeieeeeoeeeieeee@eo1|



- Mascara de Subrede (Exemplo)

> Para uma mascara de subrede:
> bit ©: indica posicao relativa ao <nimero do host>;
> bit 1: indica posicao relativa ao <niimero da subrede> e posicoes relativas ao
<namero da rede> original;
> Exemplo:

0 7 15 23 31

Endereco IP I 9. 67. 38. 1 |

Endereco IP em binério |00001001:01000011:00100110:0000@001|

Mascara de subrede | 255.3 255.3 255. 192 |

I netID nim. da subrede

Endereco Base | 9.

ID do host |




- Roteamento

» O roteamento & um dos principais mecanismos do protocolo IP, pois permite
que redes fisicas distintas se interconectem.
» Existem dois tipos de roteamentos IP:
> direto: destino esta na mesma rede fisica que o host de origem, ou
> indireto: destino ndo esta conectado a uma rede diretamente atrelada ao host de
origem.
> Atabela de roteamento armazenas as rotas diretas, indiretas (para o proximo

gateway/roteador) e uma rota padrao.

Host D
129.10 Destino Roteador Interface
129.7.0.0 E lan0
129.15.0.0 D lan0
"o 129.10.0.0 B lan0
default B lan0
Host A 127.0.0.1 loopback  loop
Host F
Destino Roteador Interface
129.7.0.0 F lan0
default E lan0

127.0.0.1 loopback lo




- Algoritmo de Roteamento

AND(IP destino, méscara de subrede)

= Rota padrdo
AND(IP origem, mascara de subrede) Possui rota indireta? especificada?

Obtem
enderego Erro
de destino
Entrega com a interface Entrega indireta para o IP do Entrega indireta para o 1P do
local correspondente roteador correspondente roteador padréo




> Classless Inter-Domain Routing: nao utiliza classes (A, B, C, D, E).

» Deste modo, o CIDR mais flexivel, uma vez que ndo é dependente do nimero
de hosts disponivel para cada classe.

» Também evita a “explosao da tabela de roteamento”, podendo agregar
maltiplas redes de classe C.
> Por exemplo, podemos definir uma rede que vai de 192.32.136.0 até
192.32.143.255, que engloba maltiplas classes C, com o par:
> endereco_ip: 192.32.136.0;
» mascara_de_rede: 255.255.248.0.
» Ou, na notacao CIDR:
192.32.136.0/21



- Datagrama IP

» Confira subsecao 3.1.9 do livro texto para mais detalhes.

0 7 15 23 31
VERS | HLEN |Service Type Total }Length
Ib FLG Fragm?nt Offset
TTL | Protocol Header f:hecksum

$ource IpP Addfress (origem):

Des’:cination IP Nddress (destino)

IP Options Padding

i Data ... i




- Datagrama IP (Exemplo)

M Basic-Wireshark-Capturel.pcapng - a X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am e RE Res=F a5 Eaaan
([t B )+
Mo Time Source. Destination Protocol  Length Autonomous System Info
67 53.369048 18.1.1.1 18.1.1.1e0 HTTP 416 GET / HTTP/1.1
69 53.376328 18.1.1.188 18.1.1.1 HTTP 782 HTTP/1.1 206 OK (text/html)
78 53.774216 18.1.1.1 18.1.1.1e8 HTTP 487 GET /gns3.png HTTP/1.1
96 53.822801 18.1.1.108 18.1.1.1 HTTP 685 HTTP/1.1 20@ OK (PNG)
101 53.892217 18.1.1.1 18.1.1.1e@ HTTP 321 GET /favicon.ice HTTP/1.1
103 53.89823@ 18.1.1.108 18.1.1.1 HTTP 458 HTTP/1.1 484 Not Found (text/html)

<

~ Internet Protocol Version 4, Src: 16.1.1.1, Dst: 10.1.1.108 ~
6100 = version: 4
... 0181 = Header Length: 26 bytes (5)
v Differentiated Services Field: 0xe0 (DSCP: CS@, ECH: Not-ECT)
8000 00.. = Differentiated Services Codepoint: Default (o)
. .80 = Explicit Congestion Notification: Not ECN-Capable Transport ()

Total Length: 462

Identification: @x5b79 (23417)

Flags: 8x4808, Don't fragment @
0200 6\ ~
o010 yi
o020 ac Pz kTSP

64 0 52 @b 00 5420 2f 20 48 54 54 59 - b.-GE T / HTTP

2F 31 2e 31 od 63 6570 74 32 28 74 65  /1.1--Ac cept: te

78 74 2 68 74 6170 70 6c 69 63 61 74  xt/html, applicat

69 6 Ge 2f 75 6c 2b 78 60 6c 2 61 70 ion/xhtm L+xml,ap

78 6c 69 63 61 6c 2f 78 6d 6c 3b 71 3d  plicatio n/xml;q

30 2e 39 2c 2a 71 3d 30 2e 38 od @a 41  8.9,%/%; G=0.5- A v

© 7 internet Protocol Version 4 (ip), 20 bytefs)

Packets: 784 * Displayed: 6 (0.8%) profil: EIGRP




- 0 Problema do Esgotamento de Enderecos IP

> Desde de a década de 1990, ja é difundida a ideia de que o nimero de
enderecos IPv4 vao se esgotar.

» Apesar do nimero de combinacoes para enderegos IPs ser de mais de 4
bilhoes, tem que ser levado em consideragao que este é dividido em duas
partes (rede e host), como visto antes.

> Isto sem contar na divisdo por classes (A, B, C, D e E), além da atribuigdo de
enderecos para redes que nem estdo conectadas na internet.

Internet Domain Survey Host Count

1.200,000,000 —

o \
1.000000.000 + - wna
600,000,000 4+ ,‘F

600,000,000 + o
400,000,000 +

200,000,000 +

Source: Intemet Systems Consortium (wew.isc.org)

Fonte: Internet Systems Consortium, Inc. (https://www.isc.org/).


https://www.isc.org/

IPv6




- Enderecamento

» O prolongamento do IPv4 foi possivel com mecanismos como o NAT, que
veremos nas proximas aulas, que nao foi proposto como uma solugao
definitiva.

> Asolugao definitiva veio na forma do IPv6, que utiliza enderecos de 128-bits
(contra 32-bits do IPv4). Isso resulta em um total de
340282366920938A63A63374601431768211456UH)enderego&

» Um exemplo de endereco IPv6 é o seguinte:
FEB80:0000:0000:0000:0001:0800:23E:F5DB

» Os zeros a esquerda podem ser omitidos e a uma sequéncia de zeros pode ser
substituida por : :, o que resulta em:

FE80::1:800:23E:F5DB



» Assim como no IPv4, um endereco IPv6 é estruturado e, por isso, pode ser
dividido em partes, no seguinte formato:

Endereco IPv6 =< Global routing prefix >< Subnet ID >< Interface ID >

» Em teoria, os tamanhos podem variar, mas na sua implementacao é definido 48
bits para o Global routing prefix e 16 bits para o identificador da Subnet.

0 32 64 96 128

Endereco IP | Global Routing Prefix SubnetID| interfaceID

> Alguns enderecos unicast especiais:

> ::1: endereco de loopback;

> fe80::/10: endereco de link local, que so pode ser utilizado na rede fisica que o
host esta conectado;

» fcoo: :/7: similar aos enderecos privados da versdo 4, ndo podem ser roteados
para a internet.



- Cabecalho

0 7 15 23 31
vers | traffic cl i flow label
payload length nxt hdr hop limit

Source IP Address (origem)

Destination IP Nddress (destino)

Data ...




- Cabecalho (Exemplo)

M “Adapter forloopback traffic capture - o X
Ele Edt View Go Copture Analyze Stetistics Telephomy Wircless Tools Help
am:e BREB Re= ®QQm
[ove B <)+
No. Tme Protocol  Length Autonomous System Info
3698 4431527 0w 84 Echo (ping) request 1d-0x0001, seq=5, hop linit-125 (reply in 3699)
3699 4.431856 o sa i () o) S, s e D (i T 22
4320 5.442003 aPve 84 Echo (ping) request 5 (reply in 4321)
4321 5.442069 Ve s Echo (ping) reply m.exmx, seq-s, hep umu-na G
5054 6.445984 e 84 Echo (ping) 5 (reply in 5055)
5055 6.446153 Iowve  sa Echo (ping) hop Limit-125 (request in 5054)
5939 7.464176 o sa Echo (ping) hop 1imit=125 (reply in 5940)
5940 7.464234 e sa Echo (ping) hop 1imit=125 (request in 5939)
~ Internet Protocol Version 6, Src: 11, Dst: ~
... = Traffic Class: @xe0 (DSCP: CSO, ECN: Not-ECT)
0000 = Flow Label: €x20000
Paylosd Length: 40
Next Header: ICHPVG (58)
Hop Limit: 125
Source: ::1
Destination: ::1
v Internet Control Message Protocol v6 o
0 61 00 05 61 62 63 64 65 66 67 63 69 6a 6b 6c abcd efghijkl
6d 6 6F 70 71 72 73 74 75 76 77 61 62 63 64 65 mnoparst uvwabede
66 67 68 69 Fghi
© 7 ntemet Protocol Version 6 (pv6), 40 byte(s) Packets: 7793 - Displayed: § (0.1%) *Dropped: 0 (0.0%) || Profie: EIGRP.




- Transicao do IPv4 para o IPv6

» Para facilitar a transicao do IPv4 para o IPv6, algumas estratégias foram
tragadas.

» Implementacgao de duplo empilhamento com IPv4 e IPv6: cada no pode
receber/enviar pacotes IPv6 ou datagramas IPv4.

> Inclusdo de enderecos IPv4 em endercoes IPv6: espago de enderecos
reservados em IPv6 para mapeamento com enderecos |Pv4.

> Tlneis IPv6: servidores nas extremidades encapsulam/desencapsulam
mensagens IPv6 em datagramas IPv4. Assim, o caminho a ser percorrido pela
datagrama pode passar por redes IPv4.



Referéncias




» Para o curso: livro da IBM “TCP/IP Tutorial and technical overview” (disponivel
emhttps:
//www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf.

> Para esta aula: capitulos 3.1 (exceto 3.1.7), 91, 9.2, 9.7, 9.8.


https://www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf
https://www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf

The End!
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