TRIBUNAL SUPERIOR ELEITORAL
ACORDAO

APURAGAO DE ELEICAO N° 1578-04.2014.6.00.0000 — CLASSE 7 -
BRASILIA - DISTRITO FEDERAL

Relator: Ministro Dias Toffoli
Interessado: Tribunal Superior Eleitoral

ELEICAO PRESIDENCIAL. 2014. PEDIDO DE
PROVIDENCIAS. PARTIDO DA SOCIAL DEMOCRACIA
BRASILEIRA (PSDB). BOLETIM DE URNA. ARQUIVOS
ELETRONICOS. MEMORIA DOS RESULTADOS.
ORDENS DE SERVIGCO. REGISTROS TECNICOS DE
MANUTENGAO E ATUALIZACAO DOS SISTEMAS
ELEITORAIS. PROGRAMA DE TOTALIZACAO DOS
VOTOS. ACESSO GARANTIDO PELA LEGISLACAO EM
VIGOR. DEFERIMENTO.

1. A petigéo firmada por delegado de partido politico que
nao comprova sua condigdo de advogado ndo merece,
em principio, ser conhecida, devido a auséncia de
capacidade postulatoria. Todavia, em homenagem
a transparéncia do processo eleitoral, acolhem-se os
pedidos para prestar esclarecimentos e viabilizar a
realizagdo das providéncias solicitadas.

2. A mera alegagdo genérica quanto a existéncia de
‘denuncias das mais variadas ordens”, desprovida de
provas ou indicios de irregularidades no processo de
apuracdo e totalizagdo dos votos, ¢ insuficiente para
abalar a seguranga e a credibilidade dos sistemas
informatizados desenvolvidos pelo Tribunal Superior
Eleitoral. Sistemas, ademais, utilizados em varias eleicoes
anteriores, sem que tenham sofrido impugnagdes que
colocassem em xeque sua confiabilidade.

3. O desenvolvimento dos programas e sistcmas de
informatica utilizados nas eleicdes de 2014 esteve
a disposigdo de todos os partidos politicos, do Ministério
Publico Eleitoral e da Ordem dos Advogados do Brasil
desde o inicio de sua elaboragdo, consoante o disposto
no art. 66, da Lei n° 9.504/97, que prevé diversos meios
de fiscalizagéo e controle.

I




AE n° 1678-04.2014.6.00.0000/DF 2

4. A questédo relativa & extingdo do sistema de impress&o
do voto, que, segundo o partido, consubstanciaria
mecanismo de seguranga das eleigdes, foi enfrentada na
ADI n° 4.543/DF. A propédsito, o Supremo Tribunal
Federal firmou orientagdo no sentido de que tal
procedimento fere o direito ao sigilo, assegurado
constitucionalmente ao cidaddo como conquista
democrética para se suplantarem os gravissimos vicios
que a compra e venda de votos provocavam, vulnerando
o regime democrético brasileiro.

5. A determinagéo do horario do inicio da divulgagdo dos
resultados para os cargos de presidente e vice-presidente
da Republica ndo constitui ato de competéncia do
presidente do TSE, tendo sido disciplinada no art. 210, |,
da Res.-TSE n° 23.299/2013, que apenas reprisou 0 que
fora estipulado em pleitos anteriores.

6. Todas as diligéncias requeridas pelo partido ja
estavam contempladas pela legislagdo eleitoral e pelos
procedimentos adotados em todas as instancias da
Justica Eleitoral. N&o ha o&bice, portanto, ao seu
deferimento, observados os parametros indicados pela
Secretaria de Tecnologia da Informagéo deste Tribunal.

7. Os procedimentos necessarios & realizagdo das
diligéncias ora deferidas deverdo ser processados em
autos apartados, cujo trdmite ndo suspendera o curso da
presente Apuragao de Eleigéo.

8. Pedidos deferidos nos termos do parecer técnico.

Acordam os ministros do Tribunal Superior Eleitoral, por
unanimidade, em deferir o pedido do Partido da Social Democracia Brasileira —

PSDB, nos termos do voto do relator.

Brasilia, 4 de novembro de 2014.

MINISTy O\ - RELATOR
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RELATORIO

O SENHOR MINISTRO DIAS TOFFOLI: Senhores Ministros, o
Partido da Social Democracia Brasileira (PSDB) - Nacional, ap6s a
proclamagéo do resultado provisério da eleigdo presidencial de 2014, postula a
realizagdo de auditoria especial para o resultado das eleigdes presidenciais de
2014, noticiando que ‘[...] os dias que se sucederam ao encerramento da
eleigdo em segundo turno revelaram, no que tange ao resultado final do pleito
eleitoral, uma somatéria de dentncias e desconfiangas por parte da populagéao
brasileira” (fl. 266).

Informa que “nas redes sociais os cidaddos brasileiros vém
expressando, de forma clara e objetiva, a descrenca quanto a confiabilidade da
apuragéo dos votos e a infalibilidade da urna eletrbnica, baseando-se em
denuncias das mais variadas ordens, que se multiplicaram apoés o
encerramento do processo de votagdo, colocando em duvida desde o processo

de votagéo até a totalizagdo do resultado” (fl. 266).

Acrescenta que “o aguardo do encerramento da votagdo no
Estado do Acre, com uma diferenca de trés horas para os Estados que
acompanham o horério de Brasilia, enquanto ja se procedia a apuragao nas
demais unidades da federagdo, com a revelacdo, as 20h00 do dia 26 de
outubro, de um resultado j& definido e com pequena margem de diferenga séo
elementos que acabaram por fomentar, ainda mais, as desconfiangas que

imperam no seio da sociedade brasileira” (fl. 266).

Alega que as discussdes acerca da seguranga dos sistemas de
votagdo e apuragdo ha muito estdo presentes e que, “quando da votagéo da
Lei n° 12.034/2009, foi aprovada pelo Congresso Nacional a implantagéo de
um sistema de impressdo do voto de modo a garantir a conferéncia fisica do
resultado eleitoral, o que foi julgado inconstitucional por esse Egrégio Tribunal

Superior Eleitoral"”.

Pontua que “[..] o afastamento da implantagio desse

mecanismo de garantia, embora ja ndo mais questionavel do ponto de vista

oX



AE n° 1578-04.2014.6.00.0000/DF 4

juridico, também se tornou elemento que hoje fomenta as duvidas do titular da
soberania nacional, o povo brasileiro” (fl. 267).

Noticia a existéncia de uma petigéo virtual com mais de 60.000
(sessenta mil) assinaturas', criada em 28 de outubro de 2014 em nome de
Rubens Mazzini e direcionada ao candidato Aécio Neves, na qual se exige a

conferéncia do resultado da eleigéo.

Pondera que a legitimidade da representacdo popular estd
diretamente relacionada com a confianga do povo brasileiro no processo
eleitoral; e que, “neste momento, as manifestacdes de uma parte consideravel
da sociedade brasileira ndo estdo em consonancia com esta esperada
confianga; o que exige dos 6rgéos responséveis pelo processo eleitoral e dos
agentes que participarém das eleigbes, agdes concretas para que quaisquer
duvidas sejam dissipadas” (fl. 267). )

Com o objetivo de ndo permitir que a credibilidade do processo
eleitoral seja colocada em davida pelo cidaddo brasileiro, o PSDB requer
permissdo para que seja realizado um processo de auditoria nos sistemas de
votagdo e de totalizagdo dos votos, por uma comissdo de especialistas
formada a partir de representantes indicados pelos partidos politicos, mediante
0s seguintes procedimentos:

a) disponibilizagdo, a partir dos cartérios eleitorais, de copia
dos boletins de urna de todas as segdes eleitorais do pais;

b) disponibilizagdo, a partir dos cartérios eleitorais, dos demais
documentos, impressos ou manuscritos, gerados em todas as segoes eleitorais
do pais;

c) disponibilizagdo de copia dos arquivos eletrdnicos que
compéem a memoria de resultados, obtidas a partir dos dados fornecidos por
cada secgdo eleitoral;

d) disponibilizagdo de cdpia eletrdnica dos logs originais e

completos das urnas eletronicas:

" Link: http://citizengo.org/pt—pth2819—recontagem-votos-e-auditoria-da—eleig:éo—para-presidente-zo14?m=5&tcid=7597077 N
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e) disponibilizagéo, a partir da Central de Apuragéo e dos
tribunais regionais eleitorais de todo o pals, de cdpia dos arquivos eletrénicos
contendo /ogs detalhados, originais e completos, correspondentes a
transmisséo e ao recebimento de todos os dados de apuragéo;

f) acesso as seguintes informagdes:

f1) a todas as ordens de servigos e registros técnicos sobre
manutengdo e atualizagdo do sistema em correspondéncia & preparagdo e

operacionalizagdo do segundo turno;

f2) aos programas de totalizagdo de votos utilizados pelos
tribunais regionais eleitorais e pelo Tribunal Superior Eleitoral;

f3) aos programas de todos os arquivos presentes nas urnas
eletrénicas, a serem obtidos diretamente das urnas utilizadas nas eleicdes de
2014, mediante escolha aleatdria dos representantes dos partidos politicos em

todos os estados e em pelo menos 10 (dez) cidades de cada estado.

Por fim, postula a anélise pela comiss&o de representantes dos

partidos de todas as memodrias das urnas acima referidas.

A Procuradoria Geral Eleitoral manifesta-se pelo indeferimento
do pedido, consignando que o requerimento é temerério, “[...] pois visa a
promover gravissimo procedimento de auditoria sem que exista qualquer
elemento concreto que o justifique, baseando-se exclusivamente em

especulagbes sem seriedade efetuadas em redes sociais”. »

E o relatério.

VOTO

O SENHOR MINISTRO DIAS TOFFOLI (relator): Senhores
Ministros, primordialmente, fago questdo de ressaltar que a urna eletrénica
completou 18 (dezoito) anos nas Eleicdes Gerais de 2014, tendo sido

desenvolvida pelo Tribunal Superior Eleitoral com o objetivo de conferir mai
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seguranga e transparéncia ao processo eleitoral partindo da ideia de
eliminagdo da intervengdo humana nos procedimentos de apuragdo e

totalizag&@o dos resultados.

A informatizag8o do sistema eleitoral, que sempre se pautou
pelos critérios da seguranga e da garantia do sigilo do voto, acompanhando a
evolugdo tecnolégica mundial, consubstancia grande conquista da democracia

brasileira.

Em singela retrospectiva histérica? — necesséria para
esclarecer os caminhos percorridos pela Justiga Eleitoral na busca de eleicbes
eficientes e seguras — verifica-se que o primeiro passo para a informatizacédo
dos sistemas eleitorais foi dado com a consolidagdo do cadastro Unico e
automatizado de eleitores, pois a inexisténcia de um registro nacional abria
espaco para fraudes. Essa etapa foi concluida em 1986, na gestdo do Ministro

Néri da Silveira.

Em 1994, sob a Presidéncia do Ministro Sepulveda Pertence,
o TSE realizou, pela primeira vez, o processamento eletrdnico do resultado das
eleicbes gerais daquele ano com recursos computacionais da prépria Justica
Eleitoral. Mas “a grande revolugéo que foi o voto eletrdnico”, como classificou o
eminente Ministro, virou realidade a partir de 1995. O presidente do TSE nesse
periodo, Ministro Carlos Velloso, sempre proclamou o objetivo de se eliminar

a fraude no processo eleitoral.

Em 1996, os votos de mais de 32 milhdes de brasileiros, um
terco do eleitorado da época, foram coletados e totalizados por meio das mais
de 70 mil urnas eletrénicas produzidas para aquelas elei¢des. Participaram 57
(cinquenta e sete) cidades com mais de 200 mil eleitores, entre elas, 26

capitais (o Distrito Federal ndo participou por ndo eleger prefeito).

Cinco anos depois, as urnas eletrdnicas chegavam a todo o
pais, na primeira eleigdo totalmente informatizada. Desde entdo, a Justica
Eleitoral vem ampliando o parque de urnas eletronicas para atender ao

crescimento do eleitorado brasileiro.

2 Dados extraidos do site: www.tse.jus.br
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O prestigio e a credibilidade do nosso sistema vém se
ampliando a cada pleito, de modo que, nas Eleigdes Gerais de 2014, este
- Tribunal teve a honra de receber, no primeiro turno, delegagbes de 21 (vinte
e um) paises e de 3 (trés) organismos internacionais que vieram presenciar o
processo eleitoral brasileiro. No segundo turno, foi organizado um seminario
nesta Corte Eleitoral para diplomatas de 71 (setenta e um) paises e da Unido

Europeia.

Feitas essas breves consideragdes, passo ao exame da
peticdo ajuizada pelo Partido da Social Democracia Brasileira (PSDB) e digo
que, em principio, ndo deveria ser conhecida, porque subscrita apenas pelo
Delegado Nacional da agremiagdo, que ndo demonstrou a sua condi¢do de
advogado. Nesse sentido, é pacifico na jurisprudéncia desta Corte que
‘O art. 6° § 39 1V, da Lei n® 9.504/97, ndo confere capacidade postulatéria a
delegado de partido” (AgR-REspe n° 265-87/DF, rel. Min. JOSE GERARDO
GROSSI, PSESS 20.9.2009).

A peticdo ndo revela ato concreto, nem indicio de fraude no
processo de apuragéo e totalizagdo dos votos, limitando-se a relatar suposta
descrenga por parte da populago brasileira quanto a segurancga do sistema

eletrénico de votagdo e apuragéo.

Entretanto, em homenagem a transparéncia do processo

eleitoral brasileiro, farei alguns esclarecimentos.

O desenvolvimento dos programas e sistemas de informatica
utilizados nas eleigbes de 2014 esteve a disposigdo de todos partidos politicos,
do Ministério Pablico Eleitoral, da Ordem dos Advogados do Brasil desde o
momento em que comecgaram a ser elaborados. Confira-se a propdsito o
disposto no art. 66 da Lei n° 9.504/97:

Art. 66. Os partidos e coligagdes poderao fiscalizar todas as fases do
processo de votagdo e apuragdo das eleicdes e o processamento
eletrénico da totalizagdo dos resultados.

§ 1° Todos os programas de computador de propriedade do Tribunal
Superior Eleitoral, desenvolvidos por ele ou sob sua encomenda,
utilizados nas urnas eletrénicas para os processos de votagéo,
apuragéo e totalizag&o, poderao ter suas fases de especificacdo e de
desenvolvimento acompanhadas por técnicos indicados pelos
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partidos politicos, Ordem dos Advogados do Brasil e Ministério
Publico, até seis meses antes das eleigdes.

§ 2° Uma vez concluldos os programas a que se refere o § 1°, seréio
eles apresentados, para andlise, aos representantes credenciados
dos partidos politicos e coligagdes, até vinte dias antes das eleigdes,
nas dependéncias do Tribunal Superior Eleitoral, na forma de
programas-fonte e de programas executéveis, inclusive os sistemas
aplicativo e de seguranga e as bibliotecas especiais, sendo que as
chaves eletrbnicas privadas e senhas eletrénicas de acesso
manter-se-&o no sigilo da Justica Eleitoral. Ap6s a apresentagéo e
conferéncia, sero lacradas cdpias dos programas-fonte e dos
programas compilados.

§ 3° No prazo de cinco dias a contar da data da apresentagéo
referida no § 2°, o partido politico e a coligagdo poder&o apresentar
impugnagéo fundamentada & Justica Eleitoral.

§ 4° Havendo a necessidade de qualquer alteragdo nos programas,
ap6s a apresentagdo de que trata o § 3°, dar-se-a4 conhecimento do
fato aos representantes dos partidos politicos e das coligagdes, para
que sejam novamente analisados e lacrados.

§ 5° A carga ou preparagdo das urnas eletrénicas sera feita em
sessd@o publica, com prévia convocagdo dos fiscais dos partidos e
coligagdes para a assistirem e procederem aos atos de fiscalizagao,
inclusive para verificarem se os programas carregados nas urnas
s8o idénticos aos que foram lacrados na sessdo referida no
§ 2° deste artigo, ap6s o que as urnas serdo lacradas.

§ 6° No dia da eleigdo, seré realizada, por amostragem, auditoria de
verificagdo do funcionamento das urnas eletrénicas, através de
votacdo paralela, na presenca dos fiscais dos partidos e coligagdes,
nos moldes fixados em resolugéo do Tribunal Superior Eleitoral.

§ 7° Os partidos concorrentes ao pleito poderdo constituir sistema
proprio de fiscalizagdo, apuragdo e totalizagdo dos resultados
contratando, inclusive, empresas de auditoria de sistemas, que,
credenciadas junto & Justiga Eleitoral, receberdo, previamente, os
programas de computador e os mesmos dados alimentadores do
sistema oficial de apuragéo e totalizagao.

As disposigdes contidas nesse artigo e as demais previstas na
legislagdo eleitoral foram detalhadas e regulamentadas por este Tribunal
através da edicdo das Resolugdes n° 23.397/2013, que “Dispbe sobre a
cerimbnia de assinatura digital e fiscalizacdo do sistema eletrénico de votacgéo,
do registro digital do voto, da votagdo paralela e dos procedimentos de
seguranca dos dados dos sistemas eleitorais”, e n° 23.399/2013, que “Disp6e

sobre os atos preparatérios para as Eleigées de 2014,

Ambas foram aprovadas a unanimidade na sessdo do dia

17 de dezembro de 2013, ou seja, no ano anterior ao da eleigdo, quando
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sequer se conheciam os potenciais candidatos. E, antes de editar essas duas
resolugdes, este Tribunal deu ampla publicidade as respectivas minutas de
proposta de resolugdo que foram submetidas & audiéncia publica especifica
realizada no dia 29 de novembro de 2013 neste Tribunal, oportunidade na qual
representantes de partidos politicos, do Conselho Federal da Ordem dos
Advogados do Brasil e do Ministério Publico apresentaram sugestdes para

aperfeicoamento das propostas de resolugéo.

O Calendario Eleitoral (Res.-TSE n° 23.390/2013), definido por
este Tribunal em 21 de maio de 2013 — um ano e cinco meses antes das
eleicdes —, estabeleceu o dia 5 de abril de 2014 — sabado — como a “data a
partir da qual todos os programas de computador de propriedade do Tribunal
Superior Eleitoral, desenvolvidos por ele ou sob sua encomenda, utilizados nas
urnas eletrnicas e nos computadores da Justiga Eleitoral para os processos
de votagdo, apurag&o e totalizagdo, poderao ter suas fases de especificagdo e
de desenvolvimento acompanhadas por técnicos indicados pelos partidos
politicos, pela Ordem dos Advogados do Brasil e pelo Ministério Publico”.

Tal como estabelecido, na data prevista, todos os sistemas em
desenvolvimento foram postos & disposi¢do dos partidos politicos, consoante
amplamente noticiado pela Assessoria de Comunicacdo deste Tribunal®, em

7 de abril de 2014.

8 Comecga prazo para entidades analisarem programas utilizados nas urnas

A partir desta segunda-feira (7), todos os programas de computador do Tribunal Superior Eleitoral (TSE) que serdo
utilizados nas umas eletrdnicas para a votagdo podem ser consultados e analisados pelos partidos politicos, Ordem
dos Advogados do Brasil (OAB) e Ministério Publico. O procedimento esta previsto na Resolugdo do TSE que trata do
calendario eleitoral e na propria Lei das Eleigdes (Lei n® 9.504/1997, artigo 66, paragrafo 1°).

As regras do sistema eleitoral sdo implementadas por meio de programas de computador construidos numa
linguagem chamada de “codigo-fonte”, ou seja, pega-se uma linguagem de computador e a traduz para um
cddigo-fonte. Seis meses antes das eleicdes, os codigos ficam disponiveis para que os partidos politicos, Ministério
Publico e a OAB possam verificar se o sistema est4, de fato, fazendo o que ele deveria estar fazendo.

O assessor de planejamento da Secretaria de Tecnologia de Informag&o (STI) do TSE, Elmano Amancio de Sa Alves,
explica que a urna ¢ um computador, entio segue os comandos nela colocados e atribuidos. “Como que eu sei que o
comando, ao dar o voto, estd sendo atribuido de forma correta a um candidato? Por meio da andlise dos programas,
ou seja, € o momento de identificar que ndo tem um programa mal intencionado que possa estar desvirtuando o
comportamento da urna”, esclarece.

Segundo ele, a cada pleito os programas utilizados pela Justiga Eleitoral sdo aprimorados acompanhando o avango
tecnoldgico. Atualmente, todo o contetido dos comandos e programas contidos dentro da uma eletronica é
desenvolvido pelo TSE.

“O sistema eleitoral brasileiro ¢ pautado em dois pilares: o pilar da transparéncia e o pilar da seguranga. Para nés do
Tribunal Superior Eleitoral é muito importante a participagdo dos partidos politicos e dessas entidades definidas na
resolugdo, porque é isso que demonstra para eles e, consequentemente, expande para a sociedade, que o sistema é
um sistema confidvel, aberto, transparente, seguro e que respeita a vontade do cidadio”, completa.

Lacragcao

A conferéncia dos programas a serem instalados na uma pode ser feita até a ceriménia de assinatura e lacragdo dos
sistemas eleitorais, que ser4 realizada 20 dias antes das eleigdes, no dia 17 de setembro de 2014.“A ceriménia de
lacragdo é quando isso é compilado, transformado na linguagem de maquina, lacrado, os originais sdo guardados no
cofre e copias séo distribuidas aos Tribunais Regionais Eleitorais que vdo fazer as eleicdes. E podem ser verificados
pelos partidos politicos que aqui vieram, aqui assinaram, a autenticidade desses programas”, destaca o assessor de




AE n° 1578-04.2014.6.00.0000/DF 10

Em 26 de agosto de 2014, deu-se inicio & Ceriménia de
Assinatura Digital e Lacragéo dos Sistemas Eleitorais, como previsto nos arts.
4° e seguintes da Res.-TSE n° 23.397, emprestando-se, também, ampla

divulgagdo ao evento®.

Com o propésito de permitir o amplo acesso aos testes e
verificagdo das versGes finais dos programas, ao invés de observar o prazo
minimo de trés dias para realizagdo da ceriménia, conforme previsto no

planejamento da STI.
Transcorrida a eleigdo, os partidos politicos ainda poderdo verificar, por meio de agendamento, os cédigos-fonte da

urna na sala aberta para essa finalidade, localizada no terceiro andar do edificio sede do TSE, em Brasilia. A consulta
podera ser feita até o préximo processo eleitoral.
(http://www.tse jus.bi : Abril/come

utilizados-nas-urnas)

* EleigSes 2014: TSE Inicia Ceriménia de Assinatura Digital e Lacragéo dos Sistemas

A Ceriménia de Assinatura Digital e Lacragio dos Sistemas Eleitorais que serio usados nas eleicdes de outubro teve
inicio nessa terga-feira (26). O evento, que val até o dia 4 de setembro, é aberto ao publico e consiste na apresentagio
dos programas a serem utilizados nas Eleicdes 2014, em suas versGes finals, aos representantes dos partidos
politicos, das coligagSes, da Ordem dos Advogados do Brasil (OAB) e do Ministério Publico (MP). Os programas serdo
testados, lacrados e assinados digitalmente em ambiente especifico e controlado pefo TSE.

“Efetua-se o que podemos chamar de blindagem de todos os programas que serdo usados na solugdo automatizada
eleitoral, destacando-se dois atributos: a autoria dos softwares e sua integridade”, explicou o secretario de Tecnologia
da Informagdo do TSE, Giuseppe Dutra Janino. Segundo ele, isso garante que se o software esta funcionando na uma
eletrénica, passou pelo crivo da leitura das assinaturas digitais, que é realizado quando a urna é acionada,
evidenciando que sdo os programas originarios do TSE e que estio totalmente integros.

Credenciaram-se para participar da ceriménia e assinar digitalmente os sistemas o Ministério PGblico Federal (MPF), o
Partido Democrético Trabalhista (PDT), o Partido Solidariedade (SD), o Partido da Social Democracia Brasileira
(PSDB), o Partido Trabalhista Brasileiro (PTB), o Partido Trabalhista Nacional (PTN), o Partido Social Democratico
(PSD) e o Partido Social Democrata Cristdo (PSDC).

Andlise de programas

Os programas serdo apresentados para andlise na forma de programas-fonte e programas-executaveis, enquanto as
chaves privadas e as senhas de acesso serdo mantidas em sigilo pela Justiga Eleitoral. De acordo com a Resolugéo
n°® 23.397 serdo fiscalizados, auditados, assinados digitalmente, lacrados e verificados os seguintes sistemas e
programas: Gerenciador de Dados, Aplicativos e Interface com a Uma Eletrdnica, Preparagio, Gerenciamento,
Transportador, JE-Connect, Receptor de Arquivos de Uma, Votagdo, Justificativa Eleitoral, Apuracio, utilitirios e
sistemas operacionais das umas, seguranga, e bibliotecas - padrio e especiais.

No dltimo dia, o arquivo contendo os resumos digitais (hash) sera assinado digitalmente pelo presidente do TSE,
ministro Dias Toffoli, e pelas demais autoridades presentes. Em seguida, esses resumos serdo entregues aos
representantes das entidades presentes na ceriménia e publicados no portal do TSE. J& os arquivos referentes aos
programas-fonte, programas-executaveis, arquivos fixos dos sistemas, arquivos de assinatura digital, chaves publicas
e também os resumos digitais dos sistemas e dos programas de assinatura e verificacdo apresentados pelas
entidades serdo gravados em midias ndo regravéveis e, em seguida, acondicionadas em invélucro lacrado, assinado
por todos os presentes, e armazenadas em cofre proprio da Secretaria de Tecnologia da Informagdo do TSE
(STITSE).

Desenvolvimento e verificagdo dos sistemas

No periodo de 6 meses antes do primeiro tumo das eleigbes, os partidos politicos, a Ordem dos Advogados do Brasil e
o Ministério Publico podem acompanhar as fases de especificagdo e de desenvolvimento dos sistemas no TSE, e
.caso tenham dividas e questionamento técnicos ao longo do processo, podem requerer andlises e respostas a
Secretaria de Tecnologia da Informaggo (STI/TSE), que deverio apresentar respostas antes do inicio da Ceriménia de
Assinatura Digital e Lacragdo dos Sistemas, ressalvadas aquelas decorrentes de pedidos formalizados nos 10 dias
que a antecede, os quais deverdo, se possivel, ser respondidos na prépria ceriménia, resguardado, em qualquer
hipétese, o direito a dilagdo do prazo em razdo da complexidade da matéria.

A verificagdo da assinatura digital e dos resumos digitais (hash) podera ser realizada durante a Ceriménia de
Assinatura Digital e Lacragdo dos Sistemas, quando serdo verificados o Sistema Gerenciador de Dados, Apilicativos e
Interface com a Urna Eletrénica e o Subsistema de Instalagdo e Seguranga instalados nos equipamentos da Justica
Eleitoral (JE). A verificagdo também pode ocorrer durante a carga das umas e a partir de 48 horas antes do inicio da
votacdo até o momento anterior & oficializagdo do Sistema Transportador. Poderdo ainda, a partir de 48 horas antes
do inicio da votagdo até o momento anterior A oficializagio do Sistema de Gerenciamento da Totalizagdo, ser
verificados, no TSE, os Sistemas de Preparagdo, Gerenciamento e o Receptor de arquivos de Uma instalados nos
equipamentos da Justica Eleitoral.
(http://www.tse.jus.br/noticias-tse/2014/Agostofcopy_of_eleiooes—2014-(se~inicia-cerimonia-de-assinatura—digital-e-
lacracao-dos-sistemas)
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art. 4° da Res.-TSE n° 23.397, este Tribunal optou por posterga-la até o dia
4 de setembro.

Credenciaram-se para participar da ceriménia e assinar
digitalmente os sistemas o Ministério Publico Federal (MPF), o Partido
Democratico Trabalhista (PDT), o Partido Solidariedade (SD), o_Partido da

Social Democracia Brasileira (PSDB), o Partido Trabalhista Brasileiro (PTB),

o Partido Trabalhista Nacional (PTN), o Partido Social Democratico (PSD) e o
Partido Social Democrata Cristdo (PSDC).

No dia 4 de setembro de 2014, os sistemas e programas foram
assinados digitalmente por mim, pelo Procurador-Geral Eleitoral, Rodrigo
Janot, e pelo presidente da Ordem dos Advogados do Brasil (OAB), Marcus
Vinicius Furtado Coélho, na presenga dos demais ministros desta Casa,
rebresentantes de partidos politicos e dos principais 6rgdos de imprensa, que

deram ampla divulgag&o ao fato®.

® Sistemas eleitorais de 2014 sdo assinados digitalmente e lacrados no TSE

O Tribunal Superior Eleitoral (TSE) concluiu no infcio da noite desta quinta-feira (4) a Ceriménia de Assinatura Digital e
Lacrag@o dos Sistemas Eleitorais que serdo utilizados nas Eleigdes 2014. O objetivo & garantir a seguranga e a
credibilidade dos programas computacionais utilizados no pleito. Todos os ministros da Corte, titulares e substitutos,
participaram, além de autoridades do Ministério Pdblico, da Ordem dos Advogados do Brasil (OAB) e de
representantes de partidos politicos.

A ceriménia ocorreu no edificio-sede do TSE (sala Multiuso, localizada no subsolo), em Brasilia-DF. Na ocasido, os
sistemas eleitorais foram assinados digitalmente pelo presidente do TSE, ministro Dias Toffoli, pelo procurador-geral
Eleitoral, Rodrigo Janot, e pelo presidente da Ordem dos Advogados do Brasil (OAB), Marcus Vinicius Furtado Coélho.
A assinatura digital assegura que o software da urna ndo foi modificado de forma intencional e é auténtico, ou seja,
produzido e gerado pelo TSE.

Em seguida, os programas eleitorais foram gravados em midias ndo regravaveis. Estas também receberam as
assinaturas do presidente Dias Toffoli, do vice-presidente da Corte, ministro Gilmar Mendes, do ministro do TSE Luiz
Fux, do procurador-geral e de representantes do Partido Democratico Trabalhista (PDT).

“A assinatura digital é a garantia de que os sistemas que serdo gerados de imediato aqui e que serdo encaminhados a
toda a Justiga Eleitoral pelo Brasil afora sdo procedentes dos programas auditados desde o dia 26 de agosto até o dia
de hoje pelos partidos politicos, o Ministério Publico e a OAB”, explicou 0 presidente do TSE.

Apés as assinaturas, as midias receberam lacres fisicos, também assinados pelas autoridades presentes, e foram
depositadas em envelopes novamente lacrados. Uma cépia foi armazenada pelo presidente do TSE no cofre-forte
localizado na Sala-Cofre do Tribunal. A outra seguird para os 27 Tribunais Regionais Eleitorais (TREs) que realizardo
eleigdes este ano, para darem inicio aos procedimentos de instalagdo dos programas nas umas eletrdnicas. O
ministro Dias Toffoli ressaltou que a Sala-Cofre “é 4 prova de bombas, atentados e de incéndios”.

“A grande prova da garantia da uma eletrdnica as senhoras e os senhores podem testemunhar até mesmo pela
quantidade de partidos politicos que vém aqui. Sdo muito poucos. A confiabilidade do sistema é tio grande que ndo
ha divergéncias”, concluiu.

O procurador-geral Eleitoral destacou que a ceriménia garante a confiabilidade e a auditagem do sistema. “Permite
que as eleigbes sejam permeadas de transparéncia e lisura.” O presidente da OAB, por sua vez, acrescentou “que a
urna eletrénica tem se demonstrado uma ferramenta importante e que inclusive o Brasil tem exportado a tecnologia
para outros lugares do mundo”.

‘A Ceriménia de Assinatura Digital e Lacragdo dos Sistemas Eleitorais segue o que determina a Lei n® 9.504/1997, a
Lei das Eleigdes. Segundo a norma, a Justiga Eleitoral deve apresentar os programas eleitorais em suas versdes
finais “para andlise, aos representantes credenciados dos partidos politicos e coligagdes, até 20 dias antes das
eleigbes, nas dependéncias do Tribunal Superior Eleitoral, na forma de programas-fonte e de programas executaveis,
inclusive os sistemas aplicativo e de seguranga e as bibliotecas especiais, sendo que as chaves eletronicas privadas e
senhas eletrbnicas de acesso manter-se-30 no sigilo da Justiga Eleitoral”.
(http://www.tse.jus.br/noticias-tse/2014/Setembro!sistemas-eIeitorais-de—2014-sao-assinados~digitalmente—e—lacrados-

no-tse)
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Os programas foram lacrados e guardados na sala-cofre do
TSE. Paralelamente, as equipes técnicas deste Tribunal realizaram diversos
testes e simulados para garantir a plena funcionalidade dos programas, como

também noticiado.®

Para cada programa desenvolvido por este Tribunal, apés sua
compilag&o e assinatura digital foi emitido um resumo digital (c6digo hash), que
foi imediatamente disponibilizado na pagina deste Tribunal na internet’.

Os resumos digitais ou cédigos hash s&o gerados a partir de
algoritmos fortes que produzem um resumo criptografico do programa de modo
a permitir que a sua integridade seja sempre verificada e qualquer eventual
alteragdo que seja introduzida no programa seja facilmente identificada. No
nivel de seguranga adotado nos sistemas das urnas eletronicas brasileiras, a

® TSE realiza Segundo Simulado para testar sistemas eleitorais

O Tribunal Superior Eleitoral (TSE) vai realizar, de 5 a 13 de setembro, o segundo e Ultimo simulado para verificar as
funcionalidades dos componentes dos sistemas eleitorais (softwares e hardwares) antes das eleigdes de 5 de outubro.
O segundo simulado ocorrerd em todas as zonas eleitorais do pals, com a participagdo dos 27 Tribunais Regionais
Eleitorais (TREs). Durante o simulado, equipes técnicas do TSE, tanto a de desenvolvimento quanto a de suporte e
infraestrutura, fardo o monitoramento dos testes a partir de Brasilia.

“O segundo simulado visa fazer um grande ensaio geral para as eleigbes. Serdo testados os sistemas de preparagio
da eleicdo, de geragdo de midia, a uma eletrdnica e os sistemas de totalizagdo e divulgagdo de resultados”, informa
José de Melo Cruz, coordenador de Sistemas Eleitorais da Secretaria de Tecnologia da Informagao (STI) do TSE.

O coordenador destaca que esse segundo simulado & de vital importancia para as eleigdes, porque “¢ um ensaio
geral, no qual todas as pessoas que participam das elei¢des estardo envolvidas”. “Nele vdo ser testados os sistemas e
0S processos que essas pessoas terdo que executar”, lembra José de Melo.

Testes ja ocorridos )

Assim como o Teste em Campo Regional, de 21 a 25 de julho, e o primeiro simulado de uma eleigdo completa,
ocorrido de 6 a 13 de agosto, o0 segundo simulado consta do calendario fixado no Plano Geral de Trabalho dos Testes
em Campo ¢ Simulados da Justiga Eleitoral (PGT), aprovado pelo Tribunal.

Os testes de 21 a 25 de julho ocorreram no Espirito Santo, Pernambuco e Amazonas, sendo que cada estado
abrangeu nove Tribunais Regionais Eleitorais (TRESs). Os testes tiveram, também, a participagdo de equipes do TSE.
Por sua vez, a Justica Eleitoral realizou, de 6 a 13 de agosto, em todo o Brasil o primeiro simulado das eleigdes.
Durante o processo, foram testados pelos TREs, simultaneamente, em todas as zonas eleitorais, todos os hardwares
e softwares a serem utilizados nas elei¢des deste ano.

Avaliagdo permanente

Os sistemas eleitorais passam por diversos testes durante o ano, seja ano de eleicdo ou ndo. Sempre que uma nova
versdo de software para determinada parte do sistema eleitoral é desenvoivida pela STI, ela é exaustivamente testada
pela Fabrica de Testes (Fates/STI).

Ha diversos niveis de teste planejados e executados nos sistemas eleitorais informatizados, com escopos e objetivos
distintos. O conjunto de testes engloba testes unitarios, de integragdo entre os diversos sistemas eleitorais, testes
especificos conduzidos na Fates/STI e os conduzidos pelos usudrios finais dos sistemas. Esses ultimos s3o os mais
complexos no processo, pois implicam a homologagdo dos sistemas e, portanto, sua garantia de qualidade,
conformidade e eficacia. Os testes conduzidos pelos usudrios finais compreendem Simulados e Testes em Campo.

O desenvolvimento dos sistemas é de total responsabilidade do TSE. O ciclo de testes & continuo, sendo reiniciado
logo apés o fim de uma eleigdo, visando ao pleito seguinte.

O foco dos testes nos sistemas desloca-se, conforme avanca o calendério e o processo eleitoral, para fases
especificas como cadastramento de eleitores, candidaturas, carga de umas, preparagdo e totalizagio dos votos,
prestagdo de contas eleitorais, etc.

Fabrica de testes

Em 2008, a Secretaria de Tecnologia da Informagdo criou a Fabrica de Testes (Fates), segdo que realiza de forma
constante avaliagdes nos sistemas e tem como atribuigdo planejar, gerenciar, realizar, analisar e melhorar as
atividades de testes de softwares criticos do TSE. Além da Fabrica de Testes (Fates), a Coordenadoria possui ainda
outras quatro segbes para desenvolvimento de sistemas e seus componentes. S3o elas: Segédo de Processamento de
Eleicbes 1 (Sepel 1), Secdo de Cadastro de Eleitores (Secad), Segéo de Voto Informatizado (Sevin) e Segdo de
Processamento de Eleigbes 2 (Sepel 2). .
(http://www.tse.jus.br/noticias-tse/2014/Setembro/tse-realiza-segundo-simulado—para-testar—sistemas—eleitorais)

7 http://www.tse.jus.br/eleicoes/biometn'a—e-uma~eIetronica/hash/resumos-digitais-hash-dos-sistemas-eleitorais
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simples modificagdo de um unico byte do programa, ou seja, a simples
inclusdo, por exemplo, de um espago entre duas palavras teria como
consequéncia a geragéo de um codigo hash completamente diverso.

Assim, por meio da comparagéo dos codigos hash, é possivel
verificar se os programas que s&o inseminados nas urnas eletrénicas em todo
0 pais correspondem exatamente aqueles que foram desenvolvidos neste
Tribunal sob os olhos dos partidos politicos, da OAB, do Ministério Pablico e

assinados em cerimdnia publica.

Anote-se, ainda, que os partidos politicos que desejassem
utilizar programas préprios de verificagdo de integridade dos programas
carregados nas urnas eletrénicas poderiam ter apresentado, até 90 dias antes
da realizagdo do pleito, os seus respectivos programas de verificagdo para
homologagdo da Justiga Eleitoral, nos termos do art. 24 da Res.-TSE

n°® 23.397/2013%,

N&o consta, porém, nos registros desta Corte, que o Partido da
Social Democracia Brasileira (PSDB) tenha apresentado programa préprio de
verificagdo para homologagdo perante a Secretaria de Tecnologia da
Informag&o deste Tribunal.

N&o obstante, permanecem a disposigéo de todos os partidos

politicos o aplicativo “Verificagdo Pré-Pés”, cujo desenvolvimento também foi

submetido ao crivo dos interessados e assinado digitalmente por este Tribunal.

Os momentos dessa verificagio estdo previstos nos arts. 33 e
34° da Res.-TSE n° 23.397 e podem ser formulados diretamente ao Juiz

® Res.-TSE n° 23.397/2010

Art. 24. Caso tenham interesse em fazer uso de programa préprio, 0s representantes dos partidos politicos, das
coligagGes, da Ordem dos Advogados do Brasil e do Ministéric Publico deverdo entregar & Secretaria de Tecnologia
da Informacdo do Tribunal Superior Eleitoral, para analise e homologac3o, até 90 dias antes da realizagdo do primeiro

turno das eleigdes, o seguinte material: [...]

SArt. 33. A verificagdo da assinatura digital e dos resumos digitais (hash) podera ser realizada:

| — durante a ceriménia de geracdo de midias, quando poderdo ser verificados o Sistema Gerenciador de Dados,
Aplicativos e Interface com a Urna Eletrénica e o Subsistema de Instalagdio e Seguranga instalados nos equipamentos
da Justiga Eleitoral;

Il - durante a carga das urnas, quando poderio ser verificados todos os sistemas instalados nesses equipamentos;

lil — desde 48 horas que antecedem o inicio da votagdo até o momento anterior a oficializagdo do Sistema
Transportador, quando poderdo ser verificados nas Zonas Eleitorais o Sistema Transportador, o Subsistema de
Instalagdo e Seguranga ou a Solugdo JE-Connect instalados nos equipamentos da Justica Eleitoral;

IV — desde 48 horas que antecedem o inicio da votagiio até o momento anterior 3 oficializagdo do Sistema de
Gerenciamento da Totalizaggio, quando poderao ser verificados no TSE os Sistemas de Preparagdo, Gerenciamento e
o Receptor de arquivos de Urna instalados nos equipamentos da Justica Eleitoral.

Art. 34. A verificagdo da assinatura digital e dos resumos digitais (hash) tratada no artigo anterior podera ser realizada
apds o pleito, desde que sejam relatados fatos, apresentados indicios e/ou circunstincias que a justifiquem, sob pena
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Eleitoral de cada Zona Eleitoral brasileira, até o dia 13 de janeiro de 2015,
desde que sejam relatados fatos, apresentados indicios elou
circunsténcias que a justifiquem, sob pena de indeferimento liminar.

Da mesma forma, todos os programas utilizados pelos
tribunais regionais eleitorais podem ser verificados nos respectivos 6rgéos,
enquanto que os sistemas de Preparagdo e Gerenciamento da Totalizagdo,
assim como a do Receptor de Arquivos da Urna podem ser verificados perante
o Tribunal Superior Eleitoral (Res.-TSE n°® 23.397, art. 40).

Alias, em relagdo aos programas de totalizagdo, este Tribunal
realizou, no dia 4 de outubro deste ano, véspera do primeiro turno, a
verificagéo da assinatura do Sistema de Gerenciamento da Totalizagdo das
eleicGes, na presenga do Vice-Procurador-Geral Eleitoral e de representantes
dos partidos politicos, para verificar se os programas instalados nos

equipamentos da Justica Eleitoral eram os mesmos elaborados e lacrados

neste Tribunal. '

de indeferimento liminar.

§ 1° O prazo final para o pedido de verificagdo posterior ao pleito se encerra dia 13 de janeiro de 2015.

§ 2° Acatado o pedido, o Juiz Eleitoral designara local, data e hora para realizar a verificagdo, notificando os partidos
politicos, as coligagdes, a Ordem dos Advogados do Brasil e o Ministério Pablico e informando ao respectivo Tribunal
Regional Eleitoral.

§ 3° Quando se tratar de sistema instalado em urna, o pedido devera indicar quais urnas deseja verificar.

§ 4° No caso previsto no paragrafo anterior, recebida a peticdo, o Juiz Eleitoral determinara imediatamente a
separagdo das urnas indicadas e adotara as providéncias para o seu acautelamento até ser realizada a verificacdo,

permitindo ao requerente a utilizagéo de lacre proprio.

'0 TSE verifica assinaturas dos sistemas de totalizagdo das Eleigées 2014

O Tribunal Superior Eleitoral (TSE) realizou, neste sabado (4), a verificagdo de assinatura do Sistema de
Gerenciamento da Totalizagio das eleicdes. O objetivo & checar se os sistemas instalados nos equipamentos da
Justica Eleitoral sdo os mesmos assinados na Ceriménia de Assinatura Digital e Lacragédo dos Sistemas Eleitorais,
realizada no dia 4 de setembro. Participaram do evento o presidente do TSE, ministro Dias Toffoli, o secretario de
Tecnologia da Informagdo, Giuseppe Janino, o vice-procurador-geral eleitoral, Eugénio Aragdo, e representantes de
partidos politicos.

“Aqui nés fizemos a verificagdo junto a todos os Tribunais Regionais Eleitorais do sistema de totalizagdo dos votos e
de gerenciamento dos votos. Esses sistemas funcionam para receber de cada uma eletrénica o seu resultado e fazer,
entdo, a soma do resultado. E também ha um software que faz a analise, de acordo com a legislagdo eleitoral
brasileira, daqueles [candidatos] que vao ser eleitos. Como no caso da Camara dos Deputados e das Assembileias
Legislativas, do quociente eleitoral e partidario, aplicando os calculos de proporcionalidade para cada bancada. E de
tal sorte que, quando verificamos na tela o resultado da apuragéo, ja podemos ver aqueles que estio se enquadrando
como eleitos e aqueles que ndo estdo sendo eleitos”, explicou o presidente do TSE, ministro Dias Toffoli.

Os técnicos da Secretaria de Tecnologia da Informagéo do TSE executaram o procedimento, remotamente, em cada
um dos 27 Tribunais Regionais Eleitorais do Pais. A verificagio foi dividida em trés etapas. Primeiro foi feita uma
apresentacao sobre os softwares envolvidos, assim como o objetivo de cada um no processo de totalizacdo das
eleigbes. Depois disso, o programa de verificagdo de assinaturas foi enviado aos equipamentos dos tribunais para
validar os sistemas instalados. Sdo dois sistemas: o Receptor de Arquivos de Urna e Informagdo de Arquivos de Uma,
que tém como proposito principal receber arquivos de dados da urna, verificar a integridade e autenticidade desses
arquivos e armazena-los para processamento. E, por tltimo, o Sistema de Gerenciamento da Totalizagdo, que é
- utilizado para ler os dados armazenados no servidor de banco de dados e realizar a totalizagdo. Foram confirmadas a
autenticidade das assinaturas das entidades que assinaram digitalmente os sistemas eleitorais e nenhum problema foi
identificado.

O secretdrio de Tecnologia da Informagdo do TSE, Giuseppe Janino, disse que o procedimento acontece para
averiguar se todos os sistemas sdo do TSE e se estdo integros. “Sem davida é mais uma etapa que possibilita a
garantia da integridade e da seguranga, pois permite que todo o processo esteja 0 mais fransparente possivel”.
Ceriménia de Assinatura Digital e Lacragdo dos Sistemas
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Alem disso, no dia da votagéo, tanto do primeiro como do
segundo turno, os tribunais regionais eleitorais de todo o pals realizaram os
procedimentos de fiscalizagéo e teste das urnas eletrénicas de acordo com as
regras previstas nos artigos 45 e seguintes da Res.-TSE n° 23.397/2013, que
tratam da votagédo paralela.

Neste tipo de procedimento, algumas urnas que estavam
preparadas para funcionar no dia da votagdo sdo sorteadas no dia anterior e
imediatamente encaminhadas para um local designado pelos tribunais
regionais eleitorais para que, no dia da votagdo, o seu funcionamento seja
testado e verificado sob condigbes normais de uso.

Esse importante teste é realizado em ambiente monitorado,
com a presenga obrigatoria de um juiz de direito, quatro servidores da Justica
Eleitoral e um representante do Ministério Publico Eleitoral, sendo facultada a
presenga de representantes dos partidos politicos, Coligagdes, OAB e de
qualquer interessado.

A publicidade da votagdo paralela pdde ser conferida,
inclusive, por convidados internacionais que vieram acompanhar as eleigdes
brasileiras e puderam visitar o Tribunal Regional Eleitoral do Distrito Federal no
dia da votagdo do primeiro turno. Neste evento, para perfeita verificagdo da
funcionalidade e integralidade dos dados inseridos na urna eletrénica, os
representantes dos partidos politicos, ou na sua auséncia terceiros, preenchem
no minimo 500 (quinhentas) cédulas de votagdo, contemplando

legenda, votos nulos e votos em branco.
No horario designado para o inicio da vota¢do, os membros da

comissdo de votagdo em paralelo emitem a zerésima da urna e passam a

De 28 de agosto a 4 de setembro, o TSE realizou a Ceriménia de Assinatura Digital e Lacragdo dos Sistemas
Eleitorais que serdo usados nas eleigbes de outubro. O evento foi aberto ao publico € consistiu na apresentagao dos
programas a serem utilizados no pleito deste ano, em suas versées finais, aos representantes dos partidos politicos,
das coligagdes, da Ordem dos Advogados do Brasil (OAB) e do Ministério Piiblico (MP). No dia 4 de setembro, os
sistemas eleitorais foram assinados digitalmente pelo presidente do TSE, ministro Dias Toffoli, pelo procurador-geral
eleitoral, Rodrigo Janot, e pelo presidente da Ordem dos Advogados do Brasil (OAB), Marcus Vinicius Furtado Coélho.
A assinatura digital assegura que os softwares da urna nao foram modificados e s#o auténticos, ou seja, produzidos e
gerados pelo TSE.

Em seguida, os programas eleitorais foram gravados em midias ndo regravaveis. Estas também receberam as
assinaturas do presidente Dias Toffoli, do vice-presidente da Corte, ministro Gilmar Mendes, do ministro do TSE Luiz
Fux, do procurador-geral e de representantes do Partido Democratico Trabalhista (PDT).

Apbs as assinaturas, as midias receberam lacres fisicos, também assinados pelas autoridades presentes, e foram
depositadas em envelopes novamente lacrados. Uma cépia foi armazenada pelo presidente do TSE na Safa-Cofre do
Tribunal. A outra seguiu para os 27 Tribunais Regionais Eleitorais (TRES).
(http://www.tse.jus.br/noticias-tse/2014/0utubro/tse-veriﬁca-assinatura-do-sistema-de-totalizacao-das-eleicoes-2014)

obrigatoriamente votos para todos os candidatos registrados, votos para
|
|
|
|
|
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realizar a votagdo de acordo com as cédulas previamente preenchidas,

observando uma ordem de votagéo aleatéria.

Ao final do dia, no momento designado para o término da
votagao, o processo de votagéo paralela é encerrado e o respectivo boletim de
urna e extraido para conferéncia entre o total de votos computados e a
expectativa de resultado decorrente das cédulas previamente preenchidas.

Além da conferéncia pelo boletim de urna, os responséveis
pela verificagdo também conferem a coincidéncia do arquivo digital dos votos e

as cédulas digitadas.

Todo esse procedimento é acompanhado por uma empresa
especializada em auditoria independente que fiscaliza todo o processo; e, em
todas as votagdes paralelas, realizadas tanto no primeiro como no segundo
turno das eleigbes de 2014, o resultado demonstrou a coincidéncia entre os

votos digitados e os votos computados de forma unénime.

Em relagdo aos procedimentos de votagdo normal realizados
nos dias 5 e 26 de outubro, os mesarios brasileiros emitiram, em cada uma das
urnas, a respectiva zerésima, antes de iniciarem os trabalhos de votagdo e

permitirem que o primeiro eleitor presente pudesse exercer o direito ao voto.

A zerésima, como o proprio nome indica, demonstra que a
urna, antes de iniciada a votagdo, contém zero votos. Ao final da votagéo, os
respectivos boletins sdo emitidos, assinados e entregues aos interessados e
aos fiscais dos partidos politicos, das coligagbes, bem como a imprensa e ao
Ministério Publico, caso as requeiram no momento do encerramento da
votagédo (Res.-TSE n° 23.399, art. 82, Xil), sendo uma cépia afixada no local

da votag&o para o publico em geral.

Por sua vez, tdo logo os dados sio recebidos por este
Tribunal, os resultados contidos em cada um dos boletins de urna
sdo  prontamente disponibilizados na internet no enderego
http://www.tse.jus.br/eleicoes/eleicoes-201 4/boletim-de-urna-na-web.

Alem dessas medidas, todos os eventos processados na urna

eletrbnica sdo registrados pelo equipamento no arquivo fog, que sdo postos a

PO
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disposi¢do dos partidos politicos nos termos do art. 209 da Res.-TSE
n° 23.399/2013"".

Essas sdo apenas algumas das diversas garantias e
mecanismos de fiscalizagdo que permitem a transparéncia e a integridade dos
sistemas de informatica utilizados nas urnas eletrdnicas brasileiras. Tais
medidas, conquanto venham sendo aperfeigoadas pela Justiga Eleitoral a cada
eleicdo, n&o derivam apenas da criatividade deste Tribunal, pois
substancialmente atendem as disposicGes previstas na legislagdo eleitoral
editada pelo Congresso Nacional, com a participagéo, por 6bvio, dos partidos
politicos, que agem como 6érgdos intermediarios das relagées entre 0 povo e 0
Estado.

No tocante a extingdo do sistema de impressdo do voto, que,
segundo o partido, consubstanciaria mecanismo de seguranga das eleigdes, o
tema foi enfrentado na ADI n° 4.543/DF, ajuizada pela Procuradoria-Geral da
Republica, na qual o Supremo Tribunal Federal, em decisdo unanime proferida
em 6.11.2013, declarou a inconstitucionalidade do art. 5° da Lei n° 12.034, de

29 de setembro de 2009.

Diante de tal julgamento, é despiciendo tecer maiores
consideragbes sobre a questdo, na medida em que, nos termos do voto da
eminente Ministra Carmen Lucia, relatora da referida ADI, “a impressdo do
voto, como acentuado pela Procuradoria Geral da Republica, fere exatamenfe
este direito inexpugnavel ao segredo, conferido constitucionalmente ao
cidaddo como conquista democratica para se suplantarem os gravissimos
vicios que a ‘compra e venda’' de votos provocaram, vulnerando o sistema
democrético brasileiro”. Logo, o revolvimento da matéria implica retrocesso

juridico e institucional.

Ja no que se refere ao aguardo do encerramento da votagéo
no Estado do Acre, também suscitado como causa das “desconfiangas que

"' Res.-TSE n° 23.399/2013

Art. 209. Apés a conclusdo dos trabalhos de totalizagio e transmisséo dos arquivos de /og das umas, os partidos
politicos e coligagdes poderéo solicitar aos Tribunais Eleitorais, até 13 de janeiro de 2015, COpias desses arquivos, dos
espelhos de boletins de urna, dos arquivos de log referentes ao sistema de totalizagdo e dos Registros Digitais dos
Votos.

§ 1° O pedido de que trata o caput deste artigo devera ser atendido no prazo maximo de 3 dias.

§ 2° Os arquivos deverio ser fornecidos em sua forma original, mediante copia, ndo submetida a tratamento.
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imperam no seio da sociedade brasileira” (fl. 266), observo que a determinagéo
do horario do inicio da divulgagéo dos resultados para os cargos de presidente
e vice-presidente da Republica nao constitui ato de competéncia do Presidente
do TSE, tendo sido estabelecido no art. 210, [, da Res.-TSE n° 23.299/2013"2,

A regra foi aprovada por unanimidade na sessdo administrativa
do dia 17.12.2013, e, a esse respeito, nenhum questionamento foi suscitado
na audiéncia puablica realizada em 29.11.2013, convocada para tratar das
sugestoes dos representantes dos partidos politicos participantes do pleito de
2014 e demais interessados, nos termos do art. 105 da Lei n° 9.504/97.

Observe-se, ainda, que a norma atual apenas reprisou o que
fora estipulado em pleitos anteriores. Em 2010, regra idéntica constou do
art. 160, |, da Res.-TSE n° 23.218/2010; em 2006, o art. 140 da Res.-TSE
n° 22.154/2006 fixou que “a divulgagdo parcial ou total dos resultados das
eleicbes para os cargos de presidente e vice-presidente da RepUblica somente
podera ser iniciada ap6s o horario oficial de encerramento da votagdo em todo
o pais”.

Com esses esclarecimentos, que ndo esgotam a matéria, nem
abrangem todas as garantias que afiangam a transparéncia e a integridade dos
sistemas de informa'tiba utilizados nas elei¢gdes brasileiras, passo a analise
individualizada dos pedidos formulados pelo PSDB, cujos aspectos
técnicos foram cuidadosamente examinados em parecer exarado pela
Secretaria de Tecnologia da Informacéo (STI) deste Tribunal.

A - DISPONIBILIZACAO, A PARTIR DOS CARTORIOS
ELEITORAIS, DE COPIA DOS BOLETINS DE URNA DE TODAS AS
SEGOES ELEITORAIS DO PAIS.

Informacédo da STI/TSE:

Cabe informar que, conforme o Inciso XIl do Art. 82 da Resolugdo
n° 23.399 (Resolugdo sobre os atos preparatérios), as vias dos
boletins de urna estiveram a disposi¢do dos fiscais dos partidos

"2 Res.-TSE n° 23.399/2013

Art. 210. Na divulgagéo dos resultados parciais ou totais das eleigdes, pela Justica Eleitoral, devers ser utilizado o
sistema fornecido pelo Tribunal Superior Eleitoral.

| — os dados do resultado para o cargo de Presidente da Republica serdo liberados somente a partir das 17 horas do
fuso horario do Acre; :
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politicos no momento do encerramento da votagdo. Conforme o
Inciso Xlil da mesma Resolugdo, esses boletins encontram-se
disponiveis nos cartérios eleitorais. Os incisos citados s&o abaixo

transcritos:

Xil - entregar uma das vias obrigatérias e demais vias
extras do boletim de urna, assinadas, aos interessados
dos partidos politicos, coligagées, imprensa e Ministério
Pablico, desde que as requeiram no momento do
encerramento da votagéo;

Xl - remeter & Junta Eleitoral, mediante recibo em duas
vias, com a indicagdo da hora de entrega, a midia de
resultado, acondicionada em embalagem lacrada, trés vias
do boletim de urna, o relatério Zerésima, o boletim de
justificativa, os requerimentos de justificativa eleitoral, e o
caderno de votagéo e a ata da Mesa Receptora. (Grifei)

Caso a comissdo julgue ser imprescindivel receber as cépias
impressas dos boletins de urnas, esta ST| entende ser necesséria a
constituicdo de uma forga-tarefa para o recolhimento do material em
todos os cartérios eleitorais.

Como alternativa, esta Secretaria recomenda que a Comissdo de
Auditoria faga uso dos arquivos digitais de imagem de Boletim de
Urna (espelhos de BU), os quais podem ser colocados & sua
disposicéo por este Tribunal. Esses arquivos representam o spool
de impress@o que é gerado no encerramento da urna, ou seja,
constituem uma imagem da impressdo do boletim de urna que é
transmitido para os tribunais regionais eleitorais juntamente com os
demais arquivos de urna.

Dessa forma, nos termos citados no item F3 do requerimento do
PSDB, depois dos representantes dos partidos politicos
selecionarem as segbes a serem auditadas, a coleta das cépias
impressas se restringira a essas segbes, podendo, posteriormente,
ser feito o confronto dessas copias com os arquivos digitais de
imagem de BU, permitindo-se assim analisar a conformidade das
imagens.

A entrega dos espelhos de boletins de urna esta prevista no Art. 209
da Resolugdo 23.399, abaixo transcrito:

Art. 209. Apés a conclusdo dos trabalhos de totalizacdo e
tfransmissdo dos arquivos de log das urnas, os partidos
politicos e coligagbes poderdo solicitar aos Tribunais Eleitorais,
-~ ate 13 de janeiro de 2015, cépias desses arquivos, dos
espelhos de boletins de urna, dos arquivos de log referentes
ao sistema de totalizacdo e dos Registros Digitais dos Votos.

§ 1° O pedido de que trata o caput deste artigo devera ser
atendido no prazo maximo de 3 dias.

§ 2° Os arquivos devergo ser fornecidos em sua forma original,
mediante cépia, ndo submetida a tratamento.
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Os dados relativos aos boletins de urna do primeiro e segundo
turnos relativos as segles eleitorais do pals estéo disponiveis no enderego

eletronico: http://www.tse.jus.br/eleicoes/eleicoes-2014/boletim-de-urna-na-we
e podem ser conferidos por qualquer pessoa.

Logo, a pretensdo de obter copias impressas oriundas de
todos os cartérios eleitorais é desprovida de razoabilidade, pois exigiria a
constituicdo de uma forga-tarefa para o recolhimento do material de forma
totalmente desnecesséria, perante os 3.038 (trés mil e trinta e oito)

cartérios eleitorais do pais.

Reitere-se, ainda, que ao final dos trabalhos de votagéo, o
presidente da Mesa Receptora de Votos emite as vias do boletim de urna, as
quais sdo assinadas com o primeiro secretério e os fiscais dos partidos
politicos e das coligagdes presentes. Em seguida, afixa uma cépia do boletim
de urna em local visivel da segdo, além de entregar uma das vias obrigatérias
e demais vias extras do documento, assinadas, aos interessados dos partidos
politicos e das coligagdes, imprensa e Ministério Publico, desde que
requeiram no momento da votagdo (art. 82, Xll, da Res.-TSE
n°® 23.399/2013).

Por fim, remete a Junta eleitoral, mediante recibo em duas
vias, com a indicagdo de hora de entrega, a midia de resultado, acondicionada
em embalagem lacrada, trés vias do boletim de urna, o relatério Zerésima, o
boletim de justificativa, os requerimentos de justificativa eleitoral, o caderno de
votagdo e a ata da Mesa Receptora (art. 82, Xlll da Res.-TSE n° 23.399/2013).

De igual modo, o § 1° do art. 68 da Lei n° 9.504/97 prevé que
‘o Presidente da Mesa Receptora é obrigado a entregar copia do boletim de

urna aos partidos e coligagées concorrentes ao pleito cujos representantes o

requeiram até uma hora apés a expedicio”.

Assim, caso o Partido tenha interesse em obter cdpia
reprografica dos boletins de urna, devera dirigir sua pretensdo & respectiva
junta eleitoral ou ao tribunal regional eleitoral ou, caso queira, também podera
examinar os arquivos digitais de imagem de Boletim de Urna, os quais poder&o

ser disponibilizados por este Tribunal. w
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B - DISPONIBILIZAGAO, A PARTIR DOS CARTORIOS
ELEITORAIS, DOS DEMAIS DOCUMENTOS, IMPRESSOS OU
MANUSCRITOS, GERADOS EM TODAS AS SECOES ELEITORAIS DO

PAIS.

Informacédo da STI/TSE:

Esta Secretaria entende como documentos impressos e
manuscritos, todas as atas das ceriménias de carga e geragéio de
midias, os comprovantes de carga, as atas da secdo, as
zerésimas da urna, as folhas de votagdo assinadas pelos
eleitores, os boletins de urna, entre outros documentos cujo
registro o juiz eleitoral julgar pertinente. Assim, considerando o
volume de material a ser coletado e copiado, esta STI, da mesma
forma que sugerido anteriormente para o atendimento as cépias dos
boletins de urna, recomenda que a copia do material requerido pelo
PSDB seja obtida junto aos cartérios cujas segdes foram
selecionadas de acordo com a solicitagdo F3 do partido, ou seja,
referente as se¢bes que constituirdo o processo de auditoria. (Grifei)

Tal como no item anterior, ndo é plausivel que a diligéncia se
opere em todos os cartérios eleitorais, pois a pretensdo do partido deve ser
dirigida, nesse sentido, as juntas eleitorais ou aos respectivos tribunais

regionais eleitorais.

C - DISPONIBILIZAGAO DE COPIA DOS ARQUIVOS
ELETRONICOS QUE COMPOEM A MEMORIA DE RESULTADOS, OBTIDAS
A PARTIR DOS DADOS FORNECIDOS POR CADA SEGCAO ELEITORAL.

Informagéo da STI/TSE:
S&o sete os arquivos eletrénicos que compdem a meméria de
resultado:

- Registro Digital do Voto (RDV)

- Boletim de Urna (BU)

- Registro de Eventos da Urna (LOG da urna)

- Imagem de BU - spool de impressdo do BU

- Resultado do Cadastro — faltosos, justiﬁcativés e habilitagdo por
codigo

- Arquivo de Assinatura com a Chave da UF

Arquivo de Assinatura da Urna — s6 disponivel para urnas a
partlr do modelo 2009.

Os tribunais regionais eleitorais, conforme estabelecido no §1° do
Art. 209 da Resolug&o n° 23.399, dispdem dos arquivos para entrega

o
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em até 3 dias contados da data da solicitagéo. O artigo citado
contempla somente a obrigatoriedade da entrega dos arquivos RDV,
LOG da urna e imagem de BU, o que néo impede que o TSE faca a
entrega dos demais arquivos.

Os dados de BU j4 estéo disponiveis na WEB, por meio da consulta

Boletim de Urna na WEB, link http://www.tse.jus.br/eleicoes/eleicoes-

2014/boletim-de-urna-na-web ou em formato de arquivo estruturado
no Repositério de Dados Eleitorais, /ink http:// www.tse jus.br

[hotSites/ pesquisas-Eleitorais/ _resultados anos/ __boletim urna/

boletim urna_2_turno-2014.html, nos termos estabelecidos no
Art. 207 da Resolugéo 23.399, a seguir transcrito:

Art. 207. Em até 3 dias apés o encerramento da totalizagdo em
cada Unidade da Federagdo, o Tribunal Superior Eleitoral
disponibilizara em sua péagina da internet os dados de votagdo
especificados por segéo eleitoral, assim como as tabelas de
correspondéncias efetivadas.

Em face da inexatiddo do pedido, compreende-se que o partido
pretende obter copia dos arquivos do Registro Digital do Voto, o que pode lhes
ser fornecido nos termos do art. 42 da Res.-TSE 23.397/2013, que assim

dispde, in verbis:

Art. 42. A Justiga Eleitoral fornecera, mediante solicitagdo, copia do
Registro Digital do Voto para fins de fiscalizagdo, conferéncia,
estatistica e auditoria do processo de totalizagéo das eleigdes.

§ 1° O Registro Digital do Voto sera fornecido em arquivo Unico,
contendo a gravagéo aleatéria de cada voto, separada por cargo.

§ 2° O pedido podera ser feito por partido, coligagdo, OAB e
Ministério Pablico, nos Tribunais Eleitorais, observada a
circunscri¢do da eleigédo, até 13 de janeiro de 2015.

§ 3° O requerente devera especificar os Municipios, as Zonas
Eleitorais ou Segbes de seu interesse, fornecendo as midias
necessarias para gravagéo.

§ 4° Os Tribunais Eleitorais terdo o prazo de 2 dias para o
atendimento do pedido, o qual podera ser realizado apéds a
conclusdo da totalizagédo dos votos.

Basta, para tanto, que a agremiacdo observe as disposi¢ées

do mencionado dispositivo, especificando os municipios, as zonas eleitorais ou

segOes de seu interesse, fornecendo as midias necessarias para a gravagio
(Res.-TSE n° 23.397, art. 42, § 3°).
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D - A DISPONIBILIZAGAO DE COPIA ELETRONICA DOS
LOGS ORIGINAIS E COMPLETOS DAS URNAS ELETRONICAS.

Informacgéo da STI/TSE:

O pleito em questéo j& estd na abrangéncia do rol de arquivos que
compdem a memoéria de resultado, logo a informagdo desta
Secretaria para o Procedimento C contempla, também, a informagéo
para este Procedimento D.

O fornecimento dos arquivos log das urnas esta previsto no
art. 209 da Res.-TSE n°® 23.399/2013:

Art. 209. Ap6s a conclusdo dos trabalhos de totalizagdo e
transmiss&o dos arquivos de log das urnas, os partidos politicos e
coligagbes poderdo solicitar aos Tribunais Eleitorais, até 13 de
janeiro de 2015, cépias desses arquivos, dos espelhos de boletins de
urna, dos arquivos de log referentes ao sistema de totalizagdo e dos
Registros Digitais dos Votos.

§ 1° O pedido de que trata o caput deste artigo devera ser atendido
no prazo maximo de 3 dias.

§ 2° Os arquivos deverdo ser fornecidos em sua forma original,

mediante cépia, ndo submetida a tratamento.

Em atengdo ao dispositivo, a Secretaria de Tecnologia da
Informac&o fica autorizada a fornecer os arquivos de log das urnas em sua
forma original, mediante cépia, ndo submetida a tratamento a ser gravada em

midia compativel a ser fornecida pela agremiagéo.

E - DISPONIBILIZAGAO, A PARTIR DA CENTRAL DE
APURAGAO E DOS TRIBUNAIS REGIONAIS ELEITORAIS DE TODO O
PAIS, DE COPIA DOS ARQUIVOS ELETRONICOS CONTENDO LOGS
DETALHADOS, ORIGINAIS E COMPLETOS, CORRESPONDENTES A
TRANSMISSAO E AO RECEBIMENTO DE TODOS OS DADOS DE
APURAGAO.

Informacédo da STI/TSE:

A questédo precisa ser debatida com a comissdo a ser constituida
pelos partidos politicos, pois os arquivos requeridos ndo sdo
transmitidos para 0s tribunais regionais eleitorais,
consequentemente, ndo chegam ao TSE, ficando residentes nos
equipamentos que realizaram as transmissdes dos arquivos de urna
e nas midias JE-Connect. Logo, pela dispersdo geografica desses
equipamentos e midias, e pelos diversos procedimentos necessarios
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a extragéo desses arquivos, a coleta exigird um consideravel esforgo
por parte da Justiga Eleitoral. Recomenda-se, portanto, que essa se
restrinja aos arquivos referentes as secgdes selecionadas na
amostragem aleatéria citada no item F3 do requerimento do PSDB.

Ressalto que “aos candidatos, partidos politicos e coligagdes, &
Ordem dos Advogados do Brasil e ao Ministério Publico é garantido amplo
direito de fiscalizagdo dos trabalhos de transmiss&o e totalizag&o de dados”
(art. 205 da Res.-TSE n° 23.399/2013).

Alem disso, € facultada a constituicdo de sistema préprio de
fiscalizagdo, apuragdo e totalizagdo dos resultados, podendo contratar,
inclusive, empresas de auditoria de sistemas que, credenciadas perante a
Justica Eleitoral, tornam-se aptas a receber os dados alimentadores do

Sistema de Totalizagdo (art. 206).

Tendo em vista os apontamentos de ordem técnica, as
diligéncias deverao ser feitas por amostragem, haja vista que, ndo adotados os
procedimentos na fase adequada, ndo é razoavel, em virtude da dispersédo
geografica desses equipamentos e midias, que os dados sejam obtidos em

todos os juizos eleitorais.

O PSDB solicitou, ainda, acesso as seguintes informagdes:

F1 — ACESSO A TODAS AS ORDENS DE SERVIGOS E
REGISTROS TECNICOS SOBRE MANUTENGAO E ATUALIZACAO DO
SISTEMA EM  CORRESPONDENCIA A  PREPARAGAO E
OPERACIONALIZAGAO DO SEGUNDO TURNO.

Informacdo da STI/TSE:

N&o foi possivel firmar um entendimento sobre o que é necessario
apresentar a comissdo a ser constituida, tendo em vista que o
pedido das informagdes ndo esta claro quanto ao seu escopo.

Caso o requerimento trate dos sistemas eleitorais (softwares de
urna, de preparagdo, de carga, de totalizagdo, entre outros) esta
STl informa que ndo houve alteragdo desses entre o 1° e o 2° turnos,
tendo em vista que as versdes assinadas digitalmente e lacradas na
Cerimbnia de Assinatura e Lacragdo dos Sistemas Eleitorais,
realizada no periodo de 26/08 a 04/09/2014, (Art. 4° da Resolugdo
n® 23.397, que dispde sobre a cerimdnia de assinatura digital e
fiscalizagdo do sistema eletronico de votagéo, do registro digital do
voto, da votagdo paralela e dos procedimentos de seguranca dos

O
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dados dos sistemas eleitorais), ja abrangiam as funcionalidades
necessarias & coleta, apuragéo e totalizagdo dos votos dos dois
turnos das elei¢bes de 2014 e do plebiscito realizado no municipio de

Campinas/SP.

Art. 4° Os programas a serem utilizados nas eleigbes, apés
concluidos, seréo apresentados, compilados, assinados
digitalmente pelos representantes dos partidos polliticos, das
coligagbes, da Ordem dos Advogados do Brasil e do Ministério
Publico que demonstrarem interesse, testados, assinados
digitalmente pelo Tribunal Superior Eleitoral e lacrados em
cerimbnia especlifica, denominada Ceriménia de Assinatura
Digital e Lacragéo dos Sistemas, que terd duragdo minima de 3
dias.

§ 1° As instituigdes referidas serdo convocadas para a
cerimbnia por meio de correspondéncia com Aviso de
Recebimento, enviada com pelo menos 10 dias de
antecedéncia, pelo Tribunal Superior Eleitoral, da qual constaré
a data, o horério e o local do evento.

§ 2° Até 5 dias antes da data fixada para a ceriménia, os
representantes descritos no caput e/ou os técnicos por eles
indicados deverdo informar a Secretaria de Tecnologia da
Informagcdo do Tribunal Superior Eleitoral o interesse em
assinar digitalmente os programas, apresentando para tanto
certificado digital para conferéncia de sua validade.

§ 3° A informagdo de que trata o parégrafo anterior serd
realizada por meio de formulério préprio que seguird anexo ao
ato convocatério

Caso o entendimento se refira & manutengdo corretiva das urnas
eletronicas realizada entre os turnos da eleigdo, as ordens de
servicos devem ser resgatadas junto a fiscalizagdo do contrato
firmado com a empresa Diebold Procomp. No caso de referir as
atividades de conservagdo de urnas, as ordens de servigos devem
ser obtidas junto & fiscalizagdo do contrato firmado com a empresa

Perto S.A.

Caso o entendimento esteja relacionado aos servigos técnicos
prestados por profissionais terceirizados, tais como servigos de apoio
a preparagdo das urnas, de apoio logistico e de apoio a transmiss&o
de arquivos de urnas, as ordens de servigo podem ser obtidas junto
aos tribunais regionais eleitorais, nos termos estabelecidos nos
contratos firmados por cada um desses.

Conforme apontado pela STI, o pedido é inespecifico e ndo ha
como saber se diz respeito aos sistemas eleitorais, & manutencéo corretiva das
urnas eletronicas realizada entre os dois turnos da eleicdo ou aos servigos
técnicos prestados por profissionais terceirizados, tais como servigos de apoio
a preparagdo das urnas, de apoio logistico e de apoio a transmissdo de

arquivos de urnas.
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De todo modo, quanto aos sistemas eleitorais, o érgéo técnico
informou que n&o houve alteragéo destes entre o primeiro e o0 segundo turnos,
prevalecendo, portanto, as versfes assinadas digitalmente e lacradas na
Cerimbnia de Assinatura e Lacragdo dos Sistemas Eleitorais realizada no

periodo de 26.8 a 4.9.2014.

Quanto &s duas outras hipéteses, a STl ja indicou as vias
adequadas para a obteng¢éo das ordens de servigo e dos registros técnicos, de
modo que o acesso poderd ser franqueado, devendo a agremiagdo especificar

o pedido e especificar o seu escopo.

F2 - ACESSO AOS PROGRAMAS DE TOTALIZAGAO DE
VOTOS UTILIZADOS PELOS TRIBUNAIS REGIONAIS ELEITORAIS E PELO
TRIBUNAL SUPERIOR ELEITORAL.

Informagédo da STI/TSE:

Conforme estabelecido nos artigos 1°, 2° e 3° da Resolugdo
n® 23.397, abaixo transcritos, os programas de totalizagdo de votos
utilizados nas eleigées de 2014 estdo disponiveis para auditoria dos
partidos politicos, da Ordem dos Advogados do Brasil € do Ministério
Publico desde 6 meses antes do primeiro turno das eleigdes.

Art. 1° Aos fiscais dos partidos politicos, das coligagées, &
Ordem dos Advogados do Brasil (OAB) e ao Ministério Publico
€ garantido acesso antecipado aos programas de computador
desenvolvidos pelo Tribunal Superior Eleitoral ou sob sua
encomenda a serem utilizados nas eleigées, para fins de
fiscalizagdo e auditoria, em ambiente especifico e controlado
pelo Tribunal Superior Eleitoral.

Paragrafo unico. Serdo fiscalizados, auditados, assinados
digitalmente, lacrados e verificados os seguintes sistemas e
programas: Gerenciador de Dados, Aplicativos e Interface com
a Urna Eletrénica, Preparacdo, Gerenciamento, Transportador,
JE-Connect, Receptor de Arquivos de Urna, Votagéo,
Justificativa  Eleitoral, Apuragdo, utilitirios e sistemas
operacionais das urnas, seguranga, e bibliotecas-padrdo e
especiais.

Art. 2° Para efeito dos procedimentos previstos nesta
resolugdo, os partidos politicos serdo representados,
respectivamente, perante o Tribunal Superior Eleitoral, pelos
seus diretorios nacionais, perante os Tribunais Regionais
Eleitorais, pelos diretérios estaduais, e, perante os Juizes
Eleitorais, pelos diretérios municipais; e as coligacées, apos a
sua formagé&o, por seus representantes ou delegados indicados
perante os Tribunais Eleitorais.
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Art. 3° Os partidos polliticos, a Ordem dos Advogados do Brasil
e o Ministério Publico, a partir de 6 meses antes do primeiro
turno das eleigbes, poderdo acompanhar as fases de
especificagdo e de desenvolvimento dos sistemas, por
representantes formalmente indicados e qualificados perante a
Secretaria de Tecnologia da Informagéo (STI) do Tribunal
Superior Eleitoral. ‘

§ 1° O acompanhamento de que trata o caput somente poderé
ser realizado no Tribunal Superior Eleitoral.

§ 2° Os pedidos, inclusive duvidas e questionamentos técnicos,
formulados durante o acompanhamento dos sistemas deveréo
ser formalizados pelo representante & ST| para anélise e
posterior resposta, no prazo de até 10 dias, prorrogével por
igual prazo em razdo da complexidade da matéria.

§ 3° As respostas previstas no parégrafo anterior devergo ser
apresentadas antes do inicio da ceriménia de que trata o art. 4°
desta resolugéo, ressalvadas aquelas decorrentes de pedidos
formalizados nos 10 dias que a antecede, os quais dever§o, se
possivel, ser respondidos na prépria ceriménia, resguardado,
em qualquer hipétese, o direito a dilagdo do prazo em razégo da
complexidade da matéria.

Dessa forma, esta Secretaria ndo vé impedimento em dar acesso
aos programas de totalizagdo de votos, desde que mantidas as
condi¢bes estabelecidas na Resolugédo n° 23.397.

A pretenséo do requerente de examinar os programas apds a

realizagéo das eleigdes, quando lhe foi facultada oportunidade prépria para

fazé-lo, € manifestamente extemporanea.

Com efeito, os partidos politicos tiveram a oportunidade, desde
4 de abril deste ano, de examinar os programas que foram compilados na
Cerimdnia Publica concluida no dia 4 de setembro, para os quais foram
convocados e, nos termos do § 3° do art. 66 da Lei n° 9.504/97"3, tinham o
prazo de cinco dias contados do encerramento da audiéncia publica para
impugnar os programas apresentados, em peticdo fundamentada, conforme
previsto no art. 13 da Res.-TSE n° 23.399/2013".

'3 Lei n° 9.504/97
Art. 66. Os partidos e coligagdes poderdo fiscalizar todas as fases do processo de votagdo e apuragio das eleiges e

o processamento eletrdnico da totalizagio dos resultados.

[..]
§ 3° No prazo de cinco dias a contar da data da apresentag3o referida no § 20, o partido politico e a coligag@o poderao

apresentar impugnagdo fundamentada a Justica Eleitoral.

' Res.-TSE n° 23.399/2013.
Art. 13. No prazo de 5 dias, a contar do encerramento da ceriménia, os partidos politicos, as coligagdes, a Ordem do

“Advogados do Brasil e o Ministério Publico poderdo impugnar os programas apresentados, em peticdo fundamentad
(Lei n®9.504/97, art. 66, § 3°).
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N&o obstante, eni prol da transparéncia dos sistemas e ndo
havendo impedimento técnico, o pedido deve ser deferido, desde que
observadas as condi¢gdes estabelecidas nas normas de regéncia, nos termos
do parecer da Secretaria de Tecnologia da Informagéo deste Tribunal.

F3 - ACESSO AOS PROGRAMAS E TODOS OS ARQUIVOS
PRESENTES NAS URNAS ELETRONICAS, A SEREM OBTIDOS
DIRETAMENTE DAS URNAS UTILIZADAS NAS ELEIGOES DE 2014,
MEDIANTE ESCOLHA ALEATORIA DOS REPRESENTANTES DOS
PARTIDOS POLITICOS, EM TODOS OS ESTADOS E EM PELO MENOS 10
(DEZ) CIDADES DE CADA ESTADO.

Informacéo da STI/TSE:

Da mesma forma que no procedimento anterior, esta STl ndo vé
impedimento em a Justiga Eleitoral dar acesso aos arquivos
presentes nas urnas eletrbnicas, desde que observado o
estabelecido nos artigos 37°, 38° e 39° da Resolugéo n° 23.397, ora
transcritos:

Art. 37. A execugédo dos procedimentos de verificagdo somente
podera ser realizada por técnico da Justiga Eleitoral,
independente do programa a ser utilizado, e ocorrerd na
presenca dos representantes dos partidos politicos e
coligagées, da Ordem dos Advogados do Brasil e do Ministério
Puablico.

Art. 38. Na verificacdo dos sistemas instalados nas urnas, por
meijo do aplicativo de Verificagdo Pré-Pés, além do resumo
digital (hash), poderéd haver a conferéncia dos dados
constantes do boletim de urna, caso seja realizada apés as
eleigées.

Art. 39. De todo o processo de verificagdo, devera ser lavrada
ata circunstanciada, assinada pela autoridade eleitoral e pelos
presentes, registrando-se os seguintes dados, sem prejuizo de
outros que se entendam necessarios:

I - local, data e horario de inicio e término das atividades;
Il - nome e qualificagdo dos presentes;

Il - identificagdo e versdo dos sistemas verificados, bem como
o resultado obtido;

IV - programas utilizados na verificaggo.

Paragrafo unico. A impugnagdo serd autuada na classe Petigdo (Pet) e distribuida a relator que, ap6s ouvir a
Secretaria de Tecnologia da Informagdo, o Ministério Pablico Eleitoral e determinar as diligéncias que entender
necessarias, a apresentara para julgamento pelo Plenario do Tribunal, em sessdo administrativa.
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Paragrafo unico. A ata deverd ser arquivada no Cartério
Eleitoral ou Tribunal Regional Eleitoral em que se realizou o
procedimento de verificagéo.

Segundo a STI, também n&o ha Obice técnico quanto a
solicitagdo veiculada neste item, devendo ser observados, contudo, os
procedimentos previstos na Res.-TSE n° 23.397/2013.

Diante de tais constatag¢des, verifica-se que a pretensdo do
partido politico, tratada com certo estardalhago em notas divulgadas &
imprensa, ndo se constitui em nenhuma inovagéo ou solicitagdo que ja nao
tenha sido previamente garantida por este Tribunal, na forma prevista nas
resolugbes editadas com grande antecedéncia em relagdo as datas das

eleigbes.

Ante o exposto, em razdo dos aspectos técnicos detectados,
voto no sentido de deferir os pedidos da seguinte forma, arcando o requerente

com os respectivos encargos:

a) as coOpias dos boletins de urna do primeiro e segundo
turnos das eleigbes de 2014 poderdo ser obtidas no enderego eletrénico
http://www.tse.jus.br/eleicoes/eleicoes-2014/boletim-de-urna-na-web, ou por

meio de cdpias digitais fornecidas pelo TSE, ou, ainda, de requerimento
perante as juntas eleitorais ou perante os tribunais regionais eleitorais;

b) a disponibilizacdo dos demais documentos, impressos ou
manuscritos gerados em todas as segdes eleitorais do pais se dara por meio
de requerimento dirigido as juntas eleitorais ou aos tribunais regionais

eleitorais;

c) a disponibilizagdo de coépias dos arquivos eletronicos que
compéem a memodria de resultados sera feita nos termos do art. 42 da
Res.-TSE n° 23.397/2013, devendo o requerente especificar os municipios, as
zonas eleitorais ou seg¢des do seu interesse, fornecendo as midias necessérias
para gravagao;

d) a disponibilizagdo de cépia eletrénica dos logs originais e
completos das urnas eletronicas podera ser feita pela STl nos termos do

parecer técnico, ou seja, serdo fornecidos os arquivos em sua forma original,
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mediante cbpia, ndo submetida a tratamento, a ser gravada em midia

compativel a ser fornecida pelo partido;

e) a disponibilizagdo de cbpias dos arquivos eletrbnicos
contendo Jogs detalhados, originais e completos, correspondentes a
transmissé&o e ao recebimento de todos os dados da apuragdo sera feita no
ambito das segbes selecionadas na amostragem aleatéria citada no item F3 do

requerimento do PSDB;

f1) o acesso as ordens de servigo e registros técnicos sobre
manutengdo e atualizagdo do sistema em correspondéncia & preparagédo e
operacionalizagdo do segundo turno devera ser feito por meio de pedidos
especificos, devendo ser obtidas tais informag¢Ges, conforme o caso, junto &
fiscalizagdo do contrato firmado com a Empresa Diebold Procomp, com a
Empresa Perto S.A. ou, ainda, junto aos tribunais regionais eleitorais, caso o
pedido compreenda os servigos técnicos prestados por profissionais

terceirizados;

f2) o acesso aos programas de totalizagdo de votos utilizados
pelos tribunais regionais eleitorais e pelo Tribunal Superior Eleitoral devera ser
feito de acordo com o procedimento previsto na Res.-TSE n° 23.397/2013,

conforme assinalado no parecer técnico; e

f3) o acesso aos programas e aos arquivos presentes nas
urnas 'eletrc‘)nicas, a serem obtidos diretamente das urnas utilizadas nas
eleigdes de 2014, sera feito mediante escolha aleatéria em todos os Estados e
em pelo menos 10 (dez) cidades de cada Estado, observando-se o disposto na

Res.-TSE n° 23.397/2013.
Observo que o pedido foi subscrito, tdo somente, pelo

Delegado Nacional do PSDB, o qual ndo detém legitimidade para postular a

criagdo de comissdo para os fins ora pretendidos ou para falar em nome de
outros partidos.

As providéncias ora postuladas serdo processadas em autos

apartados, autuados na Classe Petigédo (Pet), cujo tramite ndo suspendera o
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curso da presente Apuragdo de Eleigdo ou a oportuna proclamagéo definitiva
do resultado da Elei¢&o Presidencial de 2014.

E como voto.
VOTO

O SENHOR MINISTRO GILMAR MENDES: Senhor

Presidente, acompanho Vossa Exceléncia, mas farei algumas consideragées.

Inicialmente, devo dizer que estamos a lidar com tema de
grande sensibilidade, que diz respeito a maior legitimagéo de que se cuida no
sistema politico eleitoral. Por isso, ndo devemos dar énfase a aspectos

formais.

As pessoas, de alguma forma, passam a duvidar do sistema e,
ainda que essas duvidas sejam improcedentes e descabidas, é instalado um

germe negativo, que pde em xeque o processo. E disso que se cuida.

Ndo € por acaso, Senhor Presidente, que, no Congresso
Nacional, em fungdo inclusive de episodios histéricos, houve tentativas, por
exemplo, de se adotar o voto impresso. Mas ndo apenas no Brasil ha duvidas
sobre isso. No Supremo Tribunal Federal, quando discutimos a ADI aqui
citada, eu lembrava de acérddo da Corte Constitucional alema que declarou a
inconstitucionalidade da utilizagdo da urna eletrénica, por ndo ser possivel
aquela corte assegurar ao cidaddo que de fato aquilo era fiel. Por isso

declarou-se a inconstitucionalidade.

Naquela ocasido, segui o voto da Ministra Carmen Lucia,
entendendo que o modo como se concebera o voto impresso levava a
possibilidade de devassa do voto. Mas ter-se um sistema que permita o voto
impresso, ainda que por amostragem, é mais uma medida de segurancga, que
daria ao Tribunal Superior Eleitoral todas as garantias e condigbes de proceder

ao exame e eventual reexame da matéria. N&
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Todas essas questées suscitadas, e que passam a compor o
imaginario popular, podem ser completamente improcedentes, mas tém uma
carga negativa que afeta a legitimagéo de todo o processo. Por isso, devemos
dar a devida atengcdo, mas n&o devemos considerar o pedido de
esclarecimento uma ofensa as instituigdes ou um atentado & democracia. Nada
disso! Devemos estar preparados para prestar essas informagdes, até porque
estamos a falar de algo elementar, qual seja, da legitimagdo democratica. E

disso que se cuida.

E fundamental que redobremos as cautelas e estejamos
sempre prontos a refor¢gar um modelo de organizagéo e procedimento que dé
maior transparéncia. Tornemos até compulsérios os testes, para ndo gerar
esse tipo de questionamento, de que em 2013 nao houve o teste. Por que néo
torna-lo compulsério, de modo a evitar qualquer situagdo de suspeita? No6s
devemos nos antecipar a isso. Quanto mais os pleitos eleitorais forem renhidos
e disputados, certamente maior serd a desconfianga e a possibilidade de

suspeita, se ndo operarmos com toda transparéncia.

Por isso, desde logo, eu gostaria de deixar claro que o pedido
encaminhado a este Tribunal, no sentido de abrir esses elementos, contribui
para a pacificagdo — e esse trabalho deve ser feito de maneira
didatico-pedagdgica, fora do periodo eleitoral até. Deve ser um trabalho que

mostre a seriedade com que esta Corte opera.

Vossa Exceléncia fez referéncia a questdes sensiveis de nossa
histéria. O Brasil ja fez uma revolugdo em nome da verdade eleitoral: a
chamada Revolugdo de 30, que depois desandou. E nesse contexto que foi
criada a Justiga Eleitoral, para se ter a verdade do voto e, a partir dai, houve

enorme esforgo, que nos diferencia de outros paises nesse tipo de matéria.

Pode-se dizer que tais suspeitas seriam indevidas? Muito
provavelmente sim. Todos nds, que ja passamos pela Justica Eleitoral e
acompanhamos a saga da constru¢gdo da urna eletronica — e temos orgulho
desse modelo —, aprendemos que se trata de um modelo de caixa registradora,
que, em principio, ndo é suscetivel a invasdo de hackers, uma vez que o

sistema n&o esta interligado.
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Mas n6s sabemos, e a toda hora temos noticias, que ha
manipulagdo nas contas bancérias, grandes golpes dados com base nesse tipo
de intervengdo. E quando se trata de disputas renhidas, intensas,
apaixonadas, como séi acontecer — e aconteceram nessas eleicbes —, o

imaginario popular fica atigado.

Quantos de nods recebemos — certamente envolvidos com a
Justica Eleitoral — mensagens de pessoas preocupadas com a noticia de uma
urna, ou de papeis que foram encontrados em Goiénia; de uma urna que ja
estava cheia em determinado lugar; de uma declaragdao de um mesdrio, que ja
encontrou essa urna prenhe de votos. Em suma, aquilo que antes era fofoca,
bochicho, agora corre na Internet com uma velocidade que ndo conseguimos
acompanhar. Entdo é preciso que nos redobremos e aprendamos com essa

questao.
E eu lhe falava, Senhor Presidente, em uma das nossas
conversas, que precisamos fazer uma proposta de ajuste em relagdo ao

horario e ao acompanhamento da apuragéo.

O SENHOR MINISTRO DIAS TOFFOLI (relator): Mas Vossa

Exceléncia sabia que isso vem de eleigbes anteriores?

O SENHOR MINISTRO GILMAR MENDES: Sim. Mas a
questéo do fuso horario e a impressdo que chega a populagio, de que s6 se
abriu o processo quando determinado candidato estava a frente, gera esse tipo
de suspeita. Vamos agora conter esse imaginario popular, no contexto de uma
disputa acirradissima, que ja se pronunciava acirrada antes mesmo do seu
inicio?

Eu ndo cometo nenhuma imprecisdo ao lembrar a declaragdo
da candidata, agora eleita, presidente Dilma. Percebam que as palavras tém
forga: “A gente faz o diabo durante a eleicdo”. Nos podemos entender essa
expressao de diversas formas, mas “fazer o diabo”, essa expressdo tem uma
carga figurativa muito grande. Sera que isso significa “a gente é capaz até de

fraudar a eleicdo™?
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Veja a responsabilidade, inclusive, de pessoas que ficam a
falar bobagens em campanhas eleitorais; o peso que isso tem no imaginario
das pessoas. O que significa “fazer o diabo” na eleigdo?

E nds temos a miss&o de evitar abusos de poder politico e de
poder econdmico, a despeito do discurso da Procuradoria, que se deve deixar
o processo correr. Nao! Tem de haver freios!

Ha também essa declaragdo, de 26.10.2014, do
ex-presidente Lula, na presenga da candidata: “Eles ndo sabem do que somos
capazes de fazer para garantir a sua reeleigéo [a reelei¢édo de Dilma]".

Repito. Vejam o impacto disso na cabega dos eleitores. Cada
vez mais nés temos de denominar as coisas. Nos temos sido muito tolerantes.

Nés temos aceitado coisas, em nome de certa imunidade.

E também o que disse o ex-presidente, eleito duas vezes: “Eles

nao sabem do que somos capazes de fazer para garantir a reeleigdo”.

Sera que as pessoas ndo podem imaginar que quem diz isso é
capaz de fraudar uma eleigdo? E preciso ter muito cuidado. As pessoas devem
ter responsabilidade — e pessoas que ocupam ou ocuparam cargos publicos
devem se comportar com alguma dignidade. Ndo podem fazer esse tipo de

afirmag&o, porque isso gera esse tipo de suspeita, gera esse imaginario.

Nés estamos aqui a dar uma resposta, exatamente para
pacificar os espiritos, para evitar esse tipo de suspeita — que nio ¢é infundada,
porque sao duas frases da candidata a reelei¢do, afirmando que “na eleigao,
nés fazemos o diabo” — no &mbito na Justica Eleitoral, que tem a missdo de
manter a equidade. E as palavras do ex-presidente e patrono da candidata:
“Eles ndo sabem do que somos capazes de fazer para garantir a reeleigao”.
Isso cria um enorme germe de desconfianga, e é por isso que as nossas

cautelas devem ser redobradas, sem duvida nenhuma.

Eu disse ao presidente que ndo tinhamos alternativa, pois
estédo definidos na legislagdo o horario e o fuso horario. Ndo acompanhar a
apuragao também contribuiu para essa inseguranga. Enfim, tudo isso é

aprendizado.
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Como se responde a isso? Com base na credibilidade da
Justica Eleitoral — a credibilidade acumulada —, que nos permite dizer que néo
ha nada a temer, ndo ha nenhuma ofensa em pedir esclarecimentos. Devemos
estar abertos e, inclusive, produzir novas normas, em nosso &mbito, ou sugerir
novas normas ao Congresso Nacional para aperfeigoar o sistema e torna-lo
mais transparente, passivel de auditoria, sem maiores dificuldades.

Isso porque ndo se pode “fazer o diabo” nas eleigdes, porque
néo se pode fazer de tudo para ganhar eleigées; isso é exatamente o contrario
do que preconiza o conceito que permitiu a criagdo da Justiga Eleitoral. E

quando a Justica Eleitoral permite um vale-tudo, permite “fazer o diabo”, ela
precisa ser fechada, ela ndo é mais digna de existir.

Senhor Presidente, acompanho o voto de Vossa Exceléncia,

com essas consideragoes.

VOTO

A SENHORA MINISTRA ROSA WEBER: Senhor Presidente, a
transparéncia, que ha de nortear e informar toda a atuagdo do Poder Judiciario
— €, a meu juizo, norteia e informa sempre —, esta retratada na ampla
normatividade do Tribunal Superior Eleitoral e nas cautelas adotadas, no que

diz respeito aos sistemas informatizados de votagdo e apuragdo de votos.

Entendo que o posicionamento de Vossa Exceléncia, pelo qual
0 parabenizo, responde a todas as indagagdes, destaca e bem pontua tudo

que deveria ser dito a respeito.

Eu acompanho na integra o voto de Vossa Exceléncia.
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VOTO

A SENHORA MINISTRA MARIA THEREZA MOURA DE
ASSIS: Senhor Presidente, parabenizando Vossa Exceléncia pelo voto, eu o

acompanho integralmente.

VOTO

O SENHOR MINISTRO NAPOLEAO NUNES MAIA FILHO:
Senhor Presidente, o voto de Vossa Exceléncia foi brilhante — como sempre —,
e bastante equilibrado. Vossa Exceléncia prestigiou, tanto quanto podia e
devia, a transparéncia que deve estar presente em todos os procedimentos do
Poder Judiciario e, em particular, da Justi¢ca Eleitoral, especialmente em uma
situacdo como esta, em que as coisas evoluem no rumo de gerar incertezas e

duvidas. O voto de Vossa Exceléncia foi até pedagdgico, a meu ver.

Eu parabenizo Vossa Exceléncia pelo admiravel trabalho que

produziu e pela assertividade que conseguiu em seu pronunciamento.

Eu acompanho Vossa Exceléncia, as inteiras.
VOTO

@) SENHOR MINISTRO HENRIQUE NEVES DA SILVA:
Senhor Presidente, como Vossa Exceléncia bem disse, todo o processo de
votagéao eletronica foi elaborado, preparado e editado por este Tribunal ha mais

de seis meses.
O eminente Ministro Gilmar Mendes nos traz um dado
importante, de que pela internet muitas histérias foram veiculadas. Pego vénia

para enfrentar duas dessas historias.
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Na internet, em tese, Elvis Presley esta vivo, entéo ha ali todos
os tipos de informagé&o, como uma, de que haveria um boletim de urna com

quatrocentos votos, com a zerésima.

Essa foto é nitidamente montada, ndo é preciso minucioso
estudo para perceber isso. E a pessoa que origihou esse e-mail teve o cuidado
de retirar da fotografia qual seria a zona eleitoral, a cidade e a se¢do — porque
sabe que se mostrasse seria facil identifica-la, pelos boletins de urnas que
estdo no site do Tribunal Superior Eleitoral. Mas ndo tomou ela o cuidado de

retirar o codigo de verificagao.

Os sistemas da Justica Eleitoral ndo cuidam apenas da
transparéncia, a urna € dotada de sistemas de verificagdo. Em cada boletim de
urna é emitido o cédigo de verificagao. No caso dessa foto tdo propagada pelo
Twitter e pelo Facebook, o codigo é o 725847686947766967183448, e é dito
que vem da Paraiba, mas esse cédigo é da 2522 Zona Eleitoral do Rio de
Janeiro, Secdo 93, onde foram devidamente apuradas as eleigées. E, ao invés
de quatrocentos votos, constaram 144 votos para Diima e 172 votos para

Aécio. Quem quiser copia impressa do boletim basta ir & zona eleitoral para
obté-la.

Outro dado que tem sido muito divulgado na internet é a
questdo dos papéis que foram encontrados no lixo em Goidnia, no primeiro
turno das elei¢des. Isso ndo passou desapercebido, nem pela Policia Federal,
nem pela Justica Eleitoral. Eu entrei em contato com o Tribunal Regional
Eleitoral de Goias, e esse procedimento estd sendo apurado no PA
59628-2014, houve um termo de entrega a ’Policia Federal, lavrado no dia 14

de outubro.

Esse material foi entregue a junta eleitoral, mas ndo causou
nenhum problema. O Corregedor Regional Eleitoral de Goias ja pediu
informagbes ao Juiz da 1362 Zona Eleitoral, que identificou que este material
era de uma urna muito distante — localizada a 26 quildmetros da sede da junta
— e tudo indica que, no transporte, como eram quatrocentos kits, salvo engano,

um pode ter caido. Mas n&o houve prejuizo algum para a apura¢gdo nem para a
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totalizagdo. Téo logo identificada a auséncia, a Justiga Eleitoral foi a urna
eletrénica e recuperou todos os dados que ficam nela gravados.

Isso prova que se algum mesario maldoso resolvesse, apés a
eleigdo, retirar esse material e ndo o entregar a Justiga Eleitoral, a uma
eletrbnica manteria todos os dados la gravados e a Justica Eleitoral teria
condigbes de recuperar todos esses dados.

Nao houve, portanto, nenhum prejuizo para o procedimento e

tudo isso esta sendo apurado.

Existem vérias outras noticias na internet e cada uma delas
tem sido examinada por este Tribunal, tem sido examinada pelos juizos
competentes. O sistema, se de um lado permite toda essa fiscalizagéo, ele ndo
€ imune a boatos. E considero importante esclarecermos que sdo nada mais

nada menos do que boatos.

Quanto & tao propalada impressdo do voto, eu pedi a
Secretaria de Tecnologia da Informagdo que imprimisse os votos de uma
segao qualquer e tenho aqui esses votos impressos. Este é o registro digital
dos votos do municipio 97012, Zona Eleitoral 15, Sec¢éo Eleitoral 335.

Se o0 problema é imprimir os votos, se querem fazer a
contagem no papel, tudo bem. Eu tenho aqui impressos os votos de apenas

uma segao, mas temos ao todo, no Brasil, 450 mil se¢des.

O SENHOR MINISTRO GILMAR MENDES: Veja, Vossa
Exceléncia, quando nds discutimos no Supremo a questdo do voto impresso,
na liminar, um dos fundamentos da Ministra Carmen Lucia era quanto a
proibigdo do retrocesso, tendo em vista que quebraria a apuragéao célere das

elei¢cdes, que foi uma conquista.

No julgamento do mérito, a Ministra Carmen Lucia trouxe entdo
fundamentagéo sobre a possibilidade da quebra do sigilo do voto, em fungao
dos codigos exigidos, tal como postos na legislagdo. E claro que conseguimos
imaginar, certamente, a possibilidade de impressao do voto sem a identificagao
do eleitor, ainda que ndo seja compulséria, para fins de verificagdo e

demonstragéo.
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O SENHOR MINISTRO HENRIQUE NEVES DA SILVA: E
exatamente isso que nés temos hoje no registro digital de votos. Esses votos
sdo gravados sem identificagdo do eleitor e do horéario, de forma aleatéria, até
para que nao se saiba para quem foi o primeiro voto do primeiro eleitor. Isso

porque poderia alguém na fila ficar olhando.

Todo esse cuidado é tido pela Secretaria de Tecnologia da
Informagéo, que desenvolve esses programas, volto a insistir, durante seis
meses perante todos os fiscais dos partidos politicos.

Lembro-me de uma audiéncia publica em que Vossa
Exceléncia até homenageou um dos partidos que, historicamente, vem a todas
as audiéncias e prop6e diversas modificagdes em nossas resolugdes. Algumas
dessas propostas sdo aceitas e assim nés temos evoluido e aperfeigcoado o

sistema.

O SENHOR MINISTRO GILMAR MENDES: Na audiéncia
publica em que se discutiu a resolugdo da apuragéo e totalizago, o Partido
Democratico Trabalhista (PDT) fez varias sugestées. O PDT, que,
historicamente, todos sabem, acompanha com grande rigor, teve acatadas
varias de suas proposigdes feitas na audiéncia plblica de novembro de 2013.

O SENHOR MINISTRO HENRIQUE NEVES DA SILVA: A
entrega do /og em estado bruto. O que se alegou € que se se entrega o Jog,
numa linguagem que se necessite de outro arquivo, o logview, desenvolvido
pela Justica Eleitoral, poderia haver fraude no sentido de esse arquivoc poderia
gerar uma leitura de algo que nao estava ali dentro. Entdo nés concordamos e
0 entregamos em estado bruto, sem nenhumv tratamento. Se quiserem

desenvolver um sistema préprio, também foi permitido que o fagam.

O sistema alemdo, como Vossa Exceléncia lembrou, foi
analisado pela Corte constitucional alem3, salvo engano nas elei¢ées de 2009,
16° Bundestag, que entendeu que aquele modelo de urna utilizado n3o
permitia a auditagem. Mas a Corte afirmou que ndo estava proibida utilizagio

de votagao eletronica, desde que seja auditavel.

SENHOR MINISTRO DIAS TOFFOLI (relator): Cabe, Ministro

Henrique Neves da Silva, também esclarecer uma das lendas urbanas, a de que

(X
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o Tribunal Superior Eleitoral, paré as Eleigdes de 2014, ndo convocou, por este

Presidente, o teste da urna.

A preparagdo do teste da urna deve comegar com um ano de
antecedéncia. E eu assumi a Presidéncia deste Tribunal no dia 13 de maio

de 2014.

O SENHOR MINISTRO HENRIQUE NEVES DA SILVA: Em
relagdo ao teste, eu ndo me oponho a que seja feito. Nés j& o fizemos. Em
2002, salvo engano, submetemos a urna a UNICAMP, depois vieram os testes

de 2009 e de 2012, que também ¢é propagado como prova de fraude.

O que houve, na verdade, e ndo se deve retirar o mérito do
ganhador do teste, foi que ele conseguiu — em ambiente totalmente diverso de
uma eleicdo e numa urna sem lacre fisico — testar o algoritmo de
embaralhamento do RDV e quebra-lo, para que os votos fossem colocados em

ordem da votagdo. Mas ndo conseguiu alterar os votos.

Ele conseguiu apenas a reordenagdo, mas isso foi muito
importante para o aperfeigoamento do sistema, tanto que consta que a STl ja
providenciou a modificagdo do algoritmo, de forma que esse evento ndo se
repita.

Poderao ser realizados novos testes, mas isso demanda tempo
e custo. E, volto a dizer, o voto impresso esta aqui. Se quiserem imprimir um
por um, & possivel, mas é algo complicado. Vejam que para um RDV s&o cinco
folhas, entdo se sdo 451.500 segbes, dois RDV por turno, sdo cerca de
900.000 segbes nos dois turnos. Estamos falando em 2,25 milhdes por turno,
em termos de folhas de papel. Se quiserem imprimir, ndo ha o menor
problema.

Mas, concluindo, Senhor Presidente, também se diz que em
outros paises a urna eletrénica ndo foi aceita. A Diebold, que é uma das
empresas que fabricam a urna brasileira, fornece diversas urnas para os
Estados Unidos, mas ha diversos videos na internet afirmando que aquela urna

néo é apropriada, ndo é segura.
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Vamos, primeiro, ver as datas dos videos. Sdo estudos feitos
em 2002, 2004, 2006, ou seja, ha 8, 7, 8 anos, de uma urma que é livremente
fabricada por uma empresa, é programada por uma empresa e é entregue a
votagcdo, nos testes que vi pela internet, sem qualquer tipo de lacre, sem
qualquer referéncia a intervengéo da Federal Election Comission.

A urna brasileira € completamente diferente. Ela ¢ desenhada
pelo Tribunal Superior Eleitoral, é desenvolvida pelos técnicos do Tribunal
Superior Eleitoral e os programas — volto a insistir — sdo todos feitos aqui, no
Tribunal Superior Eleitoral, diante dos técnicos dos partidos politicos. Alguns
partidos alegam ndo haver tempo para verificar todos os programas, mas eles
ficam & disposi¢do dos partidos por seis meses, periodo em que eles podem

ser acessados e cada linha verificada.

Caso algum partido queira modificar uma linha para que o voto
dado a determinado candidato va para outro candidato, é preciso escrever
isso em algum lugar no programa. E se todos os partidos tém acesso ao

codigo-fonte, eles podem identificar se isso existiu ou n3o.

Historicamente, se isso tivesse ocorrido em qualquer votagdo
paralela — foram 27 no primeiro turno e 27 no segundo —, qualquer uma delas,
o resultado final das elei¢bes, nos locais em que os partidos combinaram que
determinado candidato teria trinta votos e o outro quinze, seria diferente. Esses
votos, obviamente, ndo sdo contados para eleigdo de verdade, é s6 um teste

da urna.

Caso a urna fosse “programada”, como diz o imaginario
popular, e o voto dado ao candidato X fosse computado ao candidato Y — e, ao
final do dia, apés filmadas imagens de trinta votos digitados para o candidato
X e .conferido que no resultado saem trinta votos para esse candidato — como

foi o que ocorreu — como pode existir uma sub-rotina ou subprograma dentro

- daurna?

Isso ndo se faz apenas com um candidato, mas com todos. O
nosso sistema de votagdo paralela prevé que todos os candidatos devem ser
votados, mas alguns dizem que o nome do candidato de sua escolha ndo

apareceu na urna, que no lugar daquele candidato apareceu outro nome, outra
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fotografia. Todos os candidatos s&o inseridos e, além disso, séo previstos
votos em branco, justamente para evitar que se considere que o voto em
branco seja contado para alguém, entéo ele é contado, tambémo voto nulo.

Enfim, todas as possibilidades sé&o | previstas e ndo houve
problema algum durante essas votagles paralelas, que s&o realizadas - volto
a dizer — em ambiente filmado e presenciadas por todos os partidos.

Eu acredito, Senhor Presidente, que, como Vossa Exceléncia
disse, o sistema como um todo j& demonstra uma seguranga muito grande.
Né&o seria sequer o caso de deferir as medidas que se pedem. Porém, Vossa
Exceléncia traz um argumento mais forte: a transparéncia do processo

eleitoral.

Acompanho Vossa Exceléncia, deferindo as medidas.

VOTO

A SENHORA MINISTRA LUCIANA LOSSIO: Senhor
Presidente, inicio meu voto afirmando que um dos pilares da Justiga Eleitoral
brasileira € a transparéncia. Portanto, louvo e aplaudo o voto de Vossa
Exceléncia, que se apega aquele que, se nio o principal, € um dos principais
alicerces da Justica Eleitoral — a transparéncia — para deferir todas as medidas
e pleitos aqui trazidos, mesmo que ultrapassando os vicios formais da petigéo

~ ora apreciada por esta Colenda Corte.

Senhor Presidente, leio um trecho da petigdo, pois é
importante que se decida com base no pedido. E importante também, com
base no artigo 14 do CPC, que cuida da lealdade processual, que todas as
partes que batem as portas da Justica, o fagam com base na lealdade
processual, ou seja, na verdade dos fatos. Afirma-se na peticdo:

(fis. 266):

O aguardo do encerramento da votagdo no Estado do Acre,
com uma diferengca de trés horas para os Estados que
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acompanham o horério de Braslilia, enquanto j& se procedia a
apuragéo nas demais unidades da federagéo, com a revelagéo
as 20h00 do dia 26 de outubro, de um resultado ja definido e
com pequena margem de diferenga sdo elementos que
acabam por fomentar, ainda mais, as desconfiangas que
imperam no seio da sociedade brasileira.

Senhor Presidente, estdvamos reunidos na sala da
Presidéncia, todos juntos, os ministros desta Corte, representantes do
Ministério Publico, da Advocacia e representantes de ambas as coligagées. E
néo sabiamos, as 20h, o resultado definitivo — sequer um resultado matematico
favoravel a um ou a outro candidato. Descemos para a sala de imprensa,
quando foi aberto o painel e, com base em noticia que consta no site do
Tribunal Superior Eleitoral, apenas as 20h27, com 98% das urnas apuradas,

alcangamos um resultado matematico das eleigdes.

Senhor Presidente, é importante que desmistifiquemos essas
afirmagbes, até porque o papel aceita tudo — da mesma forma, as redes

sociais aceitam qualquer informagé&o |4 inserida.

E importante que ndo s6 nds, da Justica Eleitoral, mas todos
os cidaddos, tenhamos a real dimensdo da importancia da afirmagéo que se
faz, ndo s6 no papel, mas nas redes sociais. Como bem lembrou o Ministro
Henrique Neves da Silva, se formos considerar tudo que é dito nas redes

sociais, Elvis Presley e Michael Jackson estariam vivos.

Com essas brevissimas consideragbes, mais uma vez louvo e
aplaudo a condugdo destas Eleicbes Gerais de 2014 por Vossa Exceléncia,
que sempre se baseou na absoluta transparéncia, abrindo as portas da
Presidéncia para os advogados, representantes das coligacdes, dos partidos
politicos, do Ministério Publico e da OAB. E mais, é digno de destaque a
finalizagdo das resolugdes que regularam as Eleigdes de 2014, com mais de
um ano de antecedéncia, que em 2013 ja estavam aprovadas, sempre
conversando e discutindo, inclusive as propostas trazidas em audiéncias

publicas, das quais tive a oportunidade de participar com muito honra.

Acompanho Sua Exceléncia as inteiras.
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O SENHOR MINISTRO GILMAR MENDES: Senhor
Presidente, novamente, quero ressaltar que ndo se trata de valorar o que esta
na Internet como prova para fins de verificag8o, mas de levar em conta o que
esta na Internet, tendo em vista a credibilidade do sistema.

Se essas lendas urbanas passam a prosperar — e nés
sabemos que elas prosperam, inclusive como objeto de campanha eleitoral —,
teremos a ameaga de deslegitimagéo do processo, que se pode manifestar,
por exemplo, no aumento da abstengdo, com o distanciamento das pessoas,
sob o seguinte argumento: se o sistema eletrénico é passivel de fraude, por
que participar desse processo? E uma lenda urbana e isso pode ser

deslegitimador para o sistema.

Por isso eu gostaria de chamar a atengéo para o fato de que
nao se trata de emprestar credibilidade a essas lendas, mas desmistifica-las,
adotar normas de organizagéo e procedimento, para sistematizar, por exemplo,
esse teste, de modo a ndo ocorrer o mesmo que na presidéncia de Vossa
Exceléncia, que assumiu em maio de um ano de eleigdes e, claro, o teste ndo

foi realizado no momento anterior.

Devemos, enfim, sistematizar isso, dialogar com a populagéo,
que a toda hora se renova. Ha milhdes de jovens de 14 anos que daqui a
pouco estardo votando, participando desse processo, e serdo alvo desse tipo

de noticia.

E imensa a nossa responsabilidade tendo em vista o
patriménio institucional acumulado. O Brasil, como lembrei, ja fez revolugao por
conta da verdade eleitoral. Eu sou de uma época em que acompanhei
apuragoes aqui, no Tribunal Superior Eleitoral, em que se contava o voto e que
havia o fendmeno do mapismo.

Lembro-me, em minhas referéncias culturais em Cuiaba, que
se dizia que um deputado era do Clube Dom Bosco porque era 14 que se fazia
0 mapa da apuracéo, portanto, ele perdia a eleigdo, mas ganhava la. Tudo isso

o sistema eletronico veio banir.

Por isso que cumprimento Vossa Exceléncia, mais uma vez,

pelo voto proferido e pela atengdo que emprestou ao principio da
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transparéncia. Isso é fundamental. pois é essa credibilidade que permite a
Justica Eleitoral ser o que é. Do contrério, certamente os cidaddos v&o nos
voltar as costas. Se passarem a desconfiar que a eleigéo né&o vale nada e pode
ser objeto de fraude ou de concilidbulos, de acordos, certamente isso tera
repercussé@o sobre algo que é muito importante: a prépria legitimagéo

democratica do sistema.

Todos sabemos — e a Ministra Luciana Léssio nos chamou a
atencéo para isso — como Vossa Exceléncia conduziu e processo. Vimos que
n&do tinhamos acesso, inicialmente, & apuragdo; sé descemos as 19h55, para
que pudéssemos acompanha-la. Por isso que me penitenciei, ao afirmar que
as pessoas agora reclamam que esse ja era um elemento indiciario de fraude,
quando se sabe que foi por conta do sistema e do fuso horario, enfim, da
necessidade do cumprimento da propria legislagdo ~ que determina comecar a
votagdo em dada hora e terminar em dada hora —, s6 que, em virtude do fuso
horario, isso ndo era sincrdnico. Portanto, as pessoas ficaram com essa

impresséo e isso precisa ser esclarecido — 0 que estamos fazendo agora.

De modo que cumprimento Vossa Exceléncia pelo brilhante

voto e pela abertura demonstrada.

O SENHOR MINISTRO DIAS TOFFOLI (relator): Eu gostaria
de registrar que as énfases durante meu voto foram exatamente para espancar
duvidas anteriores ao processo eleitoral e homenagear, em primeiro lugar, o
- Congresso Nacional, que, ao editar as leis sobre a urna eletrénica, estabeleceu
- todos esses procedimentos de auditoria, desde a elaboragdo dos programas.

Em segundo lugar, homenagear a todos os servidores da
Justica Eleitoral, os milhGes de mesarios que atuaram, os 450 mil preSidentes
de mesa. Em dois turnos de eleigdo, houve um Unico caso de urna que teria
sido extraviada, mas o Tribunal Regional Eleitoral de Goiads recuperou os
dados. E isso ndo é pouca coisa para um pais que tem o quarto maior

eleitorado do mundo.

Quero também homenagear a Secretaria de Tecnologia e

Informacgdo desta Corte, cujos servidores, desde o inicio do projeto de urna



*

AE n° 1578-04.2014.6.00.0000/DF | 46

eletrbnica, trabalham com a maior seriedade, com a maior probidade, com a
maior vocagéo de amor & democracia e ao Estado Democratico de Direito.

Por isso, fui muito enfatico em alguns momentos, o que ndo é
do meu estilo, mas foi necessério para mostrar que tudo aquilo que agora esta
sendo deferido ja fora assegurado anteriormente, pela prépria lei editada pelo
Congresso Nacional e pelas normas regulamentares desta Corte Superior.

Muito embora o partido requerente nédo tenha se apresentado
nos momentos oportunos, esta Corte ndo se omite em fornecer os dados neste

momento, a unanimidade.
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EXTRATO DA ATA

AE n° 1578-04.2014.6.00.0000/DF. Relator: Ministro Dias
Toffoli. Interessado: Tribunal Superior Eleitoral.

Deciséo: O Tribunal, por unanimidade, deferiu o pedido do
Partido da Social Democracia Brasileira = PSDB, nos termos do voto do relator.

Presidéncia do Ministro Dias Toffoli. Presentes as Ministras
Rosa Weber, Maria Thereza de Assis Moura e Luciana Léssio, os Ministros
Gilmar Mendes, Napoledo Nunes Maia Filho e Henrique Neves da Silva, e o
Vice-Procurador-Geral Eleitoral, Eugénio José Guilherme de Aragéo.

SESSAO DE 4.11.2014.



