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Objetivos da Aula 4:

 Abordar os conceitos seguranca funcional de VA
 Analisar os relatorios de auto-avaliacao de seguranca

e Fechamento e Reflexao sobre a Disciplina PS15121



Seguranca (safety) do

veiculo autonomo



Exemplos de acidentes com veiculo autdnomo




Exemplos de acidentes com veiculo autbnomo




Exemplos de acidentes com veiculo autdnomo
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Acidente com fatalidade envolvendo VA do Uber




Taxonomia relacionado com seguranca

AN
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acidente Probabilidade Severidade

Seguranga (safety) - auséncia de risco ou acidente nao-razoavel

Perigo (hazard) - fonte potencial de risco ou acidente nao-razoavel



Nesta disciplina vamos definir seguran¢ca de veiculos autonomos
como sendo a condicao em que:

O risco de ocorréncia de um acidente devido a falhas no sistema,
subsistema, componentes, hardware, software seja
suficientemente pequena, e toleravel, qguando comparado com os
veiculos convencionais num fator de pelo menos 10 para 1.

Por exemplo, nos EUA a taxa de acidentes é de 1 acidente a cada
164 mil milhas (264 mil km).



Maiores fontes de perigos e riscos:
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Documento de Referéncia:
US Department of Transit - Safety Framework (2016)

Federal Automated Vehicles Policy

Accelerating the Next Revolution

Systems engineering
roach to safety
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Aspectos a serem considerados no projeto do VA:

ODD OEDR Fallback
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Traffic Laws Cybersecurity



Testes e mitigacao de acidentes de colisao:

Data recording Consumer Ed




Requisitos de seguranca:

high level
requirements
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Métodos de Analise de Seguranca
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Analise probabilistica de Arvore de Falhas

e Atribuicao de probabilidade para ocorréncia de falhas
* Uso de portas logicas para construcao de arvore de falhas

P(A) + P(B) P(A) - P(B)
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Analise de Modos e Efeitos das Falhas (FMEA)

* Processo botom up para identificar todos os tipos e efeitos de falhas
do sistema

* Modos de falha:

o Modos ou formas em que um componente do sistema pode falhar

 Analise dos efeitos:

o Analise do efeito das falhas na operacao do sistema



FMEA: qual a ideia?

e Categorizar os modos de falha por prioridade segundo:
o Quao sério sao os efeitos resultantes?
o Quao frequentemente elas acontecem?

o Quao facilmente elas podem ser detectadas?

ooo

* Eliminar ou reduzir falhas, comecando por aquelas com maior
prioridade
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FMEA: passos
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FMEA: Exemplo

e VVamos considerar o seguinte modo de falha:
o Foi detectada uma falha grave no controlador
= Severidade: colisao fisica (S = 10)
= Qcorréncia: (O =4)

= Deteccao: (D=0,1)

o Numero de prioridade do Risco: RPN =(10x4)/0,1 = 400



FMEA: Exemplo

e Similarmente pode se analisar outros modos de falhas:
o Falha de percepcao do sinalizacao: RPN =100
o Falha de sincronizacao do GPS: RPN =300

o Predicao incorreta da predicao de movimento: RPN =150

* Lista final de RPN:
o Falha de controle
o Falha de GPS
o Predicao de movimento

o Percepcao da sinalizacao



HAZOP — uma variacao do FMEA

e Estudo de perigos e riscos (hazard) e da operabilidade

* Processo de brainstorming qualitativo, requer imaginacao

e Usa palavras guias como gatilho do braimstorming (ndo, mais, menos)
* E aplicado para processos complexos

o Informacodes suficientes de projeto sao disponiveis, e que nao
estao sujeitos a mudancas significativas.



Frameworks automotivo de seguranca

* 1S0O 26.262 — Functional Safety Standard
* |SO/PAR 21.448-1 — Safety of Intended Functionality
e A seguranca funcional é definido como:

o Seguranca devido a auséncia de risco nao razoavel

o Preocupacao com a seguranca relacionada com o mal
funcionamento do sistema

1ISO 26.262 define Niveis de Integridade de Seguranca Automotiva
(ASIL):

o ASIL-D (mais rigoroso), ASIL-A (moderado)



Processo de Seguranca Funcional =V model
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Processo de Seguranca Funcional —V Model

System Integration
and V&V

Identify faults

.

Identify scenarios
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Assess risks
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Documentos de referéncia

US DoT federal policy framework for autonomous vehicle
Autonomous Driving Systems 2.0: A visio for safety

* 12 elementos de projeto de seguranca
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Estratégias de mitigacao de falhas

Com base nos modos de falha identificados, respostas e
estratégias potenciais do modo de falha sao identificadas.

Esse esforco concentra-se nas estrategias de falha segura (FS)
para 0s casos em gue o ADS nao pode continuar em operacao
devido a uma falha significativa e

nas estrategias de falha operacional (FO) para 0s casos em que
0 ADS poderia continuar em operacao mesmo diante de uma
falha.



Mecanismos de falha seqgura (FS)

O objetivo principal de uma estratégia de FS é alcancar rapidamente
uma condicao de risco minimo (MRC) onde o veiculo e 0s ocupantes
estejam seguros.

Trés candidatos a mecanismos de FS podem ser considerados:

 Passagem do controle para o usuario pronto para fallback
» Parada com seguranca na faixa de rolamento

 Saida com seguranca da faixa de rolamento e parada no acostamento



Mecanismos de falha operacional (FO)

As estratégias de FO permitem gue o ADS continue funcionando, mesmo no
caso de uma ou mais falhas. E importante observar que esta opera¢do pode ser
suportada apenas por um periodo limitado ou potencialmente com um conjunto
reduzido de recursos. Trés mecanismos primarios de FO podem ser
considerados:

« Redundancia de hardware e software
« Compensacao adaptativa
« Operacao degradada:

o Reducéo de velocidade maxima
Reducao do nivel de automacao
Reducédo de ODD
Reducéo da capacidade de manobra

O
O
O
o Reducio da capacidade OEDR



Redundancia de harware e software

« A ntegracdo de hardware ou software redundante & uma estratégia de projeto
que prevé backups para pecas criticas de equipamentos ou processos 16gicos.

« Por exemplo, varias ECUs executando o mesmo algoritmo de controle de
direcéo podem ser instaladas em um ADS. Caso a ECU primaria sofra uma falha
de hardware, um mecanismo logico podera acionar o sistema para comecar a
responder as saidas da ECU secundaria.

 Essa estratégia pode melhorar a confiabilidade e a robustez do ponto de vista
operacional, de modo a permitir que o ADS continue funcionando.

* No entanto, essa estrategia aumenta o custo, a complexidade e, potencialmente,
0 "espaco ocupado" do recurso ADS (por exemplo, precisa de energia e
cabeamento adicionais, ocupa espaco adicional).



Compensacao adaptativa

« A compensacao adaptativa permite que um subsistema ADS compense uma
falha em um ou mais componentes, confiando mais em outros componentes ou
processos complementares, se disponiveis.

« Por exemplo, se um receptor de GPS sofrer uma falha de hardware e fornecer
dados ruidosos ou intermitentes, o sistema de estimativa de estado podera
potencialmente reduzir o peso dos dados do GPS e aumentar o peso de outros
sensores disponiveis (por exemplo, IMU, sensores de velocidade das rodas) e
continuar a fornecer uma solucao robusta e filtrada.

 Essa estratégia pode funcionar particularmente bem para subsistemas que ja
fazem a fusdo de dados de varias fontes (por exemplo, percepcao e localizacéo),
embora possivelmente nao para outras.

« Também é possivel gue essa técnica de compensacao seja eficaz apenas por um
periodo limitado de tempo (por exemplo, o desvio do estimador de estado pode
fazer com que o veiculo perca a nocao de sua posicdo absoluta ao longo do
tempo se o GPS ou outros dados absolutos nao forem adquiridos).



Relatorios de Avaliacao de Seguranca

https://www.nhtsa.gov/automated-driving-systems/voluntary-safety-self-assessment

United States Department of Transportation Q

Ratings Recalls RiskyDriving Road Safety = Equipment

< AUTOMATED DRIVING SYSTEMS

Voluntary Safety Self-Assessment

Company VSSA Disclosures

Apple
Aurora
« AutoX
Ford
GM

» lke « Uber
» Mercedes-Benz/Bosch L4-L5 « Waymo

o Mercedes Benz L3 o Z0OOX



https://www.nhtsa.gov/automated-driving-systems/voluntary-safety-self-assessment

Analise do Relatorio de
Avaliacao de Seguranca da Waymo



Waymo Safety Reports

e Safety by design

* Nivel dos sistemas, etapas de desenvolvimento, design, testes e
validacao

* MIL-STD-882E e ISO 26262
* Reduncancia dos sistemas criticos de seguranca

e Capacidade para uma parada segura em caso de evento de falha de
componentes do sistema

* Uso de sensores complementares com sobreposicao de campos de
visao (FoV)

On the Road to Fully Self-Driving

* Extensivo programa de testes

* 5 areas: behavioral safety, functional safety, crash safety, operational
safety, non-collision safety.



1. Behavioral Safety:

Refere-se decisdoes e comportamento de conducao na
via. O VA esta sujeito as mesmas leis de transito que os
motoristas e deve ser capaz de navegar de forma
segura em uma variedade de cenarios esperados e
nao-esperados. Utiliza uma combinacao de analises
funcionais, ferramentas de simulacao e testes na via
para adquirir o dominio sobre o dominio de operacao
de projeto (ODD) para desenvolver os requisitos de
seguranca.



2. Functional Safety:

Busca garantir que o veiculo continue operando de forma
segura mesmo quando ocorrer uma falha no sistema.
Isto significa que o sistema possui elementos reservas ou
redundancias para tratar situacoes inesperadas. O VA
esta equipado com computador secundario que assume
a funcao quando da falha do computador principal,
conduzindo o veiculo para uma parada segura (condicao
de minimo risco). Possui sistema de direcao e frenagem
redundante, além de varias camadas de redundancias
em todo o sistema.



3. Crash Safety:

Refere-se a habilidade do veiculo em proteger o
passageiro dentro do veiculo por meio de uma variedade
de medidas, incluindo projeto estrutural, ajuste de
tensao do cinto de seguranca e airbag para mitigar a
lesao ou prevenir o Obito.

e Certificacao do Federal Motor Vehicle Safety
Standards (FMVSS)



4. Operational Safety:

Refere-se a interacao entre o veiculo e o passageiro do
VA. A abordagem adotada para a construcao de um
produto seguro baseia-se na Analise de Riscos e Perigos
(Hazard Analyses), normas de seguranca, testes
extensivos, e melhores praticas da industria.

e Testes com o interface de usuario incluindo:
o Indicacao do destino
o Encostar o veiculo
o Contato com o suporte técnico da Waymo



5. Non-collision Safety:

Refere-se a seguranca fisica de todas pessoas que podem
interagir com o veiculo. Por exemplo, inclui problemas
com os sistemas elétricos ou sensores que possam
causar danos aos ocupantes, técnicos automotivos,
motoristas de testes, socorristas ou curiosos.



Processo de Seguranca

Estabelecer requisitos de seguranca que reduza os potenciais
riscos e perigos de acidentes, capturando-os internamente e trata-
los no projeto, e entao validar para demonstrar que o risco de
seguranca foi reduzido para o nivel identificado na analise.

Requisitos de seguranca de hardware e software; recomendacoes
de projeto; e procedimentos de controle

Meétodos empregados: preliminary hazard analysis, fault tree, and
Design Failure Modes and Effects Analyses (DFMEA)
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Abordagem de seguran¢a do Waymo

Build Verifiable Software and Systems

Encrypt and Verify Channels of Communication

Build Redundant Security Measures for Critical Systems

Limit Communication Between Critical Systems

Provide Timely Software Updates

Model and Prioritize Threats



Testes e Validacao



O VA consiste de trés subsistemas primarios:

O veiculo base: certificado pelo OEM (Fiat Chrysler - FCA)

* O hardware: fabricacao propria, incluindo sensores e
computadores

O software de direcao autonoma toma as decisoes de
conducao do veiculo



Testes de hardware do VA:

* Realizados em colaboracao entre Waymo e FCA




Testes de software do VA:

Testes de simulacao

Testes em percursos fechados
(pistas de testes)

Testes de conducao no mundo real
(vias publicas)




Simulacao: o mundo virtual ajuda os carros a aprenderem as habilidades para
dirigirem no mundo real

Por dia, 25 mil veiculos autbnomos realizam viagens virtuais percorrendo 13 milhdes de quildometros



Como é realizado a simulag¢ao?

* Passo 1: construcao de uma
visao altamente detalhada e
realistica do mundo

 Passo 2: dirigir dentro do cenario
digital milhares e milhares de
vezes, treinando a habilidade do
veiculo em dirigir.

Com a simulacao o veiculo pode praticar a
passagem na mesma interseccao milhares de
vezes, com veiculos da frota.



Usando um processo fuzzy, pode-se alterar
a velocidade, trajetoria, e posicao dos
objetos dessa avenida virtual

=3

Para tornar o cenario mais complex, pode-
se adicionar veiculos, pedestres e ciclistas
gue nao existiam no cenario original.

Passo 3: criar milhares de variacoes da

condicao de trafego.

* Cria-se novos cenarios para testar casos
de “o que fazer se?”.

* Alterando-se a velocidade dos veiculos
concorrentes e temporizacao dos
semaforos pode-se assegurar que o
veiculo é capaz de encontrar uma
lacuna segura no trafego.

O cenario pode se tornar carregado e
complexo adicionando pedestres,
motocicletas ou veiculos em zigue-
zague.



 Passo 4: Validar e repetir o ciclo

o Uma vez que o VA aprendeu como
atravessar ou fazer uma conversao num
cruzamento no mundo virtual, vai-se a
campo para testar e validar a nova
habilidade.

o Uma nova habilidade aprendida
passara a fazer parte de uma base
permanente de conhecimento. E, sera
compartilhada por todos os veiculos da

Testes em vias publicas frota.




Testes em vias publicas
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Reflexoes

A conducao autonoma pode ser resumida em trés etapas: 1)
sensoriamento; 2) planejamento e 3) acao

Por tras existem hardwares sofisticados e software de navegacao
extremamente complexo.

Bancos de dados de simulacao e de dados de campo, gigantescos,
estao sendo construidos pelas empresas que estao
desenvolvendo os veiculos autbnomos.

A simulacao realistica € uma ferramenta importante no processo
de desenvolvimento. A Waymo tem uma frota virtual de 25 mil
veiculos rodando 8 milhdes de milhas/dia.
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