Xl Congresso Brasileiro em Informatica em SaGd€BIS 2012

SocialRAD: Uma Infraestrutura para Telerradiologia
Assincrona, Colaborativa e Segura

Jodo Filho Matos Figueire§oGustavo Henrique Matos Bezerra Matiauciano Carvalho de
Medeiros Janidr José Hélio de A Fernandes Fitho
Centro de Informatica (Cl), Universidade FederaPdgaiba, Jodo Pessoa, Brasil

Resuma A popularidade dos servicos de telerradiologia possibilitado um importante avango na prestagio d
servicos de saude em areas geograficas de difiedisa. Contudo, este potencial traz desafios ebdsvadgrande
volume de dados, caracteristico dos exames de mRageos requisitos de seguranga que visam gaiarsua
confidencialidade e integridade. Desta forma, gstealho propde a integracdo de tecnologias, comelnspeer-
to-peerutilizados em solucbes de VolBloud ComputingDNS Dinamico,WebServices RESTfudlém de padrdes
de seguranca e interoperabilidade, a fim de promeambiente colaborativo para a realizacao deréeleogia de
forma assincrona, segura e eficiente. O modelongesgedo estd em fase experimental, provendo separt
telerradiologia em cidades do sertdo nordestimola@tendido as expectativas planejadas.
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SocialRAD: An Infrastructure for asynchronous, collaborative and safe
teleradiology

Abstract: The popularity of teleradiology services has endinigjor advances in the provision of health sesvice
remote geographical areas . However, this highrpiadebrings challenges: the large volume of dakeracteristic of
imaging studies and the security requirements desigo keep its confidentiality and integrity. Thdsis paper
proposes the integration of technologies, sucthagpeer-to-peer models used in VoIP solutions, €Bamputing,
Dynamic DNS, RESTful WebServices, and interopeitgbéind safety standards in order to provide aatmltative
environment for implementation of teleradiology dyronously, safely and efficiently. The model il s
experimental, providing support for teleradiologycities of the northeastern of Brazil, having ifldfl expectations
planned.
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Introducgéo

A crescente demanda pelo compartilhamento de irsfodes entre profissionais de saude
situados em locais geograficamente distantes sntde forma eficiente, tem o potencial de gerar
economia de tempo e recursos, além de proporcior@horias na efetividade clinica, na
gualidade da assisténcia e na gestdo dos sistemmsalde. Para isso, a telemedicina, aliada a
Computer-Supported Cooperative Wof€SCW), tem sido um fator relevante em muitas
especialidades médidasm especial na radiologia, que usa novas teciaslag forma intensiva.

Entre as vantagens da telerradiologia, pode-saahst possibilidade da realizacdo de
laudos médicos especializados, a distancia, paiargas presentes em areas de dificil acesso, 0s
guais, outrora, sequer podiam desfrutar de taisegzaAlém disso, ha a reducéo consideravel de
custos, a exemplo do deslocamento de médicos ppdades interioranas, que deixa de ser
necessario, além do tempo para produzir o laudogqeduzido.

Sistemas modernos desta natureza precisam sepraiabs, ou seja, devem possibilitar
que VArios usudrios interajam em uma sesséo comaunyal desfrutem de uma visdo unificada
Assim sendo, este trabalho propdée uma solucdo deaden SocialRAD, que prové uma
infraestrutura distribuida, assincrona e colabamattem como uma aplicacédo de usuario final, a
fim de oferecer um servigco robusto para realizad@idelerradiologia. O SocialRAD aborda o
problema tendo em vista suprir as principais nedadss de um ambiente real de telerradiologia,
que, muitas vezes, ocorre em condi¢des precariedrdestrutura, frequentemente em cidades de
dificil acesso Além disso, buscou-se solucionar as principaisctifcias presentes em outras
abordagerts em que é necessario o uso de IPs publicos, dogue o trabalho pouco praticavel
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em um ambiente real. A solucdo comumente adbtguira a indisponibilidade de IPs publicos é

a utilizacdo de um servidor de referéncia extewn® fgnciona como uma pontel@y) entre os
usuarios e os hospitais. Tal tipo de solucéo inizagdna elevada sobrecarga sobre o ponto central,
tornando a solucdo ndo escalavel, além de impaetarelocidade de acesso aos exames (que
devem passar pela ponte, antes de estarem disgopara os meédicos). O SocialRAD realiza
uma abordagem para esse problema baseando-se oasisn®s empregados em solucdes de
Voz-sobre-IP (MoIP), que permite aos médicos, didgaem locais remotos distintos, obterem
acesso aos exames diretamente do hospital queams genda que este encontre-se inserido em
uma rede privada, atras de dtatwork Address TranslatigNAT)*>.

Metodologia e Solugéo

O processo de desenvolvimento do SocialRAD se ddordha progressiva, por meio de uma
metodologia evolucionaria. Coadjuvante, a protgéjoafoi utilizada a fim de capturar e validar
0s requisitos de maior interesse em um ambiente ca@ncias reais da telerradiologia. Estes,
por sua vez, foram confrontados com caracterispipesentes em outras abordagens, obtidas por
meio de uma analise critica das propostas dispismedliteratura (no periodo de 2009 até 2012).
Identificou-se, dessa forma, um conjunto de carestieas relevantes, com potenciais de agregar
valor ao estado da arte.

Uma dessas caracteristicas € a capacidade deiperatesso remoto aos exames de imagens
de forma direta (ponto-a-ponto), eximindo a neciss do envio destes para uma terceira parte
externa (e.g, um centro de dados na Internet). {Sem o armazenado dos dados sigilosos dos
pacientes fica restrito ao Centro de Saude queugtquiriu tais dados, conforme exigéncias dos
orgaos reguladores, e, ainda assim, os medicoszattos podem acessa-los.

O processo é conduzido de forma transparente parafigsional de salude, que, por meio de
um aplicativo, desfruta de uma visédo unificada diante distribuido (compostos por varios
hospitais cooperantes). A Figura 1 ilustra comdae fluxo deste processo, desde a aquisicdo do
exame, no Centro de Saude/Clinica, até a conclisdaudo médico especializado, realizado,
neste exemplo, por dois médicos radiologistas. @sgs de 1 a 8 a seguir descrevem o fluxo do
processo e, nos paragrafos subsequentes, as wgeasoldilizadas sdo explanadas em maiores
detalhes.
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Figura 1: Fluxo em alto nivel do processo de tatkalogia via SocialRAD

1. Aquisi¢cao do exame de imagem.

2. Exame de imagem € enviado paraMebServiceLocal do SocialRAD, via protocolo da
especificaca®igital Imaging and Communications in Medici{®ICOM).

3. O exame torna-se disponivel para um operador t&dodal, que podera definir parametros,
como: urgéncia do laudo do exame, quais médicosasfwizados, inclusdo da histéria do
paciente, dentre outros parametros desejaveis.
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4. Os metadados do exame s&o enviados para um sedeideferéncia externo.

5. O aplicativo SocialRADCliente, usado pelos profissionais de saude, eealigincronizacao
em intervalos regulares de tempo, quando sédo bas@slnovas atualizacdes disponiveis no
servidor externo (nuvem). As atualizacdes sédo e@agiao usuério, conforme ilustrado na
Figura 2.

6. Os profissionais de saude podem, a partir dess® pescolher um método para visualizar o
exame. Por meio de informacdes incluidas nos metsda da técnica de comunicacao
desenvolvida, o SocialRAD Cliente obtém o exametdinente do Centro de Saude/Clinica
gue o produziu, abstraindo o cenario distribuidpbdissional de saude.

7. Laudos e outros documentos podem ser enviadosxadogao exame, fazendo-se disponiveis,
de forma colaborativa, aos profissionais que tami&nmam autorizacdo para o referido
exame. O armazenamento dos documentos, semelhatéenderealizado pelo centro de
saude/clinica que produziu o exame.

8. O laudo definitivo é concluido pelos profissionaisinalizado para entrega ao paciente.

A complexidade do fluxo ilustrado acima é abstraddausuario final, que interage com o
ambiente por meio de uma aplicacéo escrita usabidiateca Swin do Java 6. Além disso, a
prépria aplicacédo € instalada e iniciada autom@aigrde no computador usuario, por meio da
tecnologiaJava Web Staft E necessario apenas que ele autorize a instalcémlize a
autenticacao no sistema.

Por meio da bibliotecaersey®, que é uma implementac&o de referéncia para araoaés de
WebServies RESfeim linguagem Java, o SocialRAD Cliente se comun@a o SocialRAD
WebServiceexterno, na nuvem, e obtém os metadados dos exgmeeforam realizados nos
hospitais. Estes dados séo exibidos ao usuarioreoa ilustra a Figura 2, e armazenados em um
cachelocal da aplicagcéo, implementado como um bancdad®s relacional e puramente escrito
em Java, oH2 Databas¥. Esta base de dados é criptografada com o algoritdvanced
Encryption StandardAES), com chave de 128 bits e modo de oper&gaber-Block Chaining
(CBC). A chave de criptografia € gerada com a fardghashSHA-256 sobre a senha do usuario
concatenada a um valor @alt, de 64 bits, gerado por uma funcémdom. Por sua vez, o
resultado dessa operacao € aplicado, novamentacad SHA-256, e por mais 1024 vezes, de
forma encadeada, gerando, entdo, a chave de cdafitopdo AES-CBC-128. Tal estratégia visa
ampliar a difusdo e, com isso, inviabilizar atagdesdicionario contra a senha do usuario. O
Vetor de Inicializacdo (1V), para operacdo no m@BC, é calculado com base hashda chave,
mais uma vez submetido a funcdo SHA-256. Assimy mdo é publico e, neste caso, ndo o
precisa ser, uma vez que apenas o conhecedor ltka Sierétrica do usuario tera acesso aos dados.
Ademais, manter o IV secreto é uma protecéo cataguesvatermarking?
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Figura 2: Aplicacdo SocialRAD Cliente
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Modelo em camadas -A solucéo foi separada em trés camadas logicasa@arh, Servicos
de Armazenamento; Camada 2, Servigos de Integrag@amada 3, Servigos de Distribuigéo.
Assim, obteve-se uma arquitetura mais flexivel, qual tecnologias especificas podem ser
substituidas sem causarem impactos nos servicodedaasis camadas, desde que se adequem as
interfaces. Ademais, a separacao facilitou o acopho desoftwareslivres, provendo servicos
especializados de armazenamento e exibicdo/apaegentios exames de imagens. A Figura 3
ilustra 0 modelo em camadas, detalhado subsequentem

Clientes p
@ N
Nuvem @ : - Camada 3
(Camada de
gerl‘).lsgrﬁge'g Distribuigao)

Hospital [ ¥  HTTPS(RESTRu) ~&3) | Camada2
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JMS/JAVA/RESTful Client ° Integragao)
J
A
T WOY! !
il TCP/IP 2
™ ﬂ EO Camada 1
‘%“, Dcm4chee (DICOM), MySQL O (Camada de
RTINS Armazenamento)
\\‘ Ext3, Ext4, NTFS, etc

Figt]ra 3: Visédo do Modelo em Cémadas

A arquitetura sera inicialmente descrita por maie fiuxos indicados na Figura 3, de maneira
a facilitar o entendimento. Em (1), o exame de ienag adquirido e submetido a um servidor
local, por meio do protocolo DICOM, implementador pmeio do dcm4dche¥. Apds o
armazenamento no sistema de arquivos, um moéduotcesem Java, detecta novas entradas no
banco de dados, extrai os meta-dados e convepara® formatdSON*. Na sequéncia, em (2),
os dados sdo entregues a Camada de Integracaop@mie o0 armazenamento em uathede
sincronizagdo (para fins de controle de transagiq)or fim, sdo submetidos a Camada de
Distribuicdo, em (3). Ressalta-se que o servidoCadmada de Distribuicdo € um ponto externo,
na nuvem, onde os clientes, distribuidos, realizasincronizacdo e obtém os metadados de
novos exames disponiveis, ilustrado em (4). Umasuezronizados, os clientes podem, por fim,
acessar os exames de imagens, obtendo-os direeamenCentro de Saude/Clinica que os
produziu, ilustrado em (5). Desta forma, o contréeacesso € realizado no proprio Centro de
Salde que gerou o0 exame.

Conforme exposto anteriormente, os exames, bem @mus anexos (e.g, laudos parciais,
laudos finais, histéria), sdo efetivamente armadesara Camada 1 (Armazenamento), que é
implantada em todos os centros de saude/clinicasggtem exames, e conta, principalmente,
com as seguintes tecnologias: servidor DICOM; siatele gerenciamento de banco de dados
(SGBD) MySQL; estateful firewallcom politica padréo restritiva. Os servi¢cos exatusobre
uma plataforma Linux Cent@3que é implantada e operacionalizada de forma séonigtica,
por meio de um modulo de configuragéo.

A Camada 2 (Integracédo) tem o importante papelisigodibilizar, de forma controlada, os
recursos da Camada 1 para os clientes distribufdogrincipais tecnologias empregadas nesta
camada sdol) Proxy Reverso:implementado com o ngihk O proxy reverso intercepta as
requisices dos usuarios (realizadas pelo SociallAénte), realiza novas requisi¢cdes para o
WebServicRESTfule, por fim, responde ao cliente. Assim, atua cama camada intermediaria,
provendo um perimetro de seguranca e disponibdizao acesso HTTP sobre SSL/TLS
(HTTPS); 2) WebService RESTful: implementado em Java JSR-37tomunica-se apenas com
0 proxy reverso, que lhe solicita recursos em nome doiteliecCom isso, a autenticacdo e
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autorizacdo é realizada NMé&ebService.ocal, que é mantido isolado da rede publica peiondo
proxy reverso.3) Servico de Resolugdo de Nomes Dinamicbyhamic DNS): para que fosse
possivel aos clientes localizarem o servidor rgak disponibiliza os exames de imagens, foi
necessario disponibilizar um servico de DNS Din@mi€em este modulo, os centros de
saude/clinicas precisariam dispor de um endere¢B dstatico, além de publico. Tal necessidade
esta distante da realidade, principalmente ao gsiderar o cenario da telerradiologia, no qual a
maior contribuicdo se da em cidades interioranastas vezes com infraestrutura de internet
precéria e, frequentemente, sem opcao de IP est#g&sim, foi utilizado o servicdmazon
Route 5% que, por meio da sua API, possibilitou a constudé servico de DNS Dinamico.
Desta forma, os metadados dos exames carregam unguégRdentifica a fonte geradora, no
seguinte formatonome_do_hospital.socialrad.néim maodulo, instalado na Camada 2, detecta
alteracbes no enderecgo IP do servidor (por exenglando a conexao for interrompida e
reestabelecida com outro endereco) e realiza dizaig@o junto ao servicRoute 53 que
atualizard o mapeamento entre a URI e 0 novo ecaldife

Diversos outros aspectos sao tratados nesta camagamplo do mecanismo para estabelecer
conexdedPeer-to-Peer permitindo o acesso dos clientes ao servidor aipital, ainda que ele
esteja inserido dentro de uma rede privada (sabrdletwork Address Translation NAT. Ao
contrario de outras abordagens, as quais utilizaua terceira parte realizando a funcdo de ponte
(ourelay), a solucdo do SocialRAD permite que a conexa espbelecida diretamente entre os
dois pontos, sem a necessidadealay, baseada no mecanismo adotado pela ferranSéyz2.
Desta forma, a terceira parte € necessaria apana® gstabelecimento da conexdo, quando, por
fim, o cliente e o hospital se comunicam diretames¢ém sobrecarregar o servidor externo. Esse
mecanismo assemelha-se A@nsversal Network Address Translati§NAT-T)*°, por vezes
utilizado em conjunto com o protocolo de SegurdRgdPSec).

A Camada 3, disposta em um servidor externo, @gbancipalmente, a funcdo de manter um
espelho unificado dos metadados de exames readizaddodos o0s hospitais participantes. Além
disso, as configuracdes de seguranca, tais comnaigsdies de acesso aos exames, sao definidas
localmente aos hospitais e, periodicamente, refaEgara o servidor externo (esta camada), a
fim de refletirem no sistema globalmente. O SoddIRCliente comunica-se com essa camada
por meio da interface RESTful, através da qual mmbté dados de sincronizagdo, no formato
JSON Assim como na camada 2, o WebService da cama&dacgssado por meio de yomoxy
reverso.

Discussao

O modelo vem sendo testado e avaliado por médadmlogistas, distribuidos entre os
estados do Ceard, Paraiba e Pernambuco, os qt&is ekames realizados nas cidades de Brejo
Santo — CE e Salgueiro — PE. Em ambos os hospiteétgcialRAD Local foi implantado em
computadores desktop, de baixo custo, que funcid¥dmpor dia, 7 dias por semana. Em caso
de falha, o ambiente pode ser rapidamente reestadb@lpor meio de uracript utilizado para
instalacéo e configuragéo.

O Servidor Externo (camada de distribuicdo) estitnando em umalicro Instanciado
Amazon EC2Além de outras funcionalidades, a APl Almazon EC2ermitiu a introducdo de
elasticidade e escalabilidade com baixa compleeid&dsim, essa camada, que é um ponto
centralizado, passa a ter uma maior confiabilidade.

O mecanismo de instalacdo automatica do SocialRAEnE, nos computadores dos médicos
radiologistas, por meio da tecnologiava Web Staripermitiu uma maior efetividade no uso do
sistema, uma vez que os profissionais de saudgjentemente, precisam utilizar computadores
distintos, em diferentes momentos e localidades.

Foram utilizados apenaoftwarese bibliotecas livres em todos os modulos deseimasy
Ainda, o SocialRAD Cliente integra-se a dois vigslores DICOMopensource além de
permitir que os profissionais utilizem o visualisadque melhor Ihes convenha.
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Pretende-se evoluir o mecanismo de comunicgu@er-to-peer que apresenta algumas
incompatibilidades em decorréncias das variagéssimplementacdes do NAT em diferentes
dispositivos. Aléem disso, experiéncias estao seedbizadas, tendo em vista avaliar a melhor
estratégia para criptografar os dados dos exanesam encapsulados nos arquivos no formato
DICOM (ao invés de criptografar todo o arquivo DIZY) a fim de prover uma garantia a mais,
sem, contudo, impactar negativamente na eficacissdo

Conclusao

O desenvolvimento do SocialRAD contemplou uma ségevertentes, abordando desde
guestdes de usabilidade, até mecanismos mais gspegiara comunicacdo assincrona e ponto-
a-ponto entre os diversos elementos do ambientebdislo. Também foram consideradas
caracteristicas concernentes a problemas legaie pridacidade desde os fundamentos da
pesquisa, tendo sido desenvolvidos métodos especifiara o sigilo dos dados com o uso das
boas praticas das tecnologias de criptograiéebServices

O seu desenvolvimento se faz no contexto de unguE@sde mestrado e tem como objetivo
final disponibilizar, para a comunidade, um meaaoisobusto, adaptavel e gratuito, em forma
de servigo, para a realizacéo de telerradiologma goalidade.

O conjunto de solucdes possibilitou um resultadéadi utilizacdo, pratico, robusto e eficaz,
fatores relevantes para o sucesso de aplicacoesrdgareza
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