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1. Apresentacao

Um sistema tolerante a defeito deve atender aos requisitos:

- Confiabilidade;

- Disponibilidade;

- Seguranga,;

- Desempenho;

- Dependabilidade;

- Manutenabilidade;

- Testabilidade.

Um sistema tolerante a defeito é aquele que continua desempenhado
corretamente suas tarefas especificas na presenca de defeito de hardware e de
software.

A tolerancia a defeito é um ATRIBUTO que permite ao sistema alcancar a
“operagdo tolerante a defeito”.

Definicdes:

e Confiabilidade (“Realiability”):R(t)

O conceito de confiabilidade corresponde a probabilidade que um determinado
sistema ird4 operar corretamente, ou seja, de acordo com sua especificacdo de
requisitos, durante um determinado intervalo completo de tempo.

Desta forma, R(t) é a probabilidade condicional que o sistema ira desempenhar
corretamente no intervalo de tempo [to,t], dado que o sistema estava
desempenhado corretamente no instante to. Trata-se de uma probabilidade
condicional, pois ela depende do sistema estar operacional no inicio deste
intervalo de tempo escolhido.

De forma complementar, pode-se definir o conceito de Nao-confiabilidade

A Nao-Confiabilidade (“Unreliability”) - Q (t) é definida como a probabilidade
gue um sistema ird realizar as tarefas de maneira incorreta, ou seja,
desrespeitando sua especificacdo de requisitos, durante um intervalo de tempo
[to,t] , dado que o sistema estava desempenhando corretamente no instante to.
Este conceito também é conhecido como Probabilidade de Falha.

O conceito de Tolerancia a Falha corresponde a uma técnica que pode

aumentar a Confiabilidade de um sistema. No entanto, um sistema, com



caracteristicas de tolerancia a defeito, ndo apresenta, necessariamente, uma alta
confiabilidade. Da mesma forma, pode-se afirma que, um sistema, com alta
confiabilidade, ndo necessariamente possui caracteristicas de tolerancia a
defeito.

e Disponibilidade ( Availability - A (t)).

O conceito de disponibilidade corresponde a probabilidade que um
determinado sistema esteja operando corretamente e disponivel para realizar
suas funcbes num instante de tempo t. Assim, a disponibilidade difere da
confiabilidade de forma que, a confiabilidade depende de um INTERVALO de
tempo enquanto que a disponibilidade é avaliada em um INSTANTE de tempo.
A disponibilidade depende entdo ndo apenas o quéao freqliente um sistema
torna-se inoperante, mas também o quéo rapido o sistema pode ser reparado.
Num caso pratico, um processador reserva pode desempenhar as fungdes do
sistema enquanto que o processador principal esta sendo reparado,

conservando desta forma o sistema disponivel para uso final.

- Seguranca ( Safety- S (t)).

E a probabilidade que um sistema ira desempenhar, num intervalo de tempo,
suas funcdes corretamente ou descontinuar suas funcdes de uma forma que néo
interrompa a operacdo de outros sistemas de seguranga nem comprometa a
seguranca de pessoas, dado que esteja funcionando no instante inicial. A
seguranga ¢ uma média da capacidade do sistema ser “Fail- Safe”.

Se o sistema ndo opera corretamente, vocé quer que ele falhe, pelo menos, de

uma maneira segura.



- Desempenho - (* Performability - P (L, t)”).

Em muitos casos € possivel projetar sistemas que podem continuar a realizar
as funcBes corretamente apos falhas de HW e erros no SW, mas ndo no mesmo
nivel de desempenho.

- Definicéao:

Probabilidade que o desempenho de um sistema estara maior ou igual a um

nivel L, no instante t. E a média de probabilidade que um subconjunto de

funcdes esta sendo realizado corretamente.

- Manutenabilidade (“Maintainability -M ( t)”).

E a facilidade com a qual um sistema pode ser reparado, uma vez que ele
falhou.

E a probabilidade que um sistema em falha serd reparado para o estado
operacional dentro de um periodo de tempo t.

Muitas técnicas de tolerancia a defeito podem ser utilizadas para detectar e
localizar problemas no sistema, com o proposito de manutencao.

Os diagnosticos automaticos podem auxiliar muito neste aspecto.

- Testabilidade ( “ Testability” ).

E a habilidade de testar certos atributos dentro de um sistema. Mede a
facilidade com a qual certos testes podem ser realizados.

Muitas técnicas que sdo vitais no sentido de se alcangar “tolerancia a defeito”
podem ser utilizadas para detectar e localizar problemas aumentando a

Testabilidade. Estad intimamente relacionada com a manutenabilidade, devido

ao fato de diminuir o tempo requerido para identificar e localizar o problema.

- Dependabilidade ( “Dependability” ).
Aglutina, por exemplo, os conceitos de Confiabilidade, Disponibilidade,

Seguranca, Manutenabilidade, desempenho e testabilidade.



2. EVOLUCAO TECNOLOGICA E APLICACOES

A evolucdo tecnoldgica dos Sistemas de Protecdo pode ser esquematizada em
quatro etapas:

- Sistemas a Relés;

- Sistemas com Tecnologia a Estado Sélido;

- Sistemas CLP redundantes; e

- Sistemas Tolerantes a Defeitos com Redundancia Triplicada.

Nos sistemas implementados a Relés tem-se um aumento significativo da sua
complexidade & medida que se expande a funcionalidade, tornando, desta
forma, a manutencdo, a localizacdo de defeitos e provaveis modificacdes,
dificeis de serem realizadas. Convém destacar também os altos custos deste
tipo de sistema. Apesar dos relés apresentarem um modo de falha bastante
conhecido, este sistemas trabalham apenas com entrada e saidas digitais.

Com relacdo aos Sistemas Baseados em Ldgica do Estado Sdlido, estes
apresentam boa testabilidade e localizagdo de defeitos. Por outro lado, estes
sistemas apresentam uma capacidade limitada de diagnostico e pouca
flexibilidade para modificacdes, aceitam somente entradas e saidas digitais,
além de utilizarem componentes de dificil reposicao.

Em funcdo dessas dificuldades e da evolucéo tecnoldgica, passou - se a utilizar
sistemas com Controladores Logicos Programaveis - CLP ¢ s redundantes,
implementados através de dois processadores em paralelo sendo um deles
selecionado através de chaveamento. Esses processadores além de aceitarem
entrada e saidas analdgicas, melhoraram a capacidade de diagnéstico, podendo
ser usados justamente com um “Bus de dados”. Nesses sistemas torna-se
dificil definir qual o processador que esta correto, 0 chaveamento entre ambos
ndo é seguro, ha a necessidade de duplicagdo das entradas e saidas dos
processadores e alto risco em mudanca nas suas programacdes. Neste sentido,
vale também destacar a dificuldade em se verificar os programas contidos nos
processadores.

No sentido de superar todas as dificuldades e com o0 aumento da complexidade
dos Sistemas de Protecédo, chegou - se aos Sistemas Tolerantes a Defeito com

redundancia Modular Triplicada. Dentro desta filosofia destacam-se duas



linhas de trabalho, com énfase em Hardware e Software, sendo a ultima

adotada com mais freqiiéncia.

Alguns dos requisitos desejaveis desta nova arquitetura sdo:

e uma falha simples no sistema nédo deve gerar entradas ou saidas erradas
nem deve evitar que o sistema funcione conforme projetado;

e qualquer falha deve gerar alarme e uma indicagéo do local da ocorréncia;

e qualquer falha simples deve ser reparada “on -line” sem interrup¢ao da
operacdo do Sistema de Seguranca.

Como consequéncia das necessidades do mundo moderno e da complexidade

crescente dos Sistemas de protecdo exige-se um trabalho de analise bastante

amplo na verificacdo dos Requisitos Gerais de Seguranca, no sentido de

caminhar-se em dire¢do a uma melhor “Seguranga” e “Qualidade” desses

sistemas.

Desta forma deve-se ter como principais metas nestes Sistemas de Seguranca

as seguintes caracteristicas:

- Alta Disponibilidade;

- Baixo tempo Médio para Reparo ( “Mean Time to Repair”- MTTR );

- Alto Tempo Médio entre Falhas ( “Mean Time Between Failures”- MTBF);

- Alto Tempo Médio entre Falhas Inseguras ( “Mean Time Between Unsafe

Failures”- MTBUF);

- Metodologia de Programacéo que dé énfase a seguranca;

- Diagndstico Exaustivo;

- Interface Amigavel,

- Comunicacao Segura via Rede; e

- Excelente Documentacao.

A Tolerancia a Defeito é atualmente requerida, pois 0s novos sistemas

eletrénicos sdo menos confidveis.



3. APLICACOES

As aplicacdes de computacéo tolerante a defeitos podem ser categorizadas em
4 greas:

¢ Vidalonga

e Computacdo critica

e Aspecto de manutencdo adiantada/adiada

e Altadisponibilidade

3.1. Aplicacdes de Vida Longa
Sistemas a bordo de naves e satélites.

Requisitos tipicos desta aplicacao é ter uma probabilidade de 0,95 de estar
operacional no fim de um periodo de 10 anos.

No entanto, podem suportar pequenos periodos fora do ar (1 semana).

3.2. Aplicacdes criticas
Relacionadas com Vidas Humanas, meio-ambiente, ou protecdo de

equipamento.

e Controladores de V6o

e Sistemas militares

e Certos controles industriais

e Controle metr6 - Ferroviario, etc...

e Industria quimica

Requisito tipico: Confiabilidade > 0,97 no fim de um periodo de trés horas, no

entanto os requisitos podem variar em funcéo das particularidades do sistema.

3.3. Aplicagdes com Manutencéo Adiantada/ Adiada

Aplicaveis em sistemas que as operacfes de manutengédo sdo extremamente
custosas, inconvenientes ou dificeis de realizar.

Exemplo:

e Estagdes de processamento remoto. (custo) (Centrais Telef6nicas)

e Certas aplicacOes espaciais (local).

Visitas periodicas que realizam uma manutencdo preventiva muito forte.

Evitar manutencdo nao programada.



Durante os periodos entre visitas, o sistema manipula as falhas e servigos

errados de maneira autbnoma.

3.4. Aplicacdes de Alta Disponibilidade
Bons exemplos: Sistemas Bancarios e “Time-Shared"
Os usuarios destes sistemas requerem ter uma probabilidade alta de receber o

servigo quando requisitado.
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4. Definicdes Fundamentais
Algumas defini¢des fundamentais na area de confiabilidade e disponibilidade
devem ser formalizadas visando um maior esclarecimento da terminologia

sendo utilizada. A figura 4.1 apresenta a relagdo entre os termos Defeito, Erro

e Falha.
“Fault” “Error” “Failure”
- —> —>
(Defeito) (Erro) (Falha)

Figura 4.1. Relagdo entre Defeito, Erro e Falha

O termo Defeito corresponde a um problema intrinseco de um componente.
Pode corresponder a um defeito fisico ou imperfeicao, que ocorre dentro de um
componente de hardware ou software.

Como exemplo de defeito pode ser citado um condutor aberto ou fechado, uma
imperfeicdo fisica num dispositivo semicondutor ou, um laco infinito num
programa de computador.

O termo Erro corresponde a manifestacdo interna de um defeito.
Especificamente um erro é um desvio da precisdo ou correcdo esperada de
uma informagéo interna ao sistema.

Uma Falha ocorre quando o sistema desempenha incorretamente uma de suas
funcoes.

E também denominada como mau funcionamento. Dessa forma, uma Falha
corresponde também ao desempenho de alguma fungdo numa quantidade ou

qualidade abaixo do normal. A falha é uma exteriorizacao do erro.

Seja 0 exemplo de um Votador dois de trés, apresentado na figura 4.2.
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Figura 4.2 — Circuito Votador

A Tabela da Verdade deste circuito estd apresentada na tabela 4.1, que se
segue.

PRPPRPPRPOOOOD
PFRrOORRLPROOW
RPORPOROROQOD
PFRPRPRPORPROOON

Tabela 4.1 — Tabela de Verdade do Circuito Somador

Supondo a ocorréncia de um Defeito intrinseco no componente Votador, como
por exemplo, um curto entre o ponto A e o Vcc, a nova Tabela da Verdade

passa a apresentar a seguinte constituicdo apresentada na Tabela 4.2,

12



(*)
(*)

PRPPPOOCOOY)
HHOOHHOow
RPORrROROFOQN
PR PRrORPP RO

Tabela 4.2. Nova Tabela da Verdade do Circuito Somador

Pode-se observar que os valores com (*) correspondem as saidas Z que contém
erros na informacéo interna do sistema sendo considerado. Se a saida Z estiver
controlando um circuito externo, como por exemplo, um circuito a Relé, toda
vez que o dado contaminado de entrada A for utilizado, o erro na informacéo Z
sera exteriorizado, transformando-se em uma Falha.

O Defeito esta relacionada com o Universo Fisico, representado através dos
dispositivos semicondutores, fontes, além de outras entidades fisicas de
hardware e componentes de software.

O Erro esta relacionado com o Universo de Informacéo, podendo afetar sua
precisdo ou conteudo. Os termos aplicaveis a este universo podem incluir erro
de paridade, erro de bit, etc...

A Falha esta relacionada com o Universo Externo, ou seja, aquele em que o
usuario final enxerga o sistema e 0 seu mau funcionamento.

Com relacdo aos instantes de ocorréncia entre um Defeito, um Erro e uma
Falha, pode-se definir o conceito de Laténcia.

A Laténcia de um Defeito corresponde ao intervalo de tempo entre a
ocorréncia de um Defeito e o aparecimento do correspondente Erro.

A Laténcia de um Erro corresponde ao intervalo de tempo entre a ocorréncia

de um Erro e o0 aparecimento da correspondente Falha.

13



4.1 Causas dos Defeitos

Os Defeitos podem ser resultado de uma variedade de eventos que ocorrem
internamente a um determinado componente eletrdnico ou computacional,

externamente ao componente ou durante o projeto do componente ou sistema.

As causas possiveis dos Defeitos podem, desta forma, estar associadas com 0s

seguintes aspectos:

e Problema na Especificacao;
e Problema na Implementacgéo;
e Desgaste do Componente;

e Fatores Externos.

A figura 4.3. a seguir ilustra a relacdo entre as causas fundamentais das

Defeitos e a relagdo com os Erros e Falhas.

Problema
na
Especificacdg

Defeito
no
Problema Software \
no

Desenvolvimentg Falha

Defeito
no
Hardware

Desgaste
do
Componente

Interferéncias
Externas

Figura 4.3 — Causas dos Defeitos, Erros e Falhas
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Os Defeitos podem ser caracterizadas de acordo com sua Causa, Natureza,
Duracdo, Extensdo e Valor. O detalhe desta relacdo é apresentado de forma

esquematica na tabela 4.3.

Problema na Especificagédo

Causa Problema na Implementacao

Desgaste

Interferéncias Externas

Hardware Analdgico

Caracteristicas Natureza

Digital

dos Software

Defeitos Permanente

Duracéo Intermitente

Transiente

Extensédo Local

Global

Valor Determinado

Indeterminado

Tabela 4.3 — Caracteristicas dos Defeitos

4.2. Filosofias de Projeto para Combater os Defeitos

Conforme apresentado anteriormente, podem existir Defeitos, Erros e Falhas.
Existem técnicas que podem ser utilizadas para evitar os Defeitos, outras para
mascarar 0os Defeitos, e outras para a Tolerancia a Defeitos/Erros. Estas

técnicas sdo apresentadas na figura 4.4.
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Problema
na
Especificacao

Defeito
no
Software

Problema
no
Desenvolvimentg

Defeito
no
Hardware

Desgaste
do
Componente

Interferéncias
Externas

Evitar Mascarar Tolerar
Defeitos . Defeitos/Erros
Defeitos

Figura 4.4. — Técnicas para Combater os Defeitos/Erros

Para se Evitar os Defeitos podem ser citadas as seguintes técnicas:

e Revisoes de Projeto;
e Testes;
e Meétodos de Controle de Qualidade;

e Métodos Preventivos.

Para se Mascarar 0s Defeitos podem ser realizadas as seguintes agdes:
e Correcdo dos Erros;

e Votacdo Majoritéria, entre outros.

16



Com relacdo a técnica de Tolerancia a Defeitos/Erros, o sistema deve
apresentar a habilidade de continuar desempenhando corretamente suas
funcGes mesmo apos a ocorréncia da Defeito/Erro. Nesse sentido devem ser
tomadas algumas atitudes para que essa toleréncia seja alcangada. Podem ser

adotadas as seguintes tarefas:

e Mascaramento dos Defeitos
e Reconfiguracao do sistema: deve-se detectar e localizar o Defeito/Erro e
reconfigurar o sistema visando a remocao do componente em defeito.
e A deteccdo do Defeito ird determinar a necessidade das outras acdes.
Esta relacionada com o Fator de Cobertura de Defeitos.
e Alocalizacdo do Defeito ira direcionar a forma de recuperacao
e Isolamento do Defeito, prevenindo que seus efeitos se propaguem
através do sistema.
e Recuperagéo do Defeito, fazendo com que o sistema permaneca

operacional através de uma acéo de reconfiguracao.

17



5. Técnicas de Projeto para Alcancar Toleréancia a Defeitos.
O conceito de Redundancia
No inicio o conceito de redundancia estava intimamente relacionado com a

repeticdo de bloco de hardware.

De acordo com Johnson: “Redundancia ¢ simplesmente a adi¢ao de
informacdo, recursos ou tempo além do que é necessario para a operacao

normal do sistema”.

FORMAS DE REDUNDANCIA

1. Redundancia de Hardware: adicdo extra de hardware, geralmente com o
objetivo de detencdo ou tolerancia a defeito.

2. Redundancia de Software: adicdo extra de software, além do necessério
para realizar uma funcgéo para detectar ou possivelmente tolerar defeitos.

3. Redundéncia de Informacdo: adi¢do extra de informacéo além do requerido
para implementar uma dada funcdo; ex.: cddigo de deteccao de erro.

4. Redundancia de tempo: usa tempo adicional para realizar as fungdes de um
sistema de maneira que a deteccdo e a tolerdncia a defeitos possam ser
alcancadas. (Ex: detectar erros transientes).

O uso de redundancia pode fornecer capacidade adicional num sistema. Na

realidade, se tolerancia a defeito ou detecgéo de defeito séo requeridos, alguma

forma de redundancia é requerida.

Mas a redundancia pode ter um impacto importante no desempenho do

sistema, tamanho, peso, consumo de energia, custo e confiabilidade.

5.1. Redundancia de Hardware.

Ha trés tipos basicos de redundancia de hardware:

- Passiva: usa o conceito de mascaramento de defeitos para esconder a
ocorréncia de defeitos e prevenir que defeitos resultem em erros. N&o requer
nenhuma acao do sistema ou do operador.

- Ativa: conhecido como método dindmico, alcanca tolerancia a defeito por
deteccdo de defeitos e realizando alguma acgdo para remover o hardware com
defeito. (reconfiguracéo).

Deteccéo de defeitos — localizagdo do defeito — recuperacgéo do defeito.

18



- Hibrida: combina técnicas passivas e ativas.

5.1.1. Redundéancia de Hardware Passiva.
Baseia-se no mecanismo de votagdo (votacdo majoritaria), para mascarar a

ocorréncia de defeitos.
Redundancia de Hardware Passiva mais comum:

“TMR - Triple Modular Redundancy”

Entrada 1
— " Modulo 1

Entrada 2

— Modulo 2 ~ Votador ————— Saida

\
\ g
7

Entrada 3
- Modulo 3

Figura5.1
O TMR pode ser aplicado & software onde trés versdes diferentes do programa
sdo usadas para proteger contra defeito no software em uma das trés versoes.
A maior dificuldade no TMR é o votador; se o votador falha, o sistema
completo falha.
Em outras palavras, a confiabilidade do TMR simples n&o pode ser melhor do
que a confiabilidade do votador. (“fail-safe™ ).
Muitas técnicas podem ser usadas para recuperar a falha no votador.

Uma abordagem ¢ triplicar o votador e fornecer trés resultados independentes.
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e
AN

Entrada 1 Saida 1
. Modulo 1 > \otador ———————— >2lda
Entrada 2 / i
- Modulo 2 > \otador ———————» Saida 2
Entrada 3 o
- = Modulo 3 > \otador " Saida 3

Figura 5.2

Muitos estagios do TMR podem ser interconectados usando a seguinte

abordagem:

Entrada 1 i o - SN
.| Vota- [ Vota-
‘ Modulo 1 U dor >

Modulo 1
\ kk dor )

TN N
) N
o Vota- Modulo 2

Vota- Modulo 3

Entrada 3 r ve N
——  Modulo 3 I >
s dor /

Figura 5.3

Entrada 2
—_— Modulo 2

Redundancia N-Modular
Generalizacdo do TMR. A diferenca é que sdo utilizados N médulos.

Normalmente N € um numero impar, para efeitos de votagcdo majoritaria.
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Entrada 1

_

Entrada 2

—_——»

Entrada N

- >

Modulo 1

Votador

Modulo 2 »

Modulo N

Figura5.4

Neste caso mais do que um modulo com defeito podem ser tolerados.

Saida

Em muitas aplicacOes criticas, dois defeitos devem ser tolerados para permitir

alcancar a confiabilidade requerida e a capacidade de tolerar defeitos.

Limitante de N: consumo, peso, custo, confiabilidade do proprio modulo e

tamanho.

Técnicas de votacao

A votacdo néo apenas engloba decisdes de projeto (em que instante votar), mas

também impde muitas consideracBes como, votacdo por hardware ou por

software.

Votador em hardware para dados digitais sdo relativamente simples de

projetar.

O circuito a seguir implementa um votador majoritario

Entrada A

Entrada B

Entrada C

A2
ATRASO

Al
ATRASO

Figura 5.5

AB|C|Z
0/0(010
0/0]110
0/1(0]0
z
0l1]1]1
110|010
1/0(1]1
11|01
11111
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Na maioria das aplicagdes praticas, o “timing” ¢ um aspecto critico no

procedimento de votacdo. Se os valores chegam no votador em tempos poucos

diferentes, resultados incorretos podem ser gerados temporariamente. Para

contornar estes problemas, flip-flop’s podem ser utilizados nas entradas dos

votadores para sincronizar o processo de votacao.

O circuito a seguir procura resolver este problema.

Ent.A Al
D Q———D Q| A2 .
MASTER SLAVE /‘7
——  CLK — -
Ent.B B1 ) _—
Bl 1 b o B2 R W} S S
SLAVE ) — | MASTER
+—CLK +— CLK CLK
C2
Ent.Cl Cl D Q ~,
e CLK +— CLK
Fase 1 Fase 2
Clock Clock
Figura 5.6
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CARTA DO TEMPO

Input A
—— D Q —+— D Q
MASTER Slave I
o o 1
Input B
g - D Q I — L
D N D Q— o
Master Slave ] Master slave  Voter
—Clk t+—Clk Clk Clk Output
z
Input C 5 R b o .
Master Slave #
—|Clk 4 |Clk )
Phase 1 Phase 2
Clock Clock
Phase 17_\_,—\—1—\;
Phase 2 \
A | |
; | |
© | |
Output
fHVoting Time
Inputs Voted
Latched Output
Ready

Figura 5.7

Quando se tem votacédo por hardware:

- atraso depende dos atrasos das pastilhas/componentes usados para construir o
circuito.

- NUmero de componente bastante grande aumento do consumo, peso,
tamanho.

Quando se tem votacdo por software:

- minimo hardware;

- simples modificar o software;

- pode requerer mais tempo que um hardware dedicado.
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As decisOes pela votagdo em hardware ou software devem levar em
considerac@es 0s seguintes aspectos:

1) Disponibilidade do processador para realizar a votagéo

2) Velocidade que a votacdo deve ser realizada

3) Criticidade quanto a espago, poténcia e peso.

4) numero total de votadores

5) flexibilidade para futuras mudancas.

Outro problema em votacéo € que os valores de uma votacdo podem néo
concordar perfeitamente devido a precisao e toleréncia.

Desta forma, uma saida ¢ através da técnica “Mid-Value” (entre o valor correto

sem erro e 0 com erro em votagdo com nimero impar de modulos).

Valores
dos
sensores

S|_nal sinal
selecionado selecionado

sirtal

selecionado

Sinais com defeito
wﬂ

-t

Figura 5.8
Outra maneira é ignorar os Ultimos bits menos significativas da informacéo em
funcdo da precisdo dos componentes sendo utilizados. Em outras palavras, a

votagdo é realizada sobre os R bits mais significativos.

5.1.2. Redundancia de Hardware Ativa.
Esta técnica atinge & tolerancia a defeito através da deteccdo do defeito,

localizagé@o do defeito e recuperacéo do defeito. (deteccdo do erro, localizagédo
do erro e recuperacéo do erro).
Neste tipo de redundancia o erro é tolerado temporariamente até que o sistema

seja reconfigurado.

Exemplos dessas técnicas:
a) Duplicagdo com Comparacao

Este tipo de técnica é apresentado na figura a seguir:
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Entrada

Modulo 1

Saida

Modulo 2

Figura 5.9

Comparador

—— Concorda/

Cada mddulo realiza as mesmas funcdes em paralelo. Se ocorrer uma

discordancia, mensagem de erro é gerada.

Discorda

Na maioria dos casos é detectada a existéncia do defeito, mas ndo é tolerado,

pois ndo ha meios de saber qual modulo estd com defeito. Mas é um meio de

se fazer deteccdo de defeito.

Problemas:

- Entradas com defeito, resultados errados em ambos os modulos;

- Comparador, pode ndo executar sua funcéo exatamente (preciséo);

- Falha no Comparador: ndo indicar erros quando tem.

A técnica que resolve alguns dos problemas anteriores é:

Output

T

\

—

Switch
Control

Processor 1

Memory

Two-port
Memory

Software
Comparisons
in Each
Processor

Figura 5.10

Os processadores realizam funcdes idénticas.

Switch
Control

Processor 2

Memory
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Se a memdria compartilhada falha, ambos os processadores detectam a

discrepancia de valores com os valores de sua prépria memdria.

Se um processador falhar, a falha é detectada pelo outro processador pela

discrepancia de valores.

As chaves podem ser implementadas na forma “digital” ou “analogicamente”

dependendo da aplicacéo.

Ambos os processadores devem concordar antes que o sistema permita

produzir uma saida.
b) Unidade “Standby”.

A Configuracao esta apresentada na figura a seguir.

Modulo 1

Detecéo

Ermo

Modulo 2

de ———>

Detegdo

de
Erro

Modulo N

Detegdo

de
Erro

Figura 5.11

Chaveador
N para 1

Nesta técnica um mddulo é operacional e um ou mais médulos servem como

reservas.

A reconfiguracdo neste caso pode ser vista conceitualmente como uma chave

cuja saida é selecionada de um dos mddulos bons. Se todos estdo bons, pode-

se fixar um esquema de prioridades.

Qualquer mddulo com erro é eliminado desta consideracéo.
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O sistema precisa tolerar uma interrup¢do durante o0 processo de
reconfiguracao.

Em funcdo do tempo necessario pode-se ter “hot-standby” (opera em sincronia
Ex: Controle de reagdao quimica ) ou “cold standby”(ndo alimenta - EX:
satélite) reserva.

No caso “Hot Stand By” utiliza-se de unidades sobressalentes energizadas.

No caso “Cold Standy By” utiliza-se de unidades sobressalentes néo

energizadas.

Uma “questao chave” nesta abordagem ¢ o esquema de Deteccdo de
Erro/Deteccdo de Defeito usado para identificar o modulo em falha.
Duas técnicas sdo apresentadas a seguir:

b.1) “Pair-and-a-Spare”

A arquitetura esta apresentada a seguir:

> Saida

Modulo 1 o
Comparador
Detecéo >
de F—
Erro
Entrada Modulo 2 Chaveador
N para 2
Detegdo
de >
= Erro
] Concorda/
] Discorda
||
||
-
Modulo N o
Detegdo
de
Erro
Figura 5.12

Nesta técnica dois modulos estdo operando em paralelo durante todo o tempo e

seus resultados sdo comparados para detectar erro. O sinal de erro da
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comparacdo € utilizado para iniciar o processo de reconfiguracdo que vai
remover 0 modulo em falha e o substituir & pelas reservas.

A chave usa a informacdo de erro do comparador e do médulo individual para
manter dois modulos livres de erro operando em duplicacéo.

Outra saida seria usar os “mddulos em par” e quando houver erro descarta o

“par de mddulos”, em fungdo da saida da comparagao.

b.2) Temporizador “ watchdog” (comparacio com carteiro)

Neste caso é necessaria uma agao para indicar o estado “livre de defeito”.

A auséncia da acdo indica o defeito/erro.

O “watchdog” ¢ um temporizador que deve ser resetado numa base repetitiva.
A falha do sistema em “resetar” resultard no sistema ser “resetado” ou
“desligado” antes que outra falha aconteca no sistema.

A hipotese fundamental aqui € que o sistema seja livre de defeito se ele tem a
capacidade de repetir periodicamente uma fungdo como “resetar” um
temporizador.

A freqiiéncia que o temporizador deve ser “resetado” depende do sistema.
Exemplo:

e Sistema de controle de Aviédo < 100 ms;

e Sistema bancario < 1seg;

e Controle de metrd < 2 seg.

5.1.3. Redundancia de Hardware Hibrida.
Combina as caracteristicas da Passiva e Ativa. Usa-se Mascaramento de

Defeitos e Reconfiguragéo (Deteccdo, Localizacdo e Recuperacdo do Defeito).
E mais utilizada quando se exige um alto grau de integridade computacional.
(Confiabilidade).

a) Redundancia N-Modular Reservas.

N mddulos arrumados numa configuracdo com votacdo. Além disso,
sobressalentes sdo disponiveis para substituir as unidades em falha.

Esta técnica esta apresentada na figura a seguir:
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Entradas

MODULO
1

MODULO
2

MODULO
N

SOBRESSAE
1

| Detetor de Desacordo |

[ T

T —

-/

Votador L » Saida

CHAVE

SOBRESSAE
N

Figura 5.13

A configuracdo inicial permanece até que o detector de desacordo determine

que exista uma unidade falha. Uma abordagem € comparar a saida do votador

com as saidas dos modulos individualmente.

Neste caso a Unidade Reserva é recolocada no lugar do médulo falho.
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b) Redundancia com Auto-Remocéo (“Self-Purging” )
A diferenca é que neste caso todas as unidades participam ativamente,

conforme ilustra a figura a seguir:

MODULO
1

.

CHAVE

MODULO
— ) —_p| voTADOR L Saida

»wP>OP>HHZM

CHAVE

_ MODULO \
N —__J/

Figura 5.14

Cada mdédulo tem a capacidade de se auto remover do sistema no caso de sua
saida discordar da saida do votador.

Neste caso o votador usa a técnica “threshold gate”. (através de componentes
analogicos, na maioria).

Xi... entradas binarias n...n° de entradas

z... saida binaria

Wi.. pesos

T... valor de “threshold” especificado.
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’

“

n

=1

n

l,seXwi.xi>T

0,se Zwi.xi<T

=1

Exemplos “Threshold gate” de 3 entradas.

Entradas

X
SN
X
N

B B O O O O
O O F» kB O O

1

wi=leT=2
X3 z Saida
0 0 0
1 1 0
0 1 0
1 2 1
0 1 0
1 2 1
0 2 1
1 3 1

Uma abordagem é forcar para zero os pesos de todos os mddulos em falha, ndo

contribuindo neste caso para o valor de saida. A chave pode controlar o valor

deste peso, associando o valor “zero” se a saida do mddulo discorda da saida

do sistema.

Implementacao da chave utilizando Flip-Flop tipo JK:

> P B O O w

K
0
1
0

1

Q+1)*
Q®
0
1

Q(t+1)

Estado t+1 ——
mantem —

reset

set t

muda

figura a seguir apresenta o esquema da chave:
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INICIALIZAGAO L (7
DETECTOR DE
DESACORDO
J K
Q Q
DE OUTRO
MODULO
- .
SorEwA i J > VOTADOR -
SR
SISTEMA I p oA
GATE DE
CONTROLE /
CHAE DE OUTRO
MODULO
Figura 5.15

O mecanismo de iniciacdo permite um modulo, desabilitado uma vez,

contribuir novamente no processo de votacdo, se ele for substituido por um
sem falha.

- Exemplo: “Somador de 1bit”
Trés somadores sdo usados para redundancia tripla. Neste caso sdo necessarios

dois votadores: votador do bit soma e votador do bit carry. (vai um).
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INICIALIZAGAO

Ec

Ec - Erro do carry

Es - Erro da soma

CARRY IN

SOMADOR
(5 GATES)

SOMA

CARRY

4
%

v

/

\\’

{ VOTADOR
" 4 GATES

N

.‘ VOTADOR
\ 4 GATES

Figura 5.16

c) Redundancia Modular “Sift-Out”
A estrutura bésica esta apresentada a seguir composta por comparadores,

detectores e coletores.

MODULO
(5 GATES) \\
MODULO
— 5 »| COLETOR SAIDA
(4 GATES) >
A A A
R MOIi‘ULO | oo
o |COMPARAL.  |pETECTOR
»| DOR 1° I 6GATES
3 GATES
Figura 5.17

SOMA

CARRY

- Comparador: compara a saida de cada mddulo com os demais. E produzido

um sinal para cada comparacao.

Cn,2=--n!--comparagdes para n modulos.
21 (n-2)!

A saida é “1” se as duas saidas discordam;
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A saida é “0” se as duas saidas concordam.

Exemplo para 3 médulos:

ﬁ j > D12 COMPARAGCAO ENTRE MODULO 1 € 2

SAIDAMODULO 2 | } > D23 COMPARACAO ENTRE MODULO 2 ¢ 3
il A \
SAIDAMODULO 3 ] D D13 COMPARACAO ENTRE MODULO 1 & 3

Figura 5.18

SAIDA MODULO 1

- Detetor: determina quais comparacdes discordam e desabilita a unidade
(modulo) que discorda com a maioria dos mddulos. A saida é para cada um
dos modulos:

e “1”: 0 modulo discorda com a maioria dos moédulos

e “0” 0 modulo concorda com a maioria dos modulos.

Usa 0 mesmo mecanismo de flip-flops tipo JK. Exemplo para 3 médulos esta

na figura 5.19.

_ INICIACEO
Q K
o
-
o
A
o
D12
D23 0~ modulo L bom
—) > B 2
D13 D D .

Figura 5.19 - Exemplo: Somador de 1 bit
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O modulo que é indicado como falho nédo influencia na saida do sistema.

D
D
& i > |

Figura 5.20 — Coletor

O esquema do coletor é apresentado na figura 5.20.

Saida do
Modulo 1

Saida do
Modulo 2

Saida do
Mobdulo 3

O sistema como um todo € apresentado na figura 5.21.

D

Saida do sistema

DCi,
DS,
Sum DSy
Comparator DSy, DCy4
DCys
Sum S1 Fy
A—]
Full-Adder F,
B 1 Carry C1 Fs Detector
C —
A Sum S2
Full-Adder S3 sum Sum
B 2 Carry C2 S2 Collector Output
¢ S1
A Sum S3
B | Full-Adder C3 Carry | Carry
c 3 Carry C3 2 Collector Output
CL
| DC,,
Carry
Comparator |—DCis
——DCy3
Figura 5.21
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COMPARACAO  [“AUTO REMOCAO" [SIF-OUT”

No de gates: 38 38 * < interessante
no. de flip flops: 3 3

d) Arquitetura Tripla-Duplex.

Combina redundancia triplicada com comparacao.

O TMR permite mascarar defeitos. A duplicagdo com comparacao permite
defeitos serem detectados e mdédulos com defeitos removidos da votacéo.

O esquema desta solucéo é apresentado a seguir:

—» MODULO 1A J—V

——» MODUOIB [ >

Entradas
do
Sistema ——{ MODULO 2A

——» MODULO2B [ »

—» MODULO 3A 4l—>

——» MODULO3B [ >

Figura 5.22

COMPARADOR

Saida
—

COMPARADOR VOTADOR

Y

REREN

COMPARADOR

5.2. Redundancia de Informacéao

E adicdo de informag#o para permitir deteccéo de defeito, mascaramento de
defeito ou possivelmente tolerancia ao defeito.

EX.: codigo de deteccdo e correcao de erros.

Algumas definices:

- Cadigo: meio de representar informacao, ou dados, usando um conjunto bem
definido de regras.

- Palavras de Codigo: colecdo de simbolos usados para representar um pedaco
particular de dados baseados num codigo especifico.

- Cadigo Binario: os simbolos séo “0” s e “1”s.

Um conceito fundamental na caracterizagdo dos codigos de detec¢éo e
corre¢do de erros ¢ a “Distancia Hamming”.

A “Distancia Hamming” entre duas palavras bindrias ¢ o nimero de posi¢des

de bits na qual as duas palavras diferem.
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0000 x 0101 dist. hamming = 2.
Distancia de codigo.

E a minima distancia hamming entre duas palavras de codigo validas.

Exemplo:

Distancia de codigo = 3

Qualquer erro em Unico bit pode ser corrigido, pois vai ter uma distancia de
hamming de 1 do cddigo correto e uma distancia de hamming de pelo menos 2
dos demais codigos validos.

Regra geral:

c... No de bits que podem ser corrigidos de erros.

d-.. No de bits que podem ser detectados erros.

Hd- distancia de Hamming

2¢ + d+1 < Hd

Caodigo Separavel: para obter o cddigo original basta retirar os bits de codigo

ou de verificagéo.

Codigo ndo Separavel: para obter o codigo original é necessario um

processamento mais complexo.

5.2.1. Codigo de Paridade
Caodigo de paridade de um bit requer a adicdo de apenas um bit & palavra.

Se o bit extra resulta num namero total de “1” s ser impar, o codigo é

referenciado como paridade impar.
Se o resultado do No de “1” s € par, o codigo ¢ de paridade par.

Ambos tem uma distancia de Hamming de 2 permitindo a deteccdo de erro em

1 bits, mas ndo a correcéo.

Trata-se de um cddigo separavel.

37



Exemplo:

Digito Decimal |BCD BCD c/ Impar BCDc/ |Par
Paridade Paridade
0 0000 0000 1 0000 0
1 0001 0001 0 0001 1
2 0010 0010 0 0010 1
3 0011 0011 1 0011 0
4 0100 0100 0 0100 1
5 0101 0101 1 0101 0
6 0110 0110 1 0110 0
7 0111 0111 0 0111 1
8 1000 1000 0 1000 1
9 1001 1001 1 1001 0
\ bit de paridati

Aplicacdo: Memorias em sistemas computacionais.

38



O esquema de aplicacdo é mostrado a seguir:

GERADOR VERIFICADOR » Sinal de Erro
DE bit de e
> PARIDADE paridade > PARIDADE
MEMORIA >
DADOS DE ENTRADA DADOS DE SAIDA -
Figura 5.23

Existem outros tipos de paridade para detectar mais erros no codigo:
5. Paridade bit-por-palavra;
5. Paridade bit-por-byte;
5. Paridade bit-por-chips;
5. Paridade bit-por-multiplos-chips;
5. Paridade interlacada.

A figura a seguir apresenta o esquema geral destes bits de paridade
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Odd or

Even
Bit-per Word
15[14[13]12]11 (109 716 [5 [4 1[0 )
Bit-per Byte
15[14[13[12[11]10[9 |8 P2 7 16 3 (2 0 P1
Bit-per
) ) Multiple-
Chip 5 Chip 4 Chip 3 Chip 2 Chip1 Chips
BT TETeT T T Td :765f1 1] g TPaTPz TP
)
Bit-per
Chip
Jasl1al13]12]  [11]10]9.]8 17.16.15.14 211 lPalp3lp2lp1
— — T | 1

40



15[1413]12]11[10[9 [8 [7 [6 |5 |4 [3 [2 [1 [0 P4 [P3[P2

P1

Figura 5.24

a) Bit por palavra
Quando o bus falha em “1”, inclusive o bit de paridade, a paridade Impar néo
detecta.
Quando o bus falha em “0”, inclusive o bit de paridade, a paridade par ndo
detecta.
b) Bit por Byte -1 grupo paridade impar.

-1 grupo paridade par.
Falha tudo — paridade par detecta
Falha tudo 0 paridade impar detecta.
Ambos, “bits por palavra” e “bit por Byte”, ndo detectam erros multiplos, no
caso de falha de uma pastilha de memdria contendo bits de um dado, pois a
distancia de codigo é um.
Para resolver este fato tem-se:
c) Bit por maltiplos Chips
Detecta erro numa pastilha, total da meméria todos os bits de paridade
detectam este erro (podem detectar) usando tipos de paridade diferentes.
Pode ser dificil de detectar os Chips com defeito.
Surgiu entao,
d) Bit por chip tem mesmo problema de bit por palavra.
e posteriormente surgiu,
e) Bit com Paridade Interlagada (“overlapping”).
Os grupos néo estdo relacionados com as pastilhas fisicas. Muito usado
quando erros em bits adjacentes sdo mais provaveis. Ex.: “bus” paralelo.
A paridade interlacada apresenta grupos que séo formados com cada bit
aparecendo em mais de um grupo.

Neste caso o erro pode ser localizado além de ser detectado.
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Este tipo de paridade é o conceito do cddigo de corregdo de erro Hamming.

Bits de Informagéo

Bits de Paridade

P2

P1

PO

Figura 5.25
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Erro no bit Erro no bit de paridade

3 P2 P1 PO 111 7
2 " P2 P1 110 6
1 > P2 PO 101 5
0 " PL PO 011 3
P2 " P2 100 4
P1 > P1 010 2
PO ” PO 001 1
sem erro " 000 O

4 bits —> 3 bits de paridade.

Pensamento;
R R bits
informacéao
m m bits de paridade

n°de erros: R+m R+m+1 < 2M

semerro :1 }



n° de bits de Paridade/ n° de bits de informacéo

n° de bits de Informacdo |n° de bits de Paridade | Porcentagem de
Redundéancia (%)

2 3 150

4 3 75

6 4 66,7

8 4 50,0

10 4 40,0

12 5 41,7

16 5 31,25

24 5 20,8

32 6 18,75

64 7 10,9
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5.2.2. Cbédigos mde n
Definir palavras que tem n bits com exatamente m 1’s.

- altera
Y erro 2 n°DE 1’S > M+1 00U M-1

Em um Unico bit.

Dificuldades: processo de codificacdo, decodificacédo e deteccdo de erro.
Exemplo: 3 de 6 (i de 2 i) (Redundancia neste caso - 100%)

Informacéo Caddigo 3 de 6
000 000 111
001 001 110
010 010 101
011 011 100
100 100 011
101 101 010
110 110 001
111 111 000

\

Informacdo adicional

Vantagem Cdédigo Separavel

Distancia é 2

Este codigo detecta erros simples em bits e erros multiplos unidirecionais
(1 O;0u0 1).

Exemplo: 2 de 5 para dados BCD (ndo separavel)




© 0O N oo o A W N B, O

BCD
0000
0001
0010
0011
0100
0101
0110
0111
1000
1001

}
d3 d2 d1,do

2de5
00011
11000
10100
01100
10010
01010
00110
10001
01001
O%}Ol

b4 b3 bl b0

Qual a regra geral?
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Exemplo:
do = b4.b3 + b3.b2 + b3.b1 + b4.bp + b2.bd
= b3 (b4+b2) + b (b4+b2) + b3.b1

= (b4+b2).(b3+bd)+b3.b1

d1 = b4.(b2+b¢) + b2.(b3+b1)

5.2.3. Cdédigos Duplicados
Duplica o cddigo original para formar a palavra codificada.

. Vantagem: simplicidade

. Desvantagem: n° de bits extra
Aplicacdo: sistema de memoria e alguns sistemas de comunicacao.
Em sistema de comunicacdo o conceito de duplicacdo é freqlientemente
aplicado na transmissdo de toda a informacdo duas vezes. Se as copias
concordam, a informacao ¢é assumida estar correta.
O prejuizo é o decréscimo na taxa de informacéo.

Outra variacdo € complementar a por¢do duplicada da palavra codificada.

usado também em sistemas
Palavra N de comunicagdo que tem o
mesmo meio fisico para
Palavra N transmisséao das informagéao
Palavra 1
Palavra 1

Outra variagdo ¢ a duplicagdo (inverte e compara) “swap and compare”. Neste
método sdo mantidas as duas cépias da informacao original, mas trocam-se as

metades da palavra codificada.
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Ui - Metade Superior

Li - Metade Inferior

L2 U2
U2 L2
L1 Ul
Ul L1
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5.2.4. Checksums (Cadigo Separavel)

Aplicéavel quando blocos de dados devem ser transmitidos de um ponto para

outro.

Conceito basico: Soma dos dados originais (variagdes na forma que a soma €

feita).
Dado Original

dn

di

_—
Transfere

Checksum sobre
os dados

originais

m
.
.
.
ri
|
Checksum

sobre os dados

recebidos

“Comparagdo”

Checksum

Ha& quatro tipos primarios de checksum:

e Precisdo simples;
e Precisao dupla;
e Honeywell;

e Residual.

recebidos

49



a) Precisdo Simples

Ignora o overflow do checksum.

A primeira dificuldade é que se perde a habilidade de detectar erros

d3 d2 diI do d3 d2 d2 do
0 1 1 1 1 1 1 1
0 0 0 1 1 0 0 1
0 1 1 0 1 1 1 0
0 0 0 0 X 1 0 0 0
checksum Falha em “1% checksum
1 1 1 0 1 1 1 0
|
ndo deteta erro
1 1 1 o

b) Precisdo Dupla

Computar um checksum de 2n bits para um bloco de palavras com n bits.

Ainda € possivel overflow, mas, mais dificil.

Exemplo anterior

Checksum Calculado

Checksum Transmitido I:omparagéo
0000 1110 —|—>

11
1111
1 001
11000
1110
100110
1 000
——1 0 1 1 10
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¢) Honeywell

Concatena palavras consecutivas para formar uma colecao de palavras de
comprimento duplo.

O Checksum é calculado sobre esta nova estrutura.

Vantagem: erro num bit de todas as palavras provocara erro pelo menos em 2
bits do Checksum.

Palavra n Palavran -1 |Palavran
[ ] [ J [ J
[ ] [} [}
[ ] [ J [ J
Palavra 1 Palavra 1 Palavra 2

l

Checksum
Exemplo anterior:
0001 0111 1001 1111
0000 |0110 1000 [1110
l Checksum Calculado l Checksum Calculado
0001 1101 0010 1101
I Comparagéo (deteta o erro)
—» (1001 1101
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d) Residual
Mesmao conceito da precisdo simples exceto que o bit carry ndo € ignorado,

mas, é adicionado de volta ao checksum.

Exemplo:
Palavra n
o
Bit de °
Carry
o
Palavra 1
v
C SOMA

]
—

Checksum
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0111 1111 — 1111

0001 1001 — 1001
0110 111 1 1000
0000 1000~ | =——= 1
Checksum Calculado 1001
1110

@— 1 0111
—_— 1

1000

1000

1 0000

—

00011+

J Detecta
*[1110]

Atraveés do checksum ndo ha condi¢fes para se determinar onde o erro ocorreu.

5.2.5. Cadigos Ciclicos (Nao Separéavel).
E caracterizado pelo seu polinémio gerador G (x) de grau maior ou igual a

(n-R) onde n é o nimero de bits contidos na palavra codificada produzida por
G (x), e R é o numero de bits na informacao original a ser codificada.

Tais codigos tém a propriedade de serem capaz de detectar todos 0s erros
simples e multiplos, adjacentes, que afetam menos do que (n-R) bits.

A propriedade de deteccdo de erro dos cddigos ciclicos é particularmente
importante nas aplicagdes de comunicacdes onde erros transitorios podem
ocorrer.

No cadigo ciclico a codificacdo representa os coeficientes do polinémio.

Exemplo: Codigo = vy,....v1, vO corresponde ao polinémio

V(X) = Vo+v1.X+v2.X2+...+vn-1X". (Polinbmio Codificado)
V (X) = D (X).G(X). Polindmio de dados é D (x).
Qualquer adicdo requerida durante a multiplicacdo de dois polindmios é

desempenhada usando modulo-2.
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Exemplo: G (X) = 1+X+X3
D (X) = 1+X+X2+X3

v(x)=? 1011

1111 V(X) = 1+X3+X5+X5
1011
1011 1101001
1011 |
1011 forma de representar
1101001
Information (do,d1,d2,d3) Code (Vo, V1, V2, V3, Va4, V5, Ve )
0000 0000000
0001 0001101
0010 0011010
0011 0010111
0100 0110100
0101 0111001
0110 0101110
0111 0100011
1000 1101000
1001 1100101
1010 1110010
1011 1111111
1100 1011100
1101 1010001
1110 1000110
1111 1001011

Distancia de codigo = 3

}

* Qualquer erro em 2 bits é detetado *

O circulo Idgico é obtido da seguinte forma:



Ex.. G(X)= 1+ X2+ X3 D(X)
V(X) = G(X).D(X)=(1+ X?+ X3) D(X) =
(D (X)+D(X) X? +D(X). X3 =
(DOX)+(D(X)+D(X).X). X?=

X |— 4. X |/ X @ — V(X)
!

T - D(X)

X = Multiplicag&o por X

@ = Adicio modulo 2. (XOR-OU EXCLUSIVO)

Exemplo:

G(X)=1+X+X3
D(X)

V(X) =D (x) + (1+X+ X3)

=D (x) + (D(X). X+D (x).X3
=D(x) + (D(X)+D (x).x?).X

r X - x H X HV(x)

T - D(X)
Clock uEm circuito
I I I

REGISTRADOR REGISTRADOR REGISTRADOR V(X)
™ 1 [ 2 3 —

- D(X)
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Processo de Codificacdo Registradores: D(X)= 1011
Registradores

Clock D(X) V(X)

N~ o oA W N P O
O © O r O P P O r
O O P O P kP O o N
©O r O O P P P O w
©O O O O Fr O L B
©O B O O O L O B

1011
1011
1011
1011
1011
1000101

56



Processo de Decodificacao
Se R(X) € um cdédigo valido recebido entéo:
R(X) = D(X) . G(X)
Podemos escrever que
> Sindrome

R(X) = D(X). G(X) + S(X)
e que S(X) deve ser zero se o polinémio R(X) é um cddigo valido.
V(X) = G (X).D(X)

Exemplo: G (X) = 1+X+ X3
D(X) = V(X)+B(X)
V(X) = (1+X+ X3).D(X)+S(X)
V(X) = D(X)+D(X) (X+ X3)

Em mddulo-2 Soma e Subtracdo sao iguais
e D(X)=V(X)+D(X)(X+X®)
B(x) = D (X) (X+ X3)
=D (X). X+D(X) . X®

Circuito:

T X D(X)

X [ X |
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Clock Register values

period
1 2 3 V (X) B(x) D(x)

0 0 0 0

1 0 1
1 0 0 1

0 1 1
2 0 1 1

1 1 0
3 1 1 0

0 1 1
4 1 0 1

0 0 0
5 0 1 0

0 0 0
6 1 0 0

1 1 0
7 0 0 0

N — Y

B(X) V(X)
X |[*—1 X <—L X

D(X)

= Multiplication by X
= Modulo-2 Addition

5.2.6. Cdbdigos Aritméticos.
Sdo Uteis para verificar operacgdes aritméticas (+,*,

Propriedade: A(b*c) =A(b)* A (c).



Exemplos de cddigos aritméticos: AN, Residual, Inverso - residual e Sistema
de Numeros Residuais.

a) Codigos AN

O mais simples cddigo aritmético que é formado multiplicando cada dado por
uma constante A.

Soma: A 22 (Néo pode ser poténcia de 2).

No lado da recepcéo verifica se o cadigo é divisivel por A.

(an-1 an-2.....a2 a1 a0 ).
an-1. 224+ ap. 232 +aq, 28 14qg. 22 +0. 22 +0. 22 1 --+0. 20,

T

mudando este bit continua sendo divisivel por 22
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Exemplo: 3N codigo = (N+2N)

Original Information  3/V code word
0000 000000
0001 000011
0010 000110
0011 001001
0100 001100
0101 001111
0110 010010
0111 010101
1000 011000
1001 011011
1010 011110
1011 100001
1100 100100
1101 100111
1110 101010
1111 101101

2N N

Cwa by

(n+1)-bit Adder

=

Sn+1

bl

SiS1 SS,

——

3N
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b) Cddigos Residuais (Separavel)

Adiciona um nimero residual ao niimero.

O numero residual é simplesmente o resto quando o nimero é dividido por um

inteiro.

Ex.: Inteiro N, inteiro m

{N:Im+r
O0<r<m.
base (modulo)

Information Residue code word

0000 0 0000 00
0001 1 0001 01
0010 2 0010 10
0011 0 0011 00
0100 1 0100 01
0101 2 0101 10
0110 0 0110 00
0111 1 0111 01
1000 2 1000 10
1001 0 1001 00
1010 1 1010 01
1011 2 1011 10
1100 0 1100 00
1101 1 1101 01
1110 2 1110 10
1111 0 1111 00

Processo de deteccdo de erro na recepgéo.
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Adder

S

A

Residue
Generator

fe

Modulo-m
Adder

Compare

Error

5.2.7. Cdédigos Berger

Adicionar um conjunto de bits verificadores, caracterizando um codigo

separavel.

O comprimento é _N e tem _1 bits de informac&o e _R bits de verificacao.

R=log (I1+1) e n=I+R
Exemplo:
(0111010) <— Informagéo 1=7
R=log (7+1)=3 —’ﬂ
Ono.de “1”s ¢4 —*(100)
ﬂ complemento
(011)

ﬂ codigo resultante
(0111010011)
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Quando o n de bits da Informag&o é baixo, a redundancia é alta.
N de bits de Informacéo (1) N de bits de verificacdo (R) %

4 3 75

8 4 50,00
16 5 31,25
32 6 18,75
64 7 10,94

Original Information  Berger code

0000 0000 111
0001 0001 110
0010 0010 110
0011 0011 101
0100 0100 110
0101 0101 101
0110 0110 101
0111 0111 100
1000 1000 110
1001 1001 101
1010 1010 101
1011 1011 100
1100 1100 101
1101 1101 100
1110 1110 100
1111 1111 011




Exemplo: I=4 e R=3
1011 = no. de “17e=3 —>(011)

(1011100) «— (100)

5.2.8. Paridade Horizontal e Vertical

—> M
P

M A 3

E . —> A

M D é

0] AN

R —> D T

[ £ oA

A L
—>

PARIDADE VERTICAL

— apos localizar o erro pode ser corrigido

Quando o erro é multiplo, é possivel detectar, mas néo corrigir o erro.

5.2.9. Cddigo de Correcao de Erro Hamming
Requer de 10 a 40% de redundancia. A codificacéo e codificacdo acrescentam

um atraso relativamente pequeno.

Este codigo utiliza _c bits de verificacdo de paridade para proteger R bits de
informacao.

Relacdo: 2° >c+R +1

Comprimento total: n=c+R

O cbdigo Hamming é formado particionando os bits de informacdo em grupos
de paridade e especificando um bit de paridade para cada grupo. (par ou
impar).

A habilidade de localizar qual bit é errado € obtida através de superposicao dos

grupos de bits.
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Exemplo:

bits de informagcéo: (ds dz di do)

2°>c+4+1=C+5

2°>c+5 > C=3(C1C2Cy)

Bit errado bit de Verificacdo Afetado
do C1, C2

di C1, C3

d2 C2,C3

d3 C1,C2,C3

C1l C1l

C2 C2

C3 C3

Na recepcdo calcula-se o codigo de verificacdo e compara com o recebido.
E definido SINDROME como a comparacio entre o codigo calculado e o
recebido (XOR).

Se for igual a “1” indica incorrecao.

(Um Bit errado) Cl1,C2,C1,C3
Sindrome
do 110
di 101
d2 011
d3 111
cl 100
c2 010
c3 001

Esquema geral utilizacdo



Incoming Check Check Syndrome

Data Bits Bits Bits
Check o
. l l Syndrome _L>
Bit - M Decoder 0
Generator
Generator e r
r
m e —_» Correct
0 [+ Data
r t
Check :
Data y -»p Bit _ o
Ll > n

‘ Generator

Uncorrect
Data

Para 2 bits errados acrescenta-se mais um bit de paridade da palavra. (Parid.
Global).

Sindrome ParidadeGlobal corregdo

ndo zero incorreto um bit errado - correcao
ndo zero correto Dois bits errados >

zero correto Correto

5.2.10 Circuitos Integrados com Correcéao de Erro
Muitos circuitos integrados estdo disponiveis para detectar, localizar e corrigir

erros. Como exemplo, pode-se citar o 8206 da Intel, MC68540 da Motorola,
AM2960 e AMZ8160 da Advanced Micro Devices, DP8400 da National
Semicondutor e MB1412A da Fijitsu.

Estes circuitos integrados séo projetados para gerarem os bits de verificagéo,
gerar a “sindrome”, decodificar a “sindrome” e realizar a corre¢ao dos dados.
Unidades tipicas sdo organizadas para suportar dados de 16 bits, mas podem

ser expansiveis para detecgéo e correcdo de palavras de tamanho maior.

Quase todos os CI’ s usam o Codigo de Hamming modificado para detectar

erros duplos e corrigir erros simples.
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O Diagrama em blocos da estrutura fundamental de um Circuito Integrado

deste tipo é mostrada a seguir. Uma palavra vindo do sistema vai diretamente &

memoria e a um gerador de bits de verificacdo. Ambos sdo armazenados na

memoria. Na leitura de uma palavra da memdria ocorrem 0s seguintes eventos:

1. O dado é usado para regenerar os bits de verificacdo através de um Gerador
de Bits de Verificacdo.

2. E criado a “sindrome” comparando os bits de verificagdo original com os
regenerados.

3. A “Sindrome” ¢ usada para identificar o bit errado.

4. Os dados sdo passados através de uma unidade de correcao.

5. Os dados corrigidos sdo colocados no bus.

O namero de ocorréncia de erros € usado para indicar um defeito permanente

na memoria.

Para Intel 8206: (16 bits )

e tempo de deteccdo do erro: <52ns

e tempo de detecdo e corre¢do: < 67ns.

Para efeito de rapidez, em codigos separaveis, a informacéo ja pode ser usada

enguanto se realizam as verificages necessarias.

Circuito Integrado de Correcéo de Erro

Dados .
W Decodificador

Bus Gerador
"Sindrome"

de
Dados Gerador de
Bits de verificacéo Gerador de
Dados Para escrita Bits de verificagdo

Para leitura

Bits de A
Verificagdo Dados

Dados Memoria ~ —DCisde |
> Verificagdo

»

5.3. Redundéancia por Tempo.
Tanto a redundéncia de hardware como a de informacéo, requer um hardware
extra na sua implementacéo.

A Redundancia por tempo, por sua vez, ndo requer hardware extra.
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A escolha adequada deve ser tomada em funcdo dos requisitos de cada

aplicacao.

5.3.1. Deteccéo de Defeito Transiente.
O conceito basico da redundancia temporal é a repeticdo da computacéo de

forma a permitir que o defeito seja detectado. A forma basica da redundancia

temporal é apresentada a seguir:

(to)Dado Armazena
EE—
Computacéo Resultado
(to+A)Dado / Compra
Computagao Armazena > Tdor | —wSinal de Emo

L4 /

(to+nA)Dado T
vy > Computagao EE— Arm?zzena
Resultado

Tempo

Se um erro é detectado, a computacdo pode ser realizada novamente para

verificar se a discordancia continua ou desaparece. Tal abordagem ¢é

interessante para deteccdo de erros resultantes de defeito transientes, mas ndo

protege contra erros de defeitos permanentes.

Pode-se incrementar o sistema de forma que quando o erro for detectado,

existirem duas condigdes a serem analisadas:

a) Um defeito permanente produziu o erro, e aquela parte do sistema deve ser
isolada (reconfigurada);

b) Um defeito transiente aconteceu e produziu o erro, mas o hardware
continua sendo utilizavel, sem necessidade de isolar parte do sistema.

Isto pode ser realizado em funcdo do niumero de computacdes repetidas apds a

deteccdo do primeiro erro. (Depende dos requisitos do sistema).

5.3.2. Detecgéo do Defeito Permanente.
Um dos grandes potenciais da técnica da redundancia temporal é a habilidade

de detectar defeitos permanentes usando um minimo de hardware extra.
Quatro abordagens sao consideradas:

* Logica Alternada;

* Recomputacdo com Operandos Deslocados;

( Recomputing with Shifted Operands - Reso);
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* Recomputing with Swapped Operands (RESWO)
Recomputacdo com Operandos trocados
* Recomputagdo com Duplicacdo com Comparagdo. Recomputing with

duplication with comparison (REDWC).

O conceito fundamental por trés de cada abordagem € apresentado a seguir:

Dado X .

» Computagdo — > Armazena

to Resultado

Compara — Sinal de Erro
Dado! X ifi . R ;

> COedI)f(Ica Computagdo |—»r Decgdlﬁca — Armazena

to+A (x) elR) Resultado

Tempo

A selecdo da funcdo de codificacdo e (x) € feita para permitir que defeitos no

hardware sejam detectados.
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5.3.2.1. Logica Alternada
Aplicada na transmisséo de dados digitais em cabos e detec¢édo de defeitos em
circuitos digitais.

Seja a figura a seguir, de transmissdo de dados sobre uma via paralela.

Dad X1 —p > >
ados T Dados
Transmitidos XZ—.> > RX — Recebidos
x .
o — > —

Paralelo

No instante to transmite-se os dados originais e no instante to+g transmite-se
os dados complementados.

Suponha um defeito numa linha, grampeando-a em nivel “1”.

to+g to

* * Bus Paralelo *

10— > —» 1 0

0 1 —p! T > RX — 0 1
X .

01— X > — 0 1

] L 1

N&o mais

Complementares
p Complementares

O Defeito pode ser detectado, alternando a légica:
O conceito da Logica Alternada pode ser aplicado, em geral, a circuitos ldgicos
que tem a propriedade de “self-duality”, ou seja:

f(x) = - f(-x)

5.3.2.2. Recomputacido com Operandos Deslocados
“Recomputing with Shifted Operands-RESO”. Utilizado como método de

fornecer deteccdo de erro em ULA.
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A B

{ J

Comando i i
Registrador de Deslocamento Registrador de < Deslocamento
de P deslocamento < om bit | deslocamento em bit
Deslocamento (esquerdo) (esquerdo)
Unidade Légica Aritmetica (ULA)
Comando Y ¢
de Deslocamento
Registrador de ie’%:saztr;(]i;;edn?
deslocamento
(direito)
Deslocamento ’

em bit l

| Comparador

Sinal de erro

A funcéo de Codificacdo é selecionada como operagdo de deslocamento para a
esquerda e a de decodificacdo para a direita. (deslocamento l6gico ou

aritmético).

Como exemplo, considere a operacdo l6gica AND realizada sobre 8
operandos, como mostrado a seguir. Se um “bit slice” estd como defeito e nao
tem efeito sobre os demais, um Unico deslocamento para a esquerda detecta o

erro que ocorre na operacao logica.

Defeituoso
B7 A7 B6 A6 B5 A5 B4 A4 B3 A3 B A2 Bl Al AD
R7 R6 R5 R4 R3 R2* R1 RO

R7 R6 R5 R4 R3 R2 R1* RO

{Comparagéo dos R7 R6 R5 R4 R3 R2* R1 RO
Resultados R7 R6 R5 R4 R3 R2 R1* RO
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A estrutura de ULA que usa esta técnica é apresentada a seguir. O Hardware
adicional sdo 3 Deslocadores, um Registrador para armazenar o resultado da

primeira computagdo e um comparador.

O problemas primarios com esta arquitetura sdo o hardware adicional
necessario, a falta de cobertura para defeitos nos deslocadores, e 0 requisito
que o comparador seja totalmente auto-verificavel de maneira que defeitos no

comparador ndo comprometa a eficiéncia da abordagem.

5.3.2.3. Recomputacédo com Operando Trocados
RESWO - “Recomputing with Swapped Operands”. O conceito basico desta

arquitetura é mostrado a seguir:

Instante to Instante to+A
AH AL AL AH

|: Operandos
BH BL BL BH

RH RL RL RH
Resultado Resultado

Durante a Segunda computacéo, a metade superior e inferior sdo trocadas de
forma que o bit slice com defeito atua nas duas metades durante a primeirae a

Segunda computacéo.
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A estrutura da ULA projetada para acomodar a arquitetura RESWO é mostrada

Ay AL By B AL Ay By B

A A4 #

A
Multiplexing > Multiplexing
Circuit Circuit
AH BH AL B|_
or r
or or Ay gH
C C, \ 4 Y (C:)lRN y Y C,
OUT=0R
Lower Half OR
c, c Upper Half c C; c C
[rux <] of [wox o) or T L [ e
f ALU ALU ?
Swap Swap
Swap Command Command
Command Result Half Result Half
(R_or Ry)
(RyorRy) —_—
A
Storage Register
Result l Result
Comparator I
Error

Signal
Figura 5.64

a sequir:

O multiplex é um circuito relativamente simples apresentado a seguir:

S >C —

Aif $=0
:[>_C Bif S=1

S = Swap Comand

A
B Inputs
Figura 5.65
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5.3.2.4. Recomputacao com Duplicacao e
Comparacao “Recomputing with Duplication with
Compararison - REDWC”

A Redundancia no tempo é utilizado para completar o célculo e obter o
resultado final.

Esta arquitetura, no caso do somador, realiza duas computacdes. Na primeira
as metades inferiores dos operandos sdo somadas nas duas metades do
somador. Os resultados sdo entdo comparados e um resultado € armazenado
para representar a metade inferior.

A Segunda computacdo realiza 0 mesmo para as metades superiores.

B A
A
BJpper aower | Alpper A‘OWEI’ ‘
First Calculation Biower Avower Biower Avower
C, Upper Half of G, C Lower Halfof |, C,
Adder Adder
RIower RIower
Second Calculation Bpper Apper Bupper Aypper
Coutq— | Upperbalfof |, ¢ Cy | LowerHafof |, G,
Adder Adder
Rupper Rupper
Figura 5.66
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O diagrama em bloco desta arquitetura é apresentado na figura que se segue:

Cout

B A B A
\L 32 i 32 \L 32 i
32-bit s 32-bit
Swapper Swapper
16 16 16 16
16-bit c 16-bit
Full-Adder e Full-Adder
16 Cout C, 16
17-bit 16-bit
Comparator Latch
' I
Rupper
Error RIower
Signal
Figura 5.67

5.3.2.5. Recomputacéao para Correcao de Erro

Cy

1-bit
Latch

MUX

Figura 5.67

A Redundancia pro tempo pode ser utilizada também para correcdo de erro se

repetida 3 ou mais vezes.

Considere a operacdo logica AND ilustrada na figura que se segue:
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Perform
Operation on
Unshifted
Operands

Repeat Operation
on Operands
After a 1-Bit
Left Shift

Repeat Operation
on Operands
After a 2-bit

Left Shift

Perform
Bit-by-Bit
Vote to Correct
Erroneous Bits

Corrected Result

0 0 a7 |as |as |as |as ja2 a1 |ao
0 |0 bz |bs |bs |ba |bz ib2 ib1 |bo
0 0 rr |re |rs |ra |r3 |r2 |ri |ro
0 az |as |as |as |as |a2 jar {ao |0
0 b; |bs |bs |[bs |bs |b2 {by {bg |0
0 (r7 |re |rs |ra |r3 |r2 |rnn |ro |O
a; |as |as |as |as3 |az |a1 jao |0 0
{
b7 |be |bs [ba |bz |[b2 |b1 {bo {0 |O
r7 |re |rs |ra |r3 |r2 |rt |ro |0 0
Faulty
Bit
) 0 r7 I's I's ra I3 r r o
J 0 rr |re |[Is |r4 |r3 |r2 |r1 |ro
0 0 r7 I's I's ra I3 r r o
0] 0 rr |re |[Is |r4 |r3 |r2 |r1 |ro
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Suponha que a operacgdo € realizada trés vezes: a primeira, sem deslocamento
dos operandos; a Segunda com o deslocamento de 1 bit dos operandos; a
terceira, com deslocamento de 2 bits dos operandos.

Desta forma, um bit diferente no resultado sera afetado pelo defeito no “bit
slice”. Se os bits em cada posicdo sao comparados, o resultado devido ao
defeito pode ser corrigido se realizado uma votacdo majoritaria.

Este solucdo ndo funciona para operagdes aritméticas, pois os bits adjacentes
nao sao independentes. Um defeito em um “bit slice” pode afetar mais de um

bit no resultado final.

5.4. Redundancia por Software

Em aplicacBes que utilizam computadores, muitos meios de deteccdo de
defeitos e técnica de tolerdncia & defeitos podem ser implementados por
software. O hardware redundante necessario para implementar esta capacidade
pode ser minimo, mas o software redundante é bastante substancial.

A Redundancia de Software pode aparecer como muitas linhas extras do
cbdigo usadas para verificar a magnitude de um sinal ou uma pequena rotina
usada para testar periodicamente a memoria (escrevendo e lendo em posicoes
especificas).

Sédo consideradas aqui, trés técnicas de redundancia de software:

- Verificagdo de Consisténcia;

- Verificacdo de Capacidade;

- N_ Versoes de software.

5.4.1. Verificacdo de Consisténcia
A verificacdo de consisténcia usa 0 conhecimento a priori sobre as

caracteristicas da informagdo a ser verificada a corre¢do. Por exemplo, em
algumas aplicacdes, é conhecido que uma grandeza nunca deve exceder certa
magnitude. Se o sinal exceder esta magnitude, indica a presenca de algum erro.
A verificagdo da consisténcia pode ser implementada em hardware, mas € mais
realizada em software.

Um exemplo de verificagdo de consisténcia que pode ser realizado em
hardware é a detecdo de codigos de instrucdo invalidos em computadores.

Muitos computadores usam n bits para representar 2% instrugbes possiveis,
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onde K<n. Em outras palavras, ha 2"-2% instrugdes possiveis, ilegais. Cada
instrucdo pode ser verificada que ndo se trata de um cddigo ilegal. Se um
codigo ilegal ocorre, o processador pode ser “parado” evitando operagdo
errada de ocorrer. Esta técnica detecta erro no processador de interpretar dados
como instrucéo.

Outro exemplo é na transferéncia de pacotes de dados. No inicio de cada
pacote pode haver um “header” que contém o numero de palavras naquele
pacote.

Na recepc¢do é detectado um desacordo entre o nimero de palavras realmente

recebidas e o nimero especificado no “header”.

5.4.2. Verificacdo de Capacidade
Esta verificagdo constata ou ndo que o sistema possui uma capacidade

esperada.

Um primeiro exemplo é o teste de memdria simples. O processador pode
simplesmente escrever padrdes especificos em posicdes de memoria e le-los
para verificar que o dado armazenado é recuperado. Este teste pode ser um
complemento ao bit de paridade contra defeitos na memoria.

Outro teste é da ULA. Periodicamente o processador executa certas instruces
em dados especificos e compara os resultados com resultados esperados
armazenados em ROM.

Este tipo de teste verifica tanto a ULA como a memdria em que os resultados
foram armazenados. As instruces executadas podem consistir de adigéo,
multiplicacdo, operaces ldgicas e transferéncia de dados.

Outro tipo desta verificacdo consiste na verificacdo se todos os processadores
estdo se comunicando corretamente. Neste método sdo enviadas

periodicamente informagdes especificas de um processador para outro.
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5.4.3. N_ Versdes de Software
Defeitos no software sdo conceitos ndo usuais. Técnicas para detectar estes

defeitos devem detectar desvios no projeto. Uma simples duplicacdo e
procedimento de comparacdo ndo detectam defeitos no software se os modulos
de software duplicados séo idénticos.

O conceito basico em N_ Versdes de software é projetar e codificar o software
N vezes e comparar 0s N resultados produzidos por cada um destes médulos.
Cada um desses modulos é projetado e codificado por um grupo separado de
programadores. Cada grupo projeta o software a partir de uma mesma
especificacdo, de maneira que cada modulo desempenha a mesma funcéo.

E esperado que N projetos independentes n&o irdo gerar erros iguais.
Entretanto quando ocorre um erro, ndo ocorre em todos os mddulos, ou ocorre
de maneira diferente em cada modulo, de forma que os resultados finais seréo
diferentes.

Existem certas polémicas com relacdo a N_ Versdes de software.

A primeira € que os projetistas e codificadores tendem a fazer erros similares.
Além disso, ndo se garante que versdes independentes de um programa nédo
terdo defeitos idénticos.

Finalizando, como as N versdes se originam a partir de uma mesma
especificacdo, ndo se detecta erros na especificacéo.

Se o software € desenvolvido corretamente, ndo ha a necessidade de se utilizar

técnicas de tolerancia a defeitos de software.
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6. Técnicas de Avaliacdo de Sistemas Tolerantes a Defeito
- Taxa de Falhas

- Tempo médio para Falhar ( MTTF )
- Tempo médio entre Falhas (MTBF)
- Cobertura de Defeitos

- Anélise de Confiabilidade

- Analise de Seguranca

- Andlise de Disponibilidade

- Analise de Manutenabilidade

- Taxas de Redundancia

- Custos

6.1. Funcédo Confiabilidade (R (t)) e Taxa de Falhas
Para se definir a Funcdo Confiabilidade R(t) é necessario conceituar o termo

taxa de falhas. Intuitivamente a taxa de falha € o nimero esperado de falhas de
um tipo de sistema num determinado periodo de tempo.

Como exemplo, pode-se considerar que um computador falha, em média, uma
vez a cada 2000 horas. Neste caso o computador apresentara uma taxa de
falhas de 1/2000 falhas/hora.

A taxa de falha é denotada pela letra grega A.

Quando algum tipo de redundancia for incorporado como meio de alcancar
tolerancia a defeito, a taxa de falhas desse novo sistema redundante deve ser
menor do que a taxa da falha do sistema similar, ndo redundante.

Para podermos representar formalmente o conceito de Confiabilidade pode-se
seguir o seguinte raciocinio.

Vamos utilizar N componentes idénticos.

Suponha que estdo todos operacionais no instante to e que se registre 0 nimero

de componentes falhos e componentes corretos no instante t.

N(t): Numero de componentes que falharam até o instante t.

No(t): Numero de componentes operacionais até o instante t.
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A confiabilidade R(t) neste exemplo pode ser calculada como a diviséo entre o
nimero de componentes operacionais, dividido pelo nimero total de
componentes.

CN,® N ()

RO="N NN, @

Esse valor corresponde a probabilidade de um componente funcionar no
intervalo entre [to,t].
Por outro lado, a Ndo-Confiabilidade Q(t) de um componente funcionar no

intervalo [to,t] pode ser calculada como:

N, N

= N O N, ©

Desta forma:
N, (t
R(t)=1-Q(t) =1- a0
N
dR(t) 1 dN, (D)
dt N dt
dN; (t
dft( ) =— @ , considerada como taxa de falha instantanea.

A Funcdo Taxa de Falha A(t) ou “Hazard Function” ou “Hazard Rate” ¢é
definida como:

dN, (t)
__ dt ;
At) = N, (0 (falhas por unidade de tempo)
A(t) = Nl .(_N'dR(t)) ___N ldR(t)
(@) dt N,(t) dt
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dr(t)  dQ(t)

A=At __dt
R(t) 1-Q(t)

Sendo que f(t) =

correspondente a funcdo densidade de falha.

dQ(t)
dt

A funcdo taxa de falhas A(t) depende do tempo, e verifica-se
experimentalmente que para componentes eletrénicos e computacionais existe
um periodo em que A(t) é aproximadamente constante. Este fato estd
relacionado com a denominada Curva da Banheira, conforme mostra a figura
6.1.

A1) A
A
>
\ A A J t
Y Y Y
Mortalidade Periodo de Vida Util Envelhecimento
Infantil

Figura 6.1 — Curva da Banheira

A regido de Mortalidade Infantil corresponde a regido em que aqueles
componentes produzidos com algum defeito constitucional falham. Para se
eliminar esses componentes com uma maior rapidez, pode-se utilizar técnicas
de Teste de Burn-in, onde os componentes sao submetidos a um stress maior
do que aquele em que é submetido quando em operacdao normal. O Periodo de

Vida Util corresponde ao periodo de tempo em que a taxa de falhas do
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componente se mantém relativamente estvel. O periodo de envelhecimento
corresponde ao periodo em que a taxa de falhas do componente comeca a
crescer vertiginosamente, aumentando drasticamente a probabilidade do
componente falhar, caso ndo tenha ainda falhado.

J& haviamos concluido que:

dR@)
0=

O

o = HOR®

Se admitirmos que o sistema esta no periodo de vida util, a funcéo taxa de

falha tem um valor constante, denominado A.

RO _ 1 re)
dt
A solucdo para essa equacgao é:
R(t)=e™"*

que corresponde a uma curva de distribuicdo exponencial. Vale ressaltar que
essa expressao so é valida para componentes eletrdnicos e computacionais.

Em certas aplicacOes, entretanto, ndo se pode assumir que a funcéo de taxa de
falha apresenta valor constante. Entre estas aplicacdes pode-se citar sistemas
mecanicos, pneumaticos, hidraulicos e o préprio componente Software. Nestes

casos outros modelos devem ser empregados.

6.2. Célculo da Taxa de Falhas
Um aspecto importante na analise de sistema € a estimativa de taxa de falhas

de componentes especificos. A técnica mais comum é do Departamento de
Defesa Americano (USDOD ) cuja norma MIL - HDBK - 217 contém esses
dados a partir de valores experimentais.

Apresenta - se a seguir alguns parametros.

A medicdo de falha de um CI € dada por:
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A =mnL. 7Q (C1l. n+C2. ng) . mp falhas por milhGes de horas.

nL... Fator de aprendizado: representa a maturidade do processo do fabricante
utilizado na producdo do CI (Variade 1a 1¢)

nQ ... Fator de qualidade: representa o conjunto de teste que 0 componente

sofre antes de ser vendido por um fornecedor (1 a 3¢¢)

Existem 4 niveis basicos: A, B, C, D.

Classes A e B => aplicacdes militares

A=>71Q =1
B=>1Q =2

Classe C => componentes comerciais de alta qualidade.
Q=16

Classe D => componentes comerciais hermeticamente selados.
7Q = 150

nT... Fator de temperatura. E funcio da tecnologia, temperatura de operagéo,
tecnologia de empacotamento e dissipacdo de poténcia. (0, 1 a 1000 ).
nE... Fator ambiental. Baseado no ambiente operacional.

Ex.: Componentes em sala de computador - 0, 2

componentes em misseis - 10, 0
np ... Funcdo do No de pinos do CI.
1, 0 => No de pinos < 25
1,1=>26<n<64
1,2=>n>064
C1, C2 ... Fator de Complexidade; funcdo do nimero de portas em circuito
I6gicos, nimero de transistores para circuitos lineares e No de bits para

memarias.
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Number of Failure rate

logic gates (Failures per milion hours)

(@) logic circuits

50 0.1527

100 0.2312

200 0.3655

500 1.4483
1000 14.4880
Memories (RAM) Failure rate
Number of bits (Failures per milion hours)
1024 (1K) 0.8837
2048 (2K) 1.3491
8192 (8K) 3.1453
16.384 (16K) 4.8033
32.768 (32K) 7.3362

6.3 Tempo Médio para Falhar — “Mean Time to Failure” - MTTF e a
Confiabilidade de um Sistema

O Tempo Médio para Falhar - MTTF corresponde ao tempo médio esperado
em que o sistema ira operar antes que a primeira falha ocorra.

Num exemplo prético, se tivermos N sistemas idénticos colocados em
operacdo no instante t = 0 e medirmos o tempo que cada um desses N sistemas

operem antes da ocorréncia de uma falha, pode-se determinar o MTTF como:

St
MTTF = 4=
N

Dada teoria de probabilidade, pode-se determinar o valor médio de uma
varidvel x em funcdo de sua densidade de probabilidade f(x) através da

seguinte formulacéo:
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E[x] = j:x f (x).dx

Considerando-se na expressdo anterior a variavel x como sendo tempo
operacional até uma falha, e a funcdo f(x) como a funcdo de densidade de

falha, o valor de E(x) correspondera ao valor de MTTF. Desta forma tém-se:

MTTF = j:”t. f (t).dt

Como trata-se da variavel tempo, ndo tem sentido valores negativos, razao pela

qual a integral é realizada nos intervalos de 0 a oo.

A func¢do densidade de falha f(t) pode ser calculada através da variagcdo da N&o
- Confiabilidade:

Substituindo a funcéo f(t) na expressédo do MTTF tém-se:
MTTF = ["t—="" dQ(t) dt=—["t=">" dR(t) dt

O principal objetivo neste momento é procurar obter uma relagdo entre a
confiabilidade R(t) e o MTTF. Para tal, utilizaremos a teoria de calculo
integral.

Dada duas funcdes, pode-se calcular a derivada da multiplicacéo através da

seguinte formulagao:

df(®).9(t) dg(t) df (t)
Ta 0T 70T

Realizando-se a integracdo entre os instante O e t de ambos os lados tém-se:

jdf 090 4 If .99 1. jg(t) O

Pode-se entdo escrever:
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10908 - 10220 at oo L o

Considerando f(t) = R(t) e g(t) = t tém-se:

[REO)4], = jR(t) dt+_[t dR(t) dt

Quando t tende a infinito pode-se escrever:

[R@t)]7 = T R(t).dt— MTTF

Como pode considerar que o valor de R(t) tende a zero antes que t tenda a
infinito, pode-se afirmar que:

(R())"" — (R(t)1)° =0

Assim tém-se:
0=[R(t).dt—MTTF
0

Desta forma pode-se concluir uma expressao geral que represente o valor de
MTTF em fung&o da Confiabilidade.

MTTE =J.R(t).dt
0

Caso a funcdo confiabilidade R(t) obedeca a lei de falha exponencial,
caracteristica plausivel para componentes

elétricos/eletrbnicos/computacionais, tém-se:

© efm
MTTF = j e dt =
) )

87



Pode-se concluir que o valor do MTTF, para componentes que apresentem
uma funcdo de confiabilidade exponencial, corresponde ao valor inverso da
taxa de falhas.

Se formos calcular a confiabilidade de um sistema no instante t = MTTF, com

distribuicdo exponencial de falhas, tem-se:

1

R(MTTF) =e M —¢ % et = 03678

Em outras palavras um sistema obedecendo a lei de falha exponencial tem uma
probabilidade de 0,3678 de ndo experimentar uma falha antes do tempo igual a
MTTF, dado que o sistema estava em correto funcionamento no inicio do

periodo de tempo.

6.4. Tempo Médio para Reparo

O Tempo Médio para Reparo — MTTR corresponde simplesmente ao tempo
médio requerido para reparar um determinado sistema, que se encontrava
falho.

Neste sentido, pode-se avaliar este tempo inserindo-se N defeitos em N
sistemas idénticos e medindo-se o tempo que a equipe de manutencdo leva
para repara-los. Evidentemente este tempo de reparo ird depender da qualidade
do alarme sendo emitido, destacando sua precisdo quanto a localizacdo exata
da falha origem. Outro aspecto importante é que os N defeitos introduzidos
sejam representativos dos possiveis de acontecerem, podendo ser considerados
como uma boa representacdo do universo de defeitos possiveis. Neste livro
ndo se entrard em maiores detalhes sobre a representativa dessa amostra e do
grau de confianca do resultado final. O objetivo principal € se chegar a uma
expressao geral do conceito de MTTR.

Tendo feito essas consideragdes pode-se considerar o MTTR como:

MTTR = 1=
N
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Quando se trata de uma manutencdo em laboratorio, em que a rapidez e a
qualidade da manutencdo dependem muito do nivel técnico do profissional
envolvido na atividade, este valor do MTTR pode ser extremamente
influenciado pelo tipo de profissional e, portanto, deve ser levado em
consideracdo. Tendo em vista este novo aspecto e considerando M técnicos

envolvidos no trabalho, o novo MTTR pode ser calculado como:

M
ZMTTRi
MTTR=
M

onde MTTR; corresponde ao valor médio calculado anteriormente sobre N
tipos de defeitos inseridos.

O MTTR pode também ser representado através do inverso da taxa de reparo
(), que é o nimero médio de reparos que ocorrem num determinado periodo

de tempo.

6.5. Tempo Médio Entre Falhas

O Tempo Médio entre Falhas - MTBF pode ser calculado através da media de
tempo entre falhas consecutivas, incluindo o tempo para reparar o sistema e
colocé-lo de volta ao estado operacional.

Para a realizacdo préatica desta medida pode-se colocar N sistemas idénticos em
funcionamento por um periodo de tempo T, e anotar o nimero total de falhas
em cada um desses sistemas (ni) considerando-se, evidentemente, a realizacédo
de manutencdes.

Desta forma pode-se estabelecer que o numero médio de falhas seja avaliado

como:

Como esse numero médio de falhas foi detectado ao longo de um periodo de

tempo T, pode-se calcular o MTBF como:
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MTBF = T

Médio

Para se compreender a relacdo entre o0 MTBF, o MTTF e 0 MTTR pode-se

observar a figura 6.2, que ilustra os seus instantes de ocorréncia.

Ocorréncia Ocorréncia
da primeira da segunda
manutencéo manutencéo

l

MTTF MTTR  MTTF MTTR
I I I I

l >
MTBF tempo
Ion 'Z'; d;O Ocorréncia Ocorréncia
perag da primeira da segunda
falha falha

Figura 6.2 — Relacdo entre MTTUF, MTTR e MTBF

Com base na figura pode-se concluir que:

MTBF = MTTF + MTTR

Na maioria dos sistemas o valor do MTTR corresponde a uma pequena fracéo
do valor do MTBF. Este fato torna os valores do MTTF e do MTBF bastante
proximos. Do ponto de vista conceitual eles sdo valores bastantes diferentes,
diferenca essa que ird influenciar na determinacdo da disponibilidade final do

sistema.

6.6 A Disponibilidade Assintética de um Sistema
Conforme ja foi comentado anteriormente, a disponibilidade de um sistema
corresponde a probabilidade dele estar funcionando corretamente em um

determinado instante de tempo.
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No entanto, esta curva de disponibilidade tende a um valor estavel,
denominado disponibilidade assintética.

Este valor de disponibilidade assint6tica pode ser calculado da seguinte forma:

n

. D> (MTTF)
TempaOperacional =
Aassintética = TempOTOtal = n
> (MTTF, + MTTR)
i=1
Dessa forma, tém-se:
MTTF MTTF
Aassintética = =

MTTF+ MTTR MTBF

Por exemplo, um sistema computacional com MTTF igual a 10.000 horas e um
valor de MTTR igual a 1 hora, apresenta uma disponibilidade assintética de
0,9999.

6.7. Cobertura de Defeitos.
A Cobertura de Defeito num sistema pode ter um tremendo impacto na

Confiabilidade, Seguranca e outros atributos do sistema.

H& muitos tipos de cobertura, dependendo se o projetista estd querendo
deteccdo do defeito, localizagdo do defeito, (local e ndo global ) contencéo do
defeito ou recuperacdo ( manter o estado operacional ) do defeito.

A Cobertura da Deteccdo do Defeito é a medida da habilidade do sistema em
detectar defeitos e assim nos outros casos.

Na maioria dos casos, “cobertura de defeito” implica em “Cobertura da
Recuperagao do Defeito”.

Matematicamente, € a probabilidade condicional dada a existéncia de um
defeito, do sistema recuperar:

C =P (fault recovery / fault existence ).

A cobertura da Recuperacdo dos Defeitos é calculada como a funcéo das
falhas, que podem ser recuperadas, dividida pelo nimero total de falhas.

Exemplo:
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Seja o circuito a seguir: |(15 pontos de erro).

preso em “0”

€19
preso em “1

L
e

Figura 5.79

T [(® [m

~

A
{>c
B
C > o
Figura 6.3

Como resultado, tem-se que a cobertura da deteccgdo da falha é:

C =30 - 3 (N° de modos de falhas detetaveis) = 0,9 —>90%

30 (N° de modos de falhas possiveis)

A tabela a seguir, apresenta todos os defeitos possiveis e seus respectivos

vetores de teste de deteccao.

92



Fault Number of test | Test vectors
vectors ABC

Ao 2 100, 101

Ay 2 000, 001

Bo 2 010, 111

B: 2 000, 101

Co 2 011,111

(of} 2 010, 110

Do 1 101

Dy 2 000, 001

Eo 1 101

E: 1 111

Fo 0

Fiy 2 000,001

Go 0

Gy 1 111

Ho 1 010

Hy 1 000

lo 1 111

Iy 1 101

Jo 2 010,110

I 2 011,111

Ko 1 010

K1 2 011,111

Lo 1 101

Ly 4 000,001,011,111

Mo 0

M 4 000,001,011,111

No 1 010

N1 4 000,001,011,111

Zo 4 010,100,101,110

Z 4 000,001,011,111
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6.8. Modelo de Confiabilidade
Um problema de se medir este atributo de um sistema é o nimero de sistemas

necessarios para se atingir um resultado bom. Isto é problemético quando
existe a limitagdo do numero de sistemas.

Outro problema é que os sistemas tem atingido indice de confiabilidade de
0, 97 depois de 10 horas de operacdo, que corresponde a uma taxa de falhas, de
10 -8 falhas/h.

R (t) =e™ =0,9999999

In (0,9999999 ) =-2.10 =-107 falhas/h
A =10°
1 falhas a cada 11416 anos.

As técnicas de andlise de confiabilidade mais usuais sdo as abordagens
analiticas. As que mais se destacam sdo os Modelos Combinatdrios e por

Markov.

6.8.1. Modelos Combinatdrios
Esses modelos usam técnicas probabilisticas que enumeram os diferentes

caminhos no qual o sistema pode permanecer operacional.

As probabilidades dos eventos que fazem com que o sistema permaneca
operacional sdo calculadas para formar uma estimativa da confiabilidade do
sistema.

A confiabilidade de um sistema € geralmente derivada em termos de
confiabilidade dos componentes individuais do sistema. Os dois modelos mais
comuns na pratica sdo: série e paralelo. Num modelo série, cada elemento do
sistema € requerido operar corretamente para que O sistema opere
corretamente. No modelo paralelo, por outro lado, apenas um dos diversos
elementos deve estar operacional para que o sistema desempenhe suas func¢des

corretamente.
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Na prética, os sistemas sdo tipicas combinacdes de subsistemas série e
paralelo.

Serdo discutidas agora as técnicas de modelagem de sistema série e paralelo.

6.8.1.1. Sistema séries

O Sistema série € a melhor abordagem de um sistema que ndo contém
redundancia, ou seja, cada elemento do sistema é necessario para fazé-lo
funcionar corretamente.

Uma maneira de representar o sistema série € através do DIAGRAMA DE
BLOCO DE CONFIABILIDADE.

Este diagrama pode ser pensado como o diagrama de fluxo desde a entrada do
sistema até a sua saida. Cada elemento do sistema é um bloco no diagrama de
série. Os blocos sdo colocados em série para indicar o caminho da entrada para
a saida. O fluxo é quebrado se um dos elementos falhar.

Um Diagrama de Bloco de Confiabilidade geral € apresentado a seguir é

apresentado a seguir:

entrada | COMPONENTE COMPONENTE [ 60 —p| COMPONENTE ﬂ’i
c1 c1 c1
Figura 6.1
Figura 6.4

A confiabilidade do sistema série pode ser calculada como a probabilidade de
nenhum dos elementos falharem. Outra maneira é que a confiabilidade do
sistema série é a probabilidade de todos os elementos funcionarem
corretamente.

Vamos supor que Ciw (t) represente o evento do componente Ci estar
funcionando corretamente no instante t, e R series (t) é a confiabilidade do

sistema série.

A confiabilidade do sistema série, no instante t é:

R series (1) =P (C1IW (t) nC2W (t) A ... » CNW (1))
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Assumindo que os eventos CiW ('t) sdo independentes:

Rseries (t)=R1(t) .R2(t) .R3(t)... RN (t)

N
Rseries (t) =TT Ri ()
i=1

Uma relacdo interessante existe num sistema série se cada componente

individual satisfaz a lei de falhas exponencial.

Suponha que cada componente tenha uma taxa de falha i, e que Ri (t) = e,

A confiabilidade do sistema sera:

Rseries (t)=e 1 g2 g™t

N
-t 2 A
i=1 _
Rseries ( t) = e = g “Asist. t

Asistema = ZAi
série i=1 . .
que corresponde & taxa de falha do sistema.

Exemplo: (Sistema de controle de avido)

Veja o sistema apresentado a seguir:
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COMPUTADOR BUS DO COMPUTADOR

, 1 (BUS1)
0 SENSOR DE
N CURSO (YAW)
| COMPUTADOR
% 2
A
o] SENSOR DE

GIRO (ROLL)
A COMPUTADOR
T 3
u
A SENSOR DE
L CUME (PITCH)

BUSDE
CONTROLE
c (BUS2)
0
M SENSOR DE
A COMANDO
N (YAW)
D
0
SENSOR
D COMANDO
0 ROLL
P
| SENSOR DE
L COMANDO
o PITCH
;
0
ATIVADOR ATIVADOR ATIVADOR
ROLL PITCH YAW

Figura 6.2

Os computadores recebem dos sensores de comando posicdes desejadas,

comparam com as atuais, processam e enviam aos atuares através do BUS2.

Um bus de alta velocidade interconecta 0s computadores com o propoésito de

transferéncia de dados entre os computadores.

N&do ha redundancia, e cada elemento do sistema é requerido para que o

sistema € requerido para que o sistema desempenhe corretamente sua funcao.

O Diagrama em bloco de Confiabilidade é apresentado a seguir:

» SENSQR DE »| SENSORES DE »| COMPUTADORES » sus: N
POSICAO (3) COMANDO (3) @)
> ATUADORES >

(3)

Figura 6.6

FIGURA 6.3

Por simplicidade assume-se que todos 0s seis sensores tem a mesma

confiabilidade Rs ( t ) , cada atuador tem a confiabilidade Ract (t) , o busl

tem confiabilidade Rbus: (t) e o bus 2 de controle Rbus, (t)

O computador tem confiabilidade Ract (t).
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6 3 3

==>Rsistema (t)=Rs (t).Ract(t).Rc(t).Rbusi (t).Rbusz(t)

= => )sistema = 6As + 3Aact + 3Lc + Abusl + Abus2
T taxg de falha do computador

taxa de falha do sensor

taxa de falha do atuador.

As taxas de falha de cada componente sdo:
As =1 x10-6 falhas por hora

Aact =1 x 10-5 falhas por hora

AC =4 x 10-4 falhas por hora

Abus: =1 x 10-6 falhas por hora

Abus, =2 x 10-6 falhas por hora

Asistema = 1,239 . 10-3 falhas por hora

A confiabilidade é:

Rs(t) = est = g1239.10-31

Apos 5 horas a confiabilidade é

Rs (5h) = 0,094

OMTTFs=_1 = MTTF = 807,10 horas

AS (Baixissima)
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6.8.1.2. Sistemas Paralelos

A caracteristica bésica deste sistema é que apenas um dos N elementos
idénticos é requerido para o funcionamento do sistema.

O Diagrama em Bloco de Confiabilidade de um sistema paralelo, que contém

N elementos idénticos, esta mostrado abaixo:

| COMPONENTE
1

»| COMPONENTE
1

v

\_> COMPONENTE

N

FIGURA 6.4

Figura 6.7
A ndo confiabilidade do sistema paralelo pode ser computada como a
probabilidade de que todos os N elementos falhem.
Seja Cif (t) o evento que o elemento i tenha falhado no instante t, € Qparal (t) &
ndo confiabilidade do sistema paralelo e Qi (t) a ndo confiabilidade do i ésimo

elemento.

Qparal.(t) = P (C1f (t) nC2f(t) N .... n Cnf ()

Qparal.(t) = Q1 (1).Q2(1)...Qn(t) = IT Qi (t)
i=1

Matematicamente tem-se R(t) +Q(t) = 1
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N
R() = 1,0-Q () = 1,0 - T1 Qi (¢) =
i=1
N
1,0- I1 (1-Ri ()
i=1

Neste modelo considera-se também que as falhas dos elementos s&o

independentes.

Para falhas de hardware a independéncia das falhas € uma boa suposi¢do, mas
para falhas resultantes de disturbios externos a independéncia ndo é uma boa
hipbtese, pois o disturbio externo é um evento comum, provador de diversos
tipos de falhas.

Para ilustrar a aplicacdo do modelo seja o sistema a seguir:

COMPUTADOR 1 INTERFACE 1 DISPLAY 1
BUS 1
S
BUS 2
S S
COMPUTADOR 2 INTERFACE 2 DISPLAY 2
Figura 6.8

O sistema requer que pelo menos uma unidade de cada componente opere

corretamente para que o sistema desempenhe suas fungoes.

Uma vez que uma unidade particular falhe, é assumido que a outra unidade

assuma automaticamente as fungoes.

Um aspecto importante neste exemplo € que ela apresente estrutura paralela e

serial.
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O aspecto paralelo € que apenas um dos componentes (mesmo tipo) deve

funcionar. O aspecto série € que um componente de cada tipo deve estar

funcionando.

O Diagrama em Bloco da Confiabilidade do sistema é mostrado a seguir:

>

COMPUT. —>! INTERFACE | > DISPLAY
1 1 1
COMPUT. -L 5 INTERFACE DISPLAY
1 1 1
Figura 6.9

Este diagrama Série/ Paralelo pode ser reduzido a um diagrama série trocando

cada porcdo paralela do sistema por uma equivalente, com a mesma

confiabilidade.

Veja a figura a seguir:

R ()

R ()

—> == —>

1-(1-RE))2 [

Figura 6.10

Seja Rc (t) a confiabilidade de um computador

Ri (t) a confiabilidade de uma interface,

Rd (t) a confiabilidade de um display e
Rb (t) a confiabilidade de um bus.

O diagrama de bloco resultante série €:
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COMPUTADORES INTERFACE DISPLAY BUSES

—>  1-(1-Re(t)? > 1-(1-Ri(t))? > 1-(1-Rd(1))? > 1-(-RbA)2Z  |—>

Rsistema = [ 1- (1- Rc (1)) 2]. [1-(1-Ri (t) 9)]. [1-(1-Rd (1) ?)].[1-(1Rb (t)2) 7]
Seja a titulo de exemplo a confiabilidade depois de lhora.
RC(1)=Ri(1)=Rd(1)=Rb(1)=0,9 Rsistema(1hora)=0,96.
Agora ja se pode analisar a vantagem da redundancia na confiabilidade.

O mesmo sistema anterior sem redundancia tem uma confiabilidade depois de
1h de:

Rsistema (1 hora)=Rc (1h).Ri(1h).Rd (1h).Rb (1h)
Rsistema ( 1h ) =0, 6561

6.8.1.3. Cobertura de Defeito e seu Impacto na
Confiabilidade

Como definido anteriormente, cobertura de defeito é a medida da habilidade
do sistema recuperar-se de defeitos.

Por exemplo, num sistema redundante antes que a redundancia seja usada,
requere-se uma boa cobertura de defeitos.

Durante a andlise dos sistemas paralelos supfe-se que a cobertura dos defeitos
era perfeita.

A cobertura ndo perfeita esta no fato de o sistema néo ser capaz de usar a
redundéncia, pois ndo pode identificar que a unidade estad em falha e, portanto,

ndo a remove e ndo a troca por outra unidade livre de falha.

102



Para ilustrar veja a figura a seguir:

l—) Principal
[

MODULO 1

— "Sobressalente Standby"

MODULO 2
I

I—)Resen/a
Figura 6.11

Este sistema paralelo de dois mddulos funciona corretamente se uma das

condigdes a seguir existir:

1. Mddulo 1 esta funcionando corretamente;

2. Mddulo 2 esta funcionando corretamente, modulo 1 falhou e a falha foi
detectada e apropriadamente tratada.

A probabilidade que um destes eventos existe pode ser calculada como:

Rsistema (t)=R1(t)+(1-R1(t)).C1R2(t)

onde C1 é a cobertura de defeitos associada ao mddulo 1.

Se a confiabilidade e o fator de cobertura dos dois mddulos sao idénticos a

expressao de confiabilidade é dada por:

Rsistema(t)=R(t)+R (t).C. (1-R (1))

Se o fator de cobertura for C=1, entao:

Rsistema (t) = 2R (t) - R?(t) =1- (1-R (t))?

Se o fator de cobertura for C=0, entao:
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Rsistema (t) =R (t) que é a confiabilidade de apenas um maédulo.

A figura a seguir, mostra o impacto do fator de cobertura na confiabilidade do

sistema.

A Rsistema

2R-R?

| | |
0,25 0,5 0,75

Figura 6.12

Neste modelo, o médulo 1 é o modulo principal enquanto estiver funcionando

corretamente, e o sistema funciona corretamente, e o sistema funciona
corretamente, até mesmo se 0 mddulo 2 falha. Isto pode ndo ser verdade em
sistemas que realizam comparagfes entre os dois modulos. Neste caso, se 0
maodulo falho for detectado, o sistema continua operando com o modulo livre
de defeito e 0 mecanismo de comparacdo € desabilitado. Se o médulo falho
ndo for detectado, o sistema descontinua a operacdo. Também neste caso, deve
ser considerada a cobertura de defeitos.

Vamos ilustra agora o exemplo anterior com comparacao entre os dois
maodulos como meio de detec¢do de defeito.

Assume-se que a comparacao é perfeita e detecta todas as falhas.

Uma vez que o processo de comparacdo detecte o defeito, o sistema
implementa auto diagnostico para determinar qual modulo esté falho.

Se o0 defeito pode ser localizado, o modulo livre de defeito comega a
desempenhar as fungdes do sistema.

O sistema funciona corretamente enquanto ambos os modulos estiverem
funcionando corretamente ou um defeito ocorreu e foi detectado e manipulado

(tratado) corretamente.
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A confiabilidade do sistema pode ser colocada como:
Rsistema (t) = R1(t) .R2(t) +R1(t) .(1-R2 (t)) .C2 + (1-R1 (t)) C1 .R2 (1)

modulo?2 modulol

falhou falhou

C1 - cobertura do auto - teste do modulo 1.

C2 - cobertura do auto - teste do modulo 2.

Se a confiabilidade e a cobertura de cada modulo séo idénticas, entdo:
Rsistema (t)=R2(t)+2R (t).C. (1-R (1))

Para cobertura de defeito perfeita ( C=1) tém-se:
Rsistema (t) =R?(t)+ 2R (t) (1-R (1)) =1- (1-R (1))?

Se o fator de cobertura for zero (C=0), entdo:

Rsistema (t) =R2 (t)

Caso o sistema deve parar de funcionar quando ambos os médulos

discordarem entéo:

Rsistema (t) = R1 (t) .R2 (t) com funcionamento perfeito da comparacao.
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6.8.1.4. Sistema M de N

Estes sistemas sdo uma generalizacdo do sistema paralelo ideal.

No sistema paralelo ideal, apenas um dos N modulos é requerido trabalhar
para o sistema funcionar. Num sistema M de N, M modulos dos N devem
funcionar para o sistema agir corretamente.

Um bom exemplo deste sistema ¢ o TMR (“Redundancia Modular Tripla™)
onde 2 médulos 3 devem agir no mecanismo de votacg&o.

Vamos analisar um sistema TMR

4’

OO0

Figura 6.13
Obs.: Considerar que a Confiabilidade do Votador = 1.

RTMR (t) = R1 (1).R2(t).R3(t) + R1(t).R2(t).(1-R3(t)) +
3 modulos Modulo 3

funcionando falhou

+ R1(t) . (1-R2(t)) . R3(t) + (1-R1(t)) . R2(t) . R3(t)
modulo 2 moddulo 1

falhou falhou

Considerando R1(t) = R2(t)=R3(t) =

RTMR =R3(t) + 3R? (t) . (1-R (1)) =
=R3(t) +3R? (1) -3R3- (1)
— RTMR (t) = 3R2 (t) -2R3(t)

106



Vamos comparar a confiabilidade de RTMR com um mddulo isolado.

52¢
EX

TMR
09— System

single Module

Module Reliability (R)

Figura 6.14
Esta figura mostra que existe um cruzamento entre a confiabilidade RTMR e
R.

O ponto de cruzamento é:

3R2-3R%()=R = 3R-2R?=1

{R=0,5e R=1}
R2-3R+05=0
2
A=9-2=1
4 4
R=32+%
2

Agora da para ilustra melhor a diferenca entre o conceito de tolerancia a
Defeito e Confiabilidade.

Um sistema pode ser Tolerante a Defeito e ainda ter uma baixa confiabilidade.
Um sistema TMR com modulos de confiabilidade R= 0,5 pode tolerar defeitos
em um dos modulos, mas a sua confiabilidade é a mesma que a de um modulo
unico.

Um sistema com um mddulo com alta confiabilidade ndo é tolerante a defeito.
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Observacdo importante: E possivel que a confiabilidade de um sistema néo
redundante se aproxime de um sistema redundante com os mesmos maédulos,
entretanto o sistema ndo redundante ndo ser tolerante a defeito.

A expressao geral de um sistema M de N é dada por:

N-M N
Run(®= X T RV (). 1-R() .M funcionando

i=0 i .1 falhos

6.8.2 Modelos de Markov
Uma limitagdo do Modelo Combinatério é que ndo consegue modelar sistemas

complexos. Pode ser bastante dificil construir o Diagrama de blocos de
Confiabilidade.

O Modelo de Markov permite modelar o processo de reparo que ocorre em
muitos sistemas, caracteristica dificil de modelar em sistemas combinatorios.
Os dois principais conceitos no Modelo de Markov sdo os Estados e as
Transicoes.

O Estado representa todas as situacdes conhecidas que descrevem o sistema
num dado instante.

Para os modelos de confiabilidade, cada estado de Markov representa uma
combinacdo diferente de médulos em falha e livres de falha.

Vamos analisar um sistema TMR. Definimos que S representa o estado do
sistema, S = (' S1, S2, S3) onde Si=1 se 0 modulo i esta livre de falha e Si =0

se 0 modulo i est4 falho.
Sédo 8 estados possiveis.
As transigdes regulamentam as mudancas de estados que ocorrem dentro de

um sistema.

O Diagrama de Estados do sistema TMR é apresentando a seguir:
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-
L

ESTUDO
PERFEITO

101 \ 001

|

UM MODULO
FALHOU

DOISMODULOS
FALHARAM

L
TRESMODULOS
FALHARAM

SISTEMA FALHOU

Figura 6.15
VVamos assumir que cada médulo no sistema TMR obedega a lei de falha
exponencial com uma taxa de falha X, constante.
A probabilidade de um mddulo estar falho no instante t é dado por =
=> (1 -e '?\,At)

Da matematica quando At é pequeno, entdo:

1-e M~ ) At

Pode-se agora, completar a figura anterior, colocando-se a probabilidade das

transigoes:
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L2t 124t

1-32At

MY

Perfect State One Module Two Modules Three Modules
Failed Failed Failed

System Failed

Figura 6.16
Reduzindo o Diagrama de Estados anterior, considerando os estados globais:

(Estéo Perfeitos - Um médulo - Sistema falhou)

I

3 moddulos 2 médulos <1 mbddulo
ok ok ok

B —

» Diagrama de Estados Resultante € dado por:

3At 20At
B —_—p

) )

1-3at 1-224t 10
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p3 (t +At) = (1-3AA) . p3 (1)
+

Probabilidade do sistema estar no

estado 3 no instante t.

P2 (t+At) = (3AADP3 (t) + 1-2)At) . p2(t)
PF (t+At) = (2AADP2 () + pF(Y)

As equacdes do Modelo de Markov para o sistema TMR podem ser escritas

como:

p3 (t+At (1-32At1) 0 0l p3()
p2 (t+At) = | 3AAt (1-2).At) 0 p2(t)
pF (t+At 0 20LAt 1 pF (1)

P (t +At) = AP (1)
t=0 (P (At) = A.P(0))
t=At P (2At) = AP (At) =A?P (0)
U
P (nAt) = A".P (0)

A probabilidade de um sistema falhar € dada pela probabilidade do sistema

estar no estado falho.

= RTMR (t) =1 - PF (t) = P3 (t) + P2 (t)
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Atraves de manipulacédo algébrica, tem-se:

D3 (t+A) - [3 (1) = -31.p3 (1)
At

P2 (t+AY) = 3AAL .p3 (1) + (1-20At (1)) . p2 (1)

p2 (t+At) -p2(t) = 3LALP3 (1) - 2AAL (t) . p2 (1)

PF (t+At) - pF(t) = 2.1.p2 (1)
At

Aplicando o limite At — O:

dp3 (t) =-3%p3 (1)
dt

dp2 (t) =3Ap3 (1) - 21.p2 (1)
dt

dpF (1) = 2.0..p2 (1)
dt

Aplicando a Transformacéo de Laplace:

sP3 (s) — p3 (0) = -3AP3 (s)
sP2 (s) — p2 (0) = 3AP3 (s) -2AP2(s)
SPF(s) — pF (0) = 2AP2 (s)

Como no instante inicial (t=0) estamos supondo que o sistema esteja perfeito

=

p3(0)=1,p2(0)=0,epF(0)=0
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P3(s)=_1
S+3A

P2(s)=__3A =_3 + -3
(s+2A) (s+3L)  (5t2A) (s+31)

PF (s)=__ 6)? =_1 + -3 +_2
(s+2A) (s+3A) S (s+2A)  (s+31)
p3 () =e

p2 (t) = 3e 2 -3 g3M

pF (t) = 1 — 3. g2t *2e3M

Desta forma a confiabilidade do sistema:

RTMR (t)=p3 (t)+p2(t)=e 3 +3e 2 -3¢ M

=3e —2)\t 2e -3t
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Reliability

Time (t) Combinatorial Markov

in minutes results results

1 0.99999177 0.99999171
2 0.99996674 0.99996686
3 0.99992549 0.99992561
4 0.99986792 0.99986809
5 0.99979424 0.99979442
6 0.99970472 0.99970472
7 0.99959898 0.99959916
8 0.99947786 0.99947786
9 0.99934101 0.99934095
10 0.99918842 0.99948854

Failure rate A is 0.1 failures per hour, and time step At is 0.1 seconds

6.8.2.1.Modelo de Markov com Cobertura de
Defeitos

Analisamos o Modelo de Markov, quando usando em sistemas que ndo
dependem de cobertura de defeitos ou processo de reparo.

Veremos agora 0 Modelo de Markov em sistemas que dependem da cobertura
dos defeitos.

O sistema a ser modelado é de redundéncia tripla que usa técnicas de detegdo
de defeitos para detectar a ocorréncia de um defeito em um dos trés modulos
independentes.

O modo correto de um maddulo defeituoso néo interferir & ser removido através
da abertura de uma chave.

A probabilidade que um defeito seja corretamente manipulado corresponde a

cobertura dos defeitos, denotada por C.

A arquitetura basica do sistema é mostrada na figura que segue:
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Feedback
Signais

Open when
Failure detected
in module 1

*—>
MODULE 1 J
——

System

MODULE 2 ‘ — ]
Open when > Under
Control

Failure detected
in module 2

vy

Inputs

’ v
MODULE 3

O h
—> Falure deected
in module 3
Figura 6.17
O Modelo de Markov esté apresentado a seguir. Existem 4 erros neste modelo!
Ache-os!!
1-20LAtC 1-LALC
20LALC
1-3)AtC SMALC —
2)At (1-C) LAt
3)LAt(1-C)
ubD >
20At
o —
1-2AAtC
Figura 6.18

O sistema é assumido comecgar num estado sem defeito (estado 3).

Ha& dois caminhos a partir deste estado. O primeiro é a transicdo para o estado
2 e corresponde a um defeito em um dos trés médulos detectavel ( dentro da
cobertura).

O segundo é uma transi¢do para o estdo UD que corresponde a um dos trés

modulos estarem com defeito sem ser detectavel.
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Quando o sistema entra no estado UD torna-se um sistema TMR basico com
votacao majoritaria.

Quando o sistema estéa no estado 2 pode tolerar um defeito detectavel para o
estado 1, ou caso seja um defeito ndo detectavel o sistema vai para o estado
falho.

As equac0es para 0 Modelo de Markov séo:

(p3 (t+At)=p3(t). (1-3)At)

p2 (t+At) =p3 (t).3.1.At. C + pl (1-2AAt)

pl(t+At)=p2(t).2. L.At. C+pl(t). (1-1At)

puD (t+At) =p3(t). 3. L.At(1-C)+puD (t).(1-21At)

\pF (t+At)=p2 (t).2 LAt (1-C)+pl(t)L.At+puD (t).2AAt + pF(t)

A

A confiabilidade do sistema é a probabilidade de estar nos estados 3, 2, 1, ou
uD.

R(t)=p3(t)+p2(t)+pl(t)+puD(t).
A tabela a seguir mostra a confiabilidade em funcédo da cobertura.
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Fault coverage Reliability (after 1 hour) AR = 0,0024

0.0 0.97460 J—— ™
0.1 0.97484

0.2 0.97558

0.3 0.97680 ] N
0.4 0.97852 Ac
0.5 0.98073

0.6 0.98343

0.7 0.98662

0.8 0.99030

0.9 0.99448

1.0 0.99914

Failure rate A is 0.1 failures per hour, and time step At is

0.1 seconds

ps (t +At) 1-3)At 0 0 0
pa(t +At) 30ALC 1-2)At 0 0
p1 (t +At) = 0 20AIC 1At 0 X
pup (t +At) 3AAt(1-C) 0 0 1-2)At
Pe (t +At) 0 20AL(1-C) At 2AAL

P3 (1)

P2 (1)

p1 (1)

pLo (1)

Pe (1)

Quando o fator de cobertura € zero, o sistema € idéntico a um sistema TMR

com votagdo majoritaria.

A tabela mostra que ha um impacto maior na confiabilidade em valores de

maior cobertura.
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6.8.2.2. Modelo de Markov com Reparo

Considera-se agora, 0 sistema com reparo como forma de recuperacéo.
Considere 0 Modelo de Markov de um sistema simples consistindo de um
computador sem redundancia e assuma que o computador tenha uma taxa de
falha constante de A e taxa de reparo de .

O Modelo de Markov deste sistema € apresentado a seguir:

AAL
( F 1-pAt
pAt A

Operacional Falho

1-AAt

Figura 6.19

As equac0es deste modelo sédo:
po (t+At) = po(t) (1-LAt)+pF(t)uAt

pF (t+At) = po(t) AAt)+pF(t) (1-upAt)

po (t+At) - po(t) = - Apo(t)+upF(t)
At

pF (t+At) - pF(t) = - Apo(t)+upF(t)
At

At->0

dpo (t) = - Apo(t)+upF(t)
At

dpo (1) = - Apo(t) -upF()
At

Condig0es iniciais: po (0) =1 pF (0) =0
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Passando para o dominio S = (Laplace)

Spo (S) — po(0) =- APo(S)+uPF(S)
{SPF (S) — pF(0) =- APo(S)+uPi(S)

{SPO (S) = 1- APO(S)+uPF(S)
SPF (S) = APo(S) - uPF(S)

Po(s)= _ 1 + u
S+(A+p) S+(A+p)
Po(s)= __ A
S(S+(A+p))
o A
Po (s) = _Atu +  Atu
S S+(A+p)
A A
Po(s)= _At+ +  Atu
S S+(A+u)

Aplicando a transformada de Laplace inversa:

Po(s)= u_ + _A e~
Atu At

Po(s)= A + _AL e~
Atu Atu

Parat=0 > po (0)=1epF (0)=0
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Parat 20 =

Seu>>L >4 =0 po (o) =1

po(w)=p =1 B
AMu A+l
u SeA>>p > A =0 > po(0)=¢
il
pF () = =_1
Atp 1+
A

A seguir é apresentado um grafico que mostra a probabilidade de um sistema
estar operacional (Po(t) variando a taxa de reparo (u) e considerando a taxa de

falha A - 0,1 falhas/h) At= 0,1 segundos.

Operational
Probability

A

1.00 |
p=1.0

u=10

u=0.01

| | | >
0.00 25.00 50.00 75.00 100.00
Time in Hours (t)
Figura 6.20
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6.8.2.3. Modelo de Seguranca
A definicdo de Seguranca diz ser a probabilidade do sistema ou funcionar
corretamente ou falhar de maneira segura.

As definicGes de estados Sequros e Inseguros devem ser criadas para cada

aplicagéo.

No modelo de Markov o estado falho deve ser, explodido em FS, falha segura,
e FU, falha insegura.

O modelo de Markov para um sistema com um Unico médulo com taxa de
falha e auto diagndstico com cobertura C é mostrado a seguir. Neste sistema as

falhas seguras séo consideradas aquelas detectadas pelo auto - diagnostico.

Figura 6.21

0

1.
FS
1-2At L0
2t (1-C) FU
A seguranca do sistema é definida como:
S(t)=po(t)+pFS(t)
As equac6es do modelo sdo:

po (t+At) = (1-LAt) . po(t)
PFS (t+At) = L.At.C.po (t)+pFS(t)
pFU (t+At) = L.At. (1-C)po (t)+pFU(t)
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t>0

dpo (t) = Apo(t)
t

dpFES (t) = A.C.po(t)
dt

dpFU (1) =2 (1-C).po(t)
dt

Aplicando a transformada Laplace:

Po (S) = po (0)
S+

PFS (S) = A.C.Po (0) + PFS (0)
S(S+A) S

PFU (S) = A.(1-C)Po (0) + PFU (0)
S(S+)) S

onde:

po (0) =1, pFS (0) =pFU(0) =0

Po(S)= _1
S+A

PFS(S)= A.C. = (1-C) - (1-C)

S(S+\) S S+

PFU (S) =A.(1-C) =(1-C) - (1-O)
S(S+A) S S+A
Anti-transformando tem-se:

Po (t) = e™

pFS () =C-C.e™

OFS (1) = (1-C) — (1-C).e™

A confiabilidade do sistema é:
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R (t)=Po (t) =e™

A seguranca do sistema é dada por:
S(t) = po (t) + prs(t) = C + (1-C) e™
No instante t=0 a Seguranca é 1.
S(o)=C

A Seguranca de um sistema esta diretamente dependente da cobertura de

deteccdo de defeito.

6.8.2.4 Comparacéao entre Sistemas

Pretende-se comparar o MTTF de dois sistemas, ou sua confiabilidade.
Os sistemas a serem comparados sdo o Simples e 0 TMR.

Assume-se que a votacao é perfeita.

O MTTF = o[* R(t) dt, onde

R(t) é a confiabilidade do sistema.

Rsimples = of* eM dt = 1

A

MTTFmvr = of* (3.e2M— 2.3 dt=5
62

O gréafico que segue mostra a confiabilidade em funcdo de At.
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Reliability

A

1.00

0.80 L TMR System

0.60 |

040

Simples System

0.20} _

0.00 | | | L 5

0.50 1.00 1.50 2.00
Failure Rate Multiplied by Time (At)
Figura 6.22

Para certos valores At, a confiabilidade do sistema TMR ¢é inferior em relacéo
ao Sistema simples.

Desta forma, o MTTF pode ndo representar adequadamente a qualidade do
sistema.

Em alguns casos é mais importante determinar o TEMPO DA MISSAO, que é
0 tempo requerido no qual a confiabilidade do sistema permaneca superior a
um determinado nivel.

Seja o sistema simples e o nivel de confiabilidade de misséo r:

r=eM
Inr=-X.t
t=-1nr
A

Tempo da Misséo

Para um sistema TMR:

r=3 e—ZM o 2.9_3M
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Para um r = 0,86 e A=0,01 falhas/h

Twmissio - simples = 15,08 horas e

Twmissio- TMR = 27 horas e

Em outras palavras, um sistema TMR pode operar, neste exemplo, 1,8 vezes
mais tempo mantendo uma confiabilidade maior do que 0,86.

Seja um exemplo ilustrativo apresentado a seguir.

Apesar da confiabilidade do sistema (1) tender a zero quando At cresce, 0

tempo de missdo t1 é maior do que o tempo de misséo t2 para a curva (2).

R (1)
A

(t2 < t1)

r < tempo de missdo

’—>>MTTF

Figura 6.23

6.8.2.5. Modelo de Disponibilidade.

A taxa de reparo pode afetar drasticamente a disponibilidade de um sistema.

A disponibilidade de um sistema A ('t ), é definida como a probabilidade do
sistema estar disponivel para desempenhar suas tarefas no instante de tempo t.
Intuitivamente, a disponibilidade pode ser aproximada como o tempo total que
um sistema estd operacional dividido pelo tempo total que o sistema foi
colocado em operagdo. Em outras palavras, a disponibilidade é a porcentagem
do tempo que o sistema esta disponivel para realizar as operagdes esperadas.

A (teorrente ) = toperacional

toperacional + treparo

A avaliacdo experimental € muito dificil devido ao tempo e custo envolvido.
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Deve-se entdo, considerar duas abordagens. A primeira é baseada em
parametros como MTTF e MTTR e define a chamada Disponibilidade Estavel

(“Steady - state availabitity” - ASS).

MTTF MTTR MTTF ...,
S EEEEEEETEES == |- |-------
t t t
la Falha operacao 2a Falha
Figura 6.24
ASS = N (MTTF) = _ MTTF

N(MTTE)+N(MTTR) MTTF+MTTR

MTTF = 1 ,MTTR= _1 (P/sistemasimples)
A H

=

Ass = )
1+1
Aooop

Exemplo : A = 0,01 falhas/ hora } Ass = 0.90909

u = 0,1 reparos/ hora
A outra abordagem usa a taxa de falhas e a taxa de reparo no Modelo de

Markov para calcular a disponibilidade em funcdo do tempo.

Considere agora o diagrama de Markov para um sistema simples, com reparo:

At
0 E 1-pAt
-
1-pAt pat

Figura 6.25
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po (t+At) = po (t)(1-AAt) +pF(t). p At
pF (t+At) = po (t) A At +pF(t).(1-pAt)

Po (t) probabilidade de o sistema estar operacional no instante t
(Disponibilidade)

o= + A et
At+u Atu

Quandot> w0 > po(w)= _pu =_1 = ASS
At 1+A

Para A = 0,01 falhas/h e u=0,01 reparos/h o grafico de disponibilidade esta

apresentado a seguir.

Availability
A
1.00

0.9 ~—

0.80

Approaches steady-state
value of approximately 0.9

0.60

0.40

0.20

0.00 ] ] | |

25.00 50.00 75.00 100.00
Time in hours (t)

Figura 6.26
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6.8.2.6. Modelo de Manutenabilidade

A Manutenabilidade M (t) é a probabilidade de um sistema falho ser reparado
dentro de um tempo especificado t.

Um parametro importante aqui é a taxa de reparo. A taxa de reparo é o nimero
médio de reparos que pode ser realizado por unidade de tempo.

O inverso da taxa de reparo € 0 MTTR, que € o tempo médio requerido para

realizar um anico reparo.

MTTR= 1

1l
Um sistema pode ser construido e defeitos injetados. O tempo médio requerido
para reparar o sistema é medido e anotado como MTTR. Uma boa estimativa
do MTTR pode ser obtida apenas se um ndmero suficiente de defeitos

diferentes € injetado, e grupo de reparo, com niveis variados de profissionais.

Suponha que se tenham N sistemas. Injeta-se um unico defeito em cada
sistema e uma pessoa da manutencao vai reparar cada sistema. Os defeitos sdo
injetados no instante t = 0.

No instante t, determina-se Nr('t) o nimero de sistema reparados e Nnr(t) o

namero de sistemas nao reparados.

M(t)= Nr(t) =_ Nr(t)
N Nr(t)+Nnr(t)
dM (t) = 1 dNr(t)
dt N dt
dNr () =N .dM (t
dt dt
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Define-se _1 . dNr(t) = péafuncdo taxa de reparo

Nnr(t) dt

u= _1 . dNr(t) = N .dM(t)
Nnr(t) dt Nnr(t) dt

dM (t) = p . Nnr (1)
dt N

Nr (t) = M(t) = Nnr (t)
N N

M()=1- Nnr(t) - Nnr(t) =1-M (t)
N N

dM (1) = (1-M (1)
dt

> M(t) = 1-e

Se u=0-> M(t) =0 ( O sistema ndo pode ser reparado)

Se u = 2> M(t) =1 ( A manutencdo pode ser realizada no tempo zero)

Quandot=MTTR

M(MTTR)=1-¢ (i =1_¢g?

M (MTTR) = 0,632, ou seja,
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O sistema apresenta a probabilidade de 0,632 de ser reparado num tempo
menor ou igual ao MTTR.

Como a manutengéo pode diferenciar muito em fungéo do tipo de falha, a taxa
de reparo € tipicamente especificada por nivel de reparo.

A Divisdo mais comum apresenta trés niveis de reparo:

- Nivel organizacional (menos de lhora) : todos reparos que podem ser

realizados no local do sistema;

Ex: troca de cartdes;

- Nivel intermediario (algumas horas) : todos reparos séo realizados proximos
ao sistema, num laboratério;

- Nivel de fabrica (alguns dias): o equipamento deve ser reparado na fabrica.

Exemplo: Para um sistema de computador, tem-se 2 horas de reparo no nivel
organizacional, 8 horas no nivel intermediario e 168 horas ( 1 semana ) no
nivel de fabrica.

O gréfico a seguir apresenta a diferenca entre a Manutenabilidade em cada

Caso.
Maintainability MTTR=
A
1001 2 Hours
MTTR =8 Hours
0.80 ]
0.60 |
MTTR =168 Hours

0.40

0.20

0.00 | | | L,

25.00 50.00 75.00 100.00
Time in hours (t)
Figura 6.27
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7. Seguranca

Este capitulo tem como objetivo a apresentacdo dos principais conceitos na
area de seguranca, as causas fundamentais dos acidentes, envolvendo aspectos
gerenciais, técnicos e humanos, além da importancia da cultura de seguranca
como uma atividade presente em todo ciclo de vida de um sistema critico. E
apresentada também uma sugestdo de padronizacdo de terminologia discutida
e utilizada dentro do GAS.

7.1. Aspectos Conceituais

O conceito de seguranca, dentro deste trabalho, pode ser definido como a
probabilidade de um sistema desempenhar, num determinado periodo de
tempo, suas funcdes ou descontinua-las sem causar mortes, danos a saude,
destruicdo de propriedades, perda de missdo ou danos ao meio ambiente. Neste
sentido, o termo seguranga, neste trabalho, corresponde ao termo inglés
“safety”.

Para que se possa garantir a seguranga de um sistema, devem ser utilizadas
técnicas que permitam prevenir os acidentes previsiveis, bem como minimizar
as consequéncias daqueles imprevisiveis. Em um acidente, sdo consideradas as
perdas em geral, tais como destruicdo de propriedade, cancelamento de
missdes ou danos causados ao ambiente, além de ferimentos ou morte
causados em seres humanos. O desenvolvimento desses sistemas considerados
criticos é, normalmente, controlado por regulamentacdo governamental, que
estabelece critérios de certificacdo de sistemas em cada area de aplicacao.
Quando uma perda é considerada como grave ou de vulto, geralmente justifica
0s esforcos e 0s recursos a serem investidos para sua prevencdo. O valor a ser
investido é considerado valido ou justificavel, considerando-se tanto o0s
aspectos técnicos, quanto outros fatores, tais como sociais, psicoldgicos,
politicos e econdmicos.

As atividades relativas a seguranca devem se iniciar quando o sistema comeca
a ser concebido e tiver seqliéncia no projeto, producéo, teste e operacdo do
sistema. A seguranca deve ser considerada como um todo, ou seja, ndo é
suficiente que se assegure apenas a correcao de partes ou de sub-sistemas de

um sistema maior.

131



Desta forma, é de fundamental importancia ter-se uma atividade de garantia da
seguranca atuante em todas as fases do ciclo de vida de um sistema, bem como
0s problemas, apontados durante a andlise de risco, devem ser seriamente
considerados, nunca se desprezando qualquer indicio ou suspeita que possa vir
a provocar um acidente. Dai a importancia em se adotar e desenvolver
metodologias e metodos que cada vez mais assegurem a qualidade dos
trabalhos desenvolvidos na garantia da seguranca de sistemas, de forma que se
obtenham sistemas de funcionamento robusto.

No contexto dos sistemas criticos quanto a seguranca, os estados inseguros
correspondem aqueles estados também denominados perigosos, onde o sistema
estd exposto a ocorréncia de um acidente. Neste trabalho é adotado o termo
“estado perigoso”. Um projeto que tenha de contemplar aspectos referentes a
seguranca de um sistema deve, em primeiro lugar, buscar a eliminacdo de
estados perigosos. Se isto ndo for possivel, deve ser alcancado o controle
desses estados perigosos preferencialmente por meio de dispositivos passivos,
baseados em processos fisicos, tais como a forca da gravidade. Novamente, se
ndo houver possibilidade desse controle, deve ser buscada a reducdo de
eventuais danos causados pela ocorréncia do estado perigoso. A seguranca de
um sistema deve ser eficaz, evitando ou minimizando a ocorréncia de
acidentes, além de ter um custo compativel com o sistema considerado como
um todo. Sua validade s6 é comprovada se acidentes forem realmente
prevenidos ou evitados.

Algumas vezes, a seguranga de um sistema atua como uma restricdo aos
projetos, pois alguns de seus requisitos podem entrar em conflito com aspectos
operacionais e de desempenho, bem como podem ocasionar aumentos nos
custos envolvidos.

Um acidente pode acontecer se houver alguma falha ou entrada imprépria néo
prevista ou ndo coberta pelos dispositivos que deveriam garantir a seguranga
de um sistema. Outra causa da ocorréncia de acidentes deve-se ao fator
humano, ou seja, uma falha de operagdo por parte de um ser humano, que
ocasione uma condicdo que possa levar a um acidente, condicdo esta nédo

prevista ou ndo coberta pelo projeto e pela implementacdo do sistema.
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Desta forma, as causas que justificam a ocorréncia de um acidente podem ter
origem em deficiéncias na cultura de seguranca das instituicdes, em falhas na
estrutura organizacional dessas mesmas instituicbes ou ainda em atividades
técnicas superficiais ou ineficientes, relativas a seguranca.

Cada uma dessas formas é a seguir discutida.

a) Aspectos relacionados com as deficiéncias na cultura de seguranca das
organizacoes.

Requisitos desejaveis em um sistema podem ser conflitantes entre si, sendo
necessario, portanto, estabelecer compromissos para o desenvolvimento do
projeto. Neste aspecto, pode ocorrer que a melhor ou mais avancada tecnologia
seja invalidada por decisdes incorretas. Pode-se citar, como exemplo, 0
conflito entre os fatores disponibilidade e seguranca. Muitas vezes as pressoes
existentes podem forcar o comprometimento da seguranca em funcdo da
obtencdo de maiores niveis de disponibilidade. Outro campo de pesquisa e
discussdo que vem ganhando destaque refere-se ao confrontos entre o0s
conceitos de “Safety” e “Security”, ambos denominados “seguranca” na lingua
portuguesa. Com a tendéncia crescente da utilizacdo de sistemas integrados via
redes de computadores em aplicaces criticas de seguranca, pode-se haver
conflitos entre requisitos de “security” e requisitos de “safety”. Se os requisitos
de “safety” e “security” forem definidos isoladamente, ha o perigo que
incongruéncias ndo reconhecidas e discutidas, e portanto ndo resolvidas,
possam ocorrer, comprometendo a seguranca final do sistema. Talvez a forma
de integracdo mais apropriada seja a harmonizacdo entre os processos de
verificacdo de cada um desses aspectos, permitindo que os conflitos entre
ambos sejam reconhecidos e resolvidos antecipadamente. [Eames 99]

Outro aspecto relacionado com a cultura de seguranca refere-se a
complacéncia e autoconfianca. As pessoas normalmente desenvolvem uma
mentalidade sobre a infalibilidade do equipamento a que estdo acostumadas a
lidar, fruto de repetidas afirmagdes sobre a garantia da tecnologia utilizada
para aumentar a seguranca do sistema. Acredita-se que um acidente ndo possa
ocorrer, pois ndo seria possivel que houvesse a ocorréncia de tantas condicdes
adversas simultaneamente, o que nem sempre é verdade. Os piores acidentes

ocorrem quando ndo se espera que possam Vir a acontecer, pois geralmente se
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gera uma acomodacdo por parte das pessoas. Ao contrario, quando se acredita
na possibilidade de ocorréncia de um acidente, sdo tomadas providéncias para
preveni-lo ou minimizar seus efeitos.

As técnicas de redundancia e diversidade de projetos, utilizadas em alguns
sistemas para prevenir acidentes e aumentar a seguranca, também ndo devem
ser encaradas como a solucdo 6tima para todos o0s casos. Muitas vezes, ha as
falhas de modo comum, que podem afetar todos 0s canais ou parametros ao
mesmo tempo.

Normalmente as condi¢des perigosas mais evidentes sdo as que recebem maior
atencdo e sdo, por conseguinte, controladas, enquanto que aquelas condicdes
com menor probabilidade de ocorréncia sio desprezadas. E comum se verificar
que, apos a ocorréncia de um acidente, sua causa era um evento conhecido,
que foi desprezado, considerando sua ocorréncia como improvavel.

Outro fator importante a ser considerado no que diz respeito a complacéncia
assumida € o caso em que um sistema opera por longos periodos de tempo sem
falhas. Neste caso, acredita-se que o sistema ndo ira falhar nunca mais, o que
ndo é verdade. De certo modo, o risco da ocorréncia de um acidente pode até
aumentar, devido a alteracdes no ambiente em que o sistema estiver inserido.
Também ndo podem ser ignorados sinais de alarme, pois 0s acidentes sdo
frequentemente precedidos por alertas, ou por uma série de ocorréncias
menores, geralmente ignoradas, pois néo se acredita que algo mais grave ainda
possa Vvir a acontecer.

b) Aspectos relacionados com problemas na estrutura organizacional das
instituicdes.

A busca pela seguranga deve vir desde os mais altos escaldes de uma
organizacdo, difundindo-se em todos os setores da instituicdo. Agéncias
governamentais e grupos de usuarios podem tentar fazer com que a seguranca
seja mais seriamente considerada, o que s6 se tornard mais eficaz se houver
uma conscientizagdo, por parte da sociedade em geral, a respeito da
importancia fundamental das atividades que garantam a seguranca dos
sistemas considerados mais criticos.

De particular interesse séo os sistemas compostos por diversos sub-sistemas,

onde € necessario que haja um orgao centralizador de todos os grupos
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envolvidos no desenvolvimento do sistema, de forma que se atribua qual, ou
quais grupos devem se preocupar com atributos de seguranca, principalmente
nas interfaces entre os sub-sistemas.

Outro ponto a ser considerado com relacdo ao grupo responsavel pela
seguranca, é que deve ser independente, no que diz respeito as equipes de
projeto. De preferéncia é recomendavel que tal grupo seja vinculado a
entidades completamente independentes daquelas que estiverem realizando o
projeto.

Devem existir canais de comunicacdo adequados, entre os diversos grupos
envolvidos com o sistema, de forma tal que as metas desejaveis possam ser
transmitidas dos niveis hierarquicos mais altos para os mais baixos, € no
sentido contrario, permitindo a avaliacdo sobre a evolucao do projeto.

c) Problemas decorridos de atividades técnicas superficiais ou ineficientes
quanto a seguranca.

As condicOes perigosas devem ser cuidadosamente analisadas, com registros
que justifiguem e suportem cada decisdo de projeto, bem como o0s
compromissos assumidos entre demais fatores e seguranca.

Muitas vezes, esforcos no sentido de garantir a seguranca ndo sdo eficazes,
pois sdo eliminadas as causas especificas de acidentes, mas ndo as causas
basicas. Outro ponto que ocorre é que o projeto pode ser baseado em falsas
suposicdes, como por exemplo, independéncia entre 0s eventos. Pode
acontecer ainda de que eventuais modificacbes para aumentar a seguranca
acabem por ocasionar efeito contrario, ou seja, incrementar o nimero de
estados perigosos devido ao aumento da complexidade do sistema. Pode
ocorrer que a colocacdo de um dispositivo de seguranca instalado para corrigir
determinada condicdo, seja utilizada para justificar reducdo em margens de
seguranga em outros aspectos.

Outro fator muito importante é a realimentacdo com as informacdes sobre 0s
acidentes ocorridos em outros sistemas, similares ou ndo, ao que estiver sendo
desenvolvido, pois essas informacGes podem e devem ser efetivamente

utilizadas na prevencgéo de novos acidentes.

135



7.2. Erro Humano
Muitos fatores podem levar o ser humano a agir de forma incorreta nos

sistemas criticos quanto a seguranca. Neste aspecto esta sendo feita referéncia
especial aos Operadores. Pode ser citado, como exemplo, o fornecimento ao
operador de dados incompletos, incorretos, complexos ou excessivos. Outra
crenga negativa é que os operadores podem superar qualquer emergéncia,
forcando-os a intervir em situacdes limites.

Além destes aspectos, muitas vezes o operador é responsabilizado por
acidentes como forma de negligenciar ou até mesmo esconder erros cometidos
por projetistas e gerentes. Na grande maioria das vezes, as ag0es positivas dos
operadores raramente sdo destacadas, sendo registradas apenas as acdes
negativas.

Tendo em mente todas essas dificuldades, é apresentado a seguir uma breve
discussdo sobre a necessidade dos operadores nos sistemas automaticos, 0s
modelos cognitivos da tarefa humana e os possiveis papéis dos operadores

nestes sistemas.[Leveson 95]
a) A Necessidade do Operador em Sistemas Criticos quanto a Seguranca

Uma das grandes questdes que surge se refere a eliminagdo ou ndao do operador
dos sistemas criticos, substituindo-os por computadores. Diversas razdes
corroboram para que o operador ndo seja eliminado desses sistemas. S&o
discutidos a seguir alguns destes aspectos.

Pode-se afirmar que é extremamente dificil antecipar todas as condicdes e
todas as interacdes ndo desejadas entre 0s componentes, que podem ocorrer no
ambiente de um sistema. A presenca do operador nestes casos pode diminuir o
risco de um acidente.

Outro aspecto importante refere-se aos eventuais erros existentes num
determinado sistema provocado por erros de seus projetistas. Embora os
projetistas trabalhem sob condi¢des de menor pressdo que os operadores, eles
também cometem erros. Os erros relacionados com os projetistas estdo focados
em aspectos como, dificuldade em alocar probabilidades em eventos raros, ndo
consideracdo de efeitos colaterais, ndo atencdo para medidas contingénciais,

controle da complexidade do sistema, concentrando-se apenas em alguns
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aspectos do problema, capacidade limitada de compreender relagOes
complexas, além de dificuldades em se ter uma visdo ampla do sistema,
especialmente no que diz respeito aos sistemas criticos computacionais.

Desta forma, é importante a participacdo de operadores nestes sistemas. A

questdo que se deve discutir é qual deve ser o seu papel nestes sistemas
b) O papel do ser humano nos Sistemas Criticos quanto a Seguranca

A automacdo de sistemas provoca 0 reposicionamento do ser humano em
novos niveis de complexidade, com um maior nivel de controle e supervisao,
refletindo, desta forma, maiores niveis de tomada de decisdes. Neste sentido,
aumenta-se o nivel de centralizacdo, tornando a base de decisdo extremamente
mais complexa. Desta forma, o estudo da confiabilidade humana e da
ergonomia passa a ter um papel fundamental dentro do estudo da seguranca
dos sistemas computacionais. Nessa relacdo do operador com o0s sistemas
computacionais o ser-humano pode assumir basicamente trés papéis: Monitor,
Back-Up ou Parceiro.

A experiéncia demonstra que o ser humano apresenta um desempenho fraco
como monitor em sistemas automatizados. Nesta situacdo o operador estd
extremamente dependente de informacdes fornecidas pelo sistema, que podem
ser disponibilizadas em grande quantidade e de forma ndo adequada. Vale
ressaltar, nessa situacdo, que as tarefas, que requerem baixa atividade do
operador, podem implicar numa baixa vigilancia de sua parte, podendo
conduzi-lo a atitudes de super confianca ou complacéncia em relacdo ao
sistema automatizado.

Quando o operador desempenha o papel de Back-up, o projeto do sistema de
automacdo pode tornar-se de dificil gerenciamento durante uma situagéo
emergéncia ou em sistemas complexos. Nestas situagdes o operador pode ter
muito pouco tempo para decidir, além de o sistema oferecer diversas opcdes
de escolha. Adiciona-se a isto, o fato do operador estar inativo por longos
periodos, dificultando ainda mais sua tomada de decis&o.

Ja quando o operador tem o papel de Parceiro dentro do sistema critico, ele ird
realizar tarefas que ndo puderam ser automatizadas por algum motivo ou

intencionalmente alocadas a ele. Neste modo de trabalho, podem surgir
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algumas vantagens e desvantagens que devem ser avaliadas em cada caso.
Podem surgir tarefas extremamente complexas e com muita arbitrariedade na
tomada de decisdo. Por outro lado, o operador pode agir com maior
criatividade e utilizando seus conhecimentos a respeito do sistema, se
sentindo, desta forma, realmente integrado no processo de automacao.

Nesse sentido, o foco, com relacdo ao Operador, dentro um projeto de um
sistema critico quanto a seguranca, deve ser sua Operagdo e ndo sua Funcéo.
O Operador deve ser envolvido num processo de tomada de decisbes do
projeto e da sua analise de risco. Quando o operador atua como parceiro, ele
se sente realmente integrado e motivado para atuar no ambito da

responsabilidade deste tipo de sistema.
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8. Metodologia de Anélise de Risco Proposta
Neste capitulo é apresentada uma Metodologia de Andlise de Risco para

sistemas criticos quanto a seguranca. Esta metodologia foi desenvolvida

através da sinergia de dois aspectos fundamentais: a pesquisa académica e a

identificacdo de necessidades através de experiéncias praticas em andlise de

risco de sistemas criticos na &rea de transporte metroviario e aeroviario. No

entanto, esta metodologia pode ser aplicada a outros sistemas criticos quanto a

seguranca atraves da avaliacdo e a adequacdo as caracteristicas das outras areas

de aplicacdo. Trata-se de uma via de duas méos. Tanto a pesquisa académica

abre novas possibilidades para a resolucdo de diversos problemas préaticos,

como a experiéncia auxilia em prover um maior direcionamento nas pesquisas

académicas sendo realizadas.

A metodologia, aqui apresentada, é parte integrante de um processo mais

amplo denominado Andlise de Seguranca, constituido pelo Gerenciamento da

Seguranca e pela Analise de Risco, propriamente dita. O aspecto de

gerenciamento da seguranca nao é o foco principal desta pesquisa.

Dentro da metodologia de Analise de Risco sdo destacadas as seguintes etapas:

e Definicdo e descrigédo do sistema, suas interfaces e demais informacoes
necessarias para a Analise de Risco;

e Realizacdo do processo de Analise de Perigo;

e Qualificacdo do Risco Residual,

e Avaliacgdo da severidade dos acidentes relacionados com o estado perigoso;
e

¢ Realimentacdo e Avaliacdo da experiéncia operacional.

No que se refere ao processo de Analise de Perigo sdo apresentadas as

seguintes etapas:

e Anadlise Preliminar de Perigo;

e Analise de Perigo do Sistema;

e Analise de Perigo do Subsistema;

e Analise de Perigo da Operacdo e Suporte; e

e Analise Final de Perigo
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A Anaélise de Risco pode ser exigida através de um processo denominado de

Certificacdo. [Sotrey 96]

8.1. Métodos para Realizar Andlise de Perigo

E apresentado, neste item, alguns métodos que podem ser utilizados durante o
processo de Andlise de Perigo. E importante destacar que muitos métodos
devem ser utilizados em conjunto e serem avaliados por especialistas. Vale
dizer também que a melhor cobertura obtida na Analise de Perigo é
consequéncia da combinacdo dos diversos metodos. Evidentemente existem
diversas intersecdes ldégicas entre o0s métodos. No entanto, a
complementariedade entre eles € que garante uma maior cobertura no processo
de Analise de Perigo. [Profit 95]

8.1.1. Lista de Verificacéo
Esta técnica é derivada, normalmente, de normas, praticas de boa engenharia e

da experiéncia adquirida através de diversos projetos. Esta lista de verificacao
pode ser uma referéncia para reflexdo sobre o sistema que estiver sendo
desenvolvido ou avaliado, devendo ser utilizada ao longo de todo o ciclo de
vida do sistema.

Dentro do escopo da Anélise de Perigo esta técnica pode ser utilizada na
obtencdo de maiores detalhes sobre os possiveis perigos, como também, na
orientacdo de decisbes de projeto, procurando, desta forma, diminuir os riscos

envolvidos.

8.1.2. Arvore de Falhas
A técnica de Arvore de Falhas tem como objetivo fundamental estudar, em

detalhes, a forma com que os perigos podem ser alcancados, através da
combinacio logica de eventos primarios. Neste sentido, a Arvore de Falhas
ndo avalia a possibilidade de um novo perigo, mas estuda em detalhes os
perigos ja identificados.

O topo de uma Arvore de Falha constitui-se num perigo, ou até mesmo, em um
acidente. Desta forma, a partir de um determinado Requisito Geral ou

Especifico de Seguranca, adota-se como Topo desta arvore o evento da
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negacdo do respectivo requisito. Assim sendo, essa técnica utiliza-se de uma
filosofia top-down de detalhamento.

Na construcdo de Arvores de Falhas sdo utilizados os conectivos 16gicos, na
maioria das vezes OR e AND para manter a simplicidade do seu entendimento.
A Arvore de Falhas é detalhada até se atingir um evento primario, ou basico,
ou se chegar a um determinado evento que devera ser detalhado
posteriormente. ApGs a construgio de uma Arvore de Falhas, ela pode sofrer
dois processos de avaliacdo: qualitativo e quantitativo. [Kececioglu 91]

A avaliacdo qualitativa tem como finalidade representar a ocorréncia do perigo
através de uma forma logica equivalente, mostrando a combinacéo dos eventos
basicos que podem causar o evento de topo. Pode-se, através desta avaliagdo,
determinar a criticidade dos eventos envolvidos, podendo inclusive influenciar
em decisOes de projeto ao longo do desenvolvimento.

A avaliacdo quantitativa tem como meta avaliar a probabilidade de ocorréncia
do evento de topo em fungéo das probabilidades de ocorréncia dos eventos
basicos. Neste sentido é de fundamental importancia verificar a independéncia
dos eventos bésicos envolvidos.

A titulo de ilustracdo é apresentado na figura 8.6 um exemplo simples de

Arvore de Falhas com suas respectivas avaliagdes qualitativa e quantitativa.

TOPO

Figura 8.6 — Arvore de Falhas
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Avaliacdo Qualitativa:
TOPO=(A+B).(C+D)
AC+AD+BC+BD
Avaliacdo Quantitativa:
P(TOPO) = P(A).P(C)+P(A).P(D)+P(B).P(C)+P(B).P (D)
-P(A).P(C).P(D) -P@B).P(C).P(D) - P(A).P(B).

P(C)
- P(A).P(B).P(D) +P(A).P(B).P(C) . P(D)

onde P(X) indica a probabilidade da ocorréncia do evento X.

8.1.3. Arvore de Eventos
O método de Arvore de Eventos tem como principal meta avaliar quais

eventos finais podem acontecer como conseqiiéncia da combinacdo da
ocorréncia de eventos iniciais. Estes eventos iniciais podem se constituir em
uma determinada falha de componente do sistema ou ocorréncia de eventos
externos. Para cada evento inicial devem existir, no minimo, duas
ramificagcbes, uma com seu sucesso e outra com seu fracasso. Nesse sentido,
este método tem como filosofia de detalhamento a técnica bottom-up,
contrario a0 método de Arvore de Falhas e, portanto, tem uma funcio
complementar. Como para sua aplicacdo sdo necessarias maiores informacoes
sobre eventos iniciais, este tipo de método é mais adequado de ser aplicado
apos o projeto detalhado. Na figura 8.7 é apresentada uma ilustracédo
simplificada de aplicagdo deste método. Foram omitidas, nas probabilidades

dos eventos, os termos (1 — Px), para efeito de simplificacéo.
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C1l

C2 C3 C4 C5

Sucesso P1

Sucesso 1-P5

1-P4 Falha P1.P5
Sucesso P5
1-P3 Sucesso P1.P4
Falha [1-P5
P4 Falha P1.P4.P5
Sucesso Sucesso P5  P1.P3
Evento 1-P2 Falha
inicial
P1 P3 Falha P1.P3.P4
Falha P4 P1.P2
P2

Figura 8.7 — Arvore de Eventos

8.1.4. Andlise dos Efeitos dos Modos de Falhas - FMEA - Failure
Modes and Effects Analysis

O método FMEA tem como objetivo identificar os efeitos dos modos de falha
de um determinado componente do sistema. Este método pode ser aplicado
sobre os niveis de sistema, subsistema ou mdédulos, como uma placa de
hardware ou uma rotina de software. Quando é aplicado sobre o nivel de
sistema, 0s componentes a serem avaliados sdo 0s seus subsistemas
constituintes. Quando o método é aplicado ao nivel de subsistema o0s
componentes sdo seus grandes maddulos, sejam eles hardware ou software. Por
outro lado, quando o método é aplicado sobre modulos especificos como, por
exemplo, uma placa de hardware, os componentes referem-se aos seus
elementos basicos, como um circuito integrado, um capacitor, um resistor,
uma memdria, entre outros. Esta ultima forma de aplicacdo tem sido a mais
comumente utilizada. A aplicacdo do FMEA sobre mddulos de software,

apesar de possivel, tem sido pouco utilizada, devido a grande complexidade de
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sua aplicacdo em relacdo aos beneficios obtidos na qualidade do projeto. Na
realidade, outros métodos sdo apresentados neste trabalho que melhor se
aplicam a avaliagdo de modulos de software.

A tabela 8.5 apresenta um exemplo estrutural de uma tabela de FMEA que
pode ser utilizada. Para cada componente considerado existe uma coluna que
representa a sua probabilidade de falha. Em seguida existe outra coluna onde
sdo detalhados todos os modos de falha possiveis de cada um dos
componentes. Para cada um destes modos de falha sdo calculadas as

probabilidades de sua ocorréncia, seus efeitos locais e no sistema.

Probabilidade |Modos de | % por Efeitos Efeitos
Componentes | de falha falha modo de No Sistema
falha Locais Critico Néo
Critico
1x10°3 Aberto |90 Diminui X
Tenséo
Curto 5 Aumenta [5x10°
Tenséo
Outros |5 Aumenta [5x10°
Tenséo

Tabela 8.5- Tabela de FMEA

8.1.5. Analise Critica dos Efeitos dos Modos de Falhas - FMECA -
Failure Modes, Effects, and Criticality Analysis

O método FMECA constitui-se na adi¢cdo, a0 método FMEA, de uma analise
mais detalhada da criticidade da falha. Este estudo mais detalhado pode
envolver a determinacdo dos meios de controle da falha ou até mesmo a
necessidade de projeto de um controle adicional visando a diminuic&o do risco

envolvido.
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8.1.6. Redes de Petri
As Redes de Petri séo especialmente apropriadas para representar sistemas

com alto grau de concorréncia. Os elementos de uma Rede de Petri sdo:

() no

TRANSICAO

1 CAMINHOS.ARCOS

®  MARCAS - TOKEN

As Regras bésicas de sua formagao séo:

e Uma transicdo é permitida quando todos os estados que possuem arcos
orientados para a transi¢do, contém marcas;

¢ Quando uma transicdo é permitida, ela é disparada, retirando-se uma marca
de cada um dos estados de entrada da transic¢ao e colocando-se uma marca
em cada um dos estados para 0s quais existe um arco orientado que sai da
transicéo;

e Um estado qualquer nunca pode estar ligado por outro arco orientado a
outro estado; e

e Uma transi¢do qualquer nunca pode estar ligada por um arco orientado a
outra transigé&o.

Na figura 8.9 é apresentado um modelo de um cruzamento de uma ferrovia

com uma rodovia, através de Redes de Petri. Através de sua execucao, pode

ser gerado o Grafo de Alcancabilidade, conforme apresentado na figura 8.10.

Através deste Grafo de Alcancabilidade podem ser identificados os estados

perigosos (X X P3 X X P11 X X) e avaliados métodos de controle destes

perigos.
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Figura 8.9 — Modelo de Cruzamento através de Rede de Petri
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Figura 8.10 — Grafo de Alcancabilidade do Cruzamento através de Rede de

Petri
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