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IDS é a sigla para Intrusion Detection System, ou Sistema 
de Detecção de Intrusão;

Esses sistemas funcionam tentando identificar atividades 
anormais que possam vir a configurar invasões em 
computadores através da rede;

Embora não sejam perfeitos e nem mostram todos os 
ataques possíveis, IDSs podem prover muita inteligência 
sobre o que está realmente acontecendo nos sistemas e 
redes => permitem reportes de atividades 
maliciosas/suspeitas em tempo-real.



O que vem a ser uma
 intrusão? 

 Para os propósitos ligados a redes de 
computadores e sistemas, uma intrusão 
é simplesmente uma atividade não 
autorizada em um host ou rede.
– Usuário legítimo tentando escalar privilégios;
– Usuário remoto e não autenticado tentando 

comprometer um serviço em execução de 
modo a criar uma conta no sistema;

– Malware presente em um link acessado por 
um usuário ingênuo.



IDS

• O funcionamento de um IDS depende do seu tipo e onde 
ele está localizado na rede.

• São classificados pela funcionalidade, agrupados nas 
seguintes categorias:

 Network-based Intrusion Detection Systems (NIDS)

 Host-based Intrusion Detection Systems (HIDS)

 Distributed Intrusion Detection Systems (DIDS)



NIDS

• Monitora uma subrede (ou segmento de rede) inteira, aceitando todos 
os pacotes em tráfego e os encaminhando para as camadas de cima da 
pilha TCP/IP (modo promíscuo);

• O dispositivo de rede ao qual o NIDS está conectado deve enviar todos 
os pacotes para ele:

– Se for um hub, não há configuração adicional;

– Se for um switch, a porta deve ser colocada em modo de 
monitoração (span port).



NIDS

• A vantagem de um NIDS é que ele não tem impacto nos sistemas ou na 
rede monitorada. O comprometimento de algum host monitorado 
também não o afeta;

• Problemas: 

– Esgotar a quantidade de span ports disponíveis em uma dada 
subrede;

– Esgotar a largura de banda no span, saturando o backplane.

Ex.: 20 portas de 100MB espelhadas em uma ~ 2GB
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HIDS

• Diferem dos NIDS em dois modos:

 Protege apenas o sistema no qual reside;

 A interface de rede normalmente opera em modo não promíscuo => 
menos ocupação de CPU.

• Vantagens:

– Menos regras (mais específicas), menos falsos positivos;
– Detecta certas mudanças em arquivos e no sistema operacional;
– Pode interceptar chamadas de sistema maliciosas;
– Monitoração de tráfego que não atravessa a rede (interno).



HIDS

• Desvantagens:

– Configuração personalizada leva tempo;

– Adiciona carga ao host hospedeiro (consome recursos);

– Administração complicada:

• Muitos sensores;
• Sistemas operacionais diferentes.
• Servidores com funções diferentes



HIDS



DIDS

• Combinação de sensores NIDS, HIDS ou 
ambos, distribuídos através de uma 
instituição e todos se reportando a um 
sistema central de correlacionamento.

• Logs de ataque são gerados nos 
sensores e exportados periodicamente 
para uma estação centralizada onde são 
armazenados em um banco de dados.



DIDS

• As regras podem ser refinadas para corresponder a necessidades 
individuais (subrede e hosts).

• Alertas podem ser encaminhados para um sistema de envio de 
mensagens na estação de correlacionamento e utilizados para notificar 
o administrador do IDS.

• As transações entre sensores e gerente podem usar uma VPN para 
proteger a confidencialidade dos dados de gerenciamento.



DIDS

• A principal vantagem de um DIDS é que se pode observar eventos de 
uma maneira abrangente, a milhares de pés de altitude!

• Desvantagens:

– Complexidade para projetar e implantar;

– Requer experiência para refinar as regras;

– Não é simples correlacionar e gerenciar os dados gerados por todos 
os sensores



DIDS
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