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Dados

Sistemas 
Integrados

Data 
Mining

Big 
Data

IoT

Data 
Science

BI

IA

Cloud 
Computing
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CONFIDENCIALIDADE
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AUTENTICIDADE - atestar com exatidão o
originador do dado ou informação, bem como o
conteúdo da mensagem;

• Possuir - Documento, Crachá

• Saber – Senha, letras de acesso

• Ser – Biometria (digital, íris, voz)
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DISPONIBILIDADE - garantir que o sistema
computacional ou de comunicações (hardware e
software) se mantenha operacional de forma
eficiente e possua a capacidade de se
recuperar rápida e completamente em caso de
falhas;

INTEGRIDADE - garantir que o sistema não altere os
dados ou informações armazenados ou transmitidos,
bem como não permitir que alterações involuntárias
ou intencionais ocorram;
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NÃO-REPÚDIO – impossibilidade de negar a
participação em uma transação eletrônica

Captcha

•
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Conceitos
•

•
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Tipos de Criptografia

• Simétrica

• Assimétrica
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Fonte: www.natanaelfonseca.com.br
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Fonte: www.cristiantm.com.br
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Fundamentos Legais

Assinatura 
Digital

Assinatura 
Autógrafa
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Certificado Digital

Certificado Digital
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ICP-Brasil

Serpro Certsign

OAB Petrobras

PR CEF

CEF PF CEF PJ

RFB Solut
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• http://www.iti.gov.br/images/icp-
brasil/estrutura/2016/02_fevereiro/atualizacao_07/estrutu
ra_completa.pdf
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01 Do ponto de vista da tecnologia da informação, os
termos dado, informação e conhecimento são
sinônimos.

02 Os processos de informação fundamentam-se em
dado, informação e conhecimento, sendo este último o
mais valorado dos três, por ser composto por
experiências tácitas, ideias e valores, além de ser
dinâmico e acessível por meio da colaboração direta e
comunicação entre as pessoas detentoras de
conhecimento.
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03 O conceito de conhecimento é mais complexo que o
de informação, pois conhecimento pressupõe um
processo de compreensão e internalização das
informações recebidas, possivelmente combinando-as.

04 Os princípios fundamentais da segurança da
informação incluem confidencialidade, integridade e
disponibilidade. Os níveis de segurança para executar
esses princípios em cada organização são os mesmos,
considerando-se os objetivos e requisitos de negócio e
de segurança.
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05 Considere as asserções a seguir, a respeito do processo de autenticação usando
criptografia assimétrica:

O autor utiliza sua chave privada para cifrar um documento de modo a garantir sua
autoria ou sua identificação em uma transação. Se este autor cifrar um documento
com sua chave privada e enviar para o destinatário, este poderá decifrar o documento

PORQUE

pode ter acesso à chave privada do autor. O fato de ser necessário o uso da chave
privada do autor para produzir o texto cifrado caracteriza uma operação que somente
ele tem condições de realizar.

É correto afirmar que

A) as duas asserções são verdadeiras, sendo a segunda a justificativa correta da
primeira.

B) as duas asserções são falsas.

C) a primeira asserção é falsa e a segunda é verdadeira.

D) a primeira asserção é verdadeira e a segunda é falsa.

E) as duas asserções são verdadeiras, porém a segunda não é a justificativa correta da
primeira.

06 As informações protegidas utilizando os algoritmos
de criptografia assimétrica têm garantidas, em teoria,

A) somente a confidencialidade.

B) tanto a confidencialidade quanto a autenticidade.

C) somente a integridade.

D) somente a autenticidade.

E) tanto a confidencialidade quanto a veracidade.
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07 Em criptografia, denomina-se integridade a
propriedade que garante que apenas o destinatário seja
capaz de extrair o conteúdo da mensagem
criptografada.

08 Na autenticação em dois fatores, necessariamente, o
primeiro fator de autenticação será algo que o usuário
possui — por exemplo, um token gerador de senhas —
e o segundo, alguma informação biométrica, como, por
exemplo, impressão digital ou geometria da face
reconhecida.
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• Criptoanálise: a tentativa que se faz para quebrar textos
criptografados.

• Criptologia: a junção da criptografia com a criptoanálise.

• Criptografar: é o mesmo que cifrar ou encriptar “escrita
secreta”.

• Decriptografar: mesmo que decifrar ou desencriptar.

• Texto Claro: são os dados/mensagens originais que
podem ser lidos normalmente.
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• Algoritmo de Criptografia: O algoritmo de criptografia
realiza diversas substituições e transformações no texto
claro.

• Algoritmo de Decriptografia: é o algoritmo de Criptografia
executado no modo inverso. Usa a chave secreta e o texto
cifrado para produzir o texto claro.

• Chave Secreta: é a entrada para o algoritmo de
Criptografia. A chave é um valor independente do texto
Claro e do Algoritmo.

• Texto Cifrado: é a mensagem embaralhada
produzida como saída do algoritmo de criptografia.
Para uma determinada mensagem, duas chaves
produzirão dois textos cifrados diferentes.

• Chave Pública: usada na criptografia assimétrica
como complemento da chave privada. Também
usada na conferência da assinatura digital
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Mecanismo de Cifragem

• A cifragem de uma mensagem M qualquer pode ser feita de duas formas:

• Cifra de Substituição

• Cifra de Transposição

•

•
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Cifra de César 

• O primeiro texto cifrado foi registrado por Júlio Cesar e consiste na 
substituição simples de letras ou números:

• Deslocamento de 4:

• Bruno  Fvyrs

• 1979  5313 

Nota: para a substituição lembre-se de utilizar a aritmética modular.
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Variações da Cifra de César

• Utilizando números: 

 

• Utilizando símbolos arbitrátios:

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

R U X T @ H $ N F J A V B 5 y E  *  P L Q C Z W S  I D 

•

•

•

•

•

•

•

83

84



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

•

•

•

•

85

86



Fundamentos de Criptografia Bruno Guilhen

•

87

88



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

•

•

•

•

89

90



Fundamentos de Criptografia Bruno Guilhen

•

•

91

92



Fundamentos de Criptografia Bruno Guilhen

•

•

•

93

94



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

•

95

96



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

97

98



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

•

•

•

99

100



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

101

102



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

103

104



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

105

106



Fundamentos de Criptografia Bruno Guilhen

•

•

•

•

•

•

107

108



Fundamentos de Criptografia Bruno Guilhen

109

110



Fundamentos de Criptografia Bruno Guilhen

•

111

112



Fundamentos de Criptografia Bruno Guilhen

•

•

E E
P

k1
k2

C

Double DES
•Na decifragem as chaves devem ser
aplicadas na ordem reversa.
• P = D (K1, D (K2, C))

E E
C

k2 k1

P

113

114



Fundamentos de Criptografia Bruno Guilhen

• O Double DES utiliza chave de 112 bits

• A quebra pode se dar pelo ataque meet in the middle.

• A probabilidade inicial do Double DES seria 2ˆ112,
porém devido ao ataque ela cai para 2ˆ56

•

• duas

•

•
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E D E
C

k1 k1

P
k2

Criptografia no 3DES com duas chaves

D E D
C

k1 k1

P
k2

Decriptografia no 3DES com duas chaves
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IDEA (International Data Encryption 
Algorithm)
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Algoritmos de Chave 
Assimétrica

• Miller e Rabin

• Diffie-Hellman
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Criptologi
a

Criptografi
a

Simétrica

Fluxo

RC4

Bloco

DES IDEA AES

Assimétric
a

Bloco

RSA

Protolocos

Criptoanál
ise
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• H deve ser aplicável a um bloco M de qualquer tamanho

• H deve produzir uma sai ́da de tamanho fixo

• H(x) deve ser fa ́cil de ser calculado

• H na ̃o deve ser reversível (Res. 1a inv)

• Deve ser impratica ́vel gerar uma colisa ̃o (y≠x) 

• Deve ser computacionalmente impraticável achar um par de mensagens com 
mesmo hash (colisão).
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01 Um algoritmo criptográfico que tenha por objetivo garantir a 
confidencialidade de uma informação deve maximizar a entropia do 
criptograma.

02 Roni deseja enviar uma mensagem confidencial 
(encriptada) ao seu colega de trabalho Luiz. Para 
obter essa propriedade, Roni deve utilizar a

(A) chave pública de Luiz.

(B) chave privada de Luiz.

(C) chave privada dos dois.

(D) sua própria chave privada.

(E) sua própria chave pública.
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03 Se, na rede de computadores da organização 
citada, para garantir maior confidencialidade na 
troca de dados entre duas de suas máquinas, seus 
administradores empregarem a técnica conhecida 
como cifra de transposição para cifrar determinado 
conjunto de mensagens, então, nessas duas máquinas, 
devem ser utilizadas chaves simétricas.

• 04 Um dos mais utilizados algoritmos de 
criptografia é o RSA, que se baseia na 
dificuldade de fatoração de números primos 
grandes e utiliza, por ser um algoritmo de 
ciframento assimétrico, um par de chaves 
(pública e privada) para cada usuário.
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05 Cada uma das chaves pública e privada de um 
criptossistema RSA são formadas por dois números inteiros 
denominados expoente e módulo, ambos devendo ser 
números primos.

06 Criptossistemas simétricos 
possuem menor complexidade 
computacional do que 
criptossistemas assimétricos.
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07 Na criptografia assimétrica, para garantir a 
confidencialidade de uma mensagem, quem 
envia a mensagem deve cifrá-la com a chave 
privada do destinatário da mensagem. Se a 
autenticação for o serviço desejado por 
quem envia a mensagem, este deve cifrá-la 
com sua chave pública.

Para criar uma assinatura digital para uma 
mensagem, pode-se usar uma função hash para 
calcular um valor a partir do conteúdo da 
mensagem e criptografar esse valor usando-se a 
chave pública de quem enviou a mensagem. A 
partir desse valor é possível, na recepção, verificar 
por quem a mensagem foi remetida e se a 
mensagem recebida é diferente da enviada.
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Na criptografia simétrica, o emissor e o receptor usam 
duas instâncias da mesma chave para cifrar e decifrar. 
Nesse tipo de criptografia, a chave deve ser mantida em 
segredo e protegida, pois a posse da chave possibilita 
decifrar mensagens cifradas com essa chave. Esse tipo de 
criptografia provê autenticação, pois, se duas pessoas 
usam a mesma chave, há como provar quem enviou 
cada mensagem.

•

•
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