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Seguranca de Redes
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Justificativas de Seguranca

Entender a Natureza dos ataques.

Novas tecnologias trazem novas vulnerabilidades.
Novas formas de ataques sao criadas todos os dias.
Aumento da conectividade.

A defesa é mais complexa que o ataque.

Aumento de crimes digitais
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Sequranca X loT
Internet of Things
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Definicdes para entender Seguranca

» Sistemas de Informacao
* Informatizados — informacao digital (bits)

* Nio informatizados — papel, microfilme
 Teoria dos sistemas de Informacao

« Dado

» Informacao

* Conhecimento
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NN Elgle
Integrados

Cloud
Computing

Data
Science
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Reflexao

1) Onde estdo os dados?

2)Como apagar meus dados?

3) Como recuperar meus dados?
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Seguranca da Informacao
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Definicdes de Segurancga - 27002

Ativo — tudo o que tem valor para uma organizagao.

Ameaca — a causa potencial de um incidente indesejado e seus
resultados.

Ameaca* — potencial violagdo da seguranga quando ha uma
circunstancia, capacidade, acao ou evento que pode quebrar a
seguranca e causar danos. [RFC 2828]

Vulnerabilidade — é a fragilidade de um ativo que pode ser explorado por
uma ameaca.
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Definicoes de Seguranca

« Ataque — € um ato inteligente que € uma tentativa deliberada
(uma técnica de burlar os servicos de seguranca e violar a
politica de seguranca de um sistema. [RFC 2828]

« Um ataque pode ser passivo ou ativo.
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Ataque Passivo

« Um ataque passivo tem como funcdo espionar ou monitorar o
trafego.

Exemplo: Escuta telematica, analise do trafego de redes,
analise do padrao de comunicacao em redes.

Prevencao: Criptografia

Ferramentas de Ataque: Wireshark, Ethereal, TCPDump, Snort
etc.

Um ataque passivo € de dificil deteccao
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Ataque Ativo

 Um ataque ativo envolve uma modificacao no fluxo de
dados ou a criacao de um fluxo falso e esta dividido em:

» Disfarce
* Repeticao
» Modificagdo de Mensagens

» Negacao de Servicos
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Definicoes de Seguranc¢a

« Mecanismo de Seguranca — € qualquer processo projetado
para detectar, impedir ou permitir a recuperacao de um
ataque a seguranca, por exemplo, criptografia, assinatura
digital efc.

« Servicos de Seguranca - incluem autenticacdo, controle de
acesso, confidencidlidade de dados, infegridade de dados,
irrefratabilidade (ndo-repudio) e disponibilidade.
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Definicdo de Seguranca

« Sequranca da Informacao (X.800) — Preservacao

da Confidencialidade, Integridade, Disponibilidade,

Autenticidade, Nao-Repudio e o Controle de Acesso.
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Principios Basicos da
Seguranca da Informacao
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CONFIDENCIALIDADE — somente permitir que pessods,
entidades e processos autorizados tenham acesso
agos dados e informagdes armazenados ou
transmitidos, no momento e na forma autorizada;
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AUTENTICIDADE - atestar com exatiddo o
originador do dado ou informagdo, bem como o
conteudo da mensagem;
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Formas de Autenticacao

e Possuir - Documento, Crachd

« Saber - Senhaq, lefras de acesso

 Ser — Biometria (digital, iris, voz)
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DISPONIBILIDADE - garantir que o sistema
computacional ou de comunicagées (hardware e
software) se mantenha operacional de forma
eficiente e possua a capacidade de se

recuperar rdpida e completamente em caso de
falhas;
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INTEGRIDADE - garantir que o sistema ndo altere os
dados ou informag¢des armazenados ou transmitidos,

bem como ndo permitir que alteragcées involuntdrias
ou intencionais ocorram;
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NAO-REPUDIO - impossibilidade de negar «
participacdo em uma transacdo eletrénica

overtyOy ¥y Captcha

Typea the two words:
T —T | e CAPTCHA
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Controle de Acesso

* O impedimento de uso ndo autorizado de um
recurso, ou seja, esse servico controla quem pode ter
acesso d um recurso, sob que condi¢cdes o acesso
pode ocorrer e o que é permitido para aqueles que
acessam o recurso.
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Fundamentos Basicos de Criptografia,
Assinatura e Certificacao Digital
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Conceitos

* A criptografia consiste na técnica de transformar mensagens em
elementos seguros e resistentes a ataques.

* A criptografia pode ser entendida com um conjunto de métodos e
técnicas para cifrar ou codificar informag¢des legiveis por meio de
um dalgoritmo, convertendo um texto original em um texto ilegivel,
sendo possivel mediante o processo inverso recuperar as
informagdes originais.
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Aplicacoes

* As técnicas de criptografia podem ser aplicadas para:
* Garantir a Confidencialidade
* Garantir a Integridade
* Garantir a Autenticidade

* Garantir o Ndo Repudio
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Tipos de Criptografia

* Simétrica — é aquela que utiliza uma Unica chave para
criptografar e decifrar (chave secreta ou privada).

* Assimétrica — é aquela que utiliza uma chave para
criptografar (chave publica) e outra chave para
decifrar (chave privada).
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Assinatura Digital
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Bruno Guilhen

Assinatura Digital - E um mecanismo que utiliza o mecanismo de chaves

publicas para garantir a autenticidade e o ndo repudio,

algoritmo de Hash para garantir a integridade.

PSI 3542 - Sistemas Embarcados para [oT

e um

Texto Texto
Bob, Bob,
Tire um dia Envia documento Tire um dia
RS ST | Ceveess s e e R > de fOI ga
= Chave
e - Publica de ——
/ Alice iy
Calcula . o Calcula
hash / hash
- Chave | 2
e Privada de hy S T
Y Alice o v
1764890238 st _
’ . / | Decriptografar | 1764890238
v J ; ==
. = B Envia has.h",, — ? I

- PR,
.
]

\

4

" 7652837390 A 1764890238

{ Criptografar ot
hash de Alice

/
.

Bob

34



Fundamentos de Criptografia Bruno Guilhen

Mensagem :
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Fundamentos Legais

Assinatura Assinatura
Digital Autografa
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Certificado Digital
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Certificado Digital

« E um documento contendo dados de idenfificacdo da
pessoa ou instituicGo que deseja, por meio deste,
comprovar, perante terceiros, a sua propria identidade.

« Esta assinado pela Chave Privada da AC que o emitiu.
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Cerfificados da Web

n | Certificado

Geral petahes Caminho de Certificacio

& | Certificado

Geral  Detalhes Caminho de Certificaciio

a Informacdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

s Garante a identidade de um computador remoto

= Prova a sua identidade para um computador remoto
* 2.16.840.1. 114412, 1.1

«2,23.140.1.2.2

*\eja a dedaracio da autoridade de certificacdo para obter d

Emitido par *.whatsapp.net

Emitido porDigiCert SHAZ Secure Server CA

valido a partir de 01/08/2013 até 05/08/2016

Dedlaracdo do Emissor

Certificado A1l

?0. Informagdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

s Garante a identidade de um computador remoto
 Prova a sua identidade para um computador remota
*1,36.1.4.1.11129.2.5.1

Emitido parmail. google.com

Emitido porGoogle Internet Authority G2

valido a partir de 17/02/2016 até 16/05/2016

Dedaracao do Emissor

 Instalado em computador

* Necessidade de backup (insegurancal)

 Validade 1 ano
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Certificado A3

 Token ou Smart Card

* NGo precisa de fazer backup

* Validade 3 anos
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Autoridade Certificadora (AC)

» Representante legal (“terceiro confiavel™)
responsavel pela chave Publica/Privada do
certificado.

« No Brasil a AC Raiz € chamada de ICP-Brasil
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Hierarquia

» Autoridade Certificadora Raiz (IPC-Brasil)

« Autoridade Cerlificadora de 1° Nivel

» Autoridade Cerfificadora de 2° Nivel

» Autoridade de Registro (AR)

» Autoridade Certificadora do Tempo (ACT)
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Exemplos

|CP-Brasil

Serpro Certsign

Petrobras CEF PF CEF PJ
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Estrutura Completa da ICP-Brasil

e hitp://www.iti.gov.br/images/icp-
brasil/estrutura/2016/02 fevereiro/atualizacao 07/estrutu
ra completa.pdf
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Aspectos Legais
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MP 2200/2001

« Trata sobre a validade juridica dos cerfificados digitais
emitidos pelas autoridades certificadoras.

» |nstitui a ICP-Brasil como AC raiz
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MP 2200/2001

« Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil, para garantir a autenticidade, d
infegridade e a validade juridica de documentos em forma
eletrénica, das aplicacdoes de suporte e das aplicacoes
habilitadas que utilizem cerfificados digitais, bem como a
realizacdo de fransacdoes eletfronicas seguras
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MP 2200/2001

« Art. 2° A ICP-Brasil, cuja organizacdo serd definida
em regulamento, sera composta por uma
autoridade gestora de politicas e pela cadeia de
autoridades certificadoras composta pela
Autoridade Cerfificadora Raiz - AC Raiz, pelas
Autoridades Certificadoras - AC e pelas
Autoridades de Registro — AR.
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Exercicios
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01 Do ponto de vista da tecnologia da informacao, os
termos dado, informacao e conhecimento sao
sinénimos.
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02 Os processos de informacao fundamentam-se em
dado, informacao e conhecimento, sendo este ultimo o
mais valorado dos trés, por ser composto por
experiéncias tacitas, ideias e valores, além de ser
dinamico e acessivel por meio da colaboracao direta e
comunicacao entre as pessoas detentoras de
conhecimento.
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03 O conceito de conhecimento € mais complexo que o
de informacao, pois conhecimento pressupée um
processo de compreensao e internalizacao das
informacoes recebidas, possivelmente combinando-as.
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04 Os principios fundamentais da seguranca da
informacao incluem confidencialidade, integridade e
disponibilidade. Os niveis de seguranca para executar
esses principios em cada organizacao sao os mesmos,
considerando-se os objetivos e requisitos de negocio e
de segurancga.
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05 Considere as assercdes a seguir, a respeito do processo de autenticagao usando
criptografia assimétrica:

O autor utiliza sua chave privada para cifrar um documento de modo a garantir sua
autoria ou sua identificagado em uma transacao. Se este autor cifrar um documento
com sua chave privada e enviar para o destinatario, este podera decifrar o documento

PORQUE

pode ter acesso a chave privada do autor. O fato de ser necessario o uso da chave
privada do autor para produzir o texto cifrado caracteriza uma operagdo que somente
ele tem condigoes de realizar.

E correto afirmar que

A) as duas assergoes sao verdadeiras, sendo a segunda a justificativa correta da
primeira.

B) as duas assergoes sao falsas.
C) a primeira assergao é falsa e a segunda é verdadeira.
D) a primeira assergao é verdadeira e a segunda é falsa.

E) as duas assergoes sao verdadeiras, porém a segunda nao é a justificativa correta da
primeira.
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06 As informacgoes protegidas utilizando os algoritmos
de criptografia assimétrica tém garantidas, em teoria,

A) somente a confidencialidade.

B) tanto a confidencialidade quanto a autenticidade.
C) somente a integridade.

D) somente a autenticidade.

E) tanto a confidencialidade quanto a veracidade.
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07 Em criptografia, denomina-se integridade a
propriedade que garante que apenas o destinatario seja
capaz de extrair o conteudo da mensagem
criptografada.
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08 Na autenticacao em dois fatores, necessariamente, o
primeiro fator de autenticagcao sera algo que o usuario
possui — por exemplo, um token gerador de senhas —
e o0 segundo, alguma informagao biométrica, como, por
exemplo, impressao digital ou geometria da face
reconhecida.
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Criptografia

Algoritmos e Aplicactes
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Definicoes

* Criptoandlise: a tentativa que se faz para quebrar textos
criptografados.

* Criptologia: a jungdo da criptografia com a criptoandlise.

. ” g - I X
* Criptografar: é o mesmo que cifrar ou encriptar  escrita
7
secreta

* Decriptografar: mesmo que decifrar ou desencriptar.

* Texto Claro: séo os dados/mensagens originais que
podem ser lidos normalmente.
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Definicoes

* Algoritmo de Criptografia: O algoritmo de criptografia
realiza diversas substituicbes e transformacdes no texto
claro.

* Algoritmo de Decriptografia: é o algoritmo de Criptografia
executado no modo inverso. Usa a chave secreta e o texto
cifrado para produzir o texto claro.

* Chave Secreta: é a entrada para o algoritmo de
Criptografia. A chave é um valor independente do texto
Claro e do Algoritmo.
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Definicoes

* Texto Cifrado: é a mensagem embaralhada
produzida como saida do algoritmo de criptografia.
Para uma determinada mensagem, duas chaves
produzirdo dois textos cifrados diferentes.

* Chave Pulblica: usada na criptografia assimétrica
como complemento da chave privada. Também
usada na conferéncia da assinatura digital
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Criptografia Simetrica
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Elementos

Texto em claro

Algoritmo de Criptografia
Chave Secreta

Texto cifrado

Algoritmo de Decriptografia
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Método de Cifragem

1) Alice e Bob devem combinar o uso de um sistema crip’rogra’fico;

2) Alice e Bob devem combinar uma chave;

3) Alice cifra o seu texto em claro utilizando o algoritmo criptografico

combinado. Gera o texto cifrado;

4) Alice envia o texto cifrado para Bob;
5) Bob decripta o texto cifrado com o mesmo algoritmo e chave

utilizados por Alice.
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Esquema

Canal Seguro

B
Alice Criptograma
(oBysap...0)
Mensagem Mensagem
(abcdef...z)———» e L+ (abcdef...z)
Canal Inseguro
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Matematicamente

» Cifragem: C

» Decifragem: M =D (K, C)

PSI 3542 - Sistemas Embarcados para [oT

Princi'pio de Kerckhoff

* *“ A seguranca de um criptossistema nao deve depender
da manutencao de um criptoalgoritmo em segredo. A
seguranca depende apenas de se manter em segredo a
chave.”

* Auguste Kerckhoff von Nieuwenhof, Iingui's’rd e
criptologista holandes, La Cryptographie Militaire, 1883.
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Vantagens da Criptografia Simétrica

Permite a utilizacao do mesmo algoritmo criptografico para a
comunicacao com diferentes receptores, trocando apenas a chave.
Uso generalizado. Desenvolvimento de hardware de baixo custo.

Permite substituir facilmente a chave no caso de uma violacao,
mantendo o mesmo algoritmo.

Numero de chaves possi’veis depende do tamanho (nu’mero de bits)
da chave.

Chaves com tamanhos que favorecem o processamento (64, 128,
256, 512 bits).
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Desvantagens

* A troca da chave é um grande problema.

* Chaves iguais viola o segredo da comunicagcdo das
mensagens anteriores e posteriores enviadas.

* A simetria ndo garante a identidade e o ndo-repudio de
emissor e do receptor.
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Gerenciamento de Chaves

* Quanto mais pessods, mais chaves sao necessarias. Cada par
necessita de uma chave para se comunicar de forma segura. Em
geral, se n pessoas querem se comunicar usando chave secreta,
serao necessarias:

* Universo de chaves = n.(n-1)/2

* Exemplo:
* Para 2 participantes 2 1 chave
* Para 3 participantes = 3 chaves

* Para 4 participantes > 6 chaves
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Criptografia Simétrica Classica
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Mecanismo de Cifragem

* A cifragem de uma mensagem M qualquer pode ser feita de duas formas:
* Cifra de Substituigdo

* Cifra de Transposicdo
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Técnicas de Substituicdo

* A substituicdo é aquela em que as letras (nUmeros ou

simbolos) do texto em claro sGo trocados por outras letras,
numeros ou simbolos no texto crifrado.

* Se o texto claro for visto como uma sequencia de bits,
entdo a substituicdo envolve substituir padroes de bits de
texto claro por padrdes de bits de texto cifrado.
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Técnicas de Transposicdo

* A transposi¢do ou permutagdo os caracteres mantém sua forma,
porém sdo permutados de acordo com uma tabela de
transposi¢do gerando assim a cifra.

* As letras da mensagem sao reordenadas, gerando um
anagrama.

* Promove-se um embaralhamento das letras, segundo um
algoritmo e uma chave bem determinados.

* Nao ocorre mudanca de letras, apenas suas posicoes sao
trocadas no momento de cifrar a mensagem.

PSI 3542 - Sistemas Embarcados para [oT

Comparacdo

° A ’rransposiqao faz com que cada letra mantenha

sua identidade, mas muda sua posicao.

A substituicao faz com que as letras mudem
identidade, retendo sua posicao.
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Técnicas de Substituicao

Cifra de César

Cifras monoalfabéticas
Homafbnica

Cifra Playfair

Cifra de Hill

Cifras Polialfabéticas
Cifra de Vigenére
One-Time Pad
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PSI 3542 — Sistemas Embarcados para |oT




Fundamentos de Criptografia Bruno Guilhen

Exemplo 1

» Cifrarusando a chave K = +7 a frase:
"O pacote serd enfregue hoje”

» Decifrar usando a chave K =-7 a frase:
ylbuphvuvihyjpujvovyhz
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Criptoandlise na Cifra de César

* Crip’rocndlise da Cifra de Cesar:
* Possui somente 26 cifras
* A pode ser mapeado para AB,..Z

* Podemos simplesmente testar todas as chaves (ataque de forca bruta) e
reconhecer o plaintext.
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Variacdes da Cifra de César

Usando palavra Chave

Exemplo: VITORIA

- ABCDEFGHIJKLMNOPQRSTUVWXYZ
e VITORABCDEFGHJKLMNPQSUWXYZ

Mensagem: A CESAR O QUE E DE CESAR

CIFRA: V TRPVYN K MSR R OR TRPVN
RESULTADO: VIRPVNKMSRRORTRPVN
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Cifra de César

* Ao inves de simplesmente utilizar ‘rotacao’, as letras poderiam
ser misturadas de modo aleatoro.

* Cada letra do plaintext e mapeada para uma letra aleatoria
definida dentro de uma permutacao dos 26 caracteres.

* Chave possui tamanho de 26 caracteres [ Total de 26! = 4 x
1026 chaves

* Com tantas chaves, a cifra pode ser vista como segura, mas....
ESTA ERRADO!I O problema esta na caracteristica da
linguagem.
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Substituicao Homofonica

» Apesar de dificultar a analise de frequencias, coexistiam ainda fragilidades
(Ex: uso de uma cifra para consoantes).

* Saida: Por que nao associar de uma vez varias cifras distintas para cada
letra ¢

* Dificuldades de uso (Ex: campo de batalha)

* Cifragem e Decifragem
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Analise de Frequéncia

Desafio

» Descriptografar, usando andlise de frequéncia da lingua
portuguesa, a seguinte cifra:

mp ogpwjnp tbabcp jafnpt fwokpgbg bkhvnbt
uvkmfgbajkjcbcft cf tthvgbmdb
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Substituicdo Polialfabética

* Cifra de Vigenére
* 1586 — Blaise de Vigenére (ldade Moderna)
« “A CIFRA INDECIFRAVEL”

* Barreira a analise de frequencias

* Durou 286 anos
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Cifra de Vigenére

. Subs'ri'ruic,ao mu’l'riplq

* O quadrado de Vigenére corresponde a todos os translados da
Cifra de Cesar

* Uso de uma chave (fragilidade do metodo — troca da chave)
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-

igenere

Tabela de V

ABCDEFGHI JKLMNOPQRS TUVWIXY?Z

NdQUARKOI-PYAZZONCHUBED P B KX
WNANUARKDOHNMASZ0MCH0nED > B X
HHNSMOUARKDIM~hYASZ0LCHnHD>B
BUHNCOMOAREOTER-MAZSZONCHOHD >
PEMMNAMUARRKOD-PMAZZONCHOHD
DPpBERMNAMUARKUIHAMAZZONCH N H
HDPRUANSOMUARKOD-PYAZZOMNCL®
MHDPBRWNSMUARKDODHAYASZ0MCH
MOHDPBRMNSMOARKOD~PMAZZONC
CROHDPBUHNAMUARKOM~P YIS ZON
MORUHDPRYMNANUARKRDD~hYAZZ0
OMCHUHDP ERAFNAONUARKOTHRMAZZ
ZOMOEUEHD P BRHNSAUARK DM YA S
SZOMCHEUHDPRAMNAONUARKOI - YA
HEZOMCHOHDPBUMNAMUARKOT Y
MAZZOMNCREUHDPBAMNSMUARKDT "R
PYAZZOMCHNHDPBXRHNCNDARLD T
HRMAZZOMCHUHDPBRHNSMOARKOD
MHAYAZZOMNCENED P BXY M N<MOAR KD
OOHR YA ZOMCRUHDPRRHN4MOARR
BOM-PMAZZOMNCREUEDPREX HNSMUAR
MO~ dAZZ0MCHNHDP 2 RMN4MDA
ARKOM-PYASZOMNCRUED P BRHAN4MD
OAREUE-R YA ZOMNCROHD PR UHNAN
MUAREOMHA YIS ZOMCHOHDPRRHN
<MUAREOIT-RYASZOMNCHNHD PR K MN

<MUARKUOE=nYASZOMORNED P B X >N

91

» Chave: SEGREDO

fe
go)
o
a
o
w
o
=
o
ol
0
G,
o
go
flas
O
i
)
o
£
-
o
=
Ko
Zal)
V)
o
go)
o
-
T
<
-
)
)
o)
w
(e}
)
>

ARMADASUBMARINAENTRANDONOPORTOSABADO
SEGRDOSEGRDOSEGRDOSEGRDOSEGRDOSEGRDO

Texto Cifrado: SVSRGOKYHDDFARGVQHJETURBGTUIWCKEHRGC

Texto Claro:
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Exercicio em Sala

* Criptografar o texto a seguir usando Vigenére:
* “Estudem muito para essa prova”

* Chave: Nicoli
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Notas sobre a Cifra de Vigenére

1 — Elimina-se as letras repetidas da chave

2 — Cada conjunto associado as letras da chave corresponde a uma

cifra de cesar especifica

3 — A principal inovacgo da cifra foi associar diferentes simbolos para

consoantes e vogais.

PSI 3542 — Sistemas Embarcados para |oT




Fundamentos de Criptografia Bruno Guilhen

One-Time Pad

One-Time Pad ou cifra de uso Unico também conhecida como cifra de
Vernam.

Foi inicialmente concebida pelo criptografista Frank Miller e
posteriormente reinventada por Gilbert Vernam.

Tese: o tamanho da chave é igual ao tamanho da mensagem. A chave
deve ser utilizada uma Unica vez.

Essa criptografia seria inquebravel.
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Exemplo One-time Pad

* Transmissdo da palavra “PROVA” usando a chave “DIEGQO”
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Cifra de Transposicdo

* A transposicdo ou permutacdo os caracteres mantém sua forma, porém sdo
permutados de acordo com uma tabela de transposicdo gerando assim a
cifra.

PSI 3542 - Sistemas Embarcados para [oT

Técnicas de Transposicao

 Citara Espartana
» Bastdes igua

« Segredo é o
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Transposicdo usando tabelas

* Considere uma chave 7X5 (7
[ Mensagem:

* ATAQUEM O INIMIGO PELO DESFILADEIRO

* Qual seria o texto cifrado com a chave 7x52

PSI 3542 - Sistemas Embarcados para [oT

Técnica usando tabelas

Coloque o texto nas linhas da tabela criada
Preencha a tabela com as letras do alfabeto: A, B, C ...

O texto cifrado representa as colunas da esquerda para a direita.

Para decifrar

PSI 3542 — Sistemas Embarcados para |oT
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Decifragem da transposicdo

No citale espartana, as dimensoces da chave C=mxn sao divisores do
total de letras da mensagem cifrada.

A mensagem “ODHXROCAETARONGADA MTAFESAESEZANCEIHB”
tem 36 letras.

Quais sao os fatores possives de mxn 2

1x36, 2x18, 3x12, 4x9, 6x6 (x2).
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Criptografia Moderna
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Cifra de Fluxo e de Bloco

* Cifra de Fluxo — é aquela que codifica um fluxo de dados digital um bit ou
um byte de cada vez, por exemplo, cifra de Viegnére, cifra de Vernam e
RC4

* Cifra de bloco — é aquela em que um bloco de texto claro é tratado como
um ftodo e usado para produzir um bloco de texto cifrado com o mesmo
tamanho, exempo, cifra de Feistel, DES, AES, RSA.
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Difusdo e Confusdo

« Difusdo e confusdo sGdo métodos criados por Shannon
para frustar a criptoandlise estatistica.

« A criptoandlise estatistica analisa a estrutura estatistica
da cifra, baseado em distribuicdo de frequéncia,
conteudo da mensagem eftc.
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Difusdo

« Na difusdo, a estrutura do texto em claro & dissipada em
estatisticas de longa duracdo do texto cifrado. Cada digito do
texto claro vai afetar o valor de muitos digitos do texto cifrado.

« A difusdo busca tornar o relacionamento estatistico entre o
texto claro e o texto cifrado o mais complexo possivel para
frustar a tentativa de deduzir a chave
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Confusdao

« A confusdo busca ftornar o relacionamento entre as estatisticas
do texto cifrado e o valor da chave de criptografia o mais
complexo possivel afim de impedir a descoberta da chave.

- Se o atacante conhecer estatisticas do texto cifrado a chave é
complexa suficiente para ser deduzida.
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Algoritmos Simeétricos

PSI 3542 - Sistemas Embarcados para [oT

Datado de 1977

Codificacdo em blocos de 64 bits com chave de 56 bits {56 + 8
bifs de paridade).

Entrada de 64 bits e saida de 64 bits.

O algoritmo € uma rede de Feistel, constituida de 16 rodadas que
alternam substituicdo f, XOR e permutacdo em subblocos L, R.

Uso de S-box para transformar uma entrada de 48 bits numa saida
e 32 bits,

Pequena mudanca ho texto claro ou na chave provoca grande

mudanca nogedesifradrnsigitm BuRaRtBara IoT o
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Bloco da mensagem ! Chavek |
64 bits Y R |

r Permutagéo IP subchave de
[ rodada K;j

o

Rio=Lis ®fiRis.Ki) |
32 l

¥
Permutagio TP
Y ca

Bloco do Criptograma

109

4‘ DES: i-ésima rodada Ii

Rj.1 Buffer de chave ]
Ly 32 ¢ ik
|f E-box q! K; 32 32

Expansio
v

S-boxes ?

Substituicio

|
32 a8
P-box |

[ == | —

|
Li1—= .
! Buffer de chave
Ry

Rotagio Rotagio |

L____g__:_l

Compressao

48

Log

-box: birs 1234 5678 ... ! Rotacdo:

f/lllmllh Rodadas |i=1_|2,9.16 |ouwras || Dire¢do

Encripta |1 bit |1 bit__|2 bits _||Esquerda | |

1234567 8910111213 .. Decripta |0 bit | 1 bit 2 bits Direirta

?>r1\ 123

S- boxes

lllllllllllllllllllllllllllllllillllllllllllllll
WL L T 10 T
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S-box no DES

As caixas de substituicdo (S-boxes) foram escolhidas de forma
a minimizar o alcance da ftécnica estafistica de ataque por

texto pleno escolhido, conhecido a partir de 1990 como
criptoandlise diferencial.
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Double DES

« Ocorre dois processos de cifragem usando chaves diferentes
K, ek,

= C=E (Ky Efky, P))

E » E

PSI 3542 - Sistemas Embarcados para |oT
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Double DES

PSI 3542 - Sistemas Embarcados para [oT

Triple-DES (3-DES)

« O 3-DES pode ser usado com duas chaves distintas ou
com frés chaves distintas.

+ Usado com chaves tem-se
e Cifrar = Decifrar = Cifrar
« Em cada etapa usa-se as chaves K1 e k2
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Triple-DES (3-DES!

PSI 3542 - Sistemas Embarcados para |oT

Triple-DES (3-DES)
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. Aﬁ?&ﬂri’rmo projetado por Ron Rivest € uma cifra
de FLUXO com tamanho de chave varidvel.

» Algoritmo baseado no uso de uma permutacao
aleatoriaq.

« Usado nos padroes SSL/TLS e no protocolo WEP
e WPA.

« Funciona usando uma chave varidvel de 1 a
256 bytes (8 a 2048 bits) para inicializar um vetor
de estado S de 256 bytes (2048 bits).
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AES

Padrdo de Criptografia simétrica anunciado pelo NIST no ano
2000.

Criado em 1998 por Joan Daemen e Vicent Riimen (belgas)

Chaves e blocos de tamanho variaveis (128, 192 e 256 bits),
bloco com saida de 128 bits.

NAO e um cifrador de feistel, mas de permutacoes-substituicoes,
utiliza Rijndael.

Usado na versdo final do IEEE 802.1x WPAZ2.
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AES

+ Semelhante ao DES:

« Utiliza substituicoes e permutacoes

« Apresenta varias rodadas

* 10 rodadas para chaves de 128 bits e blocos de 128 bits
» Diferente do DES:

« Opera sobre bytes inteiros e nao em bits -> ganho de
desempenho
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AES

« Cada rodada completa do AES utiliza as seguintes
funcoes:

« Substituicao de Bytes
 Permutacao

« Operacoes aritméticas sobre um corpo finito

* Opercdo XOR com uma chave

PSI 3542 — Sistemas Embarcados para |oT
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128-Bit plaintext 128-Bit encryplion key

L1
1 1

M40} 1) 2] 3] rki4] qS) (6] A7) (8] K9] rk(10]
Round keys
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IDEA (Infernational Data Encryption
Algorithm)

« foi criado em 1991, sendo projetado para ser
faciimente calculado em softwares. E bastante

forte e resistente a vdarias formas de criptoandlise.
Opera com blocos de textos em claro no tamanho
de 64 bits e possui uma chave de 128 bits, sendo
que o mesmo algoritmo é usado para cifrar e
decifrar os textos.

PSI 3542 — Sistemas Embarcados para |oT
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Algoritmos de Chave
Assimétrica

PSI 3542 - Sistemas Embarcados para [oT

Algoritmos Assimétricos

« Miller e Rabin - Outfro algoritmo de criptografia assimétrica
muito usado. Similar ao RSA mas € um algoritmo probabilistico,
no sentfido de que se pode concluir falsamente que o nUmero
inteiro & primo mas com baixa probabilidade.

Diffie-Hellman — Protocolo para troca de chaves, criado antes
do RSA, e modificado posteriormente, visto que pode ser
“quebrado” por um infruso que capta toda a troca de
informacoes..
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« E um algoritmo criado e pafenteado pela RSA Data
Security Inc., porém com uso liberado para quaisquer
aplicacoes. Boseodo na dificuldade computacional de
se fatorar um numero inteiro muito longo (por exemplo
512 bytes de tamanho) em dois nUmeros primos.

« A seguranca do RSA estd baseada no problema de
fatorar nUmeros grandes.

PSI 3542 - Sistemas Embarcados para [oT

* A mensagem e pcn"rldd em blocos de tamanhos fixos, que en’rqo, sao
transformados em numeros. A mensagem torna-se, entao uma
sequencia de numeros.

* Aplica-se uma funcgao especifica para criptografar esses numeros.

* Para decifrar a mensagem, deve-se aplicar a funcgo inversa.
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* A questao e encontrar uma funcao f, tal que seja inviavel para um
atacante determinar sua inversa.

* Essas funcoes usam exponenciacao e tomam a classe de congruencia
de um inteiro modulo N, que faz parte da chave publica do RSA.

* Esse inteiro e produto de dois primos distintos p e q tal que: N =p.q

PSI 3542 - Sistemas Embarcados para [oT

Seguranca no RSA

* Quebrar um cc;digo RSA e equivalente a fatorar o inteiro N.

* A seguranca estd baseada na dificuldade de fatorar inteiros grandes,
mesmo sabendo trata-se do produto de dois fatores primos.

* Determinar a funcgo inversa para decifrar a mensagem, e preciso antes

fatorar N e so quem gerou as chaves conhece.
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Seguranca no RSA

200 bits -> 1015 anos (estimativa dos criadores)
155 bits -> 8 meses

300 digitos — 1000 bits (seguro)

2000 bits (nivel de seguranca paranoico)
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Geracdo de Chaves no RSA

Selecione dois nimero primos, p e q
Calcule n = p.q
Calcule ©(n) = (p-1).(g-1)
Selecione e tal que e seja relativamente primo e menor que @(n)
Determine d tal que d.e = 1 mod (D(n)) e d<DO(n).
As chaves resultantes desse processo sdo:
* PU={e, n}

* PR ={d, n} _
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RSA

* P 2 Texto puro

* C = Texto cifrado

* N - Componente comum da chave publica/privada
N= p.q (p e q primos)

* e = componente da chave puiblica

* d 2 componente da chave privada

C=P:modN &> P=CimodN
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Exemplo RSA

Ch PU(119,5) e Ch PR (119, 77)

- Obijetivo é transmitir a letra F
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Esquema da Criptografia

Criptologi
a

e

!
Criptografi ! Criptoandl
a L ise

Assimétric !
- Protolocos

Ataque aos sistemas
Criptogragicos

(CRIPTOANALISE)
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Ataque do texto cifrado conhecido

* O atacante possui diversas mensagens, todas

cifradas com o mesmo algoritmo criptogrdfico. O

objetivo é recuperar a mensagem original ou
deduzir a chave, que pode ser usada para decifrar
ds mensagens.
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Ataque do texto em claro conhecido

* O atacante possui o conhecimento das mensagens cifradas e também
do seu equivalente em claro. O objetivo é deduzir as chaves
utilizadas ou um algoritmo para decifrar qualquer mensagem cifrada
com a mesma chave.
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Ataque do texto em claro escolhido

* O atacante escolhe um texto em claro e faz a andlise de acordo com
o texto cifrado obtido. O objetivo é deduzir as chaves ou um
algoritmo para decifrar as mensagens.
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Ataque do texto cifrado escolhido

* O atacante escolhe diferentes textos cifrados para serem decifrados
e tem o acesso aos textos decifrados. Esse ataque é usado mais
contra algoritmos de chave publica para deduzir a chave privada.
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Texto cifrado escolhido adaptativo

* Este & um caso especial do ataque de texto em claro
escolhido no qual o atacante escolhe e modifica o

texto em claro escolhido de acordo com os
resultados que vem obtendo. O objetivo é deduzir
as chaves ou um algoritmo para decifrar as

mensagens.
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Ataque do texto escolhido

* Composicdo dos ataques de texto em claro escolhido e de texto cifrado
escolhido.
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Ataque da chave escolhida

* O atacante usa o conhecimento sobre relagées entre diferentes chaves.
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Rubber-hose cryptanalysis

* Ataque baseado em chantagem, amaega ou tortura, para que o usudrio
entregue a chave.
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Ataque da compra da chave

* Ataque baseado em suborno para conseguir a chave.
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Ataque de forca bruta

* Ataque em que todas as combinac¢des de chaves possiveis sdo testadas.
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Funcoes Hash

PSI 3542 - Sistemas Embarcados para [oT

Funcoes Hash

Funcao do tipo h = H{M])
M e uma mensagem de tamanho variavel | H € o valor
de hash de tamanho fixo

Saidas tipicas: 64 a 512 bits.
Funcoes de sintese ou espalhamento
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Operacoes do Hash

PSI 3542 - Sistemas Embarcados para [oT

Aplicacoes do Hash

* Integridade de dados

* Digital Timestamping — Data e hora de cridgao/dssinarura do
documento entram no calculo do valor hash

Protecao de senhas
O valor do hash e armazenado, ao inves da senha
Autenticacao de mensagens

Uso de uma funqao hash como autenticador
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Algoritmos de Hash

PSI 3542 - Sistemas Embarcados para [oT

MD4

* O MD4 é um algoritmo de hash que cria um valor de hash de 128 bits
funciona semelhante ao algoritmo de MD2 e foram desenvolvidos por
RSA Data Security, Inc. Ronald Rivest criou esse algoritmo em 1990.

* A sequéncia de entrada para MD4 deve ser de comprimento multiplo de
512 bits, e a saida é de 128 bits. Se a entrada ndo for de 512 bits,
deve ser completada por um bit 1 seguida de zeros suficientes para que
o total de bits seja 64 bits menor que o préximo multiplo de 512. Nos
Ultimos 64 bits, deve ser armazenado o comprimento da entrada
original.

Colisdes foram encontradas apés 22° aplicacées de MD4.
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Sua fungdo foi substituir o MD4.

Fungdo sintese de saida de 128 bits

Divide o valor da entrada em blocos de 512 bits.

Ajuste do Ultimo bloco para preenchimento com 64 bits (padding)

Realiza operac¢des ndo lineares na funcdo de compressdo
interativamente.
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O SHA (Secure Hash Algorithm) baseia-se na fungdo de hash MDA4.
Especificado pela RFC 3174

Primeiro algoritmo foi chamado de SHA-1

Funcdo de sintese com tamanhos de 160, 256, 384 e 512 bits.

O SHA resolveu problemas da fungdo de compressdo do MDS5.
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Comparativo de Hash

Name

Block size

Word size

Output size

Rounds

Bruno Guilhen

Year of the

155

156

(bits) (bits) (bits) standard
MD4 512 32 128 18 1990
MD5 512 32 128 64 1992
SHA-0O 512 32 160 80 1993
SHA-1 512 32 160 S0 1995
SHA-224 512 32 224 64 2004
SHA-256 512 32 256 64 2002
SHA-384 1024 641 384 R0 2002
SHA-512 1024 64 512 80 2002
\\'hil'll)t ol 512 512 10 2003
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Margue Cerfo ou Errado.
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Marqgue Certo ou Errado.
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Marqgue Certo ou Errado.

PSI 3542 - Sistemas Embarcados para [oT

Margue Cerfo ou Errado.
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Marqgue Certo ou Errado.
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08 — Margue Certo ou Errado.
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09 — Margue Certo ou Errado.
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Gabaritos

«01-V,2-A,3-V,4-V,5-F,
-6-V,7-E,8-E,9-E
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