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Lei Geral de Protecao de Dados deve entrar em vigor em agosto. Saiba quais os direitos que ela
garante aos consumidores brasileiros e quais os deveres dos setores publico e privado

2020 tem tudo para ser um ano especial. Uma lei que transformara profundamente a maneira como
dados pessoais sao usados e armazenados pelos setores privado e piblico no Brasil deve comecar a
vigorar em agosto. A Lei Geral de Protecao de Dados (LGPD), fruto de um debate que remonta ao
inicio da década e que envolveu diversos atores, como governo, parlamentares, empresariado, insti-
tuicoes académicas e organizagoes da sociedade civil, como o Idec, estabelece uma série de parametros
para proteger o direito a privacidade dos cidadaos, além de obrigacoes que empresas e poder ptblico
deverao cumprir no tratamento de dados pessoais, ou seja, ao realizar coleta, classificacao, armazena-
mento e compartilhamento.

Mas o que é um dado pessoal? "E qualquer informacao relacionada a pessoa identificada ou
identificivel. E uma informagao que, combinada com outras, pode nos individualizar”, sintetiza
Bruno Bioni, fundador e professor do Data Privacy Brasil, organizacao que oferece cursos nas areas
de privacidade e protecao de dados. Ele explica que, hoje, essa definicao vai muito além dos dados
cadastrais como o RG, o CPF ou mesmo nossas caracteristicas fisicas: ”Na internet, ha varios
identificadores eletronicos, como o numero de IP, que é armazenado quando estamos em uma conexao.
Esse nimero é considerado um dado pessoal”. A geolocalizacao obtida por aplicativos de celular ou
por redes sociais também pode, se cruzada com outras informagoes, nos individualizar.

Dados pessoais incluem ainda informagoes relativas a nossa saide, como prontudrios médicos, que
despertam o interesse de operadoras privadas, ou os nossos dados biométricos, como a impressao
digital e as caracteristicas do nosso rosto, gravadas por tecnologias de reconhecimento facial, que
vem levantando, em todo o mundo, discussoes sobre os riscos do uso sem controle desses dados para
marketing e vigilancia em massa.
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PROTECAO DE DADOS, UM DIREITO FUNDAMENTAL

A protegao de dados pessoais pode ser reconhecida como um direito fundamental dos cidadaos
pela Constituicao Federal. E o que pretende a Proposta de Emenda a Constitui¢ao (PEC) no
17, aprovada em julho de 2019 no Senado Federal. A PEC, que aguarda aprovacao de uma
comissao especial da Camara dos Deputados, é um reforco importante para a LGPD. Contudo,
Diogo Moyses, do Idec, defende que a competéncia exclusiva da Uniao para legislar sobre a
protecao e o tratamento de dados pessoais nao impeca estados e municipios de implementarem
politicas ptblicas para incentivar a adocao da LGPD, como conselhos locais de protecao de dados
e ouvidorias, inclusive para ajudar a Autoridade Nacional de Protecao de Dados.

As informacgoes dos individuos valem muito e sao compartilhadas a todo o momento. ”Uma
compra que fazemos ou uma curtida que damos em uma rede social podem dizer muito sobre nossas
caracteristicas psicoldgicas, interesses e perfil de consumo. E as empresas usam isso visando ao lucro.
Por isso, batalhamos por uma lei que da ao cidadao controle sobre seus dados”, ressalta a advogada
Barbara Simao, do programa Telecomunicagoes e Direitos Digitais do Idec.

A preocupacgao atual do Instituto é com o prazo para a lei entrar em vigor, que pode ser prorrogado.
Tramita na Camara um projeto de lei de autoria do deputado Carlos Bezerra (MDB-MT) que adia
para agosto de 2022 a vigéncia da LGPD. ”Seria lastimavel”, opina Francisco Cruz, diretor do
InternetLab, centro de pesquisa em direito e tecnologia. ”Da aprovagao da lei até a entrada em vigor
terao se passado dois anos, e a impressao é que se deixou a licao de casa para a ultima hora. Agora,
querem adiar o prazo, como se os direitos dos brasileiros ja nao estivessem sendo descumpridos”, ele
critica.

LONGO PROCESSO

Embora a LGPD tenha sido aprovada no Congresso em julho de 2018, a primeira consulta ptblica
sobre o tema foi realizada em 2010 pelo Ministério da Justica. Nos anos seguintes, foram feitas
outras consultas, bem como audiéncias publicas, em um processo para o qual contribuiram muitas
organizacoes da sociedade civil, entre elas o Idec. ” Tivemos uma atuagao muito forte pela aprovagao
da lei”, conta Simao.

No cendrio internacional, episédios de mal uso de dados pessoais por governos e empresas revelaram
a urgéncia dessa discussao e dinamizaram a aprovacao da LGPD. Um exemplo foi a eleigao de Donald
Trump a presidéncia dos Estados Unidos, em 2016, na esteira da divulgacao de um escandalo de
vazamento de dados de usuarios do Facebook a empresa de consultoria Cambridge Analytica - que
usou esses dados para construir estratégias de comunicacao com a finalidade de influenciar as elei¢oes
em favor do candidato republicano.

A aprovacao da lei nao significou o fim da discussao. A LGPD teve alguns artigos vetados pelo
entao presidente Michel Temer, entre eles o que criava a Autoridade Nacional de Protecao de Dados
(ANPD), érgao responsével pela sua regulamentagao e fiscalizagao. A justificativa foi a de que caberia
ao Executivo criar a autoridade, o que foi feito por meio da apresentacao de uma medida proviséria
(MP) no final de 2018 e aprovada pelo Congresso em julho de 2019. Depois de aprovada, a MP foi
transformada na Lei no 13.853, que também foi sancionada com vetos, dessa vez pelo presidente Jair
Bolsonaro. Parte desses vetos foi derrubada pelo Congresso em setembro do ano passado.



Nesse processo, a lei acabou fragilizada, de acordo com Diogo Moyses, coordenador do programa
Telecomunicagoes e Direitos Digitais do Idec. A primeira perda diz respeito ao perfil administrativo
da ANPD. "No6s defendemos um modelo que tenha autonomia e independéncia em relacao ao Exec-
utivo. Mas, infelizmente, ela acabou sendo vinculada de forma direta a Presidéncia da Republica, o
que é um problema, considerando que a Autoridade precisa fiscalizar também o poder publico”, ele
avalia. Moyses critica ainda a morosidade do Executivo para nomear os integrantes da ANPD. A
reportagem entrou em contato com a assessoria de imprensa da Presidéncia, mas nao obteve resposta
até o fechamento desta edicao.

Bioni destaca outro ponto vetado por Bolsonaro e que por um voto acabou nao sendo derrubado
pelo Congresso, que diz respeito ao direito de revisao de decisoes automatizadas. Ele dd um exemplo:
suponha alguém que tem um crédito pré-aprovado de R$ 2 mil no banco, mas pede um empréstimo
de R$ 4 mil. O banco vai ter um sistema para avaliar o historico financeiro da pessoa, e um algoritmo
vai calcular o potencial de risco de nao cumprir com aquele empréstimo. E, entao, ele pode negar.
O cidadao pode pedir para que esse processo seja revisto. Contudo, do jeito como esta na lei, o
gerente do banco nao precisa revisar isso, basta passar por outro processo automatizado, com base
em algoritmos diferentes. O texto original previa que essa revisao deveria ser realizada por uma
pessoa e nao por outra maquina.

O QUE MUDA?

Os avancos trazidos pela LGPD a legislacao brasileira sobre dados pessoais sao muitos. O primeiro
deles diz respeito a titularidade dos dados. ”A LGPD afirma de maneira categoérica que os dados
sao do cidadao, do consumidor. Isso é o mais relevante”, destaca Moyses. Ja Cruz, do InternetLab,
informa que a coleta, o uso e o compartilhamento de dados pessoais s6 pode se dar a partir do
consentimento do titular. 7 A pessoa tem que dizer que é ok aquele dado ser tratado daquela forma
e com aquela finalidade”.

A lei ainda cria a categoria ”dados pessoais sensiveis”, que tera um controle mais rigido. Dados
biométricos, sobre origem racial ou étnica, convicgao religiosa, opiniao politica e dados referentes a
saude sao alguns exemplos. Nesses casos, é preciso um consentimento especial. Cruz explica que,
para os dados sensiveis, a autorizacao tem de ser dada pelo titular para cada uma das finalidades
para as quais a empresa ou a instituicao publica pretende utiliza-los.

Bioni lembra que a partir de agosto nao vao ser mais permitidos termos de uso ou politicas de
privacidade vagos, comuns nas redes sociais ou aplicativos de celular. ”Nao vale mais coisas do tipo
‘eu vou utilizar esse dado para melhorar a sua experiéncia’. Ele tem de justificar porque quer aquela
informagao”, reforca. O professor acrescenta que dessa forma a LGPD consagra o que ele chama de
"principio da minimizacao” no uso e tratamento dos dados pessoais. "Hoje, se voce instala qualquer
aplicativo, mesmo do governo, ele pede um monte de informacoes que nao fazem sentido. Por que
ele quer a minha lista de contatos ou a minha geolocalizacao se nao vai me entregar nada atrelado
a isso?”, questiona o fundador do Data Privacy Brasil. Quando a LGPD entrar em vigor isso deve
mudar.

EXCECOES QUE PREOCUPAM

O Idec esta preocupado com as excecoes previstas na LGPD com relacao a necessidade de consenti-
mento do cidadao para uso e tratamento de dados pessoais em alguns casos especificos. Um exemplo
sao os biros de crédito, como SPC e Serasa. A situagao se agrava com a Lei do Cadastro Positivo,
aprovada no Congresso logo depois da LGPD para regulamentar o mercado de avaliacao de risco de



crédito. Ela prevé a inclusao automaética dos dados financeiros de todos os consumidores numa base
de dados relativa a protecao do crédito. Ou seja, essas empresas terao acesso aos dados pessoais de
todos os brasileiros independentemente de sua autorizacao. Para Moyses, ha uma brecha para que
os biros facam o tratamento de dados pessoais que nao tenham relacao com o risco de crédito. "Ha
elementos que indicam que as empresas estao coletando dados além daqueles relacionados ao risco
financeiro oferecido por consumidores, como os ligados a navegacao em redes sociais e a geolocal-
izagao”, alerta. Ainda que a LGPD tenha aberto uma excecao aos biros de crédito, a lei garante aos
consumidores alguns direitos, como o de exigir que eles informem os dados a que tém acesso e de
pedir a correcao de eventuais equivocos.

DE OLHO NOS DADOS DA SAUDE

Sobre dados de saude, a lei diz que a partir de agosto de 2020 as operadoras de planos privados
ficam explicitamente proibidas de trata-los a fim de cobrar mais caro ou recusar clientes que
possuam determinadas doencas. Ainda que isso seja proibido pela Lei de Planos de Saude e
pelo Codigo de Defesa do Consumidor, ha indicios de que essa pratica exista, como apontou a
reportagem ”Seus dados valem mais do que ouro”, publicada na edicao no 226 da Revista do
Idec. A matéria cita a empresa Dr. Consulta, cujo fundador afirmou em entrevista que pretendia
oferecer aos planos de saide uma ferramenta para medir o grau de risco dos pacientes a partir
de dados coletados em consultas feitas em suas clinicas. O Idec acionou a Agéncia Nacional de
Satude Suplementar (ANS) pedindo que a lei fosse cumprida. ”A ANS disse que essa pratica é
proibida, e o Dr. Consulta recuou. Mas é preciso ficar atento”, declara Diogo Moyses.

Dados usados para seguranga publica também nao requerem permissao. A LGPD mostrou que é
preciso construir uma legislacao especifica sobre seguranca publica e dados pessoais. Essa construcao
precisa ser muito cuidadosa, porque pode haver um impacto negativo para o cidadao se nao forem
observados riscos de vigilancia excessiva”, adverte Moyses, citando a China, que tem coletado dados
dos seus cidadaos de forma massiva. ”"Nao podemos cair na tentacao de construir uma sociedade
vigilante”, ele diz. No final de novembro, o presidente da Camara dos Deputados, Rodrigo Maia
(DEM-RJ), instalou uma comissao para discutir a criagdo de uma lei que trate do uso de dados para
fins de seguranca ptblica.

Raquel Saraiva, advogada e presidente do Instituto de Pesquisa em Direito e Tecnologia do Recife
(IP.rec), comenta que o uso de dados para combater fraudes também nao requer consentimento.
”A gente brigou muito no Congresso contra isso, mas nao conseguimos mudar”, lamenta. Segundo
Saraiva, a implantagao, por empresas de onibus, de cameras para o reconhecimento facial, para
combater fraudes nos bilhetes eletronicos da capital pernambucana, ilustra potenciais riscos dessa
excecao. " Estao alegando que é combate a fraude, o que nos deixa de maos um pouco atadas”, declara.
Segundo a advogada, a empresa nao informou como ou onde esses dados estao sendo armazenados nem
as medidas de seguranca adotadas. ”Eles tém de cumprir os critérios de transparéncia e publicidade.
Contudo, apenas depois que a LGPD entrar em vigor”.

Camila Marques, coordenadora do Centro de Referéncia Legal da Artigo 19, relata situagao similar
no Metr6é de Sao Paulo, que abriu licitagdo para instalar cameras de reconhecimento facial nas
estagoes. "Elas vao coletar informacgoes sensiveis que podem ser usadas de forma perigosa se nao
houver controle. O que chamou nossa atencao foi a falta de transparéncia”, afirma Marques, que
teme que os dados sejam utilizados de forma a gerar preconceitos. ”Serd que esses algoritmos nao
reproduzirao o racismo institucional do Estado brasileiro? Essa é uma questao que nos vem a mente
e para a qual os termos da licitagao nao dao resposta”, assinala.
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O IDEC E A LGPD

A LGPD nao implica mudancas apenas de empresas e do poder publico. Como uma organizagao
da sociedade civil que lida com dados pessoais de seus associados, funciondrios e pessoas que acessam
seu portal, o Idec também estd sujeito a lei. Por isso, formou um comité executivo para desenvolver
um programa de adequacgao a ela. "Nosso papel é cobrar as empresas em relagao ao cumprimento
da lei. Entao, o minimo que precisamos fazer é estar em conformidade”, comenta Simao, uma das
integrantes do comite.

O grupo iniciou o trabalho em novembro de 2019, e a previsao é de que o processo se estenda
até abril deste ano. ”Por enquanto, estamos informando nossos colaboradores sobre a lei - sua
importancia, como ela impacta as atividades do Idec e o que as equipes tém de fazer para respeita-
la”, explica Simao. Uma das mudancas serd no modo de solicitar, a quem acessa o site, permissao
para envio de e-mails e comunicagoes institucionais.



