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Introducao

Os objetivos desta disciplina constam de apresentar uma contextualizacdo conceitual referente
aos sistemas de informagdo em satude (SIS).

Coletar, processar, armazenar e distribuir as informagées sobre satide sdo componentes dos
sistemas e informagdo em satide (Marin, 2010) e fornecem as bases para toda a tomada de deci-
sdo nos cuidados de satde, seja clinica, cuidado ao paciente, satde publica, administrativa ou
governamental (Hovenga e Grain, 2013).

Desta forma a abordagem adotada no Capitulo 1 é de conceituar os sistemas de informagdo em
satude de forma que seja possivel identificar e analisar as funcées, beneficios e limitagdes.

O Capitulo 2 foi dedicado a questdo da tomada de decisdo em satide. Para isso sdo apresentados
conceitos e exemplos referentes aos sistemas de apoio a decis3o.

O Capitulo 3 descreve os registros eletronicos de satide, como eles se encaixam nos sistemas de
informacdo de satide com enfoque na questdo da certificacdo.

Pretendemos com essa disciplina promover no aluno uma visdo critica sobre a utilizagdo e ana-
lise dos sistemas de informacdo em satde em suas diferentes vertentes, mas com énfase nos
sistemas de informagdo de satide publicos, por meio da apresentacdo e discussao.




Capitulo 1

Sistemas de informacao em saude:
conceitos e funcionalidades

Pode-se definir informagdo como o significado que o homem atribui a um determinado dado
por meio de convencdes e representacdes (Carvalho, 1998). Um classico exemplo é o do semaé-
foro para regular o transito, que utiliza as cores verde, amarelo e vermelho, as quais sdo asso-
ciadas a determinadas agdes especificas.

oo AT S
Dentro de um determinado contexto, o uso da informacao gera
uma decisdo e desencadeia uma acao, que, por sua vez, ir
gerar um novo contexto, uma nova informacao, uma nova agao
e assim por diante. Se esse processo for feito de forma adequa-

da é possivel se estabelecer um ciclo virtuoso no qual a infor-
macdo gerada na execu¢do da tarefa suportara sua otimizacao.

S AT
Um sistema de informacao (SI) tem por finalidade bésica apoiar a criagdo desse ciclo virtuoso
por meio da aquisi¢do e do armazenamento de dados, transformacdo de dados em informagao
por meio da sua contextualizacdo em uma situacgdo especifica e da disponibilizagdo da infor-
macdo para sua transformacdo em conhecimento. O conhecimento, por sua vez, ird apoiar
uma tomada de decisdo para posterior realizagdo de agado buscando a otimizagdo do processo.
Nesse contexto conceitual genérico, a existéncia de um sistema de informac&o independe de

qualquer tipo de tecnologia. Ele é um arcabougo de apoio a tomada de decisdo. Para a area de
informatica em satde iremos considerar duas especificidades para os sistemas de informacao:

¢ o foco de conhecimento é a atencdo a satde;

¢ eles estdo estruturados com base no uso das tecnologias da informagdo e comunicagdo
(TICs).

Um sistema de informacdo em satude (SIS) tem como finalidade basica fornecer informacdes
para otimizar a gestdo e os resultados dos programas e servigos de satide. De forma mais espe-
cifica, um SIS é essencial para se monitorar a situacdo da atencgdo a satide, o desempenho na




UAB | UNIFESP

execucdo de agdes e servigcos de promogao, prevencao e curativos, bem como a disponibilidade
e utilizagdo dos recursos existentes para tais fins. Em linhas gerais, um SIS é composto de me-
canismos e procedimentos para aquisicdo e analise de dados e para a prestacao de informacdes
necessarias para suportar o planejamento e a programagao orgamentaria nos diferentes niveis
de governo; para o acompanhamento, a avaliagdo e a coordenagdo de programas e servigos
de satide; para os cuidados a satde do individuo; pesquisa e ensino na area da satde, apoio
a definicdo de politicas nacionais baseadas em evidéncia, e como fonte de informagdo para o
publico em geral. No que concerne a assisténcia ao paciente, o sistema de informag&o deve dar
suporte ao seu tratamento e acompanhamento, bem como apoiar o monitoramento de grupos
com necessidades especiais (WHO, 2000).

Segundo Marin (2010), diversos termos tém sido usados para descrever sistemas de informa-
cdo em saude computadorizados ou informatizados. Por via de regra, os termos sistemas de
informagdo em satude (SIS) e registro eletrdnico de saude (RES) sdo termos usados para des-
crever sistemas mais gerais com conceitos mais globais, enquanto que o termo registro médico
de satide representa um sistema mais especifico, um registro mais localizado, como mostra o
Quadro 1.

DEFINICOES DA ISO*

Registro Eletrénico de Satide (RES): um repositério de  Sistema de Registro Eletrénico em Satde
informacdes a respeito da satde de individuos numa (S-RES): sistema para registro, recuperagao e
forma processavel eletronicamente. manipulacdo das informagdes de um registro

eletronico em satude.
Quadro 1 - Definicdes referentes a registro eletrdnico do paciente e sistema de registro eletrdnico em saide. Fonte: Cartilha
sobre Prontuério Eletronico - a Certificagdo de Sistemas de Registro Eletronico de Satde, 2012 . (*) International Organization
for Standardization (ISO) é a maior organizagao voluntéria de desenvolvimento de padrdes.

Sistemas de informacdo em satde

Sistemas de informacdo sdo fundamentais para potencializar a criacdo, disseminacdo e aplica-
¢do de conhecimento. Os SI podem apresentar funcionalidades em diferentes niveis de com-
plexidade e sofisticacdo, desde algo muito basico e especifico até muito geral e sofisticado.
Porém, todos os SI possuem objetivos comuns, sendo que em se tratando de sistemas de in-
formacgdo em satide o objetivo comum é sempre o de melhorar a saude dos individuos e das
populacdes por meio da aplicacdo adequada de conhecimentos gerados a partir de informacdes
organizadas. Considerando-se o modelo de atencio preconizado pelo Sistema Unico de Satide
(SUS), ao mesmo tempo hierarquizado e descentralizado, estruturado sobre equipes multipro-
fissionais atuando preferencialmente de forma interdisciplinar, fica evidente a importancia de
se poder contar com sistemas de informacao que possibilitem o acesso a informacdo necessaria
no momento e local exigidos. Por outro lado, as caracteristicas especificas de troca de informa-
cdo envolvendo dados sensiveis identificados implicam em aspectos bastante especificos para
a arquitetura e funcionamento dos SIS.
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De forma a se buscar garantir que os SIS efetivamente agreguem valor ao processo de satde,
assegurando eficicia e eficiéncia na sua utilizagdo, alguns cuidados devem ser tomados. Um
aspecto muito importante a se considerar é buscar definir, de forma clara e objetiva, a abran-
géncia dos SIS, ou seja, identificar os resultados esperados com a sua implantacao.

REFLITA A RESPEITO

0 sistema tem por objetivo facilitar o cuidado do paciente? Em que
nivel? O sistema a ser implantado tem por finalidade gerenciar
recursos? Quais recursos, em que nivel, em quantos locais? O
sistema deverd apoiar a aplicacdo de cuidados preventivos para
uma populacdo especifica?

Além disso, avaliacdes e defini¢des referentes aos aspectos técnicos de implantacdo, recursos
humanos e fontes de financiamento devem ser também consideradas. Conforme citado an-
teriormente, a informacgdo é um elemento essencial na tomada de decisées, na prestagdo de
cuidados e na orientacdo de politicas publicas e institucionais para a satide. Dessa forma, para
que um SIS seja util ele deve ser capaz de capturar e tratar uma grande diversidade de proces-
sos e dados relacionados a atencgdo a satude. A base tecnoldgica do sistema de informagdo é a
aplicacdo computacional que possibilita alcangar os objetivos para ele estabelecidos. Uma vez
implementada, a aplicacdo computacional (software) passa também, por sua vez, a definir as
possibilidades de uso do sistema em situagdes especificas da rotina de atencdo a satude.

Segundo Patricio (2011), as primeiras experiéncias com uso de sistemas de informagdo em sau-
de datam da década de 1960 e tinham inicialmente foco administrativo, buscando favorecer a
comunicagdo entre os varios setores de um hospital, passando, posteriormente, a armazenar
também informagdes sobre os pacientes. Até a década de 1980 os SIS trabalhavam de forma
isolada (Marin, 2010). A partir da década de 1990 os sistemas passaram a ser mais flexiveis,
possibilitando a comunicagdo e integragdo entre sistemas situados em diferentes locais geogra-
ficos e em diferentes hospitais ou servigos de atendimento em satide. Os avangos tecnoldgicos
a partir dos anos 2000, particularmente a evolucdo da computacdo distribuida e o estabeleci-
mento de padrdes de comunicagdo especificos, tém possibilitado a estruturagdo de SIS com ar-
quitetura e funcionalidades voltadas para promover a integragdo da informacao disponivel em
um ambiente de atengdo a satilde em rede. Mesmo assim, ainda segundo Marin (2010), depen-
dendo da forma como foram construidos e, dependendo do modelo utilizado de implantagao
e distribuigdo, os sistemas hoje utilizados nos mais diversos paises ainda apresentam desafios
enormes para atingirem niveis basicos de integracdo e interoperabilidade.

ATENCAO

Interoperabilidade é a habilidade de transferir e utilizar
informacoes de maneira uniforme e eficiente entre vdrias
organizacdes e sistemas de informacao.
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Em geral pode-se definir dois niveis principais de interoperabilidade de informacdes - funcio-
nal e semantica - conforme apresentado no texto-base de Bases de dados em satide. Interope-
rabilidade é uma caracteristica necessaria para que os SIS possibilitem a estruturacdo de um
modelo de atencgdo integral e integrada, baseado em tecnologias da informacao e comunicacao,
e dispositivos eletrénicos. Esse modelo, cada vez mais presente, recebe o nome de e-Satde.

Segundo a Organizacdo Mundial da Satde (OMS), de forma simples, a e-Satide é a aplicacdao
das TICs a saude (WHO, 2006). A e-Saude vem mudando a maneira de se organizar e ofertar
servicos de satde em todo o mundo, sendo atualmente considerada como o modelo mais ade-
quado para viabilizar mecanismos inovadores, efetivos, eficazes e eficientes que ampliem o
alcance e aumentem a qualidade, a resolubilidade e a humanizagdo dos diversos aspectos da
atencdo a saude (e-SaudeMS, 2017). Segundo o Ministério da Satde:

Até 2020, a e-Saude estard incorporada ao SUS como uma dimensao fundamen-
tal, sendo reconhecida como estratégia de melhoria consistente dos servicos de
Satde por meio da disponibilizagdo e uso de informacdo abrangente, precisa e
segura que agilize e melhore a qualidade da atencdo e dos processos de Saude,
nas trés esferas de governo e no setor privado, beneficiando pacientes, cidadaos,

profissionais, gestores e organizac¢des de satide. [sic] (e-SatudeMS, 2017).

Sistemas de informacao em salide em

ambito nacional

Segundo Carvalho (1998), a tendéncia histérica em varios paises tem demonstrado nio ser
possivel a concretizagdo de um sistema Uinico, gerador de todas as informagdes de satde, até
porque as realidades e necessidades sdo distintas. Busca-se, entdo, a integracdo e articulagao
entre varios sistemas para se evitar a duplicidade da coleta de dados, a coleta de dados des-
necessarios, bem como a sobrecarga dos profissionais de satde. Ainda segundo o autor, ideal-
mente, a coleta de dados deve ser feita respeitando-se a hierarquizacdo, a descentralizacdo e
a municipalizacdo dos servigos de satide, de acordo com a complexidade das a¢des e com as
necessidades dos diferentes niveis de gestdo do sistema de satde.

Idealmente, também, cada nivel estrutural devera ter um contetido minimo suficiente para
cumprir as diretrizes e principios do SUS. O municipio deve deter informacdes suficientes para
a geréncia local dos servicos, remetendo-os, seletivamente, aos niveis estadual e federal, que
detém os papéis de coordenadores e supervisores das a¢des de satide. Dessa forma a consti-
tuicdo de um sistema basico de informacao, de abrangéncia nacional, deve ter suas fontes de
coleta de dados nas institui¢cdes sediadas nos municipios, de forma que os dados de interesse
estadual ou nacional possam ser coletados, processados e enviados a esses niveis, sem prejui-
zo das outras necessidades especificas de informacdo reconhecidas pelo municipio. Isso quer
dizer que o municipio pode ter um sistema que englobe uma série de outras informacdes, além
daquelas exigidas pelos niveis estadual ou nacional, processar seus préprios dados, ter seus
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relatérios para monitoramento e avaliacdo, e participar, de maneira eficiente, do envio da in-
formacdo aos demais niveis de geréncia do SUS. Em geral esse é o modelo existente em muni-
cipios que dispdem de SIS, desenvolvidos localmente ou adquiridos de terceiros.

Ha varios aplicativos desenvolvidos para o setor publico de satde pelo Departamento de In-
formaética do SUS (DATASUS) que tém a fungdo de integrar sistemas para a geréncia em satde,
no controle orgamentario/financeiro, de estoque, producdo de atividades, morbidade e morta-
lidade, unidades ambulatoriais, hospitalares, laboratérios, etc. Porém, ndo hé ainda disponivel
um aplicativo completo que responda a todos os aspectos da geréncia tanto aqueles relativos
ao atendimento individual a satde quanto aqueles relacionados as agdes coletivas. Além disso,
ainda hoje em muitos locais, os dados solicitados nos niveis estadual e federal sdo enviados em
midias, em arquivos DBF, TXT ou outros padrdes, a partir de uma defini¢do prévia da estrutura

do banco de dados.

Como parte da Estratégia e-Satude para o Brasil (e-SatideMS, 2017), o Departamento de Atengao
Bésica (DAB) tem desenvolvido varios trabalhos voltados para a reestruturagdo das informa-
¢des da Atencdo Basica em nivel nacional. Esses trabalhos estdo alinhados com a proposta
mais geral de reestruturacdo dos SIS do Ministério da Satude, entendendo que a qualificacdo
da gestdo da informagao é fundamental para ampliar a qualidade no atendimento a populacao.
Para isso o DATASUS tem investido no desenvolvimento de um conjunto de sistemas de in-
formacdo e na implantacdo de uma infraestrutura de comunicacdo (barramento) para troca de
dados em satde. O primeiro aplicativo desenvolvido e ja disponivel para uso é chamado e-SUS
Atencio Basica (e-SUS AB), que conta essencialmente com dois sistemas de software para a
captacdo de dados, sendo eles: o sistema com Coleta de Dados Simplificada (CDS) e o sistema
com Prontudrio Eletrénico do Cidaddo (PEC), os quais alimentam o novo SIS para a Atengdo
Basica (SISAB), que por sua vez atende aos diversos cenéarios de informatizagdo e conectivida-
de nas unidades de satde da Atencao Basica. O e-SUS AB PEC é destinado a municipios cujas
Unidades Basicas de Satide (UBS) sdo informatizadas, possuem algum grau de conectividade e
contam com profissionais capacitados para apoiar sua implantagdo.

0 e-SUS AB (DS é destinado principalmente para servicos de
salide que ainda ndo dispoem de infraestrutura e pessoal qual-
ificado para utilizacdo de sistemas informatizados na rotineira
didria de trabalho.

O objetivo do sistema com CDS é ser um programa de digitacdo de fichas que contém dados
coletados em cadastros, visitas domiciliares, atendimentos e atividades desenvolvidas nas UBS
pelas equipes de AB, que sdo posteriormente enviadas para a base federal.
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O desenvolvimento e a implantacdo do e-SUS AB nas versdes PEC e CDS fazem parte de uma
estratégia do Ministério da Satide de fortalecimento do SUS com a adog¢do do modelo de e-
Satde em nivel nacional. Essa estratégia tem uma mudanca de paradigma muito importante
no que se refere ao funcionamento dos sistemas de informacdo em satide em dmbito nacional,
que é a adogdo na pratica de uma arquitetura focada na inser¢do de dados no ponto de atengao
a satde do individuo, considerando que a informag&o para a gestdo é gerada a partir da inte-
gracdo dos dados do registro eletrénico em satde de cada cidad&o.

Sistemas de informacao em salide no cuidado do paciente

No nivel de cuidado do paciente o sistema de informacdo deve assumir também a funcdo de
prontuario. Evidentemente que, da mesma forma que os sistemas de ambito nacional, o sis-
tema de informacdo em satide com foco na atencdo ao paciente deverd também suportar ati-
vidades de gestdo organizacional. Dessa forma, no &mbito do atendimento clinico, o SIS deve
funcionar, por um lado, como um prontuario eletrdénico do paciente (PEP) e, por outro, como
um sistema de gestdo em saude, englobando recursos financeiros, recursos humanos, mate-
riais, equipamentos e espaco fisico. Os SIS coletam dados relativos ao processo de atencdo a
saude, analisam esses dados e garantem a sua qualidade, relevancia e atualidade, e convertem
os dados em informacao para a tomada de decisao.

Para tanto, via de regra, os SIS devem possuir quatro fungées basicas:
* geragdo de dados,

* compilacdo,

* analise e sintese, e

* comunicacdo e uso (WHO, 2010).

No ambito da atencdo hospitalar, por exemplo, o que se encontra em geral é um conjunto de
sistemas e aplicagdes formado por um sistema principal, que funciona como um organizador
do fluxo de atendimento e porta de entrada do paciente no servigo, conhecido normalmente
como sistema de informacado hospitalar (ou HIS, do inglés, hospital information system). O HIS
engloba as informagdes demograficas do paciente e o conjunto de procedimentos ao qual ele é
submetido em seu atendimento. O HIS também coordena o fluxo de dados e de atividades de
outros sistemas voltados para atividades especificas.

No servico de radiologia e diagndstico por imagem existe o sistema de informagdo em ra-
diologia (ou RIS, do inglés, radiology information system). O RIS é responsavel pela gestdo
organizacional das atividades do servigo por meio de um processo de agendamento eletrénico
e também pelo arquivamento e disponibilizacdo dos laudos dos exames realizados. O RIS tam-
bém é responsavel pela transferéncia de dados demograficos sobre os pacientes e exames para
o sistema de comunicagdo e arquivamento de imagens (ou PACS, do inglés, picture archiving
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and communication system), que é o sistema voltado para o arquivamento e distribuicdo de
imagens, o qual, por sua vez, é responsavel pela insercdo dessas informagdes nas interfaces dos
equipamentos de realizacdo de exames, como tomografia computadorizada, ressondncia mag-
nética, etc. Quando se trabalha com os padrées de comunicagdo especificados para a area da
saude, como o Health Level Seven (HL7) e o Digital Imaging and Communications in Medicine
(DICOM), a transferéncia de informacdo entre os varios sistemas é feita segundo um modelo
top-to-down, ou seja, do sistema mais genérico para os mais especificos. Dessa forma o sistema
mais especifico contém todas as informagdes propagadas pelos sistemas anteriores, além das
suas proprias, garantindo assim a consisténcia dos dados em todos os niveis.

De forma similar a integracdo de sistemas também é feita para outros servigos e setores do
hospital, por exemplo, entre o HIS e o LIS (do inglés, laboratory information system), que é
o sistema responsavel pelos exames laboratoriais. Nesse caso, se forem utilizados os padrdes
HL7 e Logical Observation Identifiers Names and Codes (LOINC), tanto os dados demograficos
dos pacientes e exames podem ser inseridos de forma automatica nas interfaces dos equipa-
mentos laboratoriais como os resultados dos exames podem ser automaticamente enviados
para o S-RES.

Existem varias soluc¢des de SIS comerciais e também algumas de cédigo aberto e licenca livre
voltadas para o atendimento em clinicas e servigos de pequeno e médio porte. Da mesma
forma, existem algumas solucdes voltadas para os servigos publicos de atencgdo a saude em
nivel primario e secundario. Em geral essas solugdes seguem basicamente o mesmo modelo
de integracdo e fluxo de dados que os sistemas hospitalares, porém trabalhando em menor
escala e complexidade. Tal qual no ambiente hospitalar, a garantia da consisténcia, bem como
a otimizacdo do fluxo de dados entre os diferentes médulos do sistema, do mesmo modo que
entre sistemas diferentes, depende necessariamente da adogdo dos padrdes de comunicagdo
estabelecidos para a area da satde.

LEITURA COMPLEMENTAR OBRIGATORIA

Estratégia e-Satde para o Brasil (disponibilizado em PDF)

SAIBA MAIS

Para mais detalhes sobre os SIS de ambito nacional, consultar
http://www2.datasus.gov.br. Para mais detalhes sobre o e-SUS,
consultar http://dab.saude.gov.br/portaldab/esus.php. Para uma
lista de aplicacoes de cddigo aberto para a saude, consultar http://
en.wikipedia.org/ wiki/List_of open-source_healthcare_software.
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Capitulo 2

Sistemas de apoio a decisao

Segundo Marin (2010), um SIS é composto por varias solugdes que abrangem desde sistemas
de uso especifico, como para enfermagem e nutri¢do, aos utilizados para promover maior efi-
ciéncia. Os sistemas de apoio a decisdo (SAD) incluem-se nesse caso e sdo importantes para
promover melhores praticas para o atendimento as necessidades dos usuarios.

Um exercicio constante da pratica em satde é a tomada de decisdo. Normalmente um pro-
fissional de satide precisa diagnosticar um paciente, ou seja, definir um diagndstico que me-
lhor se encaixe na descrigdo dos sinais e sintomas que o paciente apresentou, solicitar exames
que complementem e certifiquem as hipéteses diagndsticas e prescrever um ou mais medica-
mentos que possam auxiliar no tratamento dessa condigdo. Essas véarias decisdes podem ser
auxiliadas por computadores, de forma indireta, com sistemas de informagdo em satde e
prontudrios eletronicos que armazenam as informacdes clinicas dos pacientes e proporcionam
um histoérico de todos os diagnésticos, exames, alergias, medicamentos que ja foram prescritos
para o paciente contribuindo para um atendimento médico mais assertivo e consistente; ou de
forma direta com sistemas de apoio a decisdo que irdo auxiliar na elaboragcdo de um diagnés-
tico, tratamento ou progndstico, sugerindo solugdes que apresentam a melhor relagao de custo
e efetividade. Essas solugdes tecnoldgicas podem auxiliar os profissionais de satde a evitarem
erros cognitivos comuns ao diagnosticar ou prescrever um medicamento, minimizando possi-
veis ocorréncias de injurias ou danos aos pacientes.

Sistema de apoio a decisdo clinica

A medicina baseada em evidéncia é uma abordagem importante para a tomada de decisdes
clinicas. A préatica clinica baseada em evidéncia envolve diversas informac¢des médicas vali-
dadas pela literatura cientifica, conjuntos de guias e manuais técnicos fundamentados na ex-
periéncia e pratica da medicina (Vasconcelos et al., 2006). Essas informacdes validadas ficam
em repositérios de informagdo médicas que podem ser aprimorados através da integracdo com
sistemas de gestdo e prontuédrios eletronicos. Dessa forma, um grande volume de dados clini-
cos poderia ser reunido criando bases de dados globais na area da satde, como por exemplo, o
Pubmed uma das maiores bases de dados (BD) ptblica sobre informacdo biomédica, o Genbank
uma BD sobre informac&es genéticas e o Unified Medical Language System (UMLS) um dicio-
nario de termos médicos e de satide (Vasconcelos et al., 20086).



https://www.ncbi.nlm.nih.gov/pubmed/
https://www.ncbi.nlm.nih.gov/genbank/
https://www.nlm.nih.gov/research/umls/
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Um sistema de apoio a decisdo clinica (SADC) faz uso de dados de bases de conhecimentos
(repositérios de informagdo médica, sistemas clinicos e administrativos) para fornecer infor-
macdes que possam auxiliar na tomada de decisdo. Segundo Shortliffe (2006), um SADC é
qualquer programa computacional projetado para auxiliar os profissionais de satide no pro-
cesso de tomada de decisdes clinicas. Os SADCs organizam a informagdo através da aplicagdo
do conhecimento especifico e ajudam a fortalecer a selecdo de op¢des viaveis. Esses sistemas
também aconselham uma escolha e proporcionam caminhos e alternativas para a solucdo de
um determinado problema, reduzindo significativamente a incerteza na tomada de decisao cli-
nica, porém a responsabilidade do aceite ou ndo da sugestdo oferecida é sempre do profissional
de satde.

Em geral pode-se definir trés fungdes principais de um SADC:

* Gerenciar informagdes: remete a SIS que armazenam as informacgdes clinicas dos pacien-
tes e administrativas e ainda auxiliam na tomada de decisdo, mas também a sistemas de
busca literaria que proporcionam dado e conhecimento clinico baseado nas informacdes
publicadas, porém esses sistemas ndo ajudam a aplicar essa informagdo a uma determinada
decisdo, a interpretacdo é do profissional de satide

e Alertar o profissional de satde: sdo exemplos desse tipo sistemas de laboratério clinico que
apontam resultados anormais e sistemas de farmacia que alertam sobre interagdes medica-
mentosas e sobre administracdo de determinado medicamento

e Fornecer recomendacdes especificas a pacientes: esses sistemas oferecem avalia¢des ou
conselhos baseados em um conjunto de dados especifico do paciente, podem utilizar 16gi-
ca simples (algoritmos), abordagens numeéricas ou basear-se na teoria da decisdo e analise
custo-beneficio.

Tipos de sistemas de apoio a decisdo clinica
e o processo de decisao

Apoiar uma decisdo clinica n&o esta relacionado apenas ao problema de encontrar o melhor
diagnéstico para um paciente, mas também proporcionar caminhos e alternativas no processo
diagnéstico e sugerir o que precisa ser feito. Exemplos: quais exames subsidiarios solicitar, qual
melhor medicagdo ou tratamento, qual a melhor forma de explicar a um paciente seu estado
de satde, e até mesmo considerar aspectos financeiros e éticos sobre uma determinada ag&o.
Mesmo quando o diagnéstico é conhecido existem algumas decisdes gerenciais desafiadoras
aos médicos que podem ser apoiadas por SADC (Musen et al.,, 2006). Com isso dois tipos de
SADC podem ser considerados, os sistemas que auxiliam no entendimento do estado de satde
do paciente, ou seja, aconselham na escolha de um diagnéstico e/ou prognéstico diminuindo
as incertezas da situagdo; e os sistemas que sugerem a melhor estratégia de intervencgao, auxi-
liando nos préximos passos para solucionar o problema previamente descoberto.

J
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Independente do tipo a abordagem de um SADC se baseia em um processo de decisdo e os requisitos
para uma tomada de decisdo coerente se enquadram em trés categorias principais: ter dados precisos,
ter conhecimento pertinente e ter habilidades apropriadas de resolugdo de problemas (Musen et al.,
2006). Ter dados precisos ndo significa ter uma abundancia de dados, mas sim dados adequados, dis-
poniveis e de qualidade para que possam ser processados e sintetizados de forma inteligente e rapida.
Além disso, se o conhecimento basico necessario para saber interpretar esses dados adequadamente
ndo existir, mesmo dados de qualidade podem ser intteis, por isso é necessario ter o conhecimento
apropriado codificado no sistema. Além disso, os sistemas devem incorporar uma abordagem inteli-
gente para a resolugdo de problemas que seja sensivel aos requisitos de uma analise adequada, viabilize
custo-beneficio e eficiéncia da solugdo. Essas trés categorias principais de requisitos praticamente des-

crevem o que é necessario para o desenvolvimento de um SADC.

Exemplos de sistemas de apoio a decisao

clinica

No final da década de 1950 surgiram os primeiros artigos que trataram da possibilidade dos
computadores auxiliarem os profissionais de satide na tomada de decisdo, porém muitos pro-
blemas foram levantados que envolveram desde as limita¢cdes dos fundamentos cientificos
as dificuldades que os desenvolvedores encontraram ao encorajar os profissionais de satde a
usarem e aceitarem sistemas que ndo iriam se encaixar muito bem no fluxo de trabalho que
eles estavam acostumados. A partir da década de 1970 surgiram sistemas de apoio a decisdo
que contribuiram para uma visdo positiva sobre esses tipos de sistema.

Um dos primeiros e mais conhecidos SADC foi o MYCIN criado por Edward Shortiliffe em
1976. Esse sistema de consulta, que foi desenvolvido para selegdo de terapia antibiética, ba-
sicamente identifica as bactérias que ocasionam graves infec¢des e recomenda antibidticos
adequados assim como sua dose baseada no peso corporal do paciente. O MYCIN foi desen-
volvido utilizando técnicas de inteligéncia artificial, e o conhecimento adquirido de doencas
infecciosas foi representado como regras de producdo derivadas de discussdes com especialis-
tas colaboradores (Musen et al., 2006).

Outro sistema de suporte a decisdo da época foi o DXplain (Barnett et al., 1987; Barnett et
al., 1998) desenvolvido no Laboratério de Ciéncia da Computag¢do do Massachusetts General
Hospital. Esse sistema sugere diagnésticos diferenciais baseado no conjunto de dados clinicos,
utilizando métodos estatisticos como teorema de Bayes. Ele produz uma lista classificada de
diagnésticos que podem explicar ou estarem associados as condig¢ées clinicas apresentadas.
Além disso, o DXplain fornece informacdes complementares que indicam o possivel motivo de
cada uma das doencas e enumera quais manifestagdes clinicas seriam incomuns ou atipicas
para cada doenca especifica.


http://www.openclinical.org/dm_dxplain.html
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Mais um exemplo representativo de SADC que sugere diagndsticos é o Quick Medical Referen-
ce (QMR). O QMR (Miller et al., 1986) foi derivado do programa INTERNIST-1, um grande sis-
tema de diagnéstico desenvolvido pela University of Pittsburgh School of Medicine, que usava
uma base extensa de conhecimento e programas heuristicos que eram capazes de resolver
diagnésticos diferenciais e sugerir uma tnica melhor explicagdo para a sintomatologia de um
paciente. Enquanto o INTERNIST-1 funciona basicamente como um programa de consultoria
de diagnéstico de alto nivel, o seu sucessor QMR atua mais como uma ferramenta de infor-
macao, proporcionando aos usudrios multiplas formas de revisar e manipular a informagdo de
diagnéstico na base de conhecimento do programa. O QMR é basicamente um sistema de con-
sulta que, dado um conjunto de sinais, pode determinar uma pontuagao (score) para classificar
as varias hipdteses diagnosticas.

Além desses sistemas de aconselhamento e sugestdo diagnéstica, ha também um SADC co-
nhecido por ter a capacidade de gerar alertas médicas quando anormalidades sdo observadas
no registro do paciente, esse sistema é o HELP (Musen et al., 2006). O HELP é um sistema
integrado no sistema de informacao hospitalar desenvolvido no Latter Days Saint Hospital na
cidade de Salt Lake. Esse sistema opera no modo “semi-ativo”, ou seja, de acordo com a atuali-
zacdo do registro do paciente, novos médulos de apoio a decisdo sdo disparados como alertas
com relagdo a a¢Ges de drogas, interagtes, dosagens, testes laboratoriais, calculos de probabili-
dades de doencas e relatérios especializados.

Atualmente um dos sistemas mais populares que vem gradativamente se destacando é o Wat-
son desenvolvido pela empresa IBM. O Watson é um sistema que auxilia os profissionais de
saude a obter respostas rapidas para perguntas clinicas no local de tratamento auxiliando na
qualidade da assisténcia médica, poupando tempo e esforco do profissional (Yuan, 2012). Esse
sistema basicamente realiza buscas em grandes bancos de dados de documentos com intuito
de criar hipdteses e encontrar provas que apoiam cada hipétese. Além de realizar buscas em
grandes bases de dados ordenando os resultados por relevancia pela palavra-chave, o Watson
também tem a capacidade de compreender o questionamento médico, através de mecanis-
mos semanticos que transformam a pergunta em combinacdes de palavras-chaves que propor-
cionam melhores resultados na busca. O Watson ja faz uso de atuais técnicas de inteligéncia
artificial, aprendizado de maquina, recuperac¢do de informacdo e mineracdo de dados para o

processamento dessas enormes bases de conhecimento.

Em uma visdo mais geral pode-se concluir que a evolu¢do dos SADC, bem como sua adog¢do mais
ampla como ferramenta dentro do ambiente de atengdo a satide esta intrinsecamente associada
das tecnologias de informag&o e a redugdo de barreiras logisticas para sua implementagdo.



http://www.openclinical.org/aisp_qmr.html
https://www.ibm.com/watson/
https://www.ibm.com/watson/
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Capitulo 3

O modelo de certificacao SBIS-
CFM para S-RES

Conforme definido pela ISO, um sistema de informacao capaz de registrar, recuperar e mani-
pular informacées de um RES é chamado de Sistema de Registro Eletronico em Satde (S-RES).
Devido a natureza dos dados com os quais trabalha é fundamental que um S-RES supra as ne-
cessidades referentes a confidencialidade, integridade e seguranca no uso dessas informagdes.

REFLITA A RESPEITO

A questdo que se coloca é: como garantir que um determinado
sistema é adequado para o uso na aten¢do a sadde?

Imagine a situacdo em que dados confidenciais de um paciente sejam acessados sem a devida
autorizacdo, utilizados de forma indevida e que isso implique em danos de qualquer natureza
para essa pessoa. Pelo cédigo de ética médica, a responsabilidade de guarda da informacdo é
do médico e da equipe de satde, e se estende também ao responsavel legal pela instituicdo em
casos de hospitais e clinicas, por exemplo.

Foi em resposta a essa questdo que o Conselho Federal de Medicina (CFM), em parceria com a
Sociedade Brasileira de Informatica em Saude (SBIS), desenvolveu o processo de certificacdo
de S-RES. Esse processo consiste em uma auditoria do sistema a ser certificado, de forma a ve-
rificar se ele atende a uma série de requisitos funcionais. Tais requisitos estdo descritos no Ma-
nual de Certificagcdo para Sistemas de Registro Eletronico em Satide e foram estabelecidos com
base em conceitos e padrées nacionais e internacionais de informatica em satide. Basicamente
o CFM definiu o que o sistema deveria garantir em relagdo ao arquivamento e a manipulagéo
dos dados para que seu uso estivesse em conformidade com o cédigo de ética médica, e a SBIS
transformou essas caracteristicas de uso em requisitos técnicos funcionais. A SBIS também
criou um conjunto de procedimentos e testes praticos que permite verificar a conformidade do
sistema com os requisitos técnicos estabelecidos, e que estdo descritos no Manual Operacional
de Ensaios e Analises para Certificacdo de S-RES. Tanto o manual de certificacdo quanto o de
ensaios e analises estdo disponiveis para acesso publico na pagina da SBIS na area referente a
certificacdo. La se encontra também a lista de sistemas atualmente certificados pela Sociedade
Brasileira de Informética em Satde.



http://sbis.org.br/certificacao-sbis
http://sbis.org.br/certificacao-sbis
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E importante destacar que a certificacio de sistemas junto a SBIS é voluntaria. Nio existe normalizacdo
nacional que exija a certificacdo. O préprio CFM exige conformidade com os requisitos, mas nao a
certificacdo propriamente dita, que por ser um processo de auditoriaindependente, feita por profissionais
especializados, possui um custo associado. As informagdes sobre como se solicitar a certificacdo, bem

como os custos do procedimento, se encontram também na pagina da SBIS.

ATENCAO

Embora ndo exista normalizacao nacional quanto ao uso de SIS, os
sistemas de arquivamento, distribuicdo e visualizacdo de imagens
(PACS), sequndo a Instrucdo Normativa n°® 2, de 31 de maio de 2011,
sdo considerados como equipamentos médicos que precisam de
registro junto a Agéncia Nacional de Vigilancia Sanitaria (ANVISA).

O Alerta de Tecnovigilancia n° 1305 da ANVISA de 16/10/2013 traz a seguinte redagao:

e Produto: SISTEMAS DE GERENCIAMENTO DE IMAGENS PACS SEM REGISTRO NA
ANVISA: OsiriX, KPACS, DICOM4Chee e eFilm release 1.5.

¢ Problema: A comercializagdo de Softwares de gerenciamento e de visualizagdo de imagens
médicas ndo registrados na ANVISA constitui infragdo sanitaria, e sua utilizagdo pelos ser-
vigos de saude representa risco a saude da populacgdo.

* Acdo: A Unidade de Tecnovigilancia da Anvisa alerta para a utilizacdo de softwares de
gerenciamento de imagens PACS sem registro na Anvisa, o que estd em desacordo com a
legislacao vigente no Brasil.

e Esclarecimento: Softwares de gerenciamento de imagens sdo produtos para saude passi-
veis de registro junto a Anvisa e se enquadram na mesma classe de risco de equipamentos,
conforme disposi¢des da Resolugdo RDC n° 185/2001 e Nota Técnica n° 04/2012/GQUIP/
GGTPS/ANVISA. Os produtos descritos nesse alerta sdo softwares gratuitos, disponiveis
em dominio publico, utilizados para a visualizagdo e gerenciamento de resultados de exa-
mes e diagnésticos (arquivos DICOM) obtidos em procedimentos de radiografia, tomogra-
fia, ressonancia magnética, entre outros. Tendo em vista que ndo foram avaliados por essa
Agéncia na fase de pré-comercializagdo, ndo ha quaisquer garantias sobre a segurancga e
eficacia desses produtos. Além disso, ndo ha informagdes disponiveis sobre representan-
tes/distribuidores/assisténcia técnica relacionados aos produtos no Brasil, o que é um fator
adicional de risco para a sua utilizagdo.

A Nota Técnica n® 04/2012/GQUIP/GGTPS/ANVISA esta disponivel na web para consulta.

A certificacdo SBIS-CFM pode proporcionar muitos ganhos ao setor de satde brasileiro, em
especial as institui¢des de satde e seus profissionais, uma vez que ajuda a diminuir o risco
enfrentado por essas institui¢des ao adquirir um S-RES. As empresas desenvolvedoras de SIS



http://portal.anvisa.gov.br/wps/wcm/connect/f96009004a70f3abb6f1f64600696f00/Nota+T%C3%A9cnica+04_2012_GQUIP+Software+M%C3%A9dico.pdf?MOD=AJPERES
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também se beneficiam ao certificar seus sistemas porque a certificacdo é uma forma de diferen-
ciagdo de seus produtos no mercado. Adicionalmente, os pacientes atendidos em instituigdes
com S-RES certificados tém maior garantia da privacidade e confidencialidade no uso de seus
dados. Em nivel nacional, a certificagdo conscientiza o setor de satde quanto a importancia de
funcionalidades basicas em S-RES e aumenta o uso e o conceito da informatica em satde no
Brasil, ajudando a melhorar a eficiéncia e a eficacia do sistema de satde brasileiro.

Um aspecto importante que se deve ressaltar é que, como o acesso ao processo de certificagdo
é publico por meio dos manuais existentes na pagina da SBIS, qualquer pessoa pode estudar e
aprender a fazer a auditoria de S-RES. Para ser um auditor credenciado junto a SBIS é neces-
sario fazer um treinamento teérico e pratico oficial junto a Sociedade.

Existem cursos oferecidos no mercado por outras instituicdes que ndo a SBIS que também
dao formacgdo no processo de certificagdo. Mas, a formacdo de auditores para a certificagdo
SBIS-CFM é feita pela Sociedade ou por meio de parcerias por ela oficialmente reconhecidas.
Porém, existe um mercado de trabalho crescente para profissionais que conhecam o processo
de certificagdo e saibam fazer a auditoria de sistemas. Muitas empresas procuram profissionais
com esse perfil para fazer uma consultoria conhecida como pré-certificagdo, ou seja, antes de
submeterem seus produtos ao processo de certificagdo SBIS-CFM fazem uma pré-avaliagdo
para identificar e corrigir as ndo conformidades de seus sistemas. Evidentemente, os profissio-
nais que fazem a consultoria pré-certificacdo nao fazem parte do corpo de auditores da SBIS
e os auditores da SBIS estdo ética e legalmente impedidos de prestar esse tipo de consultoria.

O conhecimento da certificagdo também é fundamental aos desenvolvedores para assegurar
que as solugdes desenvolvidas ja nascam em conformidade com os requisitos estabelecidos.
Outra aplicagdo muito importante do processo de certificacdo é em hospitais universitarios e
em outros centros de ensino que desenvolvem suas préprias solugdes locais.

REFLITA A RESPEITO

Uma auditoria interna feita no S-RES de um hospital puablico
de grande porte na cidade de Ribeirdo Preto, que atende a uma
populacdo de cerca de quatro milhdes de habitantes, com base
no manual de certificacdo versdo 3.3 de 2009, evidenciou que
de um total de 30 requisitos aplicdveis e testados, apenas 11
estavam em conformidade com as exigéncias do manual de
certificacdo, refletindo a ndo adequacdo do sistema aos requisitos
de funcionalidade estabelecidos pelo CFM. Os resultados obtidos
com a auditoria interna foram utilizados como balizadores no
processo de atualizacdo do sistema. Resultados como esse mostram
a importancia da disseminacdo e conhecimento do processo de
certificacdo SBIS-CFM.
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O processo de certificagdo SBIS-CFM comecou a tomar corpo em 2002 quando o CFM pu-
blicou a Resolugdo n® 1639/2002 que aprovou as “Normas Técnicas para o Uso de Sistemas
Informatizados para a Guarda e Manuseio do Prontuario Médico”. Tal resolu¢ao contém infor-
macdes a respeito do tempo minimo exigido para guarda dos prontuarios, estabelece critérios
para certificagdo dos S-RES e oficializa a SBIS como a parceira responsavel pelo processo de
certificacdo.

Em 2004 a SBIS publicou o0 Manual de Requisitos de Seguranca, Contetido e Funcionalidades
para S-RES Versao 2.1, dando inicio a chamada Fase 1 do Processo de Certificagdo SBIS-CFM.
Essa fase caracterizou-se pela autodeclaracdo de conformidade com os requisitos por parte da
institui¢do desenvolvedora do software e teve como principal objetivo preparar o mercado para
o processo de certificagdo.

Em 2007 a resolugdo CFM n® 1639/2002 foi revogada e substituida pela resolugdo CFM n®
1821/2007, que aprovou as “Normas Técnicas Concernentes a Digitalizacdo e Uso dos Sistemas
Informatizados para a Guarda e Manuseio dos Documentos dos Prontuérios dos Pacientes,
Autorizando a Eliminagdo do Papel e a Troca de Informacao Identificada em Satide”. Com essa
resolugdo o CFM tornou obrigatéria a aderéncia aos requisitos da categoria Nivel de Garan-
tia de Seguranca 2 (NGS2) do processo de certificagdo SBIS-CFM para S-RES que utilizam o
certificado digital para os processos de assinatura e autenticagdo visando eliminar o papel nos
processos de registros de satde.

Apbs a publicacdo da resolucdo CFM n? 1821/2007 e a elaboracdo e publicacdo do Manual de
Certificagdo para S-RES Versdo 3.2 em agosto de 2008, deu-se inicio a Fase 2 do Processo de
Certificagdo SBIS-CFM, encerrando a possibilidade de autodeclaragdo e dando inicio ao pro-
cesso de auditoria de S-RES para verificacdo em conformidade com requisitos estabelecidos no
manual. Em outubro de 2013 foi publicada a versdo 4.1 do Manual de Certificagdo para S-RES,
que apresenta algumas melhorias em relagdo a versdo anterior, que foram estabelecidas a partir
da experiéncia obtida durante os procedimentos de auditoria. A versdo 4.1 foi revisada entre
2015 e 2016, ajustes e corre¢des para melhorar e tornar os requisitos mais compreensiveis fo-
ram realizados, resultado na presente versdo 4.2. Essa atual versdo revoga e substitui todas as
versdes anteriores, mas ndo cria novas exigéncias em relagdo a versado 4.1.

O Manual de Certificacdo versado 4.2 apresenta duas categorias certificaveis para os sistemas:
* Basica

» Partes do processo de atencdo ou assisténcia a saude que ndo se caracterizam como
processos ambulatoriais ou hospitalares completos, por exemplo, sistemas especificos
voltados a prescricao eletrénica

e Assistencial

» Assisténcia a saude de individuos, tais como sistemas para consultérios, clinicas, hos-
pitais, pronto atendimento e unidades basicas de satude
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Apresenta também dois Niveis de Garantia de Seguranca (NGS):
c NGS1
» Requisitos de seguranca mais amplos e basicos
» Sistemas de acesso local ou remoto
» Obrigatério
e NGS2
» Requisitos para uso de certificados digitais padrdo ICP-Brasil

A categoria de certificagdo basica contempla os requisitos que todo e qualquer sistema de in-
formacdo em saude deve apresentar, sendo a conformidade com seus requisitos obrigatéria
para todos os sistemas. Um cadastro com dados demograficos de pacientes ou usuarios de um
servigo de satide deve estar em conformidade com os requisitos dessa categoria. A categoria
assistencial traz requisitos extras aplicaveis a sistemas com caracteristicas mais amplas e es-
pecificas, por exemplo, um sistema de laudos eletronicos para a radiologia estaria incluido nes-
sa categoria e deveria estar em conformidade com seus requisitos. Todo sistema da categoria
assistencial tem que estar obrigatoriamente também em conformidade com os requisitos da
categoria base.

Os requisitos de seguranga de um S-RES sdo fundamentais para garantir a privacidade, con-
fidencialidade e integridade da informagdo identificada em satide. Uma das principais moti-
vagdes do CFM ao participar desse processo de certificagdo foi garantir o sigilo profissional,
ou seja, que o acesso a informacdo identificada s6 possa ser feito por pessoas autorizadas. Aos
interessados em eliminar o registro das informagdes em papel, é obrigatoria a conformidade ao
Nivel de Garantia de Seguranca 2 (NGS2), que contempla obrigatoriamente o uso de certifica-
dos digitais ICP-Brasil para os processos de assinatura e autenticagdo. Para atingir o NGS2 é
necessario que o S-RES atenda aos requisitos ja descritos para o NGS1 e apresente ainda total
conformidade com os requisitos especificados para o Nivel de Garantia 2.

Na versdo 4.2, os Requisitos de Conformidade estdo divididos conforme descrito a seguir:
* Requisitos de Estrutura, Contetido e Funcionalidades (ECF):
» Estrutura e Contetdo (ESTR):
Categoria Basica (BAS);

Categoria Assistencial(Assist).
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» Funcionalidades (FUNC):
Categoria Basica (BAS);
Categoria Assistencial(Assist).

* Requisitos de Seguranca:

» NGSu

Acesso local;

Acesso Remoto.
» NGS2.

Conforme consta no Manual de Certificagdo para Sistemas de Registro Eletrénico em Satude
(2013, p. 41):

“A Certificacdo SBIS-CFM foi elaborada com base no estado da arte em certificacdo de siste-
mas de informacdo e nas mais recentes normas e recomendagdes sobre caracteristicas e fun-
cionalidades necessarias para constituir um S-RES”. Foram consideradas inimeras referéncias
nacionais e internacionais, assim como a realidade brasileira, gerando como produto um con-
junto de requisitos compativel com o estagio atual do mercado brasileiro, assegurando niveis
apropriados de seguranca, confiabilidade e sofisticagao.

Todo o processo foi amplamente debatido com a sociedade, por meio de iniimeras apresenta-
¢Oes em congressos e seminarios, além de consultas e audiéncias publicas realizadas especifi-
camente para validar e aprimorar todas as etapas da certificacdo. Merece destaque o empenho
do Grupo de Interesse em Certificagdo de Software e Padrdes da SBIS, composto por volun-
tarios que dedicaram intimeras horas para contribuir com a melhoria e aperfeicoamento da
certificacdo como um todo.

A auditoria realizada em um S-RES sera feita com base em cendrios reais de utilizacdo de
sistemnas de registro eletrdénico em satde, concebidos de modo a testa-los de forma rigorosa,
garantindo o nivel de funcionalidade e seguranca demandados pela sociedade em geral.

A Certificacdo SBIS-CFM contribui para o aumento na adogdo das Tecnologias da Informacao
na area da saude, facilitando a escolha de sistemas por institui¢des, médicos e outros profis-
sionais da satide que ndo sdo especialistas em TI. Ao mesmo tempo, indica as caracteristicas
e funcionalidades necessarias para a construcdo de sistemas tteis e confidveis, ajudando os
desenvolvedores de S-RES a evoluirem na diregdo de sistemas cada vez mais efetivos, seguros
e completos.”

LEITURA COMPLEMENTAR OBRIGATORIA

Manual de Certificacdao para Sistemas de Registro Eletronico em
Salide (S-RES) Versao 4.2.
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