Como instalar e configurar o OpenVVPN no Debian 9

O OpenVPN ¢ um software de rede privada virtual de codigo aberto. Ele é executado
como um modelo cliente-servidor. Um servidor OpenVPN é executado em um
computador remoto que esta acessivel publicamente e vocé pode se conectar a ele usando
o software cliente OpenVPN instalado no seu computador. Dessa forma, é possivel
conectar a todos os computadores e dispositivos em execu¢do na rede do computador
remoto e também usar a conexdo a Internet desse computador. O OpenVPN também pode
ser usado para conectar-se a rede local dos diferentes locais remotos, que estdo atras do
NAT e recebem enderecos IP ndo roteaveis. Existem muitos outros usos do OpenVPN.

1) Instalando e configurando o OpenVPN:

Primeiro atualize o cache do repositério de pacotes APT de sua maquina Debian 9 com o
seguinte comando:

#apt update

O cache do repositorio de pacotes do APT deve ser atualizado.

EP antonio@debian: ~ — O >

Agora instale o Git com o seguinte comando:

#apt install git



EP antonio@debian: ~ - O *

Instalar e configurar o OpenVVPN manualmente € uma tarefa tediosa. VVocé tera
que conhecer muitas coisas para configura-lo corretamente. A boa noticia é que, na
verdade, existe um repositorio GitHub (que vocé pode encontrar em
https://github.com/Angristan/OpenVPN-install) que ajuda a instalar e configurar o
OpenVPN com muita facilidade.

Agora navegue até o diretorio “/home/seu_usuério/Downloads” com o seguinte comando:
#cd /home/antonio/Downloads
Clone o repositorio OpenVPN-Install GitHub com o seguinte comando:

#git clone https://github.com/angristan/openvpn-install.git

2P antonio@debian: ~ - O >

Um novo diretdrio openvpn-install deve ser criado e todos os arquivos do repositério do
OpenVPN-Install GitHub devem ser copiados dentro dele.

@ antonic@debian: ~ — ] >

Agora navegue até o diretdrio “openvpn-install/” com o seguinte comando:

#cd openvpn-install
Encontre o arquivo “openvpn-install.sh” neste diretorio.

#ls -las


https://github.com/angristan/openvpn-install.git

BB antonio@debian: ~ - O x

Agora torne o arquivo executavel “openvpn-install.sh” com o0 seguinte comando:
# chmod +x openvpn-install.sh

Como vocé pode observar, o script “openvpn-install.sh” agora é executavel.

BB antonio@debian: ~ - O >

Agora, execute o script “openvpn-install.sh” como root com o seguinte comando:

#./openvpn-install.sh

2P antonio@debian: ~ - O X

Agora, verifique se o endereco IP esta correto. Se vocé quiser altera-lo, vocé pode altera-
lo aqui. Este serd o endereco IP do servidor OpenVPN, uma vez instalado. Portanto,
verifique se esta correto. Quando terminar, pressione <Enter> para continuar.




Agora vocé precisa informar ao OpenVPN qual porta usar. A porta padréo € 1194. Mas
vocé pode usar outra porta. Se vocé quiser usar uma porta especifica, pressione 2 e, em
seguida, pressione <Enter> . Entdo o OpenVPN pedird que vocé digite um numero de
porta. Se vocé quiser que o OpenVPN escolha uma porta aleatoria para usar, basta
pressionar 3 e pressionar <Enter> . Eu estou indo com a porta padrdo. Entéo, vou apenas
pressionar <Enter> aqui.

B2 antonio@debian: ~ - O X

Agora vocé precisa informar ao OpenVPN qual protocolo de comunicacdo usar. Vocé
pode usar UDP ou TCP. O UDP ¢ selecionado por padrédo e é mais rapido que o TCP.
Quando terminar, pressione <Enter> .

‘@ antonio@debian: ~ — ] >




Agora vocé tem que selecionar um provedor de DNS. O OpenVPN ir4 usa-lo para resolver
nomes de host. Existem muitos fornecedores para escolher. Eu escolho o padrdo, 1)
resolvedores de sistema atuais (de /etc/resolv.conf). Isto ird usar o arquivo
“letc/resolv.conf” da sua maquina Debian 9 para resolver os nomes de host do DNS.

2P antonio@debian: ~ — O >

Agora digite o nome do cliente (ndo use espacos) e pressione <Enter> .



P antonio@debian: ~ - O X

Use a opcdo 2 para inserir uma senha ao cliente.

P antonio@debian: ~ - O X

Agora vocé deve ser capaz de encontrar um arquivo OVPN no diretério ROOT com o
mesmo nome do nome do seu cliente (como vocé definiu anteriormente). No meu caso,
0 nome do arquivo é cebolinha.ovpn.




P antonio@debian: ~ - O X

2) Conectando ao servidor OpenVPN:

Se voceé quiser se conectar ao seu servidor OpenVPN de outro computador, Vocé precisara
de uma copia do arquivo OVPN (no meu caso cebolinha.ovpn) que foi gerado pelo
instalador do OpenVPN. No computador cliente, vocé precisa instalar o software cliente
OpenVPN.

Se vocé estiver usando o sistema operacional Linux, instale o OpenVVPN I4 e copie
o0 arquivo OVPN la e instale 0 OpenVVPN com o seguinte comando:

#apt install openvpn

Depois copiei 0 arquivo cebolinha.ovpn para a maquina cliente. Agora, execute o seguinte
comando para se conectar ao seu servidor OpenVPN:

#openvpn --config cebolinha.ovpn

Vocé deve estar conectado ao seu servidor OpenVPN.

Como vocé pode ver, uma interface tun0 é adicionada ao meu servidor Debian.



