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Capitulo 5 - Sumario

5.1 O que é seguranga de rede?

5.2 Principios de criptografia

5.3 Integridade de mensagem, autenticagao
5.4 Tornando o e-mail seguro

5.5 Tornando conexoes TCP seguras: SSL
5.6 Seguranga na camada de rede: |Psec
5.7 Tornando LANs sem fio seguras

5.8 Seguranga operacional: firewalls e IDS
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Assinaturas digitais

Tecnica criptografica analoga a assinatura
manuscrita:

* remetente (Bob) assina digitalmente o documento,
estabelecendo que ele € o dono/criador do
documento.

= verificdvel, ndo falsificavel: destinatario (Alice) pode
provar para alguem que Bob, e ninguem mais
(incluindo a Alice), deve ter assinado o documento
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Assinaturas digitais

assinatura digital simples para mensagem m:

= Bob assina m encriptando com sua chave privada K,
criando mensagem “‘assinada”, Kz(m)

mensagem de Bob, m c=. Ké; ggaé/;)bprivada m.K é(m)

Cara Alice
mensagem de

Algoritmo de Bob, m, assinada
R$ 5 000,00 reais a voceé. encriptacao de (encriptada) com

Bob chave publica sua chave privada

Declaro que devo
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Assinaturas digitais

= Suponha que Alice recebe a mensagem m, com assinatura: m,
Kyg(m)
= Alice verifica m assinada por Bob aplicando a chave publica de
Bob KE a Kg(m) e entdo verifica se Kz(Kz(m) ) = m.
= Se Ki(Kz(m) ) = m, quem assinou m precisa ter usado a chave
privada de Bob.
Alice entao verifica que:
= Bob assinou m
" mais ninguém pode ter assinado m
= Bob assinou m e nao m’
Nao repudio:
v’ Alice pode levar m, e a assinatura Ki(m) a justica e
provar que Bob assinou m
v' Problema: algoritmo muito pesado para m grande  security 8-



mensagem H: funcao
Resumo de mensagens onga de hash
l

E computacionalmente caro H(m)
encriptar com chave publica
longas mensagens

objetivo: “impressao digita

Propriedades de funcoes hash:
" muitos-para-|
" produz resumo de mensagem

I”

facil de computar e de de tamanho fixo (impressao

comprimento fixo digital)

= aplicar funcao de hash Ham, " é computacionalmente
obtendo resumo de impossivel encontrar duas
mensagem de tamanho fixo, mensagens diferentes x e y tais
H(m). que H(x)=H(y)

* Ou seja, € computacionalmente
impossivel um intruso substituir
uma mensagem protegida por
hash por outra

Security 8-6



Checksum da Internet : exemplo (pobre) de fungao
de hash criptografica

“

Checksum da Internet tem algumas das propriedades das fungoes de
hash:

" produz resumo de comprimento fixo (soma de |6-bit) da mensagem
" & muitos-para-|

Mas dada mensagem com certo valor de hash, é facil encontrar
outra mensagem com mesmo valor de hash:

mensagem formato ASCII mensagem formato ASCII
IOU1 49 4F 55 31 lOU9 49 4F 55 39

00.9 30 30 2E 39 00.1 3030 2E 31

O9BOB 3942 D2 42 OBOB 3942 D2 42

B2 Cl1 D2AC — — B2 C1 D2AC

diferentes mensagens
mas checksums idénticos!
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https://pt.wikipedia.org/wiki/ASCII#Sinais_gr.C3.A1ficos_.28imprim.C3.ADveis.29

Algotitmos para funcoes de hash

= MDS5 — funcao de hash muito utilizada (RFC [321)

e computa resumo de mensagem (hash) de 128 bits em
processo de 4 etapas.

* dada uma sequéncia arbitraria de 128 bits, e “dificil”
construir mensagem m cujo hash MD5 seja igual a x

= SHA-3 tambeém utilizada

* padrao americano [NIST, FIPS PUB [180-14] - Obrigatério para
aplicagoes do governo americano

* resumo de mensagem de |60 bits
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https://pt.wikipedia.org/wiki/MD5
https://www.ietf.org/rfc/rfc1321.txt
https://en.wikipedia.org/wiki/SHA-3
https://www.nist.gov/publications/secure-hash-standard

Assinatura digital — resumo de mensagem assinada

Bob envia mensagem
digitalmente assinada:

longa
m

mensagem N
| H: funcao
de hash

H(m)

chave @_:9 assinatura

privada  sss.- digital
de K~ (encripta)
Bob B
resumo de
mensagem
enctriptado
Kg(H(m))

Alice verifica a assinatura e
integridade da mensagem
assinada digitalmente:

mensagem
longa
m

resumo de
mensagem
enctriptado

Kg(H(m))

H: funcéo

de hash

H(m)

Problema: como saber se chave publica é do Bob mesmo?

assinatura
digital
(decriptar)
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Certificacao de chave publica

" motivagao: Trudy prega trote da pizza no Bob

Trudy cria um pedido por e-mail:
Cara Pizza Store, Por favor envie-me 4 pizzas de atum.
Obrigado, Bob

Trudy assina seu pedido com sua chave privada
Trudy envia o pedido para a Pizza Store

Trudy envia para a Pizza Store sua chave publica, mas
diz que € a do Bob

Pizza Store verifica a assinatura; entrega 4 pizzas de
atum para o Bob

Bob odeia atum!! ®
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Autoridades de certificacao

" gutoridade de certificacdo (CA): Vincula chave publica a

determinada entidade. Exemplos: Comodo, Symantec,
GoDaddy

* Entidade E registra sua chave publica com CA.
* E prove “prova de identidade” para CA (nao ha procedimento
padrao).
* CA cria certificado vinculando a entidade a usa chave publica.

* certificado contém chave publica da entidade digitalmente assinada
por CA — CA diz “essa € a chave publica de E”

plblica | ™, digital Kg
de Bob K B (encripta) <
N pﬁcggz @™ certificado da
" Orma‘;ogz( - do ca Kca chave publica do
identificacdo s Bob, assinada
de Bob pelo CA
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https://en.wikipedia.org/wiki/Certificate_authority
https://www.comodo.com/
https://www.symantec.com/pt/br/code-signing/
https://br.godaddy.com/web-security/ssl-certificate

Autoridades de certificacao

= quando Alice quer a chave publica de Bob:
* obtém certificado de Bob (de Bob ou outro lugar).

* applica a chave publica da CA ao certificado de Bob,
obtém a chave publica de Bob

assinatura chave
< ok C* pablica
B digital —>
- : + do Bob
(decripta) K 5

A
chave : @'39_'_
publica : K
daCA i  CA

Formato do certificado dado pela REC 1422 Security 8-12


https://tools.ietf.org/html/rfc1422

