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1. Introducéo

O Conselho Federal de Medicina (CFM), através da Camara Técnica de Informatica em
Saude e Telemedicina, estabeleceu convénio de cooperagdo técnica com a Sociedade
Brasileira de Informatica em Saude para desenvolver o processo de certificacdo de
Sistemas de Registro Eletrdnico em Saude (S-RES).

O histérico de todo este processo e o0 embasamento tedrico utilizado para desenvolver os
requisitos e o0 processo de certificacdo encontram-se publicados no Manual de
Certificacdo para Sistemas de Registro Eletrénico em Satde!™, disponivel para consulta
no sitio da SBIS na internet.

Este manual apresenta o detalhamento de todas as rotinas (“scripts”) que devem ser
executadas durante a auditoria de um S-RES para a verificagdo da conformidade aos
requisitos estabelecidos no Manual de Certificacao.

Esta versdo (2.0) deste manual apresenta 0s scripts consoantes e aderentes aos
requisitos constantes da versdo 4.1 do Manual de Certificacdo para Sistemas de Registro
Eletrénico em Saude SBIS/CFM.
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2. Visao Geral da Certificacao

Tais como os processos de acreditacdo hospitalar e/ou certificacdes ISO, a Certificacao
SBIS-CFM estabelece que uma auditoria seja realizada por equipe especializada para
verificar se os requisitos obrigatorios sao realmente atendidos pelo S-RES. Trata-se de
uma certificacdo voluntéria, a ser feita se e quando o desenvolvedor do S-RES julgar
conveniente.

Como se trata de software (programa de computador), essa auditoria corresponde, na
pratica, a uma bateria de testes na qual o sistema é amplamente analisado por um grupo
de auditores devidamente treinados, credenciados e selecionados pela SBIS, todos
membros titulares desta Sociedade. A auditoria contempla atividades que incluem a
analise de documentacdo do S-RES, testes especificos e demonstracdes do uso do
sistema seguindo-se scripts especialmente desenvolvidos para simular cenarios tipicos de
uso de um S-RES.

Os interessados em obter o selo SBIS/CFM devem se familiarizar com todo o0 processo
através da leitura cuidadosa do Manual de Certificacdo de S-RES, onde podem ser
encontrados os requisitos a serem atendidos e o embasamento tedrico que deu origem a
todo este processo.

E recomendado que o candidato faca a leitura de todo o material disponivel sobre a
certificacdo SBIS/CFM e utilize os scripts de teste para simular uma auditoria do sistema.
A solicitacdo formal de uma auditoria somente devera ser feita depois que o candidato
conseguir percorrer todos os scripts definidos para as categorias de S-RES para as quais
deseja obter o selo, sendo bem sucedido na verificacdo de todos os requisitos apontados.

Se, na auditoria, todos os requisitos mandatorios forem atendidos pelo S-RES, este
recebera o Selo de Certificagdo SBIS/CFM com base no conjunto de requisitos entao
validos para cada uma das categorias sendo testadas (por exemplo, S-RES Ambulatorial
NGS1 com base nos requisitos da certificacdo SBIS/CFM de 2013).

Terminada a auditoria, a SBIS emitira um relatorio técnico sobre os resultados obtidos.
Em caso de aprovacdo do S-RES, a SBIS emitira um certificado eletrbnico assinado
digitalmente, além de incluir o S-RES na lista de sistemas certificados no sitio da SBIS na
internet. O desenvolvedor do S-RES tera direito ainda a utilizar o Selo de Certificacdo em
seus materiais de marketing, conforme exposto no Manual de Certificagao.

Todo o processo de auditoria encontra-se em permanente aprimoramento, levando em
consideracdo a evolucdo tecnologica e as demandas do mercado. Contribuicbes para
este processo sdo sempre bem-vindas e poderdo ser encaminhadas para a SBIS, que
mantém um canal de comunicacdo permanentemente disponivel para receber criticas e
sugestdes sobre este processo.

Verséo 2.0 10/09/2014 Pagina: 8/49



sociedade brasileira
de informatica em saude

3. Montagem dos Cenarios para 0s Scripts

Manual Operacional de Ensaios e Andlises para Certificacdo de S-RES
CERTIFICACAO 2013

A execucdao dos scripts de testes reflete a ocorréncia de situacdes ficticias que simulam o
ambiente real de uma instituicdo de atencdo a saude. Tais situacfes compdem 0 cenario
dos testes, que inclui a criacdo de uma base minima de dados no S-RES, sobre os quais
0S scripts serao realizados.

Este capitulo apresenta os dados para a composicdo desse cenario. Os dados dos
personagens e dos prontuarios devem estar inseridos na base de dados do S-RES a ser
testado (auditado) exatamente da mesma forma em que encontram-se aqui descritos.

A base de dados utilizada na auditoria ndo pode conter dados reais de pessoas ou
atendimentos, exceto se tais dados estiverem descaracterizados de forma a garantir o
sigilo dos eventuais pacientes reais entdo retratados. A base deve, ainda, possuir
tamanho reduzido, para que as atividades de simulacdo de coOpia de seguranca e
restauracdo possam ser executadas rapidamente durante a auditoria.

O cenario é de um ambulatério, no qual ocorrem consultas eletivas e de pronto-
atendimento de adultos e criancas. A ele estdo vinculados um laboratério de patologia
clinica, um servico de imagenologia médica e um hospital geral de referéncia, nos quais o
prontuario meédico dos pacientes € o mesmo.

3.1. Personagens

Nome Funcdes Dados * Papel Privilégio
Carlos Chegas | Médico clinico |Sexo: masculino Médico atendente | Acesso a todas
geral Nome da Mae: Carla Chegas |Usuario do S-RES  |fungdes clinicas do
Diretor técnico S-RES
José Mouro Médico Sexo: masculino Médico atendente | Acesso a todas
Brasil oftalmologista |Nome da Mae: Josefa Brasil |Usuario do S-RES | fungdes clinicas do
S-RES
Sheila Sherloqui | Médica Sexo: feminino Médica plantonista | Acesso a todas
gastroentero- |Nome da Mae: Maria atendente fungdes clinicas do
logista Sherloqui Usuéria do S-RES  |S-RES
Manoel Abreu | Médico Sexo: masculino Médico atendente | Acesso a todas
radiologista Nome da Mae: Maria Abreu | Usuario do S-RES  |fungdes clinicas do
S-RES
Ana Meri Enfermeira Sexo: feminino Enfermeira Acesso a todas
Nome da Mae: Maria Meri atendente funcbes clinicas do
Usuario do S-RES | S-RES
Ana Tequi Técnica de Sexo: feminino Técnica de Acesso a leitura
enfermagem  |Nome da Mae: Maria Tequi | enfermagem das fungdes
atendente clinicas,
Usuario do S-RES | atualizagao de
eventos do S-RES
Verséo 2.0 10/09/2014 Pagina: 9/49
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Nome da Mae: Maria Perador

Nome Funcdes Dados * Papel Privilégio
Erlen Maier Farmacéutico- |Sexo: masculino Farmacéutico- Acesso a todas
bioquimico Nome da Mae: Maria Maier | bioquimico fungdes clinicas do
atendente S-RES
Usuario do S-RES
José Silva Filho |Paciente Sexo: masculino Cliente da Sem acesso ao S-
Nascimento 18.10.2004 oftalmologia em uma |RES
Pai: José Silva consulta eletiva
Mé&e: Bianca Silva
Sem dados médicos no S-
RES
José Bequapi | Programador | Sexo: masculino Operador de back-up | Acesso as
Nome da Mae: Ana Bequapi funcionalidades de
backup e
restauragéo da
base de dados.
José Silva Paciente Sexo: masculino Cliente da clinica Sem acesso ao S-
Nascimento: 16.07.1987 médica RES
Pai: Carlos Silva
Méae: Mariana Silva
José Silva Paciente Sexo: masculino Cliente da clinica Sem acesso ao S-
Nascimento: 16.02.1952 médica RES
Estado civil: casado
Pai: Walter Silva
Méae: Maria Silva
José Kiake Gerente de Sexo: masculino Administracdo do S- |Acesso a todas
seguranga de |Nome da M&e: Luiza Kiake  |RES funcbes
sistemas Responsavel pelo do |administrativas e
S-RES de manutengao do
S-RES
José Pazter Médico Sexo: masculino Médico atendente | Acesso a todas
patologista Nome da Mé&e: Erna Pazter  |Usuario do S-RES  |fungdes clinicas do
clinico S-RES
José Audi Auditor Sexo: masculino Auditor externo Acesso a todas as
Torres Nome da Mae: Mama Audi trilhas de auditoria
Maria Bienvenu |Recepcionista |Sexo: feminino Recepcionista Acesso a todas
Nome da Mae: Maria atendente funcbes de
Bienvenu Usuario do S-RES | cadastro (criagao e
atualizacdo) do S-
RES
Mario Perador |Programador | Sexo: masculino Operador de sistema | Com permissdes

reduzidas para
operar o sistema
de acordo com
suas tarefas e
responsabilidades

Versao 2.0
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Nome Funcdes Dados * Papel Privilégio
José Kodaqui | Técnico em Sexo: masculino Técnico atendente | Acesso a leitura
radiologia Nome da Méae: Maria Kodaqui | Usuario do S-RES | das fungdes
clinicas,

atualizag&o de
eventos do S-RES

José Padilha Diretor Sexo: masculino Administragéo do Acesso a todas
administrativo |Nome da Mae: Maria Padillha {ambulatorio fungdes clinicas e
Usuario do S-RES | administrativas do
S-RES
Vera Dimin Analista de Sexo: masculino Administrador do Com permissao
sistema Nome da Mé&e: Maria Dimin | sistema maxima de acesso
a funcionalidades
do sistema,

excluindo acesso a
informacgdes de
pacientes, dados
clinicos e outros
ndo relacionados a
atividades de Tl

* Observacéo: para todos os demais dados nao citados de cada pessoa, utilizar qualquer
valor valido aceito pelo sistema.

3.2. Dados dos prontuérios

Paciente José Silva (nascimento em 16.02.1952)

Dois anos antes:

Queixa principal: azia

Historia da doenca atual: azia apos libagdes alcodlicas. Alivio com alcalinos.
Traz um exame negativo para Helicobacter pylori solicitado por um médico
vizinho.

Historia patoldgica pregressa: viroses comuns da infancia. Colecistectomia
via videolaparoscopia por colelitiase ha 5 anos. Alergia a sulfa e camarao.
Historia social: tabagismo de 45 cigarros por dia ha 30 anos. Etilismo diario
com consumo de uma garrafa de cerveja ha 30 anos. Dobra ou triplica o
consumo médio nos fins de semana.

Histéria familiar: hipertensao arterial essencial (pai e avd). Avo falecido de
acidente vascular encefalico. Mae diabética tipo II.

Exame fisico: PA MSD (sentado) 140/85 mmHg. Discreta dor a palpacéo
profunda da regido epigastrica. 4 pequenas cicatrizes abdominais relativas a
videolaparoscopia de 5 anos atras. Restante do exame fisico normal.
Conduta: Solicitado gastroduodenoscopia. Prescrito omeprazol 20 mg/dia
por 2 semanas. Orientado para reducdo ou suspensao do tabagismo e
etilismo. Dieta branda por 1 semana.

Um ano antes:

Queixa principal: sem queixas.

Versao 2.0
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Historia da doenga atual: veio fazer um check-up. Os sintomas da discreta
Ulcera gastrica revelada na endoscopia ha um ano desapareceram com o
tratamento prescrito, e a reducao do tabagismo e etilismo. Nao retornou
para consulta como orientado.

Historia patoldgica pregressa: viroses comuns da infancia. Colecistectomia
via videolaparoscopia por colelitiase ha 6 anos. Alergia a sulfa e camarao.
Discreta ulcera gastrica ha um ano.

Histdria social: tabagismo de 45 cigarros por dia ha 35 anos, com reducéo
para 5 por cigarros/dia de 11 meses para ca. Etilismo diario com consumo
de uma garrafa de cerveja ha 35 anos. Dobrava ou triplicava o consumo
médio nos fins de semana. Etilismo social h4 um ano.

Historia familiar: hipertensao arterial essencial (pai e avd). Avo falecido de
acidente vascular encefélico. Mae diabética tipo Il. Filho diabético tipo I.
Exame fisico: pressao arterial MSD (sentado) 125/85 mmHg. 4 pequenas
cicatrizes abdominais relativas a videolaparoscopia de 5 anos atras.
Restante do exame fisico normal.

Conduta: solicitado ureia, creatinina, glicemia, HDL colesterol, acido urico,
sodio e potassio séricos, hemograma, e elementos anormais e sedimentos
de urina.

Paciente José Silva (nascimento: 16.07.1987)

= Trés anos antes:

Queixa principal: - Diarreia

Historia da doenca atual: - Apresentou 5 episodios diarreicos em 24 horas.
Faltou ao trabalho ontem.

Historia patoldgica pregressa: - Viroses comuns da infancia. Alergia a
aspirina e penicilina.

Histéria social: - Tabagismo 20 cigarros por dia, ha 20 anos.

Historia familiar: - Cancer de pulméo (pai)

Exame fisico: - exame clinico sem anormalidades

Conduta: - Dieta pobre em residuos por 2 dias. Dispensa do trabalho.

=  Seis meses antes:

Queixa principal: - Dores no corpo

Historia da doenca atual: - Febre h& 3 dias, com mialgia e prostracao.
Esposa com mesmo quadro, com diagnostico sorologico de dengue.
Historia patoldgica pregressa: - Viroses comuns da infancia.

Histdria social: - Cessou tabagismo ha 1 ano. Mosquito da dengue no seu
bairro.

Historia familiar: - Cancer de pulméo (pai); AVC (méae); esposa com dengue.
Exame fisico: - Mialgia generalizada. Febricula. Restante normal.

Conduta: - Repouso e observacao. Solicitado sorologia para dengue.
Diagndstico provisorio: dengue.

Versao 2.0
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4. Scripts de Testes

Os scripts de testes estédo dispostos em planilhas que obedecem a seguinte estrutura:
= |D - Identificador do script.

= CAT - Categoria aplicavel:
B = Bésica
A = Ambulatorial

» Requisitos de Referéncia — Requisitos que sdo testados pelo script. Deve-se
atentar que um script pode testar mais de um requisito, e que alguns requisitos sao
aplicaveis somente a categoria ambulatorial.

= Procedimento (PR) / Resultado Esperado (RE)
CD: Condigéo para a execucao do procedimento
PR: Procedimento (teste) a ser executado
RE: Resultado que o procedimento deve gerar para que o teste seja considerado
como bem-sucedido.
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4.1. Scripts para Nivel de Garantia de Segurancal (NGS1)

ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS1.S001 | NGS1.01.01 - Versao do software PR 1. Verificar na tela de login e em telas subsequentes (ap6s a autenticagéo no sistema) a exibi¢do de informagéo de
identificagdo de versédo do software.

RE 1. Evidéncia de exibigao de controle de vers&do ao usuario, contendo nome do software, nome do fornecedor do produto e
identificacdo da versdo do mesmo. Estes itens podem estar localizados por exemplo, em tela inicial, menu ajuda/sobre,
cabegalhos (headers) e rodapés (footers) de telas do sistema.

NGS1.5002 | NGS1.02.01 - Identificacéo e autenticagdo de PR 1. Realizar tentativas de acesso a médulos, paginas ou objetos do sistema diretamente.
pessoa RE 1. Evidéncia de que o sistema realiza a identificagéo e autenticagao da pessoa, ndo permitindo acesso anénimo ou sem
NGS1.02.02 - Método de autenticagdo de pessoa verificagdo pelo controle de acesso. O sistema deve promover a funcionalidade de registro destas decisdes de controle

de acesso a dados do S-RES na forma de trilhas de auditoria.

PR 2. Realizar testes de autenticagdo com credenciais validas e ndo validas no S-RES.

RE 2. Evidéncia de que o sistema realiza a identificagdo e autenticagao da pessoa, utilizando um ou mais dos seguintes
fatores:
a) Algo que o usuario conhece (ex: senha);
b) Algo que o usuério detém (ex: cartdo ou token PKI, OTP);
c) Algo que comprove a presenca do usuério (ex.: biometria).
Obs. Caso o sistema utilize multiplos fatores, cada um deles deve gerar evidéncia de comprovagao do requisito.

NGS1.S003 | NGS1.02.03 - Protecéo dos pardmetros de PR 1. Verificar se 0 S-RES guarda os pardmetros utilizados para autenticagio de forma segura e codificada.

autenticagéo a) Para o método: Usuario e senha, verificar se toda(s) a(s) tabela(s) e/ou repositorio(s) utilizado(s) para consulta
durante o processo de autenticagdo armazenam a senha de forma codificada por algoritmo de hash aberto (publico) de
no minimo 160 bits (Ex. SHA1 ou superior). Verificar se tais tabelas e/ou repositérios das codificagdes das senhas séo
acessiveis apenas pelo usuario do sistema ou administrador autorizado.

b) Para o método: Biometria, verificar se toda(s) a(s) tabela(s) e/ou repositorio(s) utilizado(s) para o armazenamento
dos templates biométricos do usuario possuem controle de acesso implementado. Verificar se por meio de sniffer ou
aplicativo equivalente, se as amostras biométricas coletadas e transmitidas durante o processo de autenticagio s&o
protegidas contra acesso ndo autorizado (ex. Criptografia ou controle de acesso entre os componentes).

c) Para o método: One-time password (OTP), verificar por meio de documentagdo ou em c¢adigo, que as sementes de
gerac&o dos valores numéricos sdo protegidas contra acesso ndo autorizado.

RE 1. Evidéncia de que 0 S-RES utiliza recursos de hash e controle de acesso para prote¢do de parametros de autenticagao.
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ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS1.5004 | NGS1.02.04 - Seguranga de senhas CD: Utilizagao de autenticagao baseada no método de usuario e senha.

PR 1. Configurar o sistema para o padrao de no minimo, 8 caracteres dos quais, minimamente, 1 caractere deva ser
alfabético e 1 numérico. Realizar procedimentos de definicdo de senha utilizando: apenas numeros, apenas letras, a
senha “shisngs1” e repetindo a ultima senha cadastrada.

RE 1. Evidéncia de que o sistema proibe a escolha de senha fora do padrao estabelecido (tanto para escolha pelo usuario
quanto pelo administrador quando aplicavel).

PR 2. Configurar o sistema para que a troca de senha necessite ocorrer brevemente (verifique a granularidade disponivel
(minuto, hora, dia, etc)). Realizar um procedimento de login apds a data/hora estipulada para troca de senha.

RE 2. Evidéncia de que o sistema obriga a troca de senha durante o login, sempre que o periodo de troca da Ultima senha
tenha expirado.

PR 3. Configurar o sistema para que seja avaliado o histérico de senhas anteriores (verifique a granularidade disponivel
(Ultima ou numero a definir)).

RE 3. Evidéncia de que o sistema n&o permita a reutilizagdo de mesma senha anteriormente utilizada, quando uma troca for
solicitada, baseando-se no histdrico configurado.

PR 4. Realizar um procedimento de definigdo de senha pelo préprio usuario e outro por intermédio do administrador do
sistema.

RE 4. Evidéncia de que o administrador do sistema ou outro usuério com permissao de execugdo do procedimento de
redefinicdo de senha, ndo tenha acesso a nova senha (Ex. atribui¢do randémica e envio out-of band). A definicdo
direta da senha s6 pode ser permitida ao proprio usuario.

NGS1.S005 | NGS1.02.05 - Controle de tentativas de login PR 1. Configurar o sistema para o padrao de no maximo 3 logins consecutivos invalidos (senha ou usuério ndo cadastrados).

RE 1. Evidéncia de que o sistema proibe a novas tentativas de login (bloqueando o usuario) apés ultrapassado o limite
méaximo configurado.
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NGS1.5006

NGS1.02.06 - Identidade unica da pessoa

PR 1. Verificar que pessoas usuarias do S-RES possuem um identificador unico:
a) Incluir um cadastro de novo usuério no sistema.
b) Incluir outro usuario utilizando novamente dados de identificagdo univoca do usuario previamente cadastrado (ex:
RG, CPF, nimero de identificagdo profissional, etc).

RE 1. Evidéncia de que o sistema proibe duplicidade de identificadores univocos na base de usuarios, ndo permitindo a
conclus&o da insercao.

CD (para PR 2): S-RES que opere na modalidade “S-RESaaS” (S-RES as a Service)

PR 2. Cadastrar um usuario do sistema e um paciente na organizagdo A. Cadastrar outro usuario e outro paciente com dados
de identificagdo univoca idénticos, mas na organizag&o B.

RE 2. O sistema deve permitir o cadastro, ndo validando ou aproveitando dados da organizag&o A para a organizagao B.

NGS1.5007

NGS1.02.08 - Informagdes na autenticagéo

PR 1. Realizar duas tentativas de login invalido, seguido de um login com sucesso.

RE 1. Evidéncia de que o sistema exibe informagdes de data e hora de login atual e histérico de tentativas sem sucesso apos
0 Ultimo acesso, apenas ap6s a autentica¢éo do usuario no S-RES.
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NGS1.S008 | NGS1.03.01 - Blogueio ou encerramento por PR 1. Configurar o sistema para o realizar o encerramento da sessao brevemente (verifique a granularidade disponivel
inatividade (minuto, hora, dia, etc)). Efetuar o login no sistema, mantendo a sesséo inativa pelo tempo configurado.
NGS1.03.02 - Seguranga contra roubo de sesséo | RE 1. Evidéncia de encerramento da sessé&o.
de usuario Obs. Idealmente o sistema deve retornar para a tela de login ou outra de erro, impossibilitando a continuidade da

visualizagdo dos dados contidos no S-RES.

CD (para PR 2 e 3): S-RES na modalidade remoto.

PR 2. Instalar um proxy para atuagdo como MITM (Man in the middle). Configurar os clientes (Ex. browser) para efetuarem o
acesso ao sistema através do proxy instalado. Com o uso de credenciais validas, realizar 5 logins sucessivos no
sistema observando os registros de identificagdo de sessdo no aplicativo proxy.

RE 2. Evidéncia de que a cada login ocorre a atribuigdo ndo sequencial de identificadores de sessao para o usuario.
Evidéncia de que em nenhum momento de uso do sistema, identificadores de sessao, tal como outras informagdes de
credencial de acesso, sdo enviados como parametro na URL (o teste se aplica somente no caso de aplicagdes web).

PR 3. Efetuar testes (ataques) de roubo e reutilizagéo de sessdes validas.

RE 3. Evidéncia de encerramento da sesséo ou de ineficacia do ataque. Evidéncia de que ndo ha previsibilidade na geragao
e controle de identificadores de sessao.
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NGS1.5009

NGS1.04.03 - Gerenciamento de usuarios e papéis
NGS1.04.05 - Configuragéo de controle de acesso
NGS1.04.06 - Concessao de autorizagdes

PR1.
RE 1.

PR 2.

RE 2.

PR 3.

RE 3.

PR 4.

RE 4.

PRS.

RE 5.

PR 6.
RE 6.

Verificar se 0 S-RES possui um administrador e se este é capaz de gerenciar usuarios, papéis, perfis ou grupos.

Evidéncia de ao menos um usuario com perfil capaz de efetuar gestao de usuérios, papéis, perfis ou grupos no
sistema.

Para um usuario com o perfil Auditor, desabilitar funcionalidades de inclus&o e de alteragao de registros. Para um
usuario com o perfil Enfermeira, desabilitar a funcionalidade de alteragéo.

Evidéncia de que os tipos de operagao (consulta, incluséo e alteragao) sdo gerenciados pelo sistema.

Verificar se existem diferentes papéis, perfis ou grupos disponiveis no sistema. Criar 2 novos, considerando diferentes
possibilidades de execugao de funcionalidades/a¢des no sistema e apenas 1 deles com acesso ao RES. Atribuir os
novos papéis, perfis ou grupos a um usudrio existente no S-RES.

Evidéncia de que o sistema permite criar e atribuir diferentes permissdes de acesso, inclusive restringindo o acesso ao
RES.

Inativar um papel, perfil ou grupo existente. Alterar as permissdes do usuario atribuindo-lhe um papel, perfil ou grupo
inativo.

Evidéncia de que o sistema nao permite 0 acesso a funcionalidades/agdes existentes.

Inativar um usuarios no sistema, impossibilitando de executar fungdes no S-RES. Efetuar o login com o usuario afetado
pelas modificagoes.

Evidéncia de que o sistema proibe 0 acesso a funcionalidades/agdes existentes.

Atribuir ao usuario mais de um papel, perfil ou grupo. Efetuar o login com o usuario afetado pelas modificages.

Evidéncia de que o sistema gerencia 0 acesso a funcionalidades/agdes existentes, mesmo com mais de um papel,
perfil ou grupo associado. (Ex. Permitindo a seleg&o de que papel assumir no momento do login ou gerenciando ambas
as permissdes ao mesmo tempo.)
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NGS1.S010 | NGS1.04.01 - Impedir acesso por pessoas ndo PR 1. Verificar em documentagao do sistema e/ou manuais, quais as interfaces e interagdes possiveis com 0 mesmo,
autorizadas garantindo que todas possuem mecanismo de controle de acesso implementado.
NGS1.04.02 - Mecanismo de controle de acesso ao | RE 1. Evidéncia de que todas as interfaces disponiveis para interagdo com o RES possuem documentacdo de controle de
RES acesso implementado.

PR 2. Verificar se as credenciais de usuarios do S-RES s&o também validas no SGBD ou no GED associado.

RE 2. Evidéncia de que existe controle de acesso aos componentes SGBD e GED (quando aplicavel).

PR 3. Verificar se toda a interagéo entre componentes do S-RES (quando houver) ocorre por meio de controle de acesso.
Verificar se ha “servigos” sistémicos que interagem com dados RES e que possam ser “chamados” pelo sistema
operacional ou externamente.

RE 3. Evidéncia de que 0 acesso de componentes ao RES é controlado.

NGS1.S011 | NGS1.04.07 - Delegagao de poder CD: Intengdo de fornecer suporte & delegagéo de poder.

PR 1. Efetuar o login no sistema com um usuério do perfil Médico (delegante) e atribuir poder para acesso a dados clinicos a
um usuario do perfil Recepcionista (delegado), que durante a tarde de um determinado dia, sera responsavel por
imprimir os dados de prontuérios de pacientes. Realizar login tanto com o usuério delegante quanto delegado e realizar
atividades de impress&o de prontuario de um determinado paciente durante o periodo de vigéncia da delegagéo de
poder.

RE 1. Evidéncia de que as funcionalidades/a¢ées s&o possiveis e permitidas pelo sistema durante o periodo de vigéncia da
delegacéo de poder, tanto para o delegante quanto para o delegador.

PR 2. Realizar atividades de impressé&o de prontuério de um determinado paciente, com o usuario delegado apés o término
do periodo de vigéncia da delegacdo de poder.

RE 2. Evidéncia de que 0 a delegagao de poder resulta em alteragao nas regras de controle de acesso apenas para 0 Usuario
delegado. Evidéncia de que as permissdes temporérias sdo revogadas apés expirado o prazo de delegacdo de poder.
Evidéncias de que atividades realizadas pelo delegado durante o periodo de vigéncia da delegagéo geram trilhas de
auditoria indicando agdes realizadas nessa condigdo, conforme NGS1.08.04.
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NGS1.S012 | NGS1.04.08 - Acesso ao RES pelo paciente PR 1. Verificar se 0 S-RES possibilita ao paciente obter acesso as informagdes de seu prontuario:
a) Caso o proprio paciente tenha acesso ao sistema como usuario, efetuar login como tal e efetuar a impressao do
RES.
b) Caso o préprio paciente néo tenha aceso ao sistema como usuério, logar com um usuario que possua acesso ao
RES e realizar a impressdo do mesmo.

RE 1. Evidéncia de que paciente pode obter o prontuario contendo todo o RES, direta ou indiretamente (FUNC.25.02).

Evidéncia de que ha declaracéo de recebimento das informagdes contidas no RES por parte do solicitante.
NGS1.S013 | NGS1.05.01 - Cépia de Seguranga PR 1. Como o usuario operador de backup, realizar uma atividade de geragdo de backup. Em seguida, realizar mudancgas de
NGS1.05.02 - Integridade na recuperagéo de dados permissionamento de usuario e inser¢do de novos dados de RES para o paciente José da Silva. Efetuar a restauragao
do S-RES utilizando a copia de seguranga gerada.

RE 1. Evidéncia de que a atividade de cdpia de seguranga s6 pode ser realizada por usuario autorizado. Evidéncia de que é
possivel restaurar 0 S-RES a uma condigao anterior, utilizando cdpia de seguranga.

PR 2. Com o usuério operador de backup, realizar uma atividade de geracéo de backup. Realizar mudangas no contetido da
copia de seguranga de forma a deturpar sua integridade. Efetuar a restauragdo do S-RES utilizando a copia de
seguranga gerada.

RE 2. Evidéncia de que a atividade de copia de seguranga gera controles de integridade. Evidéncia de que n&o é permitido
restaurar o S-RES utilizando cdpia de seguranga néo integra.

NGS1.5014 | NGS1.05.03 - Alerta de limiar de ocupagao PR 1. Verificar o percentual de ocupagéo do armazenamento no S-RES. Em seguida, configurar o sistema para gerar alerta
de ocupagédo com limiar inferior ao observado.

RE 1. Evidéncia de que ocorre a geragéo de alerta de limiar de ocupagéo excedido.
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NGS1.S015 | NGS1.06.01 - Seguranga da comunicagéo com CD (para PR 1): S-RES na modalidade remoto.
componente de interagdo com o
usuario . PR 1. Com o uso de um programa de monitoramento de conex&o de redes (Sniffer) ou Proxy instalado, verificando as
NGS1.06.02 - Controle de acesso do cliente ao comunicages entre 0 componente de interagdo com o usuario e o S-RES durante simulagéo de uso, identificar o
servidor trafego de dados entre os elementos (protocolo, tipo, etc) e se este oferece servigos de seguranca. Verificar se existe
NGS1.06.03 - Restri¢do de dados transmitidos autenticagdo e controle de acesso entre os elementos componente de interagdo com o usuario e o S-RES. Verificar se
NGS1.06.04 - Seguranga da comunicagio entre os dados transmitidos s&o apenas aqueles exibidos ao usuario.
componentes RE 1. Evidéncia de que transmiss&o de dados ocorre utilizando protocolo com servigos de seguranca: autenticagéo do
NGS1.06.05 - Controle de acesso entre servidor, integridade dos dados e confidencialidade dos dados transmitidos. Evidéncia de que existe restricéo de
componentes acesso entre os componentes. Evidéncia de que apenas os dados exibidos ao usuario s&o transmitidos pelo S-RES.

CD (para PR 2): S-RES na modalidade remoto, composto por diversos componentes distribuidos (localizados em
computadores distintos).

PR 2. Com o uso de um programa de monitoramento de conex&o de redes (Sniffer) ou Proxy instalado, verificando as
comunicagdes entre os componentes distribuidos e 0 S-RES durante simulagéo de uso, identificar processo de
autenticagdo mutua entre os mesmos e se o protocolo de comunicagéo entre estes oferece servigos de seguranca.

RE 2. Evidéncia de que transmissao de dados ocorre utilizando protocolo com servigos de seguranga: autenticagéo de
parceiro (ambas as partes), integridade dos dados e confidencialidade dos dados. Evidéncia de que existe restricio de
acesso entre 0s componentes.

NGS1.S016 | NGS1.06.06 - Comunicag&o entre S-RES CD: Haver troca de dados direta entre S-RES distintos.

PR 1. Com o uso de um programa de monitoramento de conex&o de redes (Sniffer) ou Proxy instalado, verificando as
comunicagdes entre 0s S-RES durante simulag&o de uso, identificar processo de autenticagdo mutua entre os mesmos
utilizando certificados digitais e se o protocolo de comunicagéo entre estes oferece servigos de seguranga.

RE 1. Evidéncia de que transmisséo de dados ocorre utilizando protocolo com servigos de seguranga: autenticagéo de
parceiro (ambas as partes) com uso de certificados digitais, integridade dos dados e confidencialidade dos dados.

NGS1.S017 | NGS1.06.07 - Confirmagéo de entrega CD: Haver troca de dados direta automatica entre sistemas (n&o via interface).

PR 1. Apds a ocorréncia de troca de dados entre sistemas, verificar a existéncia deste registro em log do sistema.

RE 1. Evidéncia de que transmissao de dados entre S-RES gera mensagem de confirmagéo de entrega. Evidéncia de que ha
registro desta transagéo em trilha de auditoria.
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NGS1.5018

NGS1.06.08 - Integridade e origem de
componentes dindmicos

CD: Caso o S-RES utilize componentes que exijam download para sua execugao.

PR 1. Durante a utilizagdo do componente, verificar se ele exibe assinatura digital.

RE 1. Evidéncia de que os dados de assinatura digital do componente (assinatura de codigo) oferecem informacgdes que
comportem a integridade e a origem do mesmo.

NGS1.5019

NGS1.07.01 - Importagdo de dados

CD: Possibilidade de importacéo de dados de outros S-RES.

PR 1. Realizar um processo de importagdo de dados de RES de um determinado paciente. Realizar um processo de
importacéo de dados de atendimento de um determinado médico.

RE 1. Evidéncia de que a importa¢&o ocorreu com sucesso. Evidéncia de que existe registro de responsavel pela geragéo da
informag&o, e local e momento (data e hora) da importagao.

NGS1.5020

NGS1.07.03 - Impedir exclus&o e alteragao

PR 1. Realizar um processo exclusao de RES existente (se disponivel). Exemplo: Anamnese. Realizar um processo edi¢ao
de RES existente (se disponivel). Exemplo: Anamnese.

RE 1. Evidéncia de que a tanto processos de exclusdo quando de edigao preservam os dados previamente inseridos no S-
RES.

NGS1.5021

NGS1.07.05 - Utilizagdo de SGBD
NGS1.07.06 - Impedir acesso direto ao SGBD

PR 1. Verificar se 0 acesso aos dados de RES exibidos pelo S-RES sdo provenientes exclusivamente do BD ou
GED.Verificar se é possivel 0 acesso ao BD ou GED utilizando as credenciais do S-RES.

RE 1. Evidéncia de que todos os dados de RES sao armazenados unicamente no BD ou GED. Evidéncia de que as
credenciais de usuarios do S-RES n&o propiciam acesso direto ao BD.

NGS1.5022

NGS1.07.10 - Validagdo de dados de entrada

PR 1. Selecionar campos (inputs) de formularios do sistema, identificando o tipo de dado de entrada (Ex. data). Efetuar
entrada de dados com formato diferente do identificado anteriormente.

RE 1. Evidéncia de que existem filtros de tipos de dados validos/invalidos nos campos de entrada do S-RES. Evidéncia de
que o S-RES alerta e/ou blogueia a entrada de dados n&o validos em campos de entrada do mesmo.

NGS1.5023

NGS1.07.11 - Segregagéo dos dados por
organizagéo

CD: Em caso do S-RES ser operado na modalidade "S-RESaaS" (S-RES as a Service).

PR 1. Verificar a existéncia de controle de acesso a nivel organizacional (Ex. schema ou tabela exclusiva contendo os dados
RES acessiveis pela organizagao)

RE 1. Evidéncia de que existe segregagéo organizacional.
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NGS1.5024

NGS1.08.01 - Auditoria continua
NGS1.08.02 - Protegéo dos registros de auditoria

NGS1.08.05 - Visualizagao dos registros de
auditoria

NGS1.08.07 - Armazenamento dos registros de
auditoria

PR 1. Verificar se o processo de auditoria pode ser desligado e se apenas o usuario auditor possui acesso as trilhas de

RE 1. Evidéncia de que n&o é possivel desligar o processo de registro de logs em trilha de auditoria e que 0s mesmos estéo

PR 2. Verificar se os dados em trilhas de auditoria podem ser alterados de alguma forma no S-RES e se 0 armazenamento

RE 2. Evidéncia de que os registros de auditoria sdo guardados exclusivamente em BD, nao sdo editaveis e que ndo podem

PR 3. Localizar trilhas de auditoria de uma determinada data, relacionados a um determinado evento (Ex. Login sem sucesso)

RE 3. Evidéncia de interfaces(s) de uso exclusivo do auditor, com possibilidade de filtragem (pesquisa).

auditoria.

acessiveis apenas ao usuario auditor.

destes é feito utilizando o BD.

ser excluidos.

€ a um determinado usuario.

NGS1.5025

NGS1.08.04 - Eventos e informagdes registradas

PR 1. Verificar se sdo armazenados, em trilha de auditoria, os diversos eventos realizados no S-RES:

RE 1. Evidéncia de que para cada uma das operagoes realizadas, houve registro de log em trilha de auditoria. Evidéncia de

a) Criagdo e consulta a registros do RES;

b) Importag&o e exportagéo de dados;

c) Impresséo de registros do RES;

d) Tentativas de autenticagéo de usuario, com ou sem sucesso;
e) Tentativas de troca de senha, com ou sem sucesso;

f) Realizagdo de assinatura digital;

g) Encerramento e bloqueio de sessao de usuério;

h) Inicio e parada do sistema;

i) Atividades de gerenciamento de usuarios, papéis e grupos;
j) Geragao de senha para usuario;

k) Acesso aos registros de auditoria;

) Realizagéo de backup e restore;

m) Transmissao e recepgédo de dados;

n) Erros de integridade e autenticagdo de mensagens;

o) Erros de autenticagdo de parceiros;

p) Delegagdo de poder;

q) Autorizagbes excepcionais (acesso de emergéncia).

_—— =

que os registros de auditoria contém: data e hora do evento, nivel de criticidade, evento, identificagdo do componente
gerador do evento, identificago do usuério gerador do evento, indicagéo de atividade realizada por delegagéo e
descrig&o.
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NGS1.5026 | NGS1.08.06 - Exportagédo dos registros de auditoria | PR 1. Selecionar registros de auditoria relativos a atividades do usuario Carlos Chegas, exportando-os. Verificar se com 0 uso
de um aplicativo de leitura de texto comum, é possivel a visualizagao e identificagao dos logs.
RE 1. Evidéncia de que os registros de auditoria foram exportados em padréo aberto e podem ser visualizados externamente.
NGS1.S027 | NGS1.09.01 - Documentagéo PR 1. Verificar se toda a documentacdo encontra-se escrita no idioma Portugués, se possuem indicagao de versionamento e
NGS1.09.02 - Referéncia 4 versio do software na a que versdo do S-RES ele se refere e se existe em seu contetido informagdes sobre:
documentag&o a) Instrugdes de uso do S-RES para os usuarios;
. b) Vis&o geral do S-RES, formas de operagao, requisitos do ambiente e papéis de usuarios;
NGS1.09.12 - Idioma . } c) Instalagéo e configuragéo do S-RES;
NGS1.09.13 - Alertas sobre configuragdes d) Instalagdo e configuragdo dos componentes complementares;
Inseguras e) Recomendagao sobre a forma de configuragéo e operagéo segura do S-RES;
f) Alertas sobre 0 uso de configuragdes inseguras;
RE 1. Evidéncia de que manuais do S-RES estéo escritos em Portugués, com controle de versionamento. Evidéncia de que
contetido minimo de instrugdes esta contemplado, incluindo alertas sobre configuragdes inseguras no S-RES.
NGS1.5028 | NGS1.09.04 - Operador de backup PR 1. Criar um usuério responsavel pela realizagéo de backup seguindo instrugdes da documentagéo do S-RES.
NGS1.09.09 - Guarda da midia de copia de RE 1. Evidéncia de que manuais do S-RES indicam corretamente procedimentos relacionados a criagdo de usuario com
seguranga permisséo de realizagao de backup.
PR 2. Realizar um procedimento de backup e um de restauragao seguindo instru¢des da documentagdo do S-RES.
RE 2. Evidéncia de que manuais do S-RES indicam corretamente procedimentos relacionados a criagao de usuério com
permisséo de realizagao de backup.
PR 3. Verificar se a documentagéo do S-RES indica necessidade de repositério provido de controle de acesso para guarda de
copias de seguranga.
RE 3. Evidéncia de que conteudo da documentagéo contém explicitamente indicagdo da necessidade de repositério provido
de controle de acesso para guarda de copias de seguranca.
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ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS1.5029 | NGS1.09.05 - Restricdo de acesso a entidades ndo | PR 1. Realizar uma restricdo de acesso a componente (Ex. Componente de assinatura), seguindo instrugdes da
autenticadas e autorizadas documentagdo do S-RES.Realizar um procedimento de configuragdo de servigos de seguranga para comunicagao
NGS1.09.07 - Configurago da seguranga da entre componentes seguindo instrugdes da documentagéo do S-RES.
comunicagao entre componentes RE 1. Evidéncia de que manuais do S-RES indicam corretamente procedimentos relacionados a restricio e comunicagdo
NGS1.09.10 - Segregacéo dos componentes segura entre componentes do S-RES.
PR 2. Verificar se a documentag&o do S-RES indica necessidade de segregacéo légica de componentes.
RE 2. Evidéncia de que conteudo da documentagéo contém explicitamente indicagdo da necessidade de segregacao légica
entre componentes.
NGS1.S030 | NGS1.09.08 - Sincronizagao de reldgio PR 1. Verificar se a documentagao do S-RES indica necessidade de sincronizagdo de componentes. Efetuar o procedimento
alterando a fonte ou a hora para comprovagao de mudanca no sincronismo.
RE 1. Evidéncia de que conteido da documentagéo contém explicitamente indicagéo da necessidade de sincronizagéo entre
componentes e como efetua-la.
NGS1.5031 | NGS1.09.11 - Importagdo de dados de dispositivos | CD: Caso haja possibilidade de importagdo automatica de dados de dispositivos externos de saude.
externos de salde
PR 1. Verificar se a documentagéo do S-RES indica necessidade de termo de responsabilidade ou validagao.
RE 1. Evidéncia de que contetido da documentagéo contém explicitamente indicagéo da necessidade de termo de
responsabilidade ou validagdo de profissional, para importacéo de dados de dispositivos externos de satde.
NGS1.5032 | NGS1.09.14 - Historico de alteragéo PR 1. Verificar registro de Ultimas mudangas realizadas no S-RES.
RE 1. Evidéncia de histérico descritivo da ltima alteragao no S-RES.
NGS1.S033 | NGS1.10.01 - Uniformidade da representacéo de PR 1. Verificar se a fonte temporal é controlada e proveniente de servidor. Alterar a hora do servidor que prové sincronismo
tempo para auditoria sistémico.
NGS1.10.03 - Fonte temporal RE 1. Evidéncia de que a fonte temporal é proveniente de servidor e controlado.
PR 2. Verificar todos os registros de auditoria do S-RES possuem o formato de representagéo de tempo no formato RFC
3339. Visualizar na tela e em banco de dados o registro do ultimo login bem sucedido no S-RES.
RE 2. Evidéncia de que os registros de representa¢do de tempo em trilhas de auditoria seguem o padréo requerido.
NGS1.5034 | NGS1.12.01 - Concordéncia com termos de uso PR 1. Criar um novo usuario no sistema. Efetuar o primeiro login verificando se ocorre a exibi¢do do termo de uso. Efetuar
testes aceitando e ndo aceitando o termo de uso apresentado.
RE 1. Evidéncia de que ocorre a apresentacdo do temo de uso imediatamente apds o primeiro acesso do usuario ao S-RES.
Evidéncia de n&o é possivel prosseguir sem o aceite ao termo de uso.
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Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

NGS1.5035

NGS1.12.07 - Restrigdes para transmissdo e
exportagdo de RES

PR 1. Realizar as seguintes atividades de exportagéo e verificar o log de auditoria;
a) transmissao para um outro S-RES;
b) copia de seguranga;
c) exportagdo para o paciente, de forma eletronica ou impressa;

d) impresséo para atendimento ao requisito legal de manter documentagéo em papel.

RE 1. Evidéncia de que essas atividades sao registradas em log de auditoria.
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ID

Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

NGS1.5036

NGS1.13.01 - Certificado digital
NGS1.13.02 - Atendimento a ICP-Brasil

NGS1.13.03 - Validag&o do certificado digital antes
do uso

NGS1.13.04 - Configuragao de certificados raiz do
S-RES

NGS1.14.01 - Verificagéo do propdsito do
certificado digital para autenticagdo

NGS1.14.02 - Irretratabilidade da autenticagao
realizada

CD 1: Caso o S-RES utilize certificado digital para autenticagao de usuario e/ou assinatura digital de documentos eletronicos.

PR 1. Verificar se é possivel inserir ou retirar certificados raiz do repositério utilizado pelo S-RES e se este possui controle de
acesso.

RE 1. Evidéncia de que a manipulagdo do repositdrio de certificados raiz é permitida apenas ap6s autenticagao.

CD 2: Caso o S-RES utilize certificado digital para autenticagéo de usuario.

PR 2. Para todos os testes, cadastrar o certificado digital utilizado para um usuério autorizado para login no S-RES.
a) Realizar uma operagéo de autenticacdo com certificado digital ICP-Brasil valido, com propésito de uso de
autenticagao.

b) Realizar uma operagdo de autenticagdo com certificado digital ndo ICP-Brasil valido.

c) Realizar uma operag&o de autenticagéo com certificado digital de sigilo.

d) Realizar uma operagao de autenticagcdo com certificado digital vencido.

e) Realizar uma operagao de autenticagdo com certificado digital revogado.

f) Realizar uma operagédo de autenticagdo com certificado digital com problema de integridade.

RE 2. Evidéncia de que a autenticagdo ocorre apenas no item “a”. Evidéncia de guarda de registro de irretratabilidade da
autenticagdo. Nos itens “b” ao “f” a autenticac&o deve ser negada. Sistema deve informar o usuério sobre o problema.

CD 3: Caso o S-RES utilize certificado digital para assinatura digital de documentos eletrénicos.

PR 3. Realizar os seguintes testes:
a) Realizar uma operagao de assinatura com certificado digital ICP-Brasil valido, com proposito de uso de assinatura.
b) Realizar uma operacéo de assinatura com certificado digital ndo ICP-Brasil valido.
c) Realizar uma operag&o de assinatura com certificado digital de sigilo.
d) Realizar uma operagéo de assinatura o com certificado digital vencido.
e) Realizar uma operagao de assinatura com certificado digital revogado.
f) Realizar uma operagao de assinatura com certificado digital com problema de integridade.

RE 3. Evidéncia de que a assinatura ocorre apenas no item “a”. Nos itens “b” ao “f” a assinatura deve ser negada. Sistema
deve informar o usuario sobre o problema.
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4.2. Scripts para Nivel de Garantia de Seguranca 2 (NGS2)

ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS2.5001 | NGS2.02.01 - Formato de assinatura PR 1. Exportar um registro assinado e visualizar o conteudo da assinatura utilizando um programa de validacao de
NGS2.02.09 - Exportagéo de registros assinados assinatura.
RE 1. Evidéncia de objetos necessérios a validagdo estéo presentes na assinatura.
NGS2.5002 | NGS2.02.02 - Verificagdo do proposito do PR 1. Verificar se 0 S- RES controla o propésito de uso do certificado antes de efetuar a assinatura digital. Para todos os
certificado digital para assinatura testes, cadastrar o certificado digital utilizado para um usuario autorizado no S-RES.
a) Realizar uma operagao de assinatura com certificado digital ICP-Brasil valido, com propésito de uso de autenticacéo
apenas.
b) Realizar uma operagéo de assinatura com certificado digital ICP-Brasil valido, com propésito de uso de assinatura.
RE 1. Evidéncia de que a assinatura ocorre apenas na situagao “b”, com a presenca dos atributos Digital Signature e
NonRepudiation.
NGS2.5003 | NGS2.02.03 - Referéncia temporal para revogagdo | PR 1. Verificar se 0 S-RES inclui um registro de carimbo de tempo compativel com a ICP-Brasil apds a realizagéo da
NGS2.02.15 - Instante da assinatura assinatura. Exportar o registro eletronico e verificar compatibilidade. RE 1. Evidéncia de um documento eletronico
NGS2.05.01 - Carimbo de tempo ICP-Brasil assinado eletronicamente com um carimbo de tempo compativel com a ICP-Brasil, e evidéncia de que a assinatura
o . P _ ocorre incluindo o atributo que representa o instante de assinatura (id-signingTime para CMS/CAdES ou SigningTime
NGS2.05.02 - Verificagdo do carimbo de tempo para XMLDSIG/XAdES).
NGS2.05.03 - Indisponibilidade do servigo de
carimbo de tempo CD (para PR 2 e PR 3): No caso de uso de provedor de servigo de carimbo de tempo externo.
PR 2. Realizar uma operagao de assinatura com certificado digital ICP-Brasil valido, com propésito de uso de assinatura, sem
que haja disponibilidade de servigo de carimbo de tempo.
RE 2. Evidéncia de que a assinatura ocorre incluindo o atributo que representa o instante de assinatura proveniente de fonte
local. Evidéncia de que o sistema alerta sobre a pendéncia e registra o ocorrido em trilha de auditoria.
PR 3. Reestabelecer o servigo de carimbo de tempo, e revalidar as assinaturas em estado indeterminado por falta de carimbo
de tempo.
RE 3. Evidéncia de que as assinaturas foram revalidadas e os carimbos de tempo incluidos.
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Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

NGS2.5004

NGS2.02.07 - Visualizagao das informagdes a
serem assinadas

PR 1. Realizar uma operagao de assinatura com certificado digital ICP-Brasil valido, com propésito de uso de assinatura.
RE 1. Evidéncia de que é possivel, antes da realizag8o da assinatura, a exibicdo em tela da informacéo a ser assinada.

NGS2.5005

NGS2.02.04 - Validag&o da assinatura digital

NGS2.02.11 - Resultado da verificagdo da
assinatura digital

NGS2.02.17 - Informagdes sobre assinatura

PR 1. Realizar uma operagao de assinatura com certificado digital ICP-Brasil valido, com propésito de uso de assinatura, e
realizar a revalidagao da assinatura do documento.

RE 1. Evidéncia de que a interface do S-RES indica a validade da assinatura digital ao exibir o registro, com os status
possiveis:invalido,indeterminado, ou, em caso de assinatura vélida, evidéncia de que o documento assinado inclui a
seguinte mensagem: “Documento assinado digitalmente conforme MP 2.200-2 de 24/08/2001, Resolugdo CFM
1821/2007, no sistema certificado SBIS no XXX-Y".

* Para fins de testes durante a auditoria o conteudo “XXX-Y” ndo seré avaliado.

PR 2. Realizar uma operagao de assinatura com certificado digital ICP-Brasil valido, com proposito de uso de assinatura. Em
seguida, alterar o objeto assinado (Ex. update do registro na base de dados), e realizar a revalidagao da assinatura do
documento.

RE 2. Evidéncia de que a interface do S-RES indica a falha na validagao da assinatura digital.

NGS2.5006

NGS2.02.13 - Indisponibilidade de acesso a LCR
no momento da assinatura

PR 1. Realizar uma operagao de assinatura com certificado digital ICP-Brasil revogado, com propoésito de uso de assinatura.
RE 1. Evidéncia de que 0 S-RES ndo completa a operacgéo de assinatura.

PR 2. Utilizando um programa de monitoramento de conex&o de redes (Sniffer), monitorar a consulta a LCR ou OCSP
durante a realizagdo de uma operagao de assinatura com certificado digital ICP-Brasil revogado, com propoésito de uso
de assinatura.

RE 2. Evidéncia de que 0 S-RES realiza a validagéo do certificado digital consultando informagdes de revogagao do mesmo.

PR 3. Por meio de firewall ou outro filtro, bloquear o acesso do S-RES ao repositério LCR e OCSP. Em seguida, realizar uma
operagéo de assinatura com certificado digital ICP-Brasil revogado, com propésito de uso de assinatura.

RE 3. Evidéncia de que 0 S-RES indica essa pendéncia de validagao (estado indeterminado) no momento da assinatura e em
uma revalidagéo da assinatura do documento.

PR 4. Por meio de firewall ou outro filtro, liberar o acesso do S-RES ao repositério LCR e OCSP e verificar se o sistema
realiza a validagao das assinaturas pendentes.

RE 4. Evidéncia de que as assinaturas pendentes foram validadas com sucesso.
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ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS2.5007 | NGS2.02.14 - Validagdo e adequagéo da assinatura | CD: Receber documentos assinados digitalmente.
de
Documentos recebidos PR 1. Receber um registro externo assinado no S-RES com todos os atributos necessarios para validagéo de assinatura.

RE 1. Evidéncia de que 0 S-RES realiza a validagdo da assinatura também para documentos recebidos.

PR 2. Receber um registro externo assinado no S-RES sem a presenca de todos os atributos necessarios para validagao de
assinatura.

RE 2. Evidéncia de que 0 S-RES completa os atributos necessarios para a validagdo da assinatura.

PR 3. Receber um registro externo assinado no S-RES com assinatura invalida.
RE 3. Evidéncia de que o S-RES indica erro na validagéo.

PR 4. Receber um registro externo assinado no S-RES com documento ou assinatura néo integros.
RE 4. Evidéncia de que 0 S-RES indica erro na validagéo.
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ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS2.5008 | NGS2.07.01 - Impressao de registros assinados PR 1. Verificar se o sistema realiza adequadamente a impresséo dos registros assinados digitalmente e suas informagdes de
digitalmente assinatura de forma individual ou para o conjunto de registros.
NGS2.07.02 - Impressdo de mensagem de rodapé | RE 1. Evidéncia de relatério impresso com informagdes de assinatura a cada registro (rodapé) ou do conjunto de registros
NGS2.07.03 - Impresséo de relatorio de assinaturas assinado.

CD (para PR 2): Impressdo de mensagem de rodapé.

PR 2. Realizar uma alteragéo de um registro assinado (Ex. update modificando um dos objetos assinados em banco de

dados). Em seguida, realizar uma impressao de todos os registros, sendo que existem registros integros e outros
alterados.

RE 2. Evidéncia de relatorio impresso com informag6es de assinatura a cada registro (rodapé), indicando falha na validagéo
para o registro alterado. *Todas as informagdes de assinatura no rodapé devem conter a mensagem: Assinado por:
<nome do signatario>, CPF <niimero do CPF do signatario>, <papel, extraido do certificado de atributo, se presente>,

as < HH:MM+-fuso de DIA/MES/ANO, extraido do atributo signing time>, indicando falha na validagéo para o registro
alterado.

CD (para PR 3): Impressé&o de relatorio de assinaturas.

PR 3. Realizar uma alteragdo de um registro assinado (Ex. update modificando um dos objetos assinados em banco de

dados). Em seguida, realizar uma impresséo de todos os registros, sendo que existem registros integros e outros
alterados.

RE 3. Evidéncia de relatorio impresso com lista de registros assinados e informagdes de assinatura ao final. Evidéncia de que
no inicio do relatério impresso contém a mensagem padréo: “Os registros a seguir estéo assinados digitalmente de
acordo com a ICP-Brasil, MP-2.200-2/2001, Resolugdo CFM1821/2007, A lista abaixo indica o nimero do documento e
seu(s) signatario(s).”, devido a falha de validagao de um dos registros no conjunto.

*Apds a lista de registros, devem existir informagdes de assinatura no seguinte formato: seu nimero sequencial, as
paginas a que se referem, Assinado por: <nome do signatario>, CPF <nimero do CPF do signatario>, <papel, extraido
do certificado de atributo, se presente>, as < HH:MM+-fuso de DIA/MES/ANO, extraido do atributo signing time>,
indicando falha na validag&o para o registro alterado.
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NGS2.5009

NGS2.02.20 - Indisponibilidade da chave privada

NGS2.02.21 - Aviso de registro pendente de
assinatura

PR 1. Finalizar um procedimento sem o uso do certificado digital, ou seja, deixar a assinatura pendente.

RE 1. Exportar esse registro e evidéncia de que 0 mesmo esta assinado pela institui¢do; Evidéncia de que na interface do
usuario o documento aparece como pendente de assinatura.

PR 2. Encerrar a sessdo e entrar novamente com 0 mesmo usuario.
RE 2. Evidéncia de que o sistema apresenta a lista dos documentos pendentes de assinatura e validagao.

PR 3. Realizar a assinatura e validagdo dos documentos pendentes pela lista de pendéncias.
RE 3. Evidéncia de que o sistema permite a assinatura dos documentos pendentes.
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4.2.1. Complemento aplicavel somente para S-RES da  categoria GED

ID Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

NGS2.5010 | NGS2.04.01 - Assinatura digital do sistema de GED

PR1.

RE 1.

Com perfil de operador, realizar um processo de digitalizagdo. Exportar o arquivo resultante e realizar sua validagdo em
um programa de validagdo de assinatura digital e verificar a assinatura do software.

O registro deve estar assinado com um certificado do fornecedor do mddulo assinatura do software, utilizando o
proposito “garantia de envio”. O proposito de garantia de envio pode ser estabelecido incluindo o atributo assinado
“commitment-type-indication” com o propésito genérico “id-cti-ets-proofOfDelivery”.

NGS2.5011 | NGS2.04.02 - Assinatura digital do operador

PR1.
RE 1.

No mesmo processo de validagao do item anterior, verificar a assinatura do operador.

O registro deve estar assinado com um certificado ICP-Brasil tipo A3 ou A4, utilizando o propdsito “garantia de
recebimento”. O propdsito de garantia de recebimento pode ser estabelecido incluindo o atributo assinado
“commitment-type-indication” com o propésito genérico “id-cti-ets-proofOfReceipt”.

NGS2.5012 | NGS2.04.03 - Assinatura digital do responsavel

PR1.
RE 1.

No mesmo processo de validagdo do item anterior, verificar a assinatura do responsavel.
O registro deve estar assinado O responsavel deve assinar digitalmente o documento digitalizado, com certificado ICP-

Brasil utilizando o propdsito “aprovagao”. O propdsito de aprovagéo pode ser estabelecido incluindo o atributo assinado
“commitment-type-indication” com o propésito genérico “id-cti-ets-proofOfApproval”

NGS2.5013 | NGS2.04.06 - Termo de conduta para digitalizagéo

PR1.

RE 1.

Verificar se existe um “Termo de conduta para digitalizagao” e se é possivel realizar operagdes de digitalizagdo sem
assina-lo digitalmente.

Deve haver um “Termo de conduta para digitalizagdo” e somente deve ser possivel realizar operagdes de digitalizagao
apds assina-lo digitalmente.

NGS2.5014 | NGS2.04.08 - Certificado digital do sistema GED

PR1.

RE 1.

Verificar se a assinatura gerada com o certificado da instituico é possivel com o propdsito de uso de chave
(KeyPuposelD) para autenticagdo de servidor definido no extended key usage como server authentication
(1.3.6.1.5.5.7.3.1).

Deve ser possivel realizar a assinatura com o certificado indicado.
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4.3. Scripts para Estrutura, Conteudo e Funcionali  dades

ID

CAT

Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

ECF.S001

ESTR.03.04 - Informagdes financeiras e comerciais

ESTR.03.05 - Identificag&o do guardido ou
representante do paciente

ESTR.03.07 - Identificagdo univoca do paciente e
profissional

ESTR.03.08 - Registro de identificagao do
estabelecimento

PR 1. Verificar o cadastro da unidade de atengao (CNES ou CNPJ).
RE 1. Evidéncia de unidade de atengdo univocamente cadastrada (CNES ou CNPJ).

PR 2. Cadastrar um novo profissional de saide com vinculo em um estabelecimento de salde.

RE 2. Evidéncia de individuo cadastrado univocamente com sucesso com armazenamento verificado no banco de
dados, sendo:
a) Para profissionais: consisténcias verificadas com sucesso (unicidade em identificadores RG, CPF, CNPJ,
numero de inscrigdo no conselho profissional em uma unidade federativa, PIS-PASEP e CNES). Consisténcias
verificadas com sucesso nos codigos e descritivos de profissdo, estado civil, sexo, raga/cor, escolaridade,
situagéo familiar/conjugal, dados bancérios e etc., verificados no banco de dados;
b) Para pacientes: consisténcias verificadas com sucesso (unicidade em identificadores como CPF e matricula
interna no S-RES). Consisténcias verificadas com sucesso nos codigos e descritivos de profissdo, estado civil,
sexo, ragalcor, escolaridade, situagao familiar/conjugal, plano de satde (se aplicavel) e efc;
c) Para guardides ou representantes do paciente: consisténcias verificadas com sucesso nos cédigos e
descritivos de profissdo, estado civil, sexo, raga/cor, escolaridade entre outras.

PR 3. Cadastrar um paciente, verificando e identificando homoénimos
RE 3. Evidéncia de identificagdo de homdnimos.

PR 4. Alterar cadastro de um paciente

RE 4. Evidéncia das alteragdes cadastrais, com valida¢&o cronoldgica e indicagdo das mesmas nas telas e impresséo
do prontuario.

PR 5 Cadastrar um guardido ou representante do paciente
RE 5. Evidéncia das registro do guardi@o/representante do paciente.

ECF.S002

B/A

FUNC.18.06 - Registro do papel dos profissionais
de saude

PR 1. Cadastrar um novo profissional de satide com vinculo em um estabelecimento de salde, explicitando seu papel e
atividades autorizadas no RES.

RE 1. Evidéncia de individuo cadastrado univocamente com sucesso com armazenamento verificado no banco de
dados, segundo seu papel no S-RES e identificador (chaves compostas).
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ID CAT | Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
ECF.S003 | B/A | ESTR.01.01 - Navegagao e consultas PR 1. Realizar consultas nos registros usando faixa etaria € género de pacientes segundo uma doenga € um grupo de
ESTR.01.04 - Recuperago de dados doengas do CID 10.
FUNC.09.03 - Pesquisa com filtros RE 1. Evidéncia de uso de filtros e obteng&o de resultados corretos nas consultas dos RES.

PR 2. Realizar uma pesquisa com filtro, indicando uma palavra chave, como por exemplo “sudorese noturna”.

RE 2. Evidéncia de filtros de pesquisa pré-existentes ou customizaveis que possibilitem a facilitagéo na recuperagéo
dos dados e informagdes existentes no S-RES.

ECF.S004 | A | ESTR.03.06 - Vigilancia PR 1. Logar como diretor técnico e emitir automaticamente relatério de doengas de notificagdo compulséria com janelas
FUNC.04.03 - Notificagdo de agravos variaveis de tempo (mensal e semanal), caso 0 S-RES seja da categoria ambulatorial.

RE 1. Evidéncia de emiss&o de relatério com facilidade.

PR 2. Verificar na aplicagdo ou banco de dados se os diagnésticos de interesse da autoridade sanitéria oficial estéo
selecionados ou marcados para emissao do relatério de notificagdo compulséria, caso o S-RES seja da categoria
ambulatorial.

RE 2. Evidéncia de que os diagnosticos exigidos séo todos objetos do relatério.

ECF.S005 | B/A | ESTR.02.01 - Armazenamento em listas PR 1. Registrar uma sequencia de atendimentos médicos com mais de um registro por atendimento de solicitagdo e
ESTR.03.03 - Episédios de atengéo resultado de exames e pareceres, e de prescri¢do.

RE 1. Evidéncia de que o armazenamento de todos os dados dos episodios de atengéo preserva a ordem cronoldgica
do acontecimento do evento e do seu registro de formas independentes (langamento no S-RES a posteriori no
caso, por exemplo, de falta de energia elétrica), tanto em consulta na tela quanto na impressao do prontuario
para o paciente.

ECF.S006 | A | ESTR.03.09 - Identificagcdo do ambiente ou local de | PR 1. Verificar se nos atendimentos médicos registrados ha indicagéo do local de assisténcia.
assistencia RE 1. Evidéncia de que o local da assisténcia foi univocamente identificado.
ECF.S007 | B/A | ESTR.02.10 - Validag&o da cronologia PR 1. Registrar uma sequencia de solicitagdes e resultados de exames e pareceres, com as datas dos
resultados/pareceres anteriores as datas das respectivas solicitagdes.

RE 1. Evidéncia de que a emissdo de alerta/alarme quando a cronologia ndo puder ser validada: data solicitagao de
exame posterior a data do resultado, independentemente da data de registro no S-RES.
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ID CAT | Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
ECF.S008 | B/A | ESTR.02.02 - Preservagéo de relacionamento de PR 1. Registrar em um atendimento médico a temperatura oral € uma sequencia de pressdes arteriais, de mais de um
dados membro com 0 paciente em mais de uma posigao.
ESTR.02.04 - Associagéo do nome e valor dado RE 1a. Evidéncia de que 0 armazenamento de todos os dados preserva o relacionamento matricial.
ESTR.02.05 - Armazenamento de multiplos valores | RE 1b. Evidéncia de que é preservada a associagéo entre o nome do dado (pressao arterial do membro superior
esquerdo com o paciente em pé, temperatura oral) e o respectivo valor.
RE 1c. Evidéncia de que o contexto de registro da presséo arterial foi registrado como o tipo do esfigmomanometro e
do termbmetro, tamanho do manguito, local e posigdo do corpo no momento da mensuragao.
ECF.S009 | B/A | ESTR.02.03 - Hierarquia de nodos PR 1. Registrar na histéria familiar dados nosolégicos relativos aos parentes ascendentes e descendentes em um
familiograma, ou registrar caries em mais de uma face de alguns dentes em um odontograma.
RE 1. Evidéncia de registro dos dados em hierarquia, com preservagdo dos nodos pais ¢ filhos.
ECF.S010 | B/A | ESTR.02.06 - Incluséo de comentarios em texto PR 1. Em atendimento médico, durante a medida da pressé&o arterial foi utilizado um manguito incompativel, mas
livre mesmo assim foi anotada a press&o arterial. Anotar um comentério associado ao registro da presséo arterial do
contexto.
RE 1. Evidéncia de que o comentario em texto livre esta associado aos campos de pressao arterial.
ECF.S011 | B/A | ESTR.02.07 - Busca PR 1. Em um atendimento médico, registrar um sintoma/sinal na anamnese, uma presséo arterial sistolica elevada, uma
FUNC.01.01 - Evento solicitagéo de exame complementar e um diagnostico definitivo.
RE 1. Evidéncia do sucesso na pesquisa entre todos os atendimentos médicos ao identificar os registros com o
sintomal/sinal, faixa da pressao sistolica, exame complementar e o diagnéstico e grupo diagnéstico de interesse,
independentemente se os campos sejam estruturados ou n&o.
ECF.S012 | B/A | ESTR.02.08 - Inclusao de comentarios em texto PR 1. Durante a fase de treinamento de um médico residente, seu preceptor confirma as anotagdes da anamnese e
estruturado exame fisico, bem como a andlise diagnéstica e conduta terapéutica. O campo estruturado incluido pode ser
associado a qualquer(quaisquer) campo(s) de texto livre.
RE 1. Evidéncia no banco de dados de que ha um campo estruturado (verificado/aprovado) associado aos campos de
texto livre.
ECF.S013 | B/A | ESTR.02.09 - Enfase nos comentarios e dados PR 1. Em um atendimento médico, ao registrar a anamnese ressaltar uma informagéo na histéria patolégica pregressa,
como um cancer de pele excisado ha 10 anos.
RE 1. Evidéncia do sucesso em ressaltar a informag&o na histéria nas impressdes de tela e papel.
ECF.S014 | B/A | ESTR.01.03 - Compartilhamento com PR 1. Verificar validagao dos dados langados para peso, altura, frequéncia respiratoria, frequéncia de pulso, presséo
independéncia arterial, temperatura, incluindo a existéncia de dados de referéncia (faixas de normalidade, atributos e contexto).
ESTR.02.11 - Independéncia de dado e cddigo RE 1. Presenca de valores parametrizaveis de aceitagao, alerta, alarme e rejeicdo em tabelas.
FUNC.09.02 - Validagdo de dados
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ID CAT

Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

ECF.S015 | A

ESTR.05.04 — Limites

PR 1. Em um atendimento médico, tentar registrar uma presséo arterial no membro superior esquerdo sistélica de 100 e
diastdlica de 110 mmHg.

RE 1. Sistema deve rejeitar.

PR 2. Em um atendimento médico, registrar uma pressao arterial no membro inferior esquerdo sistolica de 600 e
diastdlica de 400 mmHg.

RE 2. Sistema deve alarmar.

PR 3. Em um atendimento médico, registrar uma presséo arterial no membro superior esquerdo sistélica de 190 e
diastdlica de 120 mmHg.

RE 3. Sistema deve alertar.

PR 4. Em um atendimento médico, registrar presséo arterial no membro superior esquerdo sistélica de 120 e diastélica
de 85 mmHg.

RE 4. Sistema deve aceitar.

PR 5. Tentar registrar peso de 100 kg, altura de 50 cm e idade de 2 meses.
RE 5. Sistema deve alarmar.

PR 6. Alterar a parametrizagdo dos limites.
RE 6. Presenca no banco de dados os campos relativos aos limites para as regras de validag&o.

ECF.S016 | B/A

ESTR.05.01 - Dados numéricos e quantificaveis

PR 1. Registrar em um atendimento médico o peso do paciente em grama e fazer que o S-RES converta
automaticamente em quilograma, a altura do paciente em centimetro e converter em metro, e a presséo arterial
em milimetros de mercurio e converter em centimetro de mercrio.

RE 1. Evidéncia de conformidade das conversdes automaticas.

PR 2. Parametrizar conversdes automaticas para a pediatria (registro em grama) e clinica médica (registro em
quilograma)

RE 2. Evidéncia de conformidade das conversdes automaticas.
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CAT | Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
B/A | FUNC.17.01 - Cronologia de eventos PR 1. Verificar os registros de tempo nos eventos gravados, exportados e impressos pelo S-RES.
ESTR.05.06 - Registro do tempo RE 1a. Evidéncia de conformidade aos requisitos de registro do tempo e exibi¢do em ordem cronoldgica do tempo em
ESTR.05.09 - Linha de tempo tela, impressoes e exportagdes.
ESTR.05.10 - Fuso horario RE 1b. Evidéncia de exibi¢&o dos eventos e informagbes obedecendo a linha do tempo em uma situagéo de registro
ESTR.05.13 - Formato da representagio do tempo ppﬁzt;rl%r ao acontecimento do evento por indisponibilidade do S-RES devido falta de energia elétrica, por
em registros eletronicos para , p ' o o . _ 3 3
exportagio RE 1c. Evidéncia de exibig&o configuravel do fuso horario nas telas, impressdes e exportagoes.
ESTR.05.14 - Formato da exibi¢do do tempo
A | FUNC.04.01 - Alertas e lembretes PR 1. Em um atendimento médico de paciente renal crénico (com creatinina sérica muito elevada) com diagnéstico de
FUNC.04.02 - Alertas e lembretes em vigilancia dengue, infecgéo urinaria sensivel a aminoglicosideo e historia de alergia a acido acetilsalicilico, tentar
prescrever aspirina.

RE 1a. Emisséo de alerta sobre a alergia.

RE 1b. Emisséo de alerta por toxicidade potencializada por comorbidade.

PR 2. Registrar que o paciente ndo confirma a alergia a acido acetilsalicilico, e prescrever aspirina (de novo) e
gentamicina.

RE 2. Evidéncia de que a nova informagao de alergia inexistente ndo apagou a anterior de alergia existente, sendo
mantido o histdrico de informagéo de alergia em um determinado periodo.

PR 3. Parametrizar um aviso para indicagao de atividade periddica, como por exemplo realizag&o de exame
colpocitologico anual ou vacinagéo segundo calendario oficial de imunizag&o, para paciente que nao a realizou
no periodo.

RE 3. Evidéncia de conformidade ao requisito de parametrizagao de aviso.

B/A | FUNC.17.02 - Precis&o e acuracia de visio PR 1. Em um atendimento médico de paciente com histéria prévia de alergia a acido acetilsalicilico, registrar que o
cronolégica mesmo ndo confirma a alergia e prescrever aspirina.
FUNC.20.01 - Substituicao de dados RE 1. Evidéncia de que a nova informacéo de alergia ndo confirmada n&o apagou a anterior de alergia existente,
FUNC.20.02 - Situaggo de registro mantendo o historico de informagéo de alergia em um determinado periodo.
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ID

CAT

Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

ECF.S020

B/A

FUNC.09.01 - Entrada e acréscimo de dados
FUNC.18.04 - Identificag&o do individuo
FUNC.23.01 - Controle de versdes
FUNC.23.02 - Medidas de discernimento

PR 1. Alterar o cadastro de um paciente em tratamento em relagdo ao nome, endereco, profissdo e sexo/género
realizando um atendimento em seguida. Imprimir o prontuario completo por solicitagdo do paciente.

RE 1a. Evidéncia de que o alteragdes realizadas no prontuario correspondem aquelas dispostas na tela e impressées.

RE 1b. Evidéncia de que os registros dos atendimentos estéo vinculados/sincronizados aos dados cadastrais do
momento do atendimento em todas telas e impressdes, representando todo o histérico/versionamento das
informagdes/dados do RES.

PR 2. Alterar o status do prontuario do paciente para inativo/morto.
RE 2. Evidéncia de que o status do prontuario do paciente foi alterado.

ECF.S021

B/A

FUNC.24.01 - Registro de justificativa ética
FUNC.25.01 - Visao orientada para o paciente
FUNC.25.02 - Direito de acesso

PR 1. Imprimir o prontuério completo de um paciente por solicitagéo do seu representante legal.

RE 1a. Evidéncia de que todo o contetido do RES vinculado aos atendimentos e cadastro do paciente estdo na
impresséo, obedecendo a cronologia dos eventos. Atestar que ha log da sesséo o evento de impressao,
incluindo o0 seu motivo.

RE 1b. Evidéncia de que todo o contetido do RES foi assinado digitalmente, caso o S-RES seja da categoria NSG-2.

PR 2. Imprimir recibo do paciente/representante ao prestador.

RE 2. Evidéncia de conformidade do recibo do paciente em relagdo ao seu conteldo, registro do tempo do periodo das
informagdes do RES, identificagdo do paciente ou seu representante legal, identificagéo do profissional, registro
do tempo e local da ocorréncia, e espago para assinatura pelo paciente ou seu representante legal.

PR 3. Imprimir o prontuario completo de um paciente por solicitagao de autoridade judiciaria.

RE 3. Evidéncia de conformidade do recibo do paciente em relagéo ao seu conteldo, registro do tempo do periodo das
informagdes do RES, identificagdo do paciente ou seu representante legal, identificago do profissional, registro
do tempo e local da ocorréncia, e espago para assinatura do representante da autoridade judiciaria ou
representante legal da instituicdo responsavel pela guarda do RES.

ECF.S022

FUNC.04.05 - Restri¢éo e obrigatoriedade

PR 1. Em um atendimento médico de paciente com gendtipo feminino solicitar exame ultrassonografico de prostata.

RE 1. Evidéncia de que ha emisséo de alerta baseado no requisito de restricdo e obrigatoriedade, em func¢éo do conflito
do gendtipo e presenga de prostata.

ECF.S023

B/A

ESTR.09.04 - Ambiguidade
FUNC.04.06 - Mensagens do sistema
FUNC.04.07 - Rétulos

PR 1. Em todo o processo de auditoria, observar mensagens do S-RES para usuarios e os rétulos de campos.

RE 1. Evidéncia de conformidade aos requisitos de mensagens e rétulos quanto a corregéo e desambiguidade em
impressdes em tela e papel (PDF).
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ID

CAT

Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

ECF.S024

A

ESTR.04.02 - Laudos e resultados de exames
FUNC.06.01 - Registro e acompanhamento

PR1.

RE 1.

PR2.
PR2.

Em um atendimento médico sequencial langar o resultado de dois dos quatro exames complementares
previamente solicitados, informando como foram realizados, os métodos utilizados, o registros do tempo da
realizagao, os profissionais responsaveis pelos laudos/resultados e conclusdes e alterando o status para
encerrado”.

Evidéncia de que as informagdes acima foram registradas de forma estruturada para cada exame complementar.

Imprimir o prontuario completo deste paciente.

Evidéncia de que o PDF contem todas as informagdes acima, inclusive a mudanca de status dos exames
complementares.

ECF.S025

B/A

FUNC.01.02 - Processos de apoio
FUNC.01.03 - Continuidade de processos
FUNC.01.04 - Processos incompletos
FUNC.05.01 - Gerenciamento de status
FUNC.06.02 - Associagao

PR1.

RE 1.

PR 2.
PR2.

PR3.
RE 3.

Em um atendimento médico sequencial langar o resultado de exames complementares previamente solicitados,
alterando o status em um dos exames sem resultado para “cancelado” e o outro “em pendéncia”.

Evidéncia de que as informagdes acima foram registradas de forma estruturada para cada exame complementar.

Imprimir o prontuério completo deste paciente.

Evidéncia de que o PDF contem todas as informagdes acima, inclusive a mudanca de status dos exames
complementares.

Em um atendimento médico subsequente, o S-RES devera alertar para o exame complementar “em pendéncia”.

Evidéncia de ha funcionalidade de alerta para 0 acompanhamento de solicitagdes pendentes e processos
incompletos.

ECF.S026

ESTR.05.05 - Logica dos valores fracionados

PR1.

RE 1.

Nos campos numéricos que registrem valores fracionados, verificar a ldgica associada. Em um atendimento
médico, faz-se o langamento no RES dos exames laboratoriais: colesterol total de 200 mg/dL e de colesterol HDL
de 50 mg/dL. A relagdo desejavel seria abaixo de 5 (5:1); a ideal seria 3,5 (3,5:1).

Evidéncia de que o S-RES calcula a relagdo 4 (ou 4:1).

ECF.S027

B/A

FUNC.28.01 - Direito de acesso

PR1.

RE 1.

Logar com usuario sem privilégio de acesso a dados clinicos de pacientes e tentar acessar dados clinicos de um
paciente.

Evidéncia de que o0 acesso é apenas franqueado a profissionais autorizados.

ECF.S028

B/A

ESTR.04.01 - Conjunto essencial de dados

PR1.
RE 1.

Analisar os registros de atendimentos de um paciente, observando os campos disponiveis para registro.

Evidéncia de conformidade aos requisitos dos conjuntos basico de dados, tais como campos para a histdria
clinica, exame fisico, diagnéstico, programac&o terapéutica e evolugéo.
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ID CAT | Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)

ECF.S029 | A | ESTR.04.06 - Conjunto avangado de dados PR 1. Analisar os registros de atendimentos de um paciente, observando os campos disponiveis para registro.
FUNC.02.01 - Condig&o holistica do paciente RE 1. Evidéncia de conformidade aos requisitos do conjunto avangado de dados, registro da condi¢ao holistica do
FUNC.02.03 - Periodo de vida do individuo paciente e a capacidade de registro longitudinal da satde do paciente e das questdes a ela associadas, incluindo

Ca resultados de exames complementares e laudos e pareceres de interconsultas.

FUNC.07.01 - Assisténcia integral

ECF.S030 | B/A | ESTR.09.02 - Captura de cédigo PR 1. Em um atendimento médico, registrar os diagndsticos do paciente. Analisar o registro dos diagnésticos no banco

de dados.

RE 1. Evidéncia de conformidade de captura de cddigo padréo do Brasil (CID vers&o 10).

ECF.S031 A | ESTR.09.03 - Vocabulario padréo e de origem PR 1. Em um atendimento médico, registrar os diagnésticos do paciente. Analisar o registro dos diagndsticos e tabelas
associadas no banco de dados.

RE 1. Evidéncia de conformidade do vocabulério padrdo no banco de dados quanto a a descri¢do do sistema de
classificagao/codificagao utilizado, a versao, o idioma original e a descrigdo original no registro de um cddigo de
um sistema de classificagao/codificagao.

ECF.S032 | B/A | FUNC.16.01 - Consentimento informado PR 1. Em um atendimento médico, solicitar teste de HIV com o consentimento informado do paciente.
FUNC.16.02 - Situag&o do consentimento RE 1. Evidéncia de conformidade do S-RES em registrar adequadamente o consentimento informado, a situagéo, o
informado propdsito e instante do mesmo.
FUNC.16.03 - Propésito do consentimento
informado
FUNC.16.04 - Instante do consentimento informado
ECF.S033 | A | ESTR.05.12 - Tipos de dados padronizados CD: S-RES registrar dudio e/ou imagem médica ou odontolégica.
PR 1. Registrar audio ou imagem radiolégico no S-RES.
RE 1. Evidéncia de conformidade do registro de audio e/ou imagem a um padrdo (exemplo: MPEG ou DICOM).
ECF.S034 | A | FUNC.11.02 - Resolucéo para interpretagéo clinica | CD: S-RES registrar dudio e/ou imagem médica ou odontolégica.
FUNC.11.03 - Imagens médicas e odontolégicas

PR 1. Se aplicavel, recuperar imagem médica ou odontoldgica no RES e apresenta-la na tela.

RE 1. Evidéncia de conformidade quando & exibi¢do da imagem, alertando sobre a resolugdo minima necessaria para a
interpretac&o clinica e informando a matriz de pixeis/voxeis, nimero de bits de cores e frames no tempo da
imagem original, ressaltando para a indisponibilidade dessas informagdes.

ECF.S035 | B/A | FUNC.18.07 - Data do registro PR 1. Verificar no banco de dados se todos os dados estéo associados a um registro de tempo e um responsavel
univocamente identificado.

RE 1. Evidéncia de conformidade de registro de tempo e identificagdo univoca de responsavel pelo registro.
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ID CAT | Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)

ECF.S036 | B/A | FUNC.18.09 - Responsabilidade sobre contribuicdo | CD: S-RES apto ao uso para treinamento em ambiente académico.
aos registros

PR 1. Validar o registro feito pelo treinando no RES no papel de preceptor.
RE 1. Evidéncia de validag&o pelo preceptor no banco de dados.
ECF.S037 | B/A | ESTR.04.03 - Envio eletronico de dados CD: S-RES apto a se comunicar com outros sistemas.

PR 1. Verificar se 0 S-RES envia eletronicamente seus dados para outros sistemas. Exemplo: mensagem via

webservices.
RE 1. Evidéncia de conformidade da funcionalidade de envio eletrdnico.
ECF.S038 | B/A | FUNC.27.01 - Compatibilidade retroativa CD: S-RES ja certificado anteriormente no processo SBIS-CFM.

PR 1. Verificar se a vers&o auditada no momento é capaz de importar e processar dados registrados na ultima versao
certificada.

RE 1. Evidéncia de conformidade de compatibilidade retroativa.
ECF.S039 | B/A | FUNC.12.01 - Eficiéncia de processamento PR 1. Verificar se gerenciador de banco dados permite escalabilidade, através da analise dos manuais dos fabricantes.
RE 1. Evidéncia de conformidade de escalabilidade.

Verséo 2.0 10/09/2014 Pagina: 42/49



sbis)

sociedade brasileira
de informatica em saude

Manual Operacional de Ensaios e Andlises para Certificacdo de S-RES

CERTIFICACAO 2013

5. Relacionamento entre o0s requisitos e scripts

As tabelas a seguir apontam o relacionamento entre o0s requisitos, apresentados em
ordem crescente, e 0s respectivos scripts que os testam.

5.1. Requisitos de NGS1

REQUISITO
ID Titulo SCRIPT
NGS1.01.01 | Verséo do software NGS1.5001
NGS1.02.01 | Identificagdo e autenticagao de pessoa NGS1.5002
NGS1.02.02 | Método de autenticagéo de pessoa NGS1.S002
NGS1.02.03 | Protegao dos parametros de autenticagao NGS1.S003
NGS1.02.04 | Seguranga de senhas NGS1.5004
NGS1.02.05 | Controle de tentativas de login NGS1.5005
NGS1.02.06 | Identidade Unica da pessoa NGS1.5006
NGS1.02.08 | Informagbes na autenticacéo NGS1.5007
NGS1.03.01 | Bloqueio ou encerramento por inatividade NGS1.5008
NGS1.03.02 | Seguranga contra roubo de sessao de usuario NGS1.5008
NGS1.04.01 | Impedir acesso por pessoas nao autorizadas NGS1.S010
NGS1.04.02 | Mecanismo de controle de acesso ao RES NGS1.5010
NGS1.04.03 | Gerenciamento de usuarios € papéis NGS1.S009
NGS1.04.05 | Configuragao de controle de acesso NGS1.S009
NGS1.04.06 | Concessédo de autorizagdes NGS1.S009
NGS1.04.07 | Delegacéo de poder NGS1.5011
NGS1.04.08 | Acesso ao RES pelo paciente NGS1.5012
NGS1.05.01 | Cépia de Seguranga NGS1.5013
NGS1.05.02 | Integridade na recuperagéo de dados NGS1.5013
NGS1.05.03 | Alerta de limiar de ocupagéo NGS1.5014
NGS1.06.01 | Seguranga da comunicagdo com componente de interagdo com o usuario NGS1.5015
NGS1.06.02 | Controle de acesso do cliente ao servidor NGS1.5015
NGS1.06.03 | Restrigdo de dados transmitidos NGS1.S015
NGS1.06.04 | Seguranga da comunicag&o entre componentes NGS1.S015
NGS1.06.05 | Controle de acesso entre componentes NGS1.S015
NGS1.06.06 | Comunicagéo entre S-RES NGS1.5016
NGS1.06.07 | Confirmagéo de entrega NGS1.5017
NGS1.06.08 | Integridade e origem de componentes dindmicos NGS1.5018
NGS1.07.01 | Importacéo de dados NGS1.5019
NGS1.07.03 | Impedir exclusao e alteragéo NGS1.5020
NGS1.07.05 | Verificagdo de integridade dos dados NGS1.5021
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REQUISITO
ID Titulo SCRIPT
NGS1.07.06 | Impedir acesso direto ao SGBD NGS1.5021
NGS1.07.10 | Validagdo de dados de entrada NGS1.5022
NGS1.07.11 | Segregacgdo dos dados por organizagao NGS1.5023
NGS1.08.01 | Auditoria continua NGS1.5024
NGS1.08.02 | Protegéo dos registros de auditoria NGS1.5024
NGS1.08.04 | Eventos e informagdes registradas NGS1.5025
NGS1.08.05 | Visualizag&o dos registros de auditoria NGS1.5024
NGS1.08.06 | Exportacéo dos registros de auditoria NGS1.5026
NGS1.08.07 | Armazenamento dos registros de auditoria NGS1.5024
NGS1.09.01 | Documentagao NGS1.5027
NGS1.09.02 | Referéncia a versdo do software na documentagdo NGS1.5027
NGS1.09.04 | Operador de backup NGS1.5028
NGS1.09.05 | Restrigdo de acesso a entidades ndo autenticadas e autorizadas NGS1.5029
NGS1.09.07 | Configuragao da seguranga da comunicag&o entre componentes NGS1.5029
NGS1.09.08 | Sincronizagéo de rel6gio NGS1.5030
NGS1.09.09 | Guarda da midia de copia de seguranga NGS1.5028
NGS1.09.10 | Segregagéo dos componentes NGS1.5029
NGS1.09.11 | Importagdo de dados de dispositivos externos de salde NGS1.S031
NGS1.09.12 | Idioma NGS1.8027
NGS1.09.13 | Alertas sobre configuragdes inseguras NGS1.5027
NGS1.09.14 | Historico de alteragdo NGS1.5032
NGS1.10.01 | Uniformidade da representacédo de tempo para auditoria NGS1.S033
NGS1.10.03 | Fonte temporal NGS1.5033
NGS1.12.01 | Concordancia com termos de uso NGS1.5034
NGS1.12.07 | Restrigdes para transmisséo e exportagdo de RES NGS1.5035
NGS1.13.01 | Certificado digital NGS1.5036
NGS1.13.02 | Atendimento a ICP-Brasil NGS1.5036
NGS1.13.03 | Validag&o do certificado digital antes do uso NGS1.S036
NGS1.13.04 | Configuragao de certificados raiz do S-RES NGS1.S036
NGS1.14.01 | Verificagdo do propésito do certificado digital para autenticagao NGS1.S036
NGS1.14.02 | Irretratabilidade da autenticagdo realizada NGS1.S036
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5.2. Requisitos de NGS2

REQUISITO
ID Titulo SCRIFT
NGS2.02.01 | Formato de assinatura NGS2.5001
NGS2.02.02 | Verificagdo do propdsito do certificado digital para assinatura NGS2.5002
NGS2.02.03 | Referéncia temporal para revogagao NGS2.5003
NGS2.02.04 | Validag&o da assinatura digital NGS2.5004
NGS2.02.07 | Visualizag8o das informaces a serem assinadas NGS2.5005
NGS2.02.09 | Exportag&o de registros assinados NGS2.5001
NGS2.02.11 | Resultado da verificagéo da assinatura digital NGS2.5004
NGS2.02.13 | Indisponibilidade de acesso a LCR no momento da assinatura NGS2.5006
NGS2.02.14 | Validac&o e adequag&o da assinatura de documentos recebidos NGS2.5007
NGS2.02.15 | Instante da assinatura NGS2.5003
NGS2.02.17 | Informagdes sobre assinatura NGS2.5004
NGS2.02.20 | Indisponibilidade da chave privada NGS2.5004
NGS2.02.21 | Aviso de registro pendente de assinatura NGS2.5004
NGS2.04.01 | Assinatura digital do sistema de GED NGS2.5010
NGS2.04.02 | Assinatura digital do operador NGS2.5011
NGS2.04.03 | Assinatura digital do responsavel NGS2.5012
NGS2.04.06 | Termo de conduta para digitalizagao NGS2.5013
NGS2.04.08 | Certificado digital do sistema GED NGS2.5014
NGS2.05.01 | Carimbo de tempo ICP-Brasil NGS2.5003
NGS2.05.02 | Verificagdo do carimbo de tempo NGS2.5003
NGS2.05.03 | Indisponibilidade do servigo de carimbo de tempo NGS2.5003
NGS2.07.01 | Impressao de registros assinados digitalmente NGS2.5008
NGS2.07.02 | Impressdo de mensagem de rodapé NGS2.S008
NGS2.07.03 | Impressao de relatério de assinaturas NGS2.5008
5.3. Requisitos de Estrutura e Conteudo
REQUISITO
Aci SCRIPT
D Titulo poseo!
ESTR.01.01 | Navegagao e consultas B/A ECF-S003
ESTR.01.03 | Compartilhamento com independéncia B/A ECF-S014
ESTR.01.04 | Recuperagao de dados B/A ECF-S003
ESTR.02.01 | Armazenamento em listas B/A ECF-S005
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REQUISITO
D Titulo asico SCRIFT
ESTR.02.02 | Preservagao de relacionamento de dados B/A ECF-S008
ESTR.02.03 | Hierarquia de nodos B/A ECF-S009
ESTR.02.04 | Associagdo do nome e valor dado B/A ECF-S008
ESTR.02.05 | Armazenamento de multiplos valores B/A ECF-S008
ESTR.02.06 | Inclusdo de comentérios em texto livre B/A ECF-S010
ESTR.02.07 | Busca B/A ECF-S011
ESTR.02.08 | Inclusdo de comentarios em texto estruturado B/A ECF-S012
ESTR.02.09 | Enfase nos comentérios e dados B/A ECF-S013
ESTR.02.10 | Validag&o da cronologia B/A ECF-S007
ESTR.02.11 | Independéncia de dado e cddigo B/A ECF-S014
ESTR.03.03 | Episddios de atengéo B/A ECF-S005
ESTR.03.04 | Informagdes financeiras e comerciais A ECF-S001
ESTR.03.05 | Identificagdo do guardido ou representante do paciente A ECF-S001
ESTR.03.06 | Vigilancia A ECF-S004
ESTR.03.07 | Identificagdo univoca do paciente e profissional A ECF-S001
ESTR.03.08 | Registro de identificagdo do estabelecimento A ECF-S001
ESTR.03.09 | Identificagdo do ambiente ou local de assisténcia A ECF-S006
ESTR.04.01 | Conjunto essencial de dados B/A ECF-S028
ESTR.04.02 | Laudos e resultados de exames B/A ECF-S024
ESTR.04.03 | Envio eletronico de dados B/A ECF-S037
ESTR.04.06 | Conjunto avangado de dados A ECF-S029
ESTR.05.01 | Dados numéricos e quantificaveis B/A ECF-S016
ESTR.05.04 | Limites ECF-S015
ESTR.05.05 | Logica dos valores fracionados ECF-S026
ESTR.05.06 | Registro do tempo ECF-S017
ESTR.05.09 | Linha de tempo B/A ECF-S017
ESTR.05.10 | Fuso horério B/A ECF-S017
ESTR.05.12 | Tipos de dados padronizados A ECF-S033
ESTR.05.13 | Formato da representagdo do tempo em registros eletrénicos para exportagéo B/A ECF-S017
ESTR.05.14 | Formato da exibi¢do do tempo B/A ECF-S017
ESTR.09.02 | Captura de cédigo B/A ECF-S030
ESTR.09.03 | Vocabulario padrdo e de origem A ECF-S031
ESTR.09.04 | Ambiguidade B/A ECF-S023
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5.4. Requisitos de Funcionalidades

REQUISITO
sai SCRIPT
D Titulo poeo !
FUNC.01.01 | Evento B/A ECF-S011
FUNC.01.02 | Processos de apoio B/A ECF-S025
FUNC.01.03 | Continuidade de processos B/A ECF-S025
FUNC.01.04 | Processos incompletos B/A ECF-S025
FUNC.02.01 | Condig&o holistica do paciente A ECF-S029
FUNC.02.03 | Periodo de vida do individuo A ECF-S029
FUNC.04.01 | Alertas e lembretes A ECF-S018
FUNC.04.02 | Alertas e lembretes em vigilancia A ECF-S018
FUNC.04.03 | Notificagdo de agravos A ECF-S004
FUNC.04.05 | Restric&o e obrigatoriedade A ECF-S022
FUNC.04.06 | Mensagens do sistema B/A ECF-S023
FUNC.04.07 | Rétulos BI/A ECF-S023
FUNC.05.01 | Gerenciamento de status B/A ECF-S025
FUNC.06.01 | Registro e acompanhamento A ECF-S024
FUNC.06.02 | Associagao B/A ECF-S025
FUNC.07.01 | Assisténcia integral A ECF-S029
FUNC.09.01 | Entrada e acréscimo de dados B/A ECF-S020
FUNC.09.02 | Validagao de dados B/A ECF-S014
FUNC.09.03 | Pesquisa com filtros B/A ECF-S003
FUNC.11.02 | Resolucéo para interpretagéo clinica A ECF-S034
FUNC.11.03 | Imagens médicas e odontol6gicas A ECF-S034
FUNC.12.01 | Eficiéncia de processamento B/A ECF-S039
FUNC.16.01 | Consentimento informado B/A ECF-S032
FUNC.16.02 | Situagdo do consentimento informado B/A ECF-S032
FUNC.16.03 | Proposito do consentimento informado B/A ECF-S032
FUNC.16.04 | Instante do consentimento informado B/A ECF-S032
FUNC.17.01 | Cronologia de eventos B/A ECF-S017
FUNC.17.02 | Precis&o e acuracia de visao cronolégica B/A ECF-S019
FUNC.18.04 | Identificag&o do individuo B/A ECF-S020
FUNC.18.06 | Registro do papel dos profissionais de saude B/A ECF-S002
FUNC.18.07 | Data do registro B/A ECF-S035
FUNC.18.09 | Responsabilidade sobre contribuigdo aos registros B/A ECF-S036
FUNC.20.01 | Substituicdo de dados B/A ECF-S019
FUNC.20.02 | Situagéo de registro B/A ECF-S019
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REQUISITO
rci SCRIPT
D Titulo asico
FUNC.23.01 | Controle de versdes B/A ECF-S020
FUNC.23.02 | Medidas de discernimento B/A ECF-S020
FUNC.24.01 | Registro de justificativa ética B/A ECF-S021
FUNC.25.01 | Vis&o orientada para o paciente B/A ECF-S021
FUNC.25.02 | Direito de acesso B/A ECF-S021
FUNC.27.01 | Compatibilidade retroativa B/A ECF-S038
FUNC.28.01 | Direito de acesso B/A ECF-S027
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