TUTORIAL VPN

Objetivo: Obter um nimero IP da Rede USP para acesso a conteudo restrito da Intranet USP.

1- No Windows XP, clique em INICIAR e depois em PAINEL DE CONTROLE.
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2- Alterne 0 modo de exibic&o para CLASSICO, clicando na barra lateral. Se ja estiver no modo
classico, avance para o préximo passo.
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3- Clique no icone CONEXOES DE REDE.
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4- Clique no menu ARQUIVO e depois em NOVA CONEXAO...
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5- Ser& aberto o Assistente para novas conexdes. Cligue em AVANCAR.



Assistente para novas conexoes

Bem-vindo ao 'Assistente para
novas conexoes'

Com este assistente voceé pode:
* Conectarse a Intemet.

* Conectar-se a uma rede privada, como a rede de seu local
de trabalho.

* Configurar uma rede domeéstica ou de pequena empresa;

Para continuar, cliqgue em ‘Avangar

Avanqar>] [ Cancelar

6- Selecione a segunda opc¢éo: Conectar-me a uma rede em meu local de trabalho. Clique em
AVANCAR.

Assistente para novas conexoes
Tipo de conex3do de rede
0 que vocé deseja fazer?

() Conectar-me a Internet
Conecte-se & Internet para navegar pela Web e ler emails.

(3) Conectar-me a uma rede em meu local de trabalho
Conecte-se a uma rede comercial (usando dial-up ou VPN), para poder trabalhar de
caza, de um escritdrio temporario ou de qualquer outro lugar.

() Configurar uma rede doméstica ou de pequena empresa

Conecte-se a uma rede doméstica ou de pequena empresa existente, ou configure
uma nova rede.

() Configurar uma conexao avangada

Conecte-se diretamente a outro computador usando a porta serial, paralela ou de
infravermelho ou configure este computador para que outros computadores possam
se conectar a ele.

[ < Voltar ][ Avancar > ] [ Cancelar J




7- Selecione a opcdo Conexao VPN (rede virtual privada)

Assistente para novas conexoes

Conex3ao de rede
Como vocé deseja se conectar & rede do seu local de trabalha?

Tipo de conexaon:

() Conex3o dial-up

Conectar-se usando um modem e uma linha telefénica comum ou uma linha
telefdnica ISDN [Integrated Services Digital Network).

(%) Conexdo ¥PN {rede virtual privada)
Conectar-se & rede usando uma conexdo ¥YPN [rede virtual privada) pela Intemet.

[ < Voltar ][ Avancar > ] [ Cancelar J

8- Digite um nome para a sua conexao, por exemplo, USP VPN

Assistente para novas conexoes

Nome da conexao
E specifique um nome para esta conexdo com seu local de trabalho.

Digite o nome desta conexdo na caixa a sequir.

Nome da empresa

(ISP VPN i

Por exemplo, vocé pode digitar o home do seu local de trabalha ou o nome do servidor
ao qual vai se conectar,

[ < Voltar ][ Avancar > ] [ Cancelar J




9- Vocé pode, antes de se conectar a VPN, estabelecer manualmente uma conexdo com o seu
provedor para s6 depois, também manualmente, conectar-se a VPN. Se preferir, 0 Windows,
para toda a vez que vocé executar a conexdo VPN, fara automaticamente a conexao com o
seu provedor. Em caso de duvida, selecione Nao discar a conexao inicial. Cligue em
AVANCAR.

Assistente para novas conexoes

Rede publica
0 Windows pode certificar-se primeiro de que a rede publica esta conectada.

0 Windows pode discar automaticamente a conexdo inicial com a Internet ou outra
rede publica antes de estabelecer a conexdo virtual,

(%) N3o discar a conexdo inicial.

() Discar automaticamente esta conexdo inicial:

[ < Voltar ][ Avancar > ] [ Cancelar ]

10- Digite o nimero 143.107.253.11 e clique em Avangar.



Assistente para novas conexoes

Selegao do servidor YPN
(Qual & o home ou enderego do servidor VPN?

Digite o nome do host ou o endereco IP do computador ao qual vocé esta se
conectando.

Ngnje d? hpgt ou endereco |P [por exemplo, microsoft.com ou 157.54.0.1):
1143.107.253.11|

[ < Voltar ” Avancar » J [ Cancelar

11- Deixe selecionada a opcao Adicionar um atalho para a conexdo a area de trabalho.Clique

em CONCLUIR para finalizar o assistente.

Assistente para novas conexoes

Concluindo o 'Assistente para
novas conexoes'

Yocé concluiu com éxito as etapas necessérias para criar
esta conexdo:

USP ¥PN
* Comparttilhar com todos os usuarios deste computador

A conexdo serd salva na pasta 'Conexdes de rede’,
Adicionar um atalho para a conexdo a area de trabalho

Para criar a conexdo e fechar este assistente, clique em
'Concluir',

< Voltar ][ Concluir J [ Cancelar J




12- Sera aberta a janela de conexéo. Clique em PROPRIEDADES.

Conectar USP VPN

Nome de || I
usudrio:

Senha: | |

[]5alvar este nome de usudrio e esta senha para estes usudrios:

v Soments eu

Qualquer pessoa que usa sste camputador

lConectar-se] [ Cancelar ] [F'ropriedades] [ Ajuda ]

13- Clique na guia Seguranca e selecione a op¢cdo AVANCADA e clique no botéo

CONFIGURACOES...



& LUSP VPN Propriedades

| Geral | Upcﬁes! Seguranga {_Fiede | Avangado|

Dpgdes de sequranga
(O Tipica (configuracies recomendadas)

falidar minha identidade da ceguinte maneira

iha de logon do Windows

amaticaments [& o domirid. <& houverl

Uszar meu nome 8 minhia et

-5|A.if:

niptografia de dados [desconectar $& nao

(%) dvancada [configuragdies personalizadas)

0 uso destas configuragdes Confiauracies
requer conhecimentos sobre ke

protocolos de seguranga.

[Configu:acﬁes de IPSec... ]

[, OK ][ Cancelar ]

14- Confira as configuracfes da guia, conforme a ilustracao abaixo. Ao final, clique em OK.

Criptografia de dados: Criptografia Opcional (conecta mesmo sem criptografia)



Permitir estes protocolos: Selecionar apenas Senha néo criptografada (PAP).

Configuracoes de seguranga avangadas @
Criptoarafia de dados:
i Criptografia oppional [conecta mesmo sem criptografia) v l

Seaquranga de logon
() Usar protocolo E&P [Extensible &uthentication Protocol)

(%) Permitir estes protocolos
Senha ndo criptografada [PAP)

[] Protacolo SPAP [Shiva Password Authentication Protocol)

[] Protocolo CHAP (Challenge Handshake Authentication
Pratocol)

[ Microsoft CHAP (MS-CHAP)

By . =™ el AD - - PR L e - - e
Femitir versao dao MS-CHAF mas anhga paia servidore
o5

T

[] Microsoft CHAP vers&o 2 (MS-CHAP v2)

[ oK ] [ Cancelar ]

15- Responda ao aviso que aparecera com Sim.

Conexoes de rede

i Os protocolos selecionados incluem PAP, SPAP efou CHAP. Se um deles for negociado, ndo ocorrera criptografia de
’ dados. Deseja manter essas configuragbes?

sm || ma |

16- Clique na guia REDE e deixe selecionado apenas os itens:
Protocolo TCP/IP e Agendador de Pacotes QoS.

Ao final, clique em OK.



@ Propriedades de USP YPN ?]X]

| Geral | Opgfes | Segurant;a] Rede E{Avancado.‘

Tipo de VPN:

Automatico v )

[ Configuragtes ]

Esta conexdo utiliza os sequintes itens:
%= Protocolo TCRAP
4Bl 4gendador de pacotes QoS

O g Compartilhamento de arquivos e impressoras para redes ...
[0 15 Cliente para redes Microsoft

[ Instalar... ] Desinstalz

Descrigao

Transmission Control Protocol/Intermet Protocol. Protocolo
padrdo de rede de longa distancia que possibilita a
comunicagdo entre diversas redes interconectadas.

[ oK ][ Cancelar ]

17- Seré aberta novamente a janela de conexdo. digite em Nome de usuario o seu login (sem o
"@usp.br) e a sua SENHA DE ACESSO DISCADO ( nota: esta senha pode ser diferente

daquela do seu e-mail). Salve a senha, caso queira e clique em CONECTAR-SE.



Conectar USP VPN

Y mezoSSSs

Nome de

bt !Iogin ‘
usudrio: |

Senha: i......... ‘

[] Salvar este nome de usudrio e esta senha para estes usuérios:

221

Wualguer pessoa que usa este computadar

[Conectar-se;] [ Canicelar ] [Propriedades] [ Ajuda ]

18- Vocé estara conectado a rede USP.

i) USP ¥PN esta conectado X
Clique aqui para obter mais informagdes...

19- Clicando neste mesmo icone com o botédo da direita vocé pode também se desconectar da
USP.

Desconectar
Status

Alterar configuractes do Firewall do Windows

Abrir Conexdes de Rede

20- Para futuras conexdes, basta clicar no icone que foi criado na sua Area de Trabalho
(Desktop).



