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Resumo

As exigéncias por softwares com maior qualidade tém motivado a definicdo de
métodos e técnicas para o desenvolvimento de softwares que atinjam os padroes de
qualidade impostos. Com isso, o interesse pela atividade de teste de software vem
aumentando nos 1ltimos anos. Varios pesquisadores tém investigado os diferentes
critérios de teste, buscando obter uma estratégia de teste com baixo custo de apli-
cagdo, mas ao mesmo tempo, com grande capacidade em revelar erros. O objetivo
deste minicurso é apresentar os aspectos tedricos e préticos relacionados a ativi-
dade de teste de software. Uma sintese das técnicas de teste funcional, estrutural
e baseada em erros, bem como de critérios de teste pertencentes a cada uma delas,
serd apresentada. Fatores utilizados na comparagdo e avaliagdo de critérios de teste
de software (custo, eficdcia e strength) também serdo abordados, tanto do ponto
de vista tedérico como empirico. A importancia da automatizacio da atividade de
teste serd destacada, caracterizando-se os esforcos da comunidade cientifica nessa
dire¢do. Dar-se-4 énfase ao critério de teste Anilise de Mutantes apresentando uma
revisdo histérica do seu surgimento e desenvolvimento. Aspectos tedricos e prati-
cos de sua utilizagdo serdo abordados e as estratégias que procuram minimizar o
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custo de aplicagéo desse critério serdao discutidas. Sera apresentado o critério Mu-
tagdo de Interface que estende o critério Andlise de Mutantes visando & atividade
de teste no nivel de integracio. A atividade de teste e os problemas pertinentes 3
ela serao ilustrados utilizando-se as ferramentas PokeTool, Proteum e PROTEUM/IM,
que apdiam, respectivamente, critérios estruturais, o critério Andlise de Mutantes
e o critério Mutacdo de Interface. Identificam-se ainda outras iniciativas e esforgos
da comunidade para a automatizagio desses critérios. Serdo apresentadas também
as extensoes do critério Anilise de Mutantes para aplicacdo no contexto de es-
pecificagdes, discutindo sua definigdo para validagio de especificagdes baseadas em
Statecharts, Mdquinas de Estados Finitos, Redes de Petri, Estelle ¢ SDL, além de
extensoes destinadas ao teste de programas Orientado a Objetos. Perspectivas e
trabalhos de pesquisa sendo realizados nessas dreas também serdo discutidos.

1 Introducao

A Engenharia de Software evoluiu significativamente nas tltimas décadas procurando
estabelecer técnicas, critérios, métodos e ferramentas para a producao de software, em
conseqgiléncia da crescente utilizagao de sistemas baseados em computagao em pratica-
mente todas as areas da atividade humana, o que provoca uma crescente demanda por
qualidade e produtividade, tanto do ponto de vista do processo de produgao como do
ponto de vista dos produtos gerados. A Engenharia de Software pode ser definida como
uma disciplina que aplica os principios de engenharia com o objetivo de produzir software
de alta qualidade a baixo custo [3]. Através de um conjunto de etapas que envolvem o de-
senvolvimento e aplicagao de métodos, técnicas e ferramentas, a Engenharia de Software
oferece meios para que tais objetivos possam ser alcancados.

O processo de desenvolvimento de software envolve uma série de atividades nas quais,
apesar das técnicas, métodos e ferramentas empregados, erros no produto ainda podem
ocorrer. Atividades agregadas sob o nome de Garantia de Qualidade de Software tém
sido introduzidas ao longo de todo o processo de desenvolvimento, entre elas atividades
de VV&T — Verificagao, Validagao e Teste, com o objetivo de minimizar a ocorréncia de
erros e riscos associados. Dentre as técnicas de verificacao e validagdo, a atividade de teste
é uma das mais utilizadas, constituindo-se em um dos elementos para fornecer evidéncias
da confiabilidade do software em complemento a outras atividades, como por exemplo o
uso de revisoes e de técnicas formais e rigorosas de especificacao e de verificagao [4].

A atividade de teste consiste de uma andlise dinamica do produto e é uma atividade
relevante para a identificacao e eliminacgao de erros que persistem. Do ponto de vista de
qualidade do processo, o teste sistematico é uma atividade fundamental para a ascensao
ao Nivel 3 do Modelo CMM do Software Engineering Institute — SEI [5]. Ainda, o
conjunto de informacgao oriundo da atividade de teste é significativo para as atividades de
depuracao, manutencgao e estimativa de confiabilidade de software [3,6-9]. Salienta-se que
a atividade de teste tem sido apontada como uma das mais onerosas no desenvolvimento
de software [3,10,11]. Apesar deste fato, Myers observa que aparentemente conhece-se
muito menos sobre teste de software do que sobre outros aspectos e/ou atividades do
desenvolvimento de software [10].

O teste de produtos de software envolve basicamente quatro etapas: planejamento de
testes, projeto de casos de teste, execugao e avaliagdo dos resultados dos testes [3,4,10,11].
Essas atividades devem ser desenvolvidas ao longo do préprio processo de desenvolvimento



de software, e em geral, concretizam-se em trés fases de teste: de unidade, de integragao
e de sistema. O teste de unidade concentra esfor¢os na menor unidade do projeto de
software, ou seja, procura identificar erros de logica e de implementagao em cada mdédulo
do software, separadamente. O teste de integracao é uma atividade sistematica aplicada
durante a integragao da estrutura do programa visando a descobrir erros associados as
interfaces entre os médulos; o objetivo é, a partir dos mdédulos testados no nivel de unidade,
construir a estrutura de programa que foi determinada pelo projeto. O teste de sistema,
realizado apds a integracao do sistema, visa a identificar erros de fungoes e caracteristicas
de desempenho que nio estejam de acordo com a especificacao {3].

Um ponto crucial na atividade de teste, independentemente da fase, é o projeto e/ou
a avaliacdo da qualidade de um determinado conjunto de casos de teste T' utilizado para
o teste de um produto P, dado que, em geral, é impraticavel utilizar todo o dominio de
dados de entrada para avaliar os aspectos funcionais e operacionais de um produto em
teste. O objetivo é utilizarem-se casos de teste que tenham alta probabilidade de encontrar
a maioria dos defeitos com um minimo de tempo e esforco, por questoes de produtividade.
Segundo Myers [10], o principal objetivo do teste de software é revelar a presenca de erros
no produto. Portanto, o teste bem sucedido é aquele que consegue determinar casos de
teste para os quais o programa em teste falhe. Tem-se observado que a prépria atividade
de projeto de casos de teste é bastante efetiva em evidenciar a presenca de defeitos de
software.

Em geral, os critérios de teste de software sao estabelecidos, basicamente, a partir
de trés técnicas: a funcional, a estrutural e a baseada em erros. Na técnica funcional,
os critérios e requisitos de teste sao estabelecidos a partir da fungao de especificacao
do software; na técnica estrutural, os critérios e requisitos sao derivados essencialmente
a partir das caracteristicas de uma particular implementacdo em teste; e, na técnica
baseada em erros, os critérios e requisitos de teste sao oriundos do conhecimento sobre
erros tipicos cometidos no processo de desenvolvimento de software. Observa-se também
o estabelecimento de critérios de geragao de seqiiéncias de teste baseados em Mdquinas
de Estados Finito [12,13]. Esses tltimos tém sido aplicados no contexto de validagio e
teste de sistemas reativos e de sistemas orientados a objetos [14-22].

Segundo Howden [23], o teste pode ser classificado de duas maneiras: teste baseado
em especificagao (specification-based testing) e teste baseado em programa (program-
based testing). De acordo com tal classificagio, tém-se que os critérios da técnica funcional
sao baseados em especificagdo e tanto os critérios estruturais quanto baseados em erros
sao considerados critérios baseados em implementagao.

No teste baseado em especificacdo (ou teste caixa-preta) o objetivo é determinar se o
programa satisfaz aos requisitos funcionais e ndo-funcionais que foram especificados. O
problema é que, em geral, a especificagao existente é informal e, desse modo, a determi-
nacao da cobertura total da especificacao que foi obtida por um dado conjunto de casos
de teste também é informal [24]. Entretanto, os critérios de teste baseados em especifi-
cacao podem ser utilizados em qualquer contexto (procedimental ou orientado a objetos)
e em qualquer fase de teste sem a necessidade de modificacao. Exemplos desses critérios
sao: particionamento em classe de equivaléncia [3], andlise do valor limite [3], grafo de
causa-efeito [3] e teste baseado em estado [16,19].

Ao contrério do teste baseado em especificagdo, o teste baseado em programa (ou teste
caixa-branca) requer a inspegao do cédigo fonte e a selegao de casos de teste que exercitem
partes do cdédigo e nao de sua especificacao [24].



B importante ressaltar que as técnicas de teste devem ser vistas como complementares
e a questao esta em como utiliza-las de forma que as vantagens de cada uma sejam melhor
exploradas em uma estratégia de teste que leve a uma atividade de teste de boa qualidade,
ou seja, eficaz e de baixo custo. As técnicas e critérios de teste fornecem ao desenvolve-
dor uma abordagem sistematica e teoricamente fundamentada, além de constituirem um
mecanismo que pode auxiliar a avaliar a qualidade e a adequagao da atividade de teste.
Critérios de teste podem ser utilizados tanto para auxiliar na geracao de conjunto de casos
de teste como para auxiliar na avaliacdo da adequacao desses conjuntos.

Dada a diversidade de critérios que tém sido estabelecidos [3,4,10, 11,25-35] e recon-
hecido o cardter complementar das técnicas e critérios de teste [35-44], um ponto crucial
que se coloca nessa perspectiva é a escolha e/ou a determinagao de uma estratégia de
teste, que em ultima andlise passa pela escolha de critérios de teste, de forma que as
vantagens de cada um desses critérios sejam combinadas objetivando uma atividade de
teste de maior qualidade. Estudos tedricos e empiricos de critérios de teste sdo de extrema
relevancia para a formacgao desse conhecimento, fornecendo subsidios para o estabeleci-
mento de estratégias de baixo custo e alta eficdcia. Identificam-se diversos esforcos da
comunidade cientifica nessa dire¢do [35,41-43,45-51].

Fundamental se faz o desenvolvimento de ferramentas de teste para o suporte & ativi-
dade de teste propriamente dita, uma vez que essa atividade é muito propensa a erros,
além de improdutiva, se aplicada manualmente, bem como para dar apoio a estudos
empiricos que visem a avaliar e a comparar os diversos critérios de teste. Assim, a
disponibilidade de ferramentas de teste propicia maior qualidade e produtividade para
as atividades de teste. Observam-se na literatura esforgos da comunidade cientifica nessa
diregao [11,35,43,52-67].

Pode-se observar que os critérios baseados em andlise de fluxo de dados {27, 29-33]
e o critério Anélise de Mutantes (Mutation Analysis) [25,34, 68] tém sido fortemente
investigados por diversos pesquisadores em diferentes aspectos [7, 37, 38, 41, 42, 44, 46,
50, 57,59,69-79]. Resultados desses estudos fornecem evidéncias de que esses critérios,
hoje investigados fundamentalmente no meio académico, as vezes em cooperacgao com
a industria, podem, em médio prazo, constituir o estado da pratica em ambientes de
producao de software. Uma forte evidéncia nessa direcéo € o esforgo alocado pela Telcordia
Technologies (USA) no desenvolvimento da zSuds [80], um ambiente que apdia a aplicagao
de critérios baseados em andlise de fluxo de controle e de dados em programas C e C++.

De uma maneira geral, pode-se classificar as contribuigdes para a area de Teste de
Software em: Estudos Teoricos, Estudos Empiricos e Desenvolvimento de Ferramentas.
Este texto aborda esses trés aspectos, dando-se énfase a estudos tedricos e empiricos de
critérios baseados em analise de fluxo de dados e do critério Andlise de Mutantes para o
teste de programas em nivel de unidade, assim como as ferramentas que apéiam a apli-
cacao desses critérios. Com esse objetivo em mente, o texto esta organizado da seguinte
forma: na Secdo 2 sao introduzidos a terminologia e os conceitos basicos pertinentes a
atividade de teste. Na Secdo 3 sdo apresentados os critérios de teste mais difundidos das
técnicas funcional, estrutural e baseada em erros e ilustrados os principais aspectos op-
eracionais das ferramentas PokeTool, Proteum e PROTEUM/IM que apéiam a aplicacido de
critérios estruturais e dos critérios Analise de Mutantese Mutagao de Interface, respectiva-
mente. Na Secao 4 sao identificados os principais esforcos e iniciativas de automatizagao
e na Secao 5 sao sintetizados os principais resultados de estudos empiricos envolvendo
os critérios apresentados neste texto. Na Secao 6 sao apresentados alguns trabalhos que



aplicam critérios de teste para validacao de especificagdes formais em Redes de Petri,
Maéquinas de Estados Finitos, Statecharts e Estelle. Na Secdo 7 sdo apresentados alguns
trabalhos que aplicam o teste de mutagao em programas OO. Na Segao 8 sao apresentadas
as conclusoes e perspectivas de trabalhos futuros.

2 Terminologia e Conceitos Basicos

A IEEE tem realizado vérios esforcos de padronizacdo, entre eles para padronizar a
terminologia utilizada no contexto de Engenharia de Software. O padrao IEEE nimero
610.12-1990 [81] diferencia os termos: defeito (fault) — passo, processo ou defini¢ao de da-
dos incorreto, como por exemplo, uma instrucao ou comando incorreto; engano (mistake)
- acdo humana que produz um resultado incorreto, com por exemplo, uma agao incorreta
tomada pelo programador; erro (error) — diferenga entre o valor obtido e o valor esperado,
ou seja, qualquer estado intermedidrio incorreto ou resultado inesperado na execucao do
programa, constitui um erro; e falha (failure) — produgdo de uma saida incorreta com
relacido & especificacdo. Neste texto, os termos engano, defeito e erro serao referencia-
dos como erro (causa) e o termo falha (conseqiiéncia) a um comportamento incorreto do
programa. De uma forma geral, os erros sao classificados em: erros computacionais
— 0 erro provoca uma computacio incorreta mas o caminho executado (seqiiéncias de
comandos) é igual ao caminho esperado; e erros de dominio — o caminho efetivamente
executado é diferente do caminho esperado, ou seja, um caminho errado é selecionado.

A atividade de teste é permeada por uma série de limitagoes [23,31,82-84). Em geral, os
seguintes problemas sao indecidiveis: dados dois programas, se eles sao equivalentes; dados
duas seqiiéncias de comandos (caminhos) de um programa, ou de programas diferentes,
se eles computam a mesma funcao; e dado um caminho se ele é executével ou nao, ou
seja, se existe um conjunto de dados de entrada que levam a execucao desse caminho.
Outra limitagdo fundamental é a correcao coincidente — o programa pode apresentar,
coincidentemente, um resultado correto para um item particular de um dado d € D, ou
seja, um particular item de dado ser executado, satisfazer a um requisito de teste e nao
revelar a presenca de um erro.

Diz-se que um programa P com dominio de entrada D é correto com respeito a uma
especificagdo S se S(d) = P*(d) para qualquer item de dado d pertencente a D, ou seja, se o
comportamento do programa esta de acordo com o comportamento esperado para todos os
dados de entrada. Dados dois programas P; e Py, se Py(d) = Py(d), para qualquer d € D,
diz-se que P; e P, sdo equivalentes. No teste de software, pressupde-se a existéncia de
um oraculo — o testador ou algum outro mecanismo — que possa determinar, para qualquer
item de dado d € D, se S(d) = P*(d), dentro de limites de tempo e esforcos razodveis.
Um oréaculo decide simplesmente se os valores de saida sdo corretos. Sabe-se que o teste
exaustivo € impraticavel, ou seja, testar para todos os elementos possiveis do dominio
de entrada é, em geral, caro e demanda muito mais tempo do que o disponivel. Ainda,
deve-se salientar que nao existe um procedimento de teste de propdsito geral que possa
ser usado para provar a corretitude de um programa. Apesar de nao ser possivel, através
de testes, provar que um programa esta correto, os testes, se conduzidos sistemdtica e
criteriosamente, contribuem para aumentar a confianga de que o software desempenha as
funcoes especificadas e evidenciar algumas caracteristicas minimas do ponto de vista da
qualidade do produto.



Assim, duas questoes s@o chaves na atividade de teste: “Como os dados de teste devem
ser selecionados?” e “Como decidir se um programa P foi suficientemente testado?”.
Critérios para selecionar e avaliar conjuntos de casos de teste sio fundamentais para o
sucesso da atividade de teste. Tais critérios devem fornecer indicacao de quais casos de
teste devem ser utilizados de forma a aumentar as chances de revelar erros ou, quando erros
nao forem revelados, estabelecer um nivel elevado de confianga na corre¢ao do programa.
Um caso de teste consiste de um par ordenado (d, S(d)), no qual d € D e S(d) é a
respectiva saida esperada.

Dados um programa P e um conjunto de casos de teste T, definem-se:

e Critério de Adequagao de Casos de Teste: predicado para avaliar T no teste
de P;

e Método de Selecao de Casos de Teste: procedimento para escolher casos de
teste para o teste de P.

Existe uma forte correspondéncia entre métodos de selecao e critérios de adequacao
de casos de teste pois, dado um critério de adequacao C, existe um método de selegao
MC que estabelece: selecione T tal que T seja adequado a C. De forma andloga, dado
um método de selecao M, existe um critério de adequacdo CM que estabelece: T é
adequado se foi selecionado de acordo com M. Desse modo, costuma-se utilizar o termo
“critério de adequagao de casos de teste” (ou simplesmente critério de teste) também para
designar método de selegao [4,55]. Dados P, T' e um critério C, diz-se que o conjunto de
casos de teste T é C-adequado para o teste de P se T preencher os requisitos de teste
estabelecidos pelo critério C. Outra questao relevante nesse contexto é dado um conjunto
T Ci-adequado, qual seria um critério de teste Cs que contribuiria para aprimorar 77 Essa
questao tem sido investigada tanto em estudos tedricos quanto em estudos empiricos.

Em geral, pode-se dizer que as propriedades minimas que devem ser preenchidas por
um critério de teste C' sao:

1. garantir, do ponto de vista de fluxo de controle, a cobertura de todos os desvios
condicionais;

2. requerer, do ponto de vista de fluxo de dados, ao menos um uso de todo resultado
computacional; e

3. requerer um conjunto de casos de teste finito.

As vantagens e desvantagens de critérios de teste de software podem ser avaliadas
através de estudos tedricos e empiricos. Do ponto de vista de estudos tedricos, esses
estudos tém sido apoiados principalmente por uma relagao de inclusao e pelo estudo da
complexidade dos critérios [31,83,85]. A relagdo de inclusdo estabelece uma ordem parcial
entre os critérios, caracterizando uma hierarquia entre eles. Diz-se que um critério C4
inclui um critério Cy se para qualquer programa P e qualquer conjunto de casos de teste
T, Ci-adequado, T7 for também Cs-adequado e existir um programa P e um conjunto
T, Cy-adequado que nao seja Ci-adequado. A complexidade ¢ definida como o numero
maximo de casos de teste requeridos por um critério, no pior caso. No caso dos critérios
baseados em fluxo de dados, esses tém complexidade exponencial, o que motiva a condugao
de estudos empiricos para determinar o custo de aplicagao desses critérios do ponto de



vista pratico. Mais recentemente, alguns autores tém abordado do ponto de vista tedrico
a questdo de eficdcia de critérios de teste, e tém definido outras relacées, que captem a
capacidade de revelar erros dos critérios de teste [37,38,86,87].

Do ponto de vista de estudos empiricos, trés aspectos costumam ser avaliados: custo,
eficicia e strength (ou dificuldade de satisfagéo) [40,41,46,73,78,88]. O fator custo reflete o
esforco necessario para que o critério seja utilizado; em geral é medido pelo nimero de ca-
sos de teste necessarios para satisfazer o critério. A eficicia refere-se a capacidade que um
critério possui de detectar a presenca de erros. O fator strength refere-se a probabilidade
de satisfazer-se um critério tendo sido satisfeito um outro critério [41].

Uma atividade muito citada na conducgao e avaliacdo da atividade de teste é a andlise de
cobertura, que consiste basicamente em determinar o percentual de elementos requeridos
por um dado critério de teste que foram exercitados pelo conjunto de casos de teste
utilizado. A partir dessa informagéo o conjunto de casos de teste pode ser aprimorado,
acrescentando-se novos casos de teste para exercitar os elementos ainda nao cobertos.
Nessa perspectiva, é fundamental o conhecimento sobre as limitacoes tedricas inerentes a
atividade de teste, pois os elementos requeridos podem ser nio executdveis, e em geral,
determinar a nao executabilidade de um dado requisito de teste envolve a participacao do
testador.

3 Técnicas e Critérios de Teste

Conforme mencionado anteriormente, para se conduzir € avaliar a qualidade da ativi-
dade de teste tém-se as técnicas de teste funcional, estrutural e baseada em erros. Tais
técnicas diferenciam-se pela origem da informacao utilizada na avaliagao e construcao dos
conjuntos de casos de teste [4]. Neste texto apresentam-se com mais detalhes as duas
ultimas técnicas, mais especificamente os critérios Potenciais-Usos [4], o critério Analise
de Mutantes [34] e o critério Mutacao de Interface [35], e as ferramentas de suporte Poke-
Tool [60,61,89], Proteum [62] e PROTEUM/IM [35,90]. Através desses critérios, ilustram-se
os principais aspectos pertinentes a atividade de teste de cobertura de software. Para prop-
iciar uma visao mais abrangente, apresentam-se primeiramente uma visao geral da técnica
funcional e os critérios mais conhecidos dessa técnica. O programa identifier (Figura 1)
sera utilizado para facilitar a ilustra¢ao dos conceitos desenvolvidos neste texto.

3.1 Técnica Funcional

O teste funcional também é conhecido como teste caixa preta [10] pelo fato de tratar o
software como uma caixa cujo contetido é desconhecido e da qual s6 é possivel visualizar
o lado externo, ou seja, os dados de entrada fornecidos e as respostas produzidas como
saida. Na técnica de teste funcional sdo verificadas as fungdes do sistema sem se preocupar
com os detalhes de implementacao.

O teste funcional envolve dois passos principais: identificar as funcoes que o software
deve realizar e criar casos de teste capazes de checar se essas func¢oes estao sendo realizadas
pelo software [3]. As fungbes que o software deve possuir sio identificadas a partir de sua
especificacao. Assim, uma especificagdo bem elaborada e de acordo com os requisitos do
usudrio é essencial para esse tipo de teste.

Alguns exemplos de critérios de teste funcional sio [3):



/A et s ek koo ke ke ok s ke ke ok ok st o ok s e s o Kk ok o ke o ok s skl ks ks R R o ks o o o sk Ko R ko ks Ak
Identifier.c

ESPECIFICACAQ: 0 programa deve determinar se um identificador eh ou nao valido em ’Silly Pascal’ (uma
estranha variante do Pascal). Um identificador valido deve comecar com uma letra e conter apenas le-
tras ou digitos. Alem disso, deve ter no minimo 1 caractere e no maximo 6 caracteres de comprimento
ok o e ok s ok ok ook ook ok o ok ok s ook R s K ke ok sk R o sk e ks R o ok skl sk ok sk o ko sk s ok o o s s R o ok s Kok ok o sk o/

#include <stdio.h>
P ’231“ 0 int valid_s(char ch)
/% 1 %/ {
/* 1 %/ char achar; i e
/% 1%/ int length, valid_id; /* 1 x/ 1f((Ech >= A) &&I
/x 1 %/ length = 0; ch <j ,Z,)) !
/e 1w/ valid_id = 1; (Ecz - ,a,;)gm
/x 1 %/ printf ("Identificador: "); /% 2 %/ ¢ ¢ =z
/* 1 %/ achar = fgetc (stdin); /% 2w/ N y;
/x 1%/ valid_id = valid_s(achar); P ' return A4
/* 1 %/ if (valid_id)
* *

;: g :; } length = 1; /* 3 %/ return (0);
/* 3 %/ achar = fgetc (stdin); ;: Z :; } ¥
/* 4 x/ while(achar != ’\n’)
/* 5%/ 1 int 1id_f(ch h)
/* B/ if (1 (valid_f (achar))) ety z" vatid-tichar ¢
AR { . /x4 1£(((ch >= 'A") &k
/* 6 */ valid_id = 0;
/% 6 %/ } (ch <= ’2°)) {|
R @rw
/* T %/ achar = fgetc (stdin); ch <= ,z’
/e T 4/ } ((ch >= ,07) &
/% 8 %/ if(valid_id && 2 ‘ (ch <= 79)))

(length >= 1) && (length < 6)) .
/% 9 %/ { /* 2 %/ return (1);
/% 9 %/ printf ("Valido\n"); x 2%/ )
/% 9w/ } /* 3 */ else
/* 10 */ else /* 3%/ t
/% 10 */ { /* 3 */ return (0);
/* 10 */ printf ("Invalid\n"); ;: i :; } ¥
/* 10 */ }
/% 11 */ }

Figura 1: Programa exemplo: identifier (contém ao menos um erro).




e Particionamento em Classes de Equivaléncia: a partir das condigoes de en-
trada de dados identificadas na especificagao, divide-se o dominio de entrada de um
programa em classes de equivaléncia validas e invalidas. Em seguida seleciona-se o
menor nimero possivel de casos de teste, baseando-se na hipétese que um elemento
de uma dada classe seria representativo da classe toda, sendo que para cada uma
das classes invalidas deve ser gerado um caso de teste distinto. O uso de particiona-
mento permite examinar os requisitos mais sistematicamente e restringir o nimero
de casos de teste existentes. Alguns autores também consideram o dominio de saida
do programa para estabelecer as classes de equivaléncia.

e Anidlise do Valor Limite: é um complemento ao critério Particionamento em
Classes de Equivaléncia, sendo que os limites associados as condicoes de entrada sao
exercitados de forma mais rigorosa; ao invés de selecionar-se qualquer elemento de
uma classe, os casos de teste sdo escolhidos nas fronteiras das classes, pois nesses
pontos se concentra um grande nimero de erros. O espago de saida do programa
também é particionado e sao exigidos casos de teste que produzam resultados nos
limites dessas classes de saida.

e Grafo de Causa-Efeito: os critérios anteriores nao exploram combinacoes das
condi¢oes de entrada. Este critério estabelece requisitos de teste baseados nas pos-
siveis combinagoes das condi¢cbes de entrada. Primeiramente, sao levantadas as
possiveis condigoes de entrada (causas) e as possiveis agoes {efeitos) do programa.
A seguir é construido um grafo relacionando as causas e efeitos levantados. Esse
grafo é convertido em uma tabela de decisao a partir da qual sao derivados os casos
de teste.

Um dos problemas relacionado aos critérios funcionais é que muitas vezes a especifi-
cacao do programa é feita de modo descritivo e nao formal. Dessa maneira, os requisitos
de teste derivados de tais especificacoes sao também, de certa forma, imprecisos e infor-
mais. Como conseqiiéncia, tem-se dificuldade em automatizar a aplicagao de tais critérios,
que ficam, em geral, restritos a aplicacao manual. Por outro lado, para a aplicacao desses
critérios é essencial apenas que se identifiquem as entradas, a funcio a ser computada e
a safda do programa, o que os tornam aplicdveis praticamente em todas fases de teste
(unidade, integragao e sistema) [35].

Offutt e Irvine [91], por exemplo, propoem a utilizacdo do Método de Particao-
Categoria ( Category-Partition Method) no teste de programas OO. Segundo os autores,
existe muita preocupagao no desenvolvimento de novas técnicas e critérios para o teste de
programas OO sem que se tenha investigado a eficdcia das técnicas e critérios tradicionais
nesse contexto. Offutt e Irvine comentam que diversos autores acham que utilizar somente
técnicas de teste tradicionais é insuficiente para testar programas OO mas, segundo Offutt
e Irvine, somente um autor da alguma evidéncia desse fato e suas evidéncias ainda néo
sao conclusivas. Nesse contexto eles propoem o uso de um critério de teste baseado em
especificagdo (que, teoricamente é aplicavel tanto para programas procedimentais quanto
OO, indistintamente) no teste de programas QO.

Outro critério baseado em especificacdo é o Particionamento em Classes de Equivalén-
cia. A titulo de ilustragao, considerando o programa identifier e o critério Particionamento
em Classes de Equivaléncia, sao identificadas na Tabela 1 as condigoes de entrada e classes
de equivaléncia validas e invélidas. A partir dessas classes o seguinte conjunto de casos



de teste poderia ser elaborado: Ty = {(al, Valido), (2B3, Invalido), (Z-12, Invdlido),
(A1b2C3d, Invélido)}. De posse do conjunto Tp, seria natural indagar se esse conjunto
exercita todos os comandos ou todos os desvios de fluxo de controle de uma dada im-
plementacao. Usualmente, lanca-se mao de critérios estruturais de teste, apresentados a
seguir, como critérios de adequac@o ou critérios de cobertura para se analisar questoes
como essas, propiciando a quantificacao e a qualificacdo da atividade de teste de acordo
com o critério escolhido. Quanto mais rigoroso o critério utilizado e se erros nao forem
revelados, maior a confianca no produto em desenvolvimento.

Tabela 1: Classes de Equivaléncia para o programa identifier.
| Restrigoes de Entrada | Classes Validas | Classes Invalidas |

Tamanho (¢) do identificador 1<t<6 t>6
) (2

Primeiro caracter (¢) é uma letra Sim Nio
3) “)

Contém somente caracteres validos Sim Nao
(5) (6)

Steve et al. [92] definiram o critério de Teste Funcional Sistematico (Systematic Func-
tional Testing) o qual, basicamente, combina os critérios Particionamento em Classes de
Equivaléncia e Anélise do Valor Limite, para a geracao de casos de teste baseados em
especificacao. No estudo de caso conduzido, o conjunto de casos de teste desenvolvido
utilizando o Teste Funcional Sistematico foi capaz de distinguir 100% dos mutantes de
unidades gerados nao equivalentes do programa Cal (utilitdrio do UNIX) ao passo que os
outros 11 conjuntos de teste gerados gerados a partir dos critérios Particionamento em
Classe de Equivaléncia, Andlise do Valor Limite e Teste Aleatério resultaram em escores
de mutacao entre 98% e 56%.

3.2 Técnica Estrutural

A técnica estrutural apresenta uma série de limitacoes e desvantagens decorrentes
das limitagoes inerentes as atividades de teste de programa enquanto estratégia de val-
idacao [31,82,83,93]. Esses aspectos introduzem sérios problemas na automatizacao do
processo de validag¢ao de software [MAL91]. Independentemente dessas desvantagens, essa
técnica é vista como complementar & técnica funcional [3] e informagdes obtidas pela apli-
cacao desses critérios tém sido consideradas relevantes para as atividades de manutengao,
depuracdo e confiabilidade de software [3,6-9].

Na técnica de teste estrutural, também conhecida como teste caixa branca (em oposicéo
ao nome caixa preta), os aspectos de implementagao sdo fundamentais na escolha dos
casos de teste. O teste estrutural baseia-se no conhecimento da estrutura interna da im-
plementacdo. Em geral, a maioria dos critérios dessa técnica utiliza uma representagao
de programa conhecida como grafo de fluxo de controle ou grafo de programa. Um
programa P pode ser decomposto em um conjunto de blocos disjuntos de comandos; a
execucao do primeiro comando de um bloco acarreta a execucao de todos os outros co-
mandos desse bloco, na ordem dada. Todos os comandos de um bloco, possivelmente com
excecao do primeiro, tém um unico predecessor e exatamente um unico sucessor, exceto
possivelmente o 1ltimo comando.

A representacao de um programa P como um grafo de fluxo de controle (G = (N, E, 5))
consiste em estabelecer uma correspondéncia entre nés e blocos e em indicar possiveis
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fluxos de controle entre blocos através dos arcos. Um grafo de fluxo de controle é portanto
um grafo orientado, com um tinico né de entrada s € N e um inico né de saida, no qual
cada vértice representa um bloco indivisivel de comandos e cada aresta representa um
possivel desvio de um bloco para outro. Cada bloco tem as seguintes caracteristicas: 1)
uma vez que o primeiro comando do bloco é executado, todos os demais sao executados
seqiiencialmente; e 2) nao existe desvio de execu¢ao para nenhum comando dentro do
bloco. A partir do grafo de programa podem ser escolhidos os componentes que devem
ser executados, caracterizando assim o teste estrutural. Considere o programa identifier.
Na Figura 1 identifica-se a caracterizacao dos blocos de comandos através dos nimeros
a esquerda dos comandos. A Figura 2 ilustra o grafo de fluxo de controle do programa
identifier (fungdo main) gerado pela ferramenta ViewGraph [64].

Seja um grafo de fluxo de controle G = (N, E, s) onde N representa o conjunto de nés,
E o conjunto de arcos, e s 0 né de entrada. Um caminho é uma seqiiéncia finita de nés
(n1,n9,...,nk), k > 2, tal que existe um arco de n; para n; + 1 para ¢ = 1,2,...,k — 1.
Um caminho é um caminho simples se todos os nés que compoem esse caminho, exceto
possivelmente o primeiro e o tltimo, sao distintos; se todos os nés sao distintos diz-se que
esse caminho é um caminho livre de lago. Um caminho completo é um caminho
onde o primeiro né é o né de entrada e o tltimo né é o né de saida do grafo G. Seja
IN(z) e OUT(x) o nimero de arcos que entram e que saem do né x respectivamente. Se
IN(z) = 0 z é uma né de entrada, e se OUT(x) = 0, z é um né de saida. Em relagdo
ao programa identifier, (2,3,4,5,6,7) é um caminho simples e livre de lacos e o caminho
(1,2,3,4,5,7,4,8,9,11) é um caminho completo. Observe que o caminho (6,7,4,5,7,4,8,9) é
nao executavel e qualquer caminho completo que o inclua é também néo executivel, ou
seja, nao existe um dado de entrada que leve a execugao desse caminho.

 Props) Quit)

i

ST A O S S il M ¥

| e

j% § j) Lot e AN SO SN i
el INRA, .

=

Figura 2: Grafo de Fluxo de Controle do Programa identifier gerado pela ViewGraph.

Os critérios de teste estrutural baseiam-se em diferentes tipos de conceitos e com-
ponentes de programas para determinar os requisitos de teste. Na Tabela 2 ilustram-se
alguns elementos componentes de programas e critérios associados.

Os critérios de teste estrutural sdo, em geral, classificados em:

¢ Critérios Baseados em Fluxo de Controle: utilizam apenas caracteristicas
de controle da execucao do programa, como comandos ou desvios, para determi-
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Tabela 2: Elementos e critérios associados em relagio ao programa identifier.

| Elemento | Exemplo (identifier) | Critério ]

N6 6 Todos-Nés
Arco (7,4) Todos-Arcos
Lago (4,5,6,7,4) Boundary-Interior
Caminho (1,2,3,4,8,9,11) Todos-Caminhos
Definigao de varidveis length=0 Todas-Defs

Uso predicativo de varidveis achar != ‘\n’ Todos-P-Usos
Uso computacional de varidveis length++ Todos-C-Usos

nar quais estruturas sao necessarias. Os critérios mais conhecidos dessa classe sao
Todos-Nés — exige que a execuc¢ao do programa passe, a0 mMenos uma vez, em
cada vértice do grafo de fluxo, ou seja, que cada comando do programa seja exe-
cutado pelo menos uma vez; Todos-Arcos — requer que cada aresta do grafo, ou
seja, cada desvio de fluxo de controle do programa, seja exercitada pelo menos uma
vez; e Todos-Caminhos - requer que todos os caminhos possiveis do programa se-
jam executados [3]. Outros critérios dessa categoria sao: Cobertura de Decisio;
Cobertura de Condigao; Cobertura de Condi¢oes Multiplas; LCSAJ (Lin-
ear Code Sequence and Jump) [94]; o critério Boundary-Interior [95]; e a familia
de critérios K-tuplas requeridas de Ntafos [32].

Critérios Baseados em Fluxo de Dados: utilizam informagoes do fluxo de da-
dos do programa para determinar os requisitos de teste. Esses critérios exploram as
interagoes que envolvem defini¢oes de varidveis e referéncias a tais definigoes para
est:. -elecerem os requisitos de teste [31]. Exemplos dessa classe de critérios séo os
Critérios de Rapps e Weyuker [30,31] e os Critérios Potenciais-Usos [4].
Visto que tais critérios serao utilizados nos estudos comparativos a serem realiza-
dos durante o desenvolvimento deste trabalho, as préximas secoes destinam-se a
descrevé-los mais detalhadamente.

Critérios Baseados na Complexidade: utilizam informagdes sobre a complexi-
dade do programa para derivar os requisitos de teste. Um critério bastante conhecido
dessa classe é o Critério de McCabe, que utiliza a complexidade ciclomatica do
grafo de programa para derivar os requisitos de teste. Essencialmente, esse critério
requer que um conjunto de caminhos linearmente independentes do grafo de pro-
grama seja executado [3].

Os casos de teste obtidos durante a aplicacao dos critérios funcionais podem corre-

sponder ao conjunto inicial dos testes estruturais. Como, em geral, o conjunto de casos
de teste funcional nao é suficiente para satisfazer totalmente um critério de teste estrutu-
ral, novos casos de teste sao gerados e adicionados ao conjunto até que se atinja o grau
de satisfacdo desejado, explorando-se, desse modo, os aspectos complementares das duas
técnicas [43].

Um problema relacionado ao teste estrutural é a impossibilidade, em geral, de se
determinar automaticamente se um caminho é ou nao executavel, ou seja, nao existe uni
algoritmo que dado um caminho completo qualquer decida se o caminho é executavel e
forneca o conjunto de valores que causam a execugio desse caminho [96]. Assim, é preciso
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a intervencdo do testador para determinar quais sao os caminhos nao executdveis para o
programa sendo testado.

3.2.1 Critérios Baseados em Fluxo de Dados

Em meados da década de 70 surgiram os critérios baseados em analise de fluxo de
dados [27], os quais utilizam informagoes do fluxo de dados para derivar os requisitos de
teste. Uma caracteristica comum dos critérios baseados em fluxo de dados é que eles
requerem que sejam testadas as interacoes que envolvam definigoes de variaveis e subse-
qgiientes referéncias a essas defini¢oes [27,29,31-33]. Uma motivagao para a introdugao dos
critérios baseados na anélise de fluxo de dados foi a indicagao de que, mesmo para progra-
mas pequenos, o teste baseado unicamente no fluxo de controle nao ser eficaz para revelar
a presenca até mesmo de erros simples e triviais. A introdugao dessa classe de critérios
procura fornecer uma hierarquia entre os critérios Todos-Arcos e Todos-Caminhos, procu-
rando tornar o teste mais rigoroso, ja que o teste de Todos-Caminhos é, em geral, im-
praticdvel. Segundo Ural [33], esses critérios sdo mais adequados para certas classes de
erros, como erros computacionais, uma vez que dependéncias de dados sdo identificadas,
e portanto, segmentos funcionais sao requeridos como requisitos de teste.

Rapps e Weyuker propuseram o Grafo Def-Uso (Def-Use Graph) que consiste em
uma extensao do grafo de programa [30,31]. Nele sdo adicionadas informagoes a respeito
do fluxo de dados do programa, caracterizando associacoes entre pontos do programa
onde é atribuido um valor a uma varidvel (chamado de defini¢ao da varidvel) e pontos
onde esse valor é utilizado (chamado de referéncia ou uso de varidvel). Os requisitos de
teste sao determinados com base em tais associagoes. A Figura 3 ilustra o Grafo-Def-
Uso do programa ¢dentifier. Conforme o modelo de fluxo de dados definido em [4], uma
definicao de variavel ocorre quando um valor é armazenado em uma posi¢ao de meméria.
Em geral, em um programa, uma ocorréncia de variavel é uma defini¢do se ela estd: i)
no lado esquerdo de um comando de atribuigao; ii) em um comando de entrada; ou iii)
em chamadas de procedimentos como parametro de saida. A passagem de valores entre
procedimentos através de pardmetros pode ser por valor, referéncia ou por nome [97]. Se
a variavel for passada por referéncia ou por nome considera-se que seja um parametro de
salda. As definicoes decorrentes de possiveis definigdes em chamadas de procedimentos
sao diferenciadas das demais e sao ditas definidas por referéncia. A ocorréncia de uma
variavel é um uso quando a referéncia a essa variavel nao a estiver definindo. Dois tipos de
usos sao distinguidos: c-uso e p-uso. O primeiro tipo afeta diretamente uma computagao
sendo realizada ou permite que o resultado de uma defini¢ao anterior possa ser observado;
o segundo tipo afeta diretamente o fluxo de controle do programa.

O critério mais basico dos critérios baseados em anélise de fluxo de dados é o critério
Todas-Definicoes (all-defs) e faz parte da familia de critérios definidos por Rapps e Weyuker [31].
Entre os critérios dessa familia o critério Todos-Usos (all-uses) tem sido um dos mais uti-
lizados e investigados.

e Todas-Definigoes: requer que cada defini¢iao de varidvel seja exercitada pelo menos
uma vez, nao importa se por um c-uso ou por um p-uso.

e Todos-Usos: requer que todas as associagoes entre uma definicao de varidvel e seus
subseqiientes usos (c-usos e p-usos) sejam exercitadas pelos casos de teste, através
de pelo menos um caminho livre de definigao, ou seja, um caminho onde a varidvel
nao é redefinida.
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d= {length, valid_id achar}
uc = {achar}

d = {length} @ up = {valid_id}
d= {achar}

d= definicio
#p = uso predicativo
#c = uso computacional

Figura 3: Grafo Def-Uso do Programa identifier.

Por exemplo, para exercitar a defini¢ao da varidvel length definida no né 1, de acordo
com o critério Todas-Definicoes, poderiam ser executados um dos seguintes subcaminhos:
(1,3,4,5,7); (1,3,4,8,9); (1,3,4,8,10); e (1,3,4,5,6,7). O subcaminho (1,3,4,8,9) é nao exe-
cutavel, e qualquer caminho completo que o inclua também é nao executavel. Se qualquer
um dos demais caminhos for exercitado, o requisito de teste estaria sendo satisfeito, e para
satisfazer o critério Todas-Definigoes esta analise teria que ser feita para toda defini¢ao
que ocorre no programa. Em relacdo ao critério Todos-Usos, com respeito a mesma
definigao, seriam requeridas as seguinte associagoes: (1,7, length); (1,(8,9),length) e
(1,(8,10),1ength). As notacgoes (i,jvar) e (i,(j, k),var) indicam que a varidvel var é
definida no né i e existe um uso computacional de var no né j ou um uso predicativo de
var no arco (4, k), respectivamente, bem como pelo menos um caminho livre de definigao
do né i ao né j ou ao arco (j,k). Observe que a associagao (1,(8,9), length) é nao
executdvel pois o tnico caminho que livre de definicdo possivel de exercitd-la seria um
caminho que incluisse o subcaminho (1,3.4,8,9). J4 para a associagdo (1,7,length) qual-
quer caminho completo executdvel incluindo um dos subcaminhos (1,3,4,5,6,7), (1,3,4,5,7)
seria suficiente para exercita-la. Esta mesma analise deveria ser feita para todas as demais
variaveis e associagoes pertinentes, a fim de satisfazer o critério Todos-Usos.

A maior parte dos critérios baseados em fluxo de dados, para requerer um determi-
nado elemento (caminho, associacao, etc.), exige a ocorréncia explicita de um uso de
varidvel e nao garante, necessariamente, a inclusao dos critérios Todos-Arcos na presenga
de caminhos ndo executaveis, presentes na maioria dos programas.

Com a introducdo do conceito potencial-uso sao definidos varios critérios, denomi-
nados critérios Potenciais-Usos [4], cujos elementos requeridos sao caracterizados inde-
pendentemente da ocorréncia explicita de uma referéncia — um uso — a uma determinada
definicdo; se um uso dessa definicdo pode existir, ou seja, existir um caminho livre de
definicdo até um certo né ou arco — um potencial-uso - a potencial-associagao entre
a definicdo e o potencial-uso é caracterizada, e eventualmente requerida. Na realidade,
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pode-se dizer que, com a introduc¢ao do conceito potencial-uso, procura-se explorar todos
os possiveis efeitos a partir de uma mudanga de estado do programa em teste, decorrente
de definicao de varidveis em um determinado né i¢. Da mesma forma como os demais
critérios baseados na andlise de fluxo de dados, os critérios Potenciais-Usos podem utilizar
o Grafo Def-Uso como base para o estabelecimento dos requisitos de teste. Na verdade,
basta ter a extensao do grafo de programa associando a cada né do grafo informagoes a re-
speito das definicdes que ocorrem nesses nés, denominado de Grafo Def [4]. Por exemplo,
as potenciais-associagoes (1,6,1length) e (7,6,length) sdo requeridas pelo critério Todos-
Potenciais-Usos [4], mas nao seriam requeridas pelos demais critérios de fluxo de dados
que nao fazem uso do conceito potencial-uso. Observe-se que, por defini¢ao, toda asso-
clacdo é uma potencial-associagdo. Dessa forma, as associagoes requeridas pelo critério
Todos-Usos sdo um subconjunto das potenciais-associagoes requeridas pelo critério Todos-
Potenciais-Usos.

o Todos-Potenciais-Usos: requer, basicamente, para todo né i e para toda varidvel
x, para a qual existe uma definicdo em ¢, que pelo menos um caminho livre de
definigdo com relagdo & varidvel (c.r.a) z do né 7 para todo né e para todo arco
possivel de ser alcancado a partir de ¢ por um caminho livre de definigao c.r.a. x
seja exercitado.

A relacao de inclusao é uma importante propriedade dos critérios, sendo utilizada
para avalia-los, do ponto de vista tedrico. O critério Todos-Arcos, por exemplo, inclui
o critério Todos-Nés, ou seja, qualquer conjunto de casos de teste que satisfaz o critério
Todos-Arcos também satisfaz o critério Todos-Nos, necessariamente. Quando ndo é pos-
sivel estabelecer essa ordem de inclusao para dois critérios, como é o caso de Todas-Defs
e Todos-Arcos, diz-se que tais critérios sdo incomparéveis [31]. Deve-se observar que os
critérios Potenciais-Usos sao os tnicos critérios baseados em andlise de fluxo de dados que
satisfazem, na presenga de caminhos nao executaveis, as propriedades minimas esperadas
de um critério de teste, e que nenhum outro critério baseado em andlise de fluxo de dados
os inclui. Um aspecto relevante é que alguns dos critérios Potenciais-Usos “bridge the gap”
entre os critérios Todos-Arcos e Todos-Caminhos mesmo na presenca de caminhos nao
executaveis, o que nao ocorre para os demais critérios baseados em fluxo de dados.

Como ja citado, uma das desvantagens do teste estrutural é a existéncia de caminhos
requeridos nao executaveis. Existe também o problema de caminhos ausentes, ou seja,
quando uma certa funcionalidade deixa de ser implementada no programa, nao existe um
caminho que corresponda aquela funcionalidade e, como conseqiiéncia, nenhum caso de
teste serd requerido para exercita-la. Mesmo assim, esses critérios estabelecem de forma
rigorosa os requisitos de teste a serem exercitados, em termos de caminhos, associacoes
definigdo-uso, ou outras estruturas do programa, fornecendo medidas objetivas sobre a
adequagao de um conjunto de teste para o teste de um dado programa P. Esse rigor na
definicao dos requisitos favorece a automatizagao desses critérios.

Os critérios estruturais tém sido utilizados principalmente no teste de unidade, uma
vez que os requisitos de teste por eles exigidos limitam-se ao escopo da unidade. Vérios
esforcos de pesquisa no sentido de estender o uso de critérios estruturais para o teste de
integragao podem ser identificados. Haley e Zweben propuseram um critério para sele-
cionar caminhos em um mdédulo que deveria ser testado novamente na fase de integracao
com base em sua interface [98]. Linnenkugel e Miillerburg apresentaram uma série de
critérios que estendem os critérios baseados em fluxo de controle e em fluxo de dados para
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o teste de integracao [70]. Harrold e Soffa propuseram uma técnica para determinar as
estruturas de defini¢ao-uso interprocedurais permitindo a aplicagdao dos critérios baseados
em analise de fluxo de dados em nivel de integragao [99]. Jin e Offutt definiram alguns
critérios baseados em uma classificacdo de acoplamento entre médulos [100]. Vilela, com
base no conceito de potencial-uso, estendeu os critérios Potenciais-Usos para o teste de
integracao [101].

Harrold e Rothermel [75] estenderam o teste de fluxo de dados para o teste de classes.
Os autores comentam que os critérios de fluxo de dados destinados ao teste de programas
procedimentais [31,102,103] podem ser utilizados tanto para o teste de métodos individuais
quanto para o teste de métodos que interagem entre si dentro de uma mesma classe.
Entretanto, esses critérios nao consideram interagoes de fluxo de dados quando os usudrios
de uma classe invocam seqiiéncia de métodos em uma ordem arbitréria.

Para resolver esse problema, os autores apresentam uma abordagem que permite testar
diferentes tipos de interagoes de fluxo de dados entre classes. A abordagem proposta usa
as técnicas tradicionais de fluxo de dados para testar os métodos individuais e as inter-
agoes entre os métodos dentro de mesma classe. Para testar os métodos que sdo acessiveis
fora da classe e podem serem utilizados por outras classes, uma nova representacao, de-
nominada grafo de fluxo de controle de classe (CCFG - class control flow graph),
foi desenvolvida. A partir do CCFG, novos requisitos de teste inter-método, intra-classe
e inter-classe podem ser derivados [75].

Vincenzi et al. [104] também tém investigado o uso de critérios de fluxo de controle
e de dados no teste de programas OO e de componentes [105]. Visando a desenvolver
uma solugao que fosse aplicavel tanto a programas OO quanto componentes de software
(0s quais, em geral, sdo testados pelos clientes utilizando somente técnicas funcionais),
investigou-se como realizar andlise estdtica de programas Java diretamente a partir do
cbdigo objeto (Java bytecode). Com isso, independentemente da existéncia do cédigo
fonte da aplicacdo sendo testada, é possivel derivar requisitos de teste estruturais os quais
podem ser utilizados tanto para avaliar a qualidade de conjuntos de teste quanto para a
propria geragao de casos de teste. Para apoiar a aplicagao do teste estrutural intra-método
em programas e componentes Java foi desenvolvida a ferramenta JaBUTi (Java Bytecode
Understanding and Testing) [67].

3.2.2 A Ferramenta de Teste PokeTool

Varias sao as iniciativas de desenvolvimento de ferramentas de teste para apoiar a
aplicagao de critérios de teste [11,35,43,52-65|. Para ilustrar os conceitos abordados
acima serd utilizada a ferramenta PokeTool (Potential Uses Criteria Tool for Program
Testing) [60,61], desenvolvida na Faculdade de Engenharia Elétrica e de Computacao
da Universidade Estadual de Campinas — UNICAMP. Essa ferramenta apéia a aplicacao
dos critérios Potenciais-Usos e também de outros critérios estruturais como Todos-Nos e
Todos-Arcos. Inicialmente foi desenvolvida para o teste de unidade de programas escritos
em C [61], mas atualmente, devido & sua caracteristica de multi-linguagem, ja existem
configuracoes para o teste de programas em Cobol e FORTRAN [106,107]. A Figura 4
mostra a tela principal da ferramenta e as fungoes fornecidas.

A ferramenta PokeTool é orientada a sessao de trabalho. O termo sessao trabalho
ou de teste é utilizado para designar as atividades envolvendo um teste. O teste pode
ser realizado em etapas onde sdo armazenados os estados intermediarios da aplicagao de
teste a fim de que possam ser recuperados posteriormente. Desse modo, é possivel ao
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usudrio iniciar e encerrar o teste de um programa, bem como retoma-lo a partir de onde
este foi interrompido. Basicamente, o usudrio entra com o programa a ser testado, com
o conjunto de casos de teste e seleciona todos ou alguns dos critérios disponiveis (Todos-
Potenciais-Usos, Todos-Potenciais-Usos/Du, Todos-Potenciais-Du-Caminhos, Todos-Nés
e Todos-Arcos). Como saida, a ferramenta fornece ao usudrio o conjunto de arcos prim-
itivos [108], o Grafo Def obtido do programa em teste, o programa instrumentado para
teste, o conjunto de associagoes necessarias para satisfazer o critério selecionado e o con-
junto de associagoOes ainda nao exercitadas. O conjunto de arcos primitivos consiste de
arcos que uma vez executados garantem a execugao de todos os demais arcos do grafo de
programa.

JestCase

. i\%"i‘k‘
TestCose |

Evainaton

Load Test Session Add Select Criteria Instrimmented Fils
Create new Test Sesslon|  View Infeasible Blements| DefCreph
Save As New Sesslon Delete Control Flow Oraph ¢ w o
o Impert - pro Required mmingj
POKELTOOL CaliGraph

Figura 4: Opcoes disponiveis na ferramenta PokeTool.

A Figura 5 mostra a criagdo de uma sessao de teste para o programa identifier uti-
lizando todos os critérios apoiados pela ferramenta.

Directory. i/home/aurifidentifier/ioke
Test Sexsion Name: {{dendfier
Sowrce Progrant; |identfier.c
| Inetuded Filex: |
Used Definessf"
Puncdons: {mein, velid_s, valid'
Compilatos Commend: jgoc <sources T0 Cexecs < W

¥ All Node
B4l Bdges

5 st
Criveria: ¥ All Potental Uses Type: -
w FESEAr
# Al Porenisl Uses/DU b
7% All Potential DU~paths

Figura 5: Tela para criar uma sessao de teste na PokeTool.

A PokeTool encontra-se disponivel para os ambientes DOS e UNIX. A versao para
DOS possui interface simples, baseada em menus. A versao para UNIX possui médulos
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funcionais cuja utilizacao se da através de interface grafica ou linha de comando (shell
scripts).

Considerando-se os critérios Todos-Arcos e Todos-Potenciais-Usos e o programa. iden-
tifier, as Tabelas 3 e 4 trazem os elementos requeridos por esses critérios, respectivamente.
Introduz-se a notagao (i, (J, k), {v1,...,vn}) para representar o conjunto de associa¢oes
(i, (G k), {1 }), -y (6, (4, k), {vn}); ou seja, (i,(j, k), {v1,...,v,}) indica que existe pelo
menos um caminho livre de defini¢do c.r.a vy, ..., v, dond i ao arco (j, k). Observe-se que
podem existir outros caminhos livres de definicao c.r.a algumas das varidveis v1,..., v,
mas que nao sejam, simultaneamente, livres de defini¢ao para todas as varidveis vy, . .., vy.

Tabela 3: Elementos requeridos pelo critério Todos-Potenciais-Usos.

[ Arcos Primitivos |
[ Arco (1,2) T Arco (1,3) | Arco (5,6) | Arco (5,7) | Arco (8,9) | Arco (8,10) |

Tabela 4: Elementos requeridos pelo critério Todos-Potenciais-Usos.

[ Associacbes Requeridas ]

1) (1,(6,7), {length}) 17) (2,(6,7), {length})

2) (1,(1, 3), {achar, length, valid_id}) 18) (2, (5,6), {length})

3) (1,(8,10), {1length, valid_id}) 19) (3, (8, 10), {achar})

4) (1, (8, 10), {valid_id}) 20) (3,(8,9), {achar})

5) (1,(8,9), {length, valid id}) 21) (3,(5,7), {achar})

6) (1,(8,9), {valid_id}) 22) (3,(6,7), {achar})

7) (1,(7,4), {valid_id}) 23) {3,(5,6), {achar})

8) {1, (5,7), {Length, valid id}) 24) {6, (8, 10), {valid_id})

9) (1,(5,7), {valid_id}) 25) (6,(8,9), {valid_id})

10) (1,(5,6), {1ength, valid_id}) 26) (6,(5,7), {valid_id})

11) (1, (5, 6), {valid_id}) 27) (6, (5,6), {valid_id})

12) (1,(2, 3), {achar, valid_id}) 28) (7, (8, 10), {achar, length})
13) (1,(1,2), {achar, length, valid_id}) | 29) (7,(8,9), {achar, length})
14) (2,(8,10), {length}) 30) (7,(5,7), {achar, length})
15) (2, (8,9), {length}) 31) (7,(6,7), {achar, length})
16) (2,(5,7), {length}) 32) (7, (5,6), {achar, length})

Utilizando o conjunto de casos de teste Ty = {(al, Vdlido), (2B3, Invalido), (Z-12, In-
valido), (A1b2C3d, Invdlido)} gerado anteriormente procurando satisfazer o critério Par-
ticionamento em Classes de Equivaléncia, observa-se qual a cobertura obtida em relacao
aos critérios Todos-Arcos e Todos-Potenciais-Usos (Figura 6(a) e Figura 6(b), respecti-
vamente). Ainda na Figura 6(b), sdo ilustrados para o critério Todos-Potenciais-Usos os
elementos requeridos e nao executados quando a cobertura ¢ inferior a 100%.

Observa-se que somente com os casos de teste funcionais foi possivel cobrir o critério
Todos-Arcos ao passo que para se cobrir o critério Todos-Potenciais-Usos ainda € necessario
analisar as associagbes que nao foram executadas. Deve-se ressaltar que o conjunto Tj
¢ Todos-Arcos-adequado, ou seja, o critério Todos-Arcos foi satisfeito e o erro presente
no programa identifier nao foi revelado. Certamente, um conjunto adequado ao critério
Todos-Arcos que revelasse o erro poderia ter sido gerado; o que se ilustra aqui é que nao
necessariamente a presenca do erro € revelada.

Desejando-se melhorar a cobertura em relagao ao critério Todos-Potenciais-Usos, novos
casos de teste devem ser inseridos visando a cobrir as associagoes que ainda nao foram
executadas. Primeiramente, deve-se verificar, entre as associagoes nao executadas, se ex-
istem associacoes nao executéveis. No caso, as associagoes (1, (8,9), {1length, valid_id}),
(2,(8,10), {length}) e (6,(8,9), {valid_id}) sdo ndo executdveis. Na Tabela 5 esse pro-
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arco (1, 2) (6.7),{ length }>
arco (1, 3) ,(8,10),{ length, velid id }>
arco ( 5, 6) 1(8,9),{ length, valid _id }>
arco (5,7) ,(5,6),{ length, valid_id }>
arco (8, 9) ,(8,10),{ length }>
arco ( 8,10) <2,(6,9),{ length }>

,(8,10),{ achar }>

,(8.9),{ achar }>
Cobertura Total = 100.000000 <6.(8,9).{ valid_id }>

7, (5. 6) { achar, length }>

ARCOS DO CRITERIO TODOS- ARCOS nao executados: Cobertura Total = 62.500000

Media da Cobertura dos Grafo(i) = 59.846153

Cobertura Total = 100.000000

x| ok ]
(a) Todos-Arcos (b) Todos-Potenciais-Usos

Figura 6: Relatérios gerados pela PokeTool em relagao ao programa identifier.

cesso ¢ ilustrado até que se atinja a cobertura de 100% para o critério Todos-Potenciais-
Usos. O simbolo v indica quais associagoes foram cobertas por quais conjuntos de casos
de teste e o simbolo X mostra quais sao as associacoes nao-executiveis.

Tabela 5: Ilustragao da evolugao da sessao de teste para cobrir o critério Todos-Potenciais-
Usos.

[ Associagbes Requeridas [ To | 71 [ To | Associagbes Requeridas [T [T [Tz ]

1) (1,(6,7), {length}) v 17) (2, (6,7), {1length}) v

2) (1,(1,3), {achar, length, valid_id}) v 18) (2, (5,6), {length}) v

3) (1,(8,10), {length, valid_id}) v 19) (3, (8,10), {achar}) v

4) (1, (8,10), {valid_id}) v 20) (3, (8,9), {achar}) v

5) (1,(8,9), {length,valid id}) X X x | 21) (3,(5,7), {achar}) v

6) (1,(8,9), {valid_id}) v 22) (3,(6,7), {achar}) v

7) (1,(7,4), {valid_id}) v 23) (3, (5, 6), {achar}) v

8) (1,(5,7), {length,valid_id}) v 24) (6, (8,10), {valid_id}) v

9) (1,(5,7),{valid_id}) v 25) (6, (8,9), {valid_id}) X X X
10) (1, (5,6), {length, valid_id}) v 26) (6,(5,7),{valid_id}) v

11) (1, (5,6), {valid_ia}) 7 27) {6, (5, 6), {valid id)) 7
12) (1, (2, 3), {achar, valid_id}) v 28) (7, (8, 10), {achar, length} v

13) (1,(1,2), {achar, length, valid_id}) | v/ 29) (7, (8,9), {achar, length}) v

14) (2,(8,10), {length}) X X x | 30) (7,(5,7), {achar, length}) v

15) (2,(8,9), {1ength}) v 31) (7,(6,7), {achar, length}) v
16) (2,(5,7), {length}) v 32) (7,(5,6), {achar, length}) v

Ty = {(al, Vilido), (2B3, Invalido), (Z-12, Invélido), (A1b2C3d, Invilido)}
T1 = ToU {(1#, Invélido), (%, Invélido), (c, Vélido)}
Tz = Thu {(#-%, Invélido)}

Observe-se que mesmo tendo satisfeito um critério mais rigoroso como o critério Todos-
Potenciais-Usos, a presenca do erro ainda nao foi revelada. Assim, motiva-se a pesquisa
de critérios de teste que exercitem os elementos requeridos com maior probabilidade de
revelar erros [109]. Outra perspectiva que se coloca é utilizar uma estratégia de teste
incremental, que informalmente procura-se ilustrar neste texto. Em primeiro lugar foram
exercitados os requisitos de teste requeridos pelo critério Todos-Arcos, em seguida os
requeridos pelo critério Todos-Potenciais-Usos, e, posteriormente, poder-se-ia considerar
o critério Andlise de Mutantes (descrito na préxima segio), que do ponto de vista tedrico
¢ incomparavel com os critérios baseados em fluxo de dados, mas em geral de maior custo
de aplicacao.
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3.3 Teste Baseado em Erros

A técnica de teste baseada em erros utiliza informagoes sobre os tipos de erros mais
freqiientes no processo de desenvolvimento de software para derivar os requisitos de teste.
A énfase da técnica estd nos erros que o programador ou projetista pode cometer durante
o desenvolvimento e nas abordagens que podem ser usadas para detectar a sua ocorréncia.
Semeadura de Erros (Error Seeding) [25] e Andlise de Mutantes (Mutation Anal-
ysis) [34] sdo critérios tipicos que se concentram em erros. Neste texto dé-se énfase ao
critério Analise de Mutantes.

O critério Analise de Mutantes surgiu na década de 70 na Yale University e Georgia
Institute of Technology, possuindo um forte relacionamento com um método classico para
detecgao de erros légicos em circuitos digitais — o modelo de teste de falha dnica [110].
O critério Analise de Mutantes utiliza um conjunto de programas ligeiramente modifica-
dos (mutantes) obtidos a partir de determinado programa P para avaliar o quanto um
conjunto de casos de teste T é adequado para o teste de P. O objetivo é determinar um
conjunto de casos de teste que consiga revelar, através da execucao de P, as diferengas de
comportamento existentes entre P e seus mutantes [68].

A seguir dé-se uma visao geral do critério Andlise de Mutantes e da ferramenta de
apoio Proteum, desenvolvida no ICMC-USP [62]. Informacoes mais detalhadas sobre a
Anilise de Mutantes e sobre a ferramenta Proteum podem ser obtidas em [1,62,111].

3.4 O Critério Analise de Mutantes

Um dos primeiros artigos que descrevem a idéia de teste de mutantes foi publicado em
1978 [34]. A idéia bésica da técnica apresentada por DeMillo, conhecida como hipétese
do programador competente (competent programmer hypothesis), assume que progra-
madores experientes escrevem programas corretos ou muito proximos do correto. Assu-
mindo a validade desta hipotese, pode-se afirmar que erros sao introduzidos nos programas
através de pequenos desvios sintaticos que, embora nao causem erros sintaticos, alteram a
semantica do programa e, conseqiientemente, conduzem o programa a um comportamento
incorreto. Para revelar tais erros, a Andlise de Mutantes identifica os desvios sintaticos
mais comuns e, através da aplicagdo de pequenas transformagoes sobre o programa em
teste, encoraja o testador a construir casos de testes que mostrem que tais transformagoes
levam a um programa incorreto [112].

Uma outra hip6tese explorada na aplicacao do critério Analise de Mutantes é o efeito
de acoplamento (coupling effect) [34], a qual assume que erros complexos estao rela-
cionados a erros simples. Assim sendo, espera-se, e alguns estudos empiricos ja confir-
maram esta hipGtese 113,114}, que conjuntos de casos de teste capazes de revelar erros
simples sao também capazes de revelar erros complexos. Nesse sentido, aplica-se uma
mutacao de cada vez no programa P em teste, ou seja, cada mutante contém apenas uma
transformacao sintdtica. Um mutante com k transformacoes sintaticas é referenciado por
k-mutante; neste texto sao utilizados apenas 1-mutantes.

Partindo-se da hipétese do programador competente e do efeito de acoplamento, a
principio, o testador deve fornecer um programa P a ser testado e um conjunto de casos
de teste T cuja adequagio deseja-se avaliar. O programa é executado com T e se apresentar
resultados incorretos entdo um erro foi encontrado e o teste termina. Caso contrario, o
programa ainda pode conter erros que o conjunto 7" nao conseguiu revelar. O programa P
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sofre entao pequenas alteragées, dando origem aos programas Py, P, ..., P, denominados
mutantes de P, diferindo de P apenas pela ocorréncia de erros simples.

Com o objetivo de modelar os desvios sintdticos mais comuns, operadores de mu-
tagao (mutant operators) sdo aplicados a um programa P, transformando-o em programas
similares: mutantes de P. Entende-se por operador de mutagao as regras que definem as
alteracoes que devem ser aplicadas no programa original P. Os operadores de mutagao
sao construidos para satisfazer a um entre dois propésitos: 1) induzir mudangas sintdticas
simples com base nos erros tipicos cometidos pelos programadores (como trocar o nome
de uma varidvel); ou 2) forgar determinados objetivos de teste (como executar cada arco
do programa) [46]. :

A seguir, os mutantes sdo executados com o mesmo conjunto de casos de teste . O
objetivo é obter casos de teste que resultem apenas em mutantes mortos (para algum caso
de teste o resultado do mutante e o do programa original diferem entre si) e equivalentes
(o mutante e o programa original apresentam sempre o mesmo resultado, para qualquer
d € D); neste caso, tem-se um conjunto de casos de teste T' adequado ao programa
P em teste, no sentido de que, ou P esta correto, ou possui erros pouco provaveis de
ocorrerem [34].

E preciso ressaltar que, em geral, a equivaléncia entre programas é uma questao in-
decidivel e requer a intervengao do testador. Essa limitacdo tedrica, no entanto, nao
significa que o problema deva ser abandonado por nao apresentar solucao. Na verdade,
alguns métodos e heuristicas tém sido propostos para determinar a equivaléncia de pro-
gramas em uma grande porcentagem dos casos de interesse [25].

Um ponto importante destacado por DeMillo [52] é que a Anédlise de Mutantes fornece
uma medida objetiva do nivel de confian¢a da adequagao dos casos de teste analisados
através da definicdo de um escore de mutagao (mutation score), que relaciona o nimero
de mutantes mortos com o nimero de mutantes gerados. O escore de mutagao é calculado
da seguinte forma:

DM(P,T)
M(P) — EM(P)

ms(P,T) =

sendo:
DM (P, T): nimero de mutantes mortos pelos casos de teste em 7.
M(P): niimero total de mutantes gerados.
EM(P): nimero de mutantes gerados equivalentes a P.

O escore de mutagao varia no intervalo entre 0 e 1 sendo que, quanto maior o escore
mais adequado é o conjunto de casos de teste para o programa sendo testado. Percebe-se
com essa férmula que apenas DM (P, T) depende do conjunto de casos de teste utilizado
e que, EM(P) é obtido & medida que o testador, manualmente ou com o apoio de heurfs-
ticas, decide que determinado mutante vivo é equivalente [43].

Um dos maiores problemas para a aplicagdo do critério Andlise de Mutantes estd
relacionado ao seu alto custo, uma vez que o nimero de mutantes gerados, mesmo para
pequenos programas, pode ser muito grande, exigindo um tempo de execucdao muito alto.

Varias estratégias tém sido propostas para fazer com que a Andlise de Mutantes possa
ser utilizada de modo mais eficiente, dentro de limites economicamente vidveis. A uti-
lizacao de arquiteturas de hardware avangadas para diminuir o tempo de execucao dos
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mutantes [115-118] e o uso da andlise estdtica de anomalias de fluxo de dados para reduzir
o nimero de mutantes gerados [119] sdo algumas dessas estratégias. Além disso, critérios
alternativos derivados da Andlise de Mutantes também foram criados com o intuito de
reduzir o custo a ela associado: Mutagao Aleatéria (Randomly Selected X% Mutation),
Mutacgao Restrita (Constrained Mutation) e Mutagao Seletiva (Selective Mutation).
Tais critérios procuram selecionar apenas um subconjunto do total de mutantes gerados,
reduzindo o custo associado, mas com a expectativa de nao se reduzir a eficicia do critério.

Uma das vantagens do critério baseado em mutagao é sua flexibilidade no teste de
diversas entidades executaveis. Essa flexibilidade vem do fato de que para se aplicar o
teste de mutacao € necessaria a existéncia de um modelo que seja executavel que aceite
uma entrada e produza uma saida que possa ser comparada com a saida do mutante. Além
disso, é necessaria a definicao de um conjunto de operadores de mutacao responsdvel pela
representacao do modelo de erros correspondente a entidade executdvel em questao.

Nesse sentido, os operadores de mutagao sdo dependentes da linguagem. Existem
conjuntos de operadores de mutagao definidos para o teste de programas em Fortran [72],
C [112,120] e Java [121,122]. Além disso, existem conjuntos de operadores de mutacao para
o teste de especificacoes em Maquinas de Estado Finito [123,124], Redes de Petri [125,126],
Statecharts [22,127] e Especificagdes Algébricas [128]. As extensoes do teste de mutagao
para o teste de especificactes, bem como as ferramentas de apdio existentes, sao descritas
mais detalhadamente na Segao 6 e as extensoes para programas OO sdo descritas na
Secao 7.

3.4.1 A Ferramenta de Teste Proteum

Como ressaltado anteriormente, a aplica¢ao de critérios de teste sem o apoio de uma
ferramenta de software é propensa a erros. Vdrias sao as iniciativas de desenvolvimento de
ferramentas de apoio a aplicagao do critério Andlise de Mutantes [35,43,52,53,62,111,129).
A Proteum [62,111], desenvolvida no ICMC-USP, é a tnica ferramenta que apdia o teste
de mutacao para programas C existente atualmente. Além disso, devido a caracteristicas
de multi-linguagem, ela também pode ser configurada para o teste de programas escritos
em outras linguagens. A Proteum esta disponivel para os sistemas operacionais SunOS,
Solaris e Linux. Na Figura 7 é apresentada a tela principal da ferramenta bem como
as fungoes disponiveis. Basicamente, a ferramenta Proteurn oferece ao testador recursos
para, através da aplicacao do critério Anélise de Mutantes, avaliar a adequacédo de ou
gerar um conjunto de casos de teste T para determinado programa P. Com base nas
informagoes fornecidas pela Proteum, o testador pode melhorar a qualidade de T até
obter um conjunto adequado ao critério. Desse modo, a ferramenta pode ser utilizada
como instrumento de avaliagdo bem como de selegao de casos de teste.

Os recursos oferecidos pela ferramenta (Figura 7) permitem a execugdo das seguintes
operagoes: definicao de casos de teste, execugao do programa em teste, selecao dos op-
eradores de mutacao que serao utilizados para gerar os mutantes, geracao dos mutantes,
execugao dos mutantes com os casos de teste definidos, andlise dos mutantes vivos e cal-
culo do escore de mutacao. As funcgoes implementadas na Proteum possibilitam que alguns
desses recursos sejam executados automaticamente (como a execugao dos mutantes), en-
quanto que para outros sao fornecidas facilidades para que o testador possa realiza-los
(como a andlise de mutantes equivalentes) [35,62]. Além disso, diversas caracteristicas
adicionais foram incorporadas de modo a facilitar a atividade de teste e/ou a condugao
de experimentos. E o caso, por exemplo, da possibilidade de executar um mutante com
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todos os casos de teste disponiveis, mesmo que algum deles j& o tenha matado. Através
desse tipo de teste, chamado research, conseguem-se dados a respeito da eficiéncia dos
operadores de mutacao ou mesmo para a determinagéo de estratégias de minimizagao dos
conjuntos de casos de teste [62,111].

BrogramTest TestCase Mutante Bepots Prgperios Slatus

.

. gmgéam ot TestCase Mutants J Beponrts
Load Add Gengrata Tost Case 3

New View View
Delste Equivalents
Import - Hrtaum Exacute

Minimize - powe.tooL]  Select & by Operator
ASCH by Block

Figura 7: Opc¢des disponiveis na ferramenta Proteum.

Um dos pontos essenciais para a aplicacao do critério Anéalise de Mutantes é a defini¢ao
do conjunto de operadores de mutagao. A Proteum conta com 71 operadores de mutagao
divididos em quatro classes (Figura 8) [62]: mutacgdo de comandos (statement mutations),
mutagao de operadores (operator mutations), mutacgao de varidveis (variable mutations) e
mutacio de constantes (constant mutations). E possivel escolher os operadores de acordo
com a classe de erros que se deseja enfatizar, permitindo que a geracao de mutantes seja
feita em etapas ou até mesmo dividida entre varios testadores trabalhando independen-
temente. Na Tabela 6 sao ilustrados alguns operadores de mutacao para cada uma das
classes de operadores.

Figura 8: Classes e operadores de mutacao existentes na Proteum.

A Proteum também trabalha com sessdo de teste, ou seja, conjunto de atividades
envolvendo um teste que podem ser realizadas em etapas, sendo possivel ao usudrio ini-
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Tabela 6: Exemplos de operadores de mutagao para programas C.

Operador | Descrigao

SSDL Retira um comando de cada vez do programa.

ORRN Substitui um operador relacional por outro operador relacional.

VTWD Substitui a referéncia escalar pelo seu valor sucessor e predecessor.

Cesr Substitui referéncias escalares por constantes.

SWDD Substitui o comando while por do-while.

SMTC Interrompe a execucao do lago apds duas execugoes.

OLBN Substitui operador l6gico por operador bitwise.

Ceer Substitui uma constante por outra constante.

VDTR Forga cada referéncia escalar a possuir cada um dos valores: negativo, positivo e zero.

ciar e encerrar o teste de um programa, bem como retomé-lo a partir de onde este foi
interrompido. Para o programa identifier, o processo de criacdo de uma sessao de teste
utilizando a interface grifica é ilustrado na Figura 9 abaixo.

Uma sessao de teste com o apoio das ferramentas Proteum e PokeTool pode ser con-
duzida através de uma interface grafica ou através de scripts. A interface grafica permite
ao usuario iniciante explorar e aprender os conceitos de teste relacionados ao critério em
uso e da prépria ferramenta. Além disso, oferece melhores recursos para a visualizacao dos
casos de teste e dos requisitos de teste, por exemplo dos mutantes, no caso da Proteum,
facilitando algumas tarefas como a identificagao dos mutantes equivalentes.

Directory: [shome/auriidentifie/proteun]
Program Test' Bame: {identifier
Soiwce Program; Hdentifier
Exatutable Program: fideniifer
Compitation Commaitt: igoc. identifier.e +0 identifer -w
Typs: & e8! . research
Funetians: -3l @ salect

- matn E:{
i

#ovald_s E i
® vahd f H E
EJ

1

Figura 9: Criando uma sessao de teste para o programa identifier na Proteum.

Conduzir uma sessao de teste através da interface gréafica é provavelmente mais ficil,
porém menos flexivel do que quando se utiliza a chamada direta aos programas que com-
poem as ferramentas. A interface grafica depende de constante interacao do testador, ao
passo que a utilizagao de scripts possibilita a execucao de longas sessoes de teste em batch.
O usudario pode construir um programa especificando o teste a ser realizado e a ferramenta
simplesmente executa esse programa, permitindo que se economize tempo na atividade
de teste devido a reducdo do numero de interagoes com a ferramenta. Por outro lado,
a elaboracao de scripts exige um esforco de programacao e completo dominio tanto dos
conceitos sobre o teste baseado em mutagao quanto dos préprios programas que compoem
as ferramentas, devendo ser utilizado pelo testador mais experiente [35]. Scripts de teste
tém se mostrado de grande utilidade na condugao de estudos empiricos, onde uma mesma
seqiiéncia de passos deve ser executada varias vezes até que os resultados obtidos sejam
significantes do ponto de vista estatistico.
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A seguir, serd avaliada a adequagdo da atividade de teste do programa identifier, re-
alizada até este ponto com o uso da ferramenta PokeTool, em relagao ao critério Anélise
de Mutantes, com o apoio da ferramenta Proteum; ou seja, serd avaliada a adequagao dos
conjuntos Todos-Usos-adequado e Todos-Potenciais-Usos-adequado em relagao ao critério
Anélise de Mutantes. Inicialmente, somente os casos de teste do conjunto Tj foram impor-
tados; a Figura 10(a) mostra o estado da sessao de teste apds a execugao dos mutantes.
Em seguida, como o escore de mutagdo ainda nao ¢ satisfatério, foram adicionados os
casos de teste do conjunto T} e T (Figura 10(b)). Observa-se que mesmo apéds a adi¢ao
de todos os casos de teste do conjunto Todos-Potenciais-Usos-adequado, 371 mutantes
ainda permaneceram vivos.

Em uma primeira andlise dos mutantes vivos, 78 foram marcados como equivalentes e
mais 13 casos de teste foram criados visando a matar os mutantes vivos nao-equivalentes:
Ty = ThU {(zzz, Vélido), (aA, V4lido), (A1234, Vilido), (ZZZ, Vilido), (AAA, Vilido),
(aa09, Vélido), ([, Invélido), ({, Invélido), (x/, Invélido), (x:, Invélido), (x18, Vilido), ([,
Invélido), (x{{, Invdlido)}. A Figura 11 ilustra dois dos mutantes vivos que foram analisa-
dos. O mutante da Figura 11 (a) é um mutante equivalente e o mutante da Figura 11 (b)
¢ um mutante que morre com o caso de teste ([, Invélido), presente em T3. Os pontos nos
quais as mutacoes foram aplicadas estd destacado em negrito. A Figura 10(c) ilustra o
resultado obtido apds T3 ter sido executado com todos os mutantes vivos. Como pode ser
observado, 64 mutantes ainda permaneceram vivos. Isto significa que qualquer um desses
64 mutantes poderiam ser considerados “corretos” em relagao a atividade de teste atual,
uma vez que nio existe um caso de teste selecionado que seja capaz de distinguir entre o
comportamento dos mutantes e do programa original (Figura 10(c)).

A fim de obter uma melhor cobertura do critério Andlise de Mutantes, o processo
de anilise dos mutantes vivos continuou até que todos os equivalentes fossem marcados.
Ao término desse processo, mais quatro casos de teste foram construidos (T, = T3U {(Q,
Invélido), (¢, Invélido), (x@, Invélido), (x, Invalido)}). A Figura 10(d) mostra o resultado
final obtido. Observa-se que ainda restaram dois mutantes vivos (Figura 12 (a) e (b)).
Esses mutantes sao mutantes error-revealing e um deles representa o programa correto:
Figura 12 (b). Um mutante é dito ser error-revealing se para qualquer caso de teste t
tal que P*(t) # M*(t) pudermos concluir que P*(t) nao estd de acordo com o resultado
esperado, ou seja, revela a presenca de um erro.

Observe que os mutantes error-revealing, Figura 12 (a) e (b), foram gerados pelos
operadores de mutacao ORRN e VITWD e que necessariamente o erro presente na versao
do programa identifier serd revelado ao elaborar-se qualquer caso de teste que seja capaz
de distinguir o comportamento desses mutantes e a versao do programa identifier em teste.
Os mutantes Figura 12 morrem, por exemplo, com o caso de teste (ABCDEF, V4lido).

O erro encontrado no programa original foi corrigido e, ap6s a sua corre¢ao o conjunto
completo de casos de teste Ty foi reavaliado (75 = TyU {(ABCDEF, Vilido)}, resultando
em um conjunto 100% adequado ao critério Anélise de Mutantes, para a versao corrigida
do programa identifier(Figura 13). A parte corrigida estd destacada em negrito.

Para o programa identifier, utilizando-se todos os operadores de mutacao, foram ger-
ados 933 mutantes. Aplicando-se somente os operadores da Tabela 6 teriam sido gerados
somente 340 mutantes, representando uma economia de aproximadamente 63%. Os oper-
adores de mutagao ilustrados na Tabela 8 constituem um conjunto de operadores essenciais
para a linguagem C [79], ou seja, um conjunto de casos de teste que seja capaz de distinguir
os mutantes gerados por esses operadores, em geral, seria capaz de distinguir os mutantes

25



e

s

Directory: Rome/ainfidentiterprotum r  Divmctovy: Do

araun/igentfierprotedm

Pmum Test Nana: inantitiar Program: Tost Name: Eldsntiﬁav
Sowrce Program:,identifier Source. Program: {identifiar
Exscutabde Prograin: [fhsnlmor Exacutable Program: lidantifier
Corrpiiation o:mmnggcc identiier.c ~a ldentifer. -y Compilation Command: §gw TBrtHer & o Ioantmet s
Type: §m’m1‘;§“w Togl Casss: 4 Tyn:l Tast Test Cases: fmwa
Total Mutants: {533 Uve Mutants:| 403 Total Mutants: | 453 Uve utantes [~ 37T
Active mu:g $33 Angmalous Mutanta:! - D Active Mutents: | 933 Anomaloys Mitants: | ¢
Equivalent Mutants:| 0 MUTATION SCORE:| 0568 Euivalent Mutants: |~ 0 MUTATION ScaRe:| ThS2
oo | | o]
E e e i}

(a) Conjunto Ty

Directory:

Y; thaom teim
Program Tost ames [idantiier TETTEETTTRTL L program Tost Name: [eniier
Source Program: [Feniier Sourca Program: {igentiter
Exdcutable Program: [idenifer Execinable Program: fidentiner
- Qompdation Command: igce (dentifier.c - identifier -ve T e K Comtand: {gce iigr.¢ -0 idgntifior ~w o
Type:| Test Tost Casenr] 72T Type:| Feit " Test Casns:] T
Total Mutants: | 9357 Live Mutants: {847 Total Mutanis:] 933 Uve Mutanta: 2
Active Mutants: [ S35 Anomalous Mutante:]” T Active Mutants:[ 5337 Anomalous Mutantsr{ 8
Equivalont Mutants:] 78 MUTATION 8CORE:] 0825« . Eivaent Mutanis:] T8 MUTATION ScoRE:] G897
o] Lo

(¢) Conjunto Tj (d) Conjuntos Ty

Figura 10: Telas de status da sessao de teste da ferramenta Proteum.

int valid_s(char ch)
main() { {
if(({ch >= ’A’) &&
if(valid_id * (ch <= ’2%)) {|
(length >= 1) && ((ch >= ’a’) &&
(length < 6)) (ch <= ’2°)))
{ {
printf ("Valido\n"); return (1);
} }
else else
{ {
printf ("Invalid\n"); return (0);
} }
}
(b) - Mutante nao-equivalente

(a) — Mutante equivalente
Figura 11: Exemplos de mutantes do programa identifier.

nao equivalentes gerados pelos demais operadores de mutacao, determinando um escore de

mutagao bem préximo de 1. Observe-se que os operadores de mutacio ORRN e VIWD,

que geraram os mutantes error-revealing, estao entre os operadores essenciais, o que neste
caso, nao comproineteria a eficicia da atividade de teste.
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if(valid_id && if(valid_id &&
(length >= 1) && (length >= 1) &&
(PRED(length) < 6)) (length <= 6))
{ {
printf ("Valido\n"); printf ("Valido\n");
} }
(a) — Mutante error-revealing (b) — Mutante correto

Figura 12: Mutantes vivos do programa identifier.

etk ok e s e sk e e e e s e kb ok e e s sk ok e o oo s s ok o o o s s stk o s oo sk ke ok sl o o st kol o sl ot ol ol sk o e ek ke o o s ok s ool s skl loloR ok sk s ok ook K
Identifier.c

ESPECIFICACAO: O programa deve determinar se um identificador eh ou nao valido em ’Silly Pascal’
(uma estranha variante do Pascal). Um identificador valido deve comecar com uma letra e conter
apenas letras ou digitos. Alem disso, deve ter no minimo 1 caractere e no maximo 6 caracteres de

comprimento
AR o ook ok sl ok s kR e o o ok s o ok sk ks ks koo o s ks ek ok oo ke e ks ke ok sk Rk e skl ok ok ke /

#include <stdio.h>
main ()

/* 1 %/ { int valid_s(char ch)
/% 1 %/ char achar; /% 1 %/ {
/% 1%/ int length, valid_id; /* 1%/ if(((ch >= ’A’) &&
/* 1%/ length = 0; (ch <= °2°)) 1|
/% 1 %/ valid_id = 1; ((ch >= ’a’) &&
/* 1 x/ printf ("Identificador: "); (ch <= ’z")))
/% 1%/ achar = fgetc (stdin); /*x 2 %/ {
/* 1 %/ valid_id = valid_s(achar); /* 2 %/ return (1);
/* 1 */ if(valid_id) /% 2 %/ }
/* 2 %/ { /* 3 *x/ else
/% 2 =/ length = 1; /% 3 %/ {
/* 2 %/ } /% 3 »/ return (0);
/* 3 %/ achar = fgetc (stdin); /* 3 %/ }
/* 4 %/ while(achar != ’\n’) /* & %/ }
/* & %/ {
/*x 5 %/ if (1 (valid_f(achar))) int valid_f(char ch)
/x 6 %/ { /* 1 %/ {
/* 6 %/ valid_id = 0; /*x 1 %/ if(((ch >= ’A’) &&
/* 6 %/ } (ch <= °2%)) |}
/% T x/ length++; ((ch >= ’a’) &&
/x T %/ achar = fgetc (stdin); (ch <= ’2’)) ||
/% T %/ } ((ch >= *0') &&
/* 8 %/ if (valid_id && (ch <= 29’)))

(length >= 1) && (length <= | /* 2 */ {
92) 9/ { /%2 %/ return (1);

. s . /* 2 %/ }
5: g :; N printf ("Valido\n"); /% 3 %/ olse

/% 3 %/ {

;: ig :; ilse /* 3 %/ return (0);

. /% 3 x/ }
/% 10 %/ printf ("Invalid\n"); Jx 4 xs }
/* 10 */ }
/* 11 »/ }

Figura 13: Versao do programa identifier corrigida.
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3.5 O Critério Mutacao de Interface

O critério Mutagao de Interface [35] é uma extensido da Andlise de Mutantes e preocupa-
se em assegurar que as interagoes entre unidades sejam testadas. Assim, o objetivo do
critério Mutacao de Interface é inserir perturbacoes nas conexdes entre duas unidades.

Utilizando o raciocinio do teste de mutagao, casos de teste capazes de distinguir mu-
tantes de interface também devem ser capazes de revelar grande parte dos erros de inte-
gragao. Essa afirmacao depende, evidentemente, de quais mutantes siao utilizados ou, em
outras palavras, quais operadores de mutagdo sao aplicados [35].

Segundo Haley e Zweben [98], os erros de integracio podem ser classificados em erros
de integracao de dominio e computacional. Dada uma funcao F que chama G, o primeiro
ocorre quando um erro de dominio' em G causa uma saida incorreta em F. O segundo
ocorre quando um erro computacional em G produz um valor incorreto que é passado
para F' que, por sua vez, produz uma saida incorreta. Em ambos os casos existe algum
valor incorreto sendo passado entre as unidades, o que resulta em uma saida incorreta.
Considerando esses aspectos é possivel classificar os erros de integragao em trés categorias.

Considere um programa P e um caso de teste ¢ para P. Suponha que em P existam
funcoes F e G tal que F chama G. Considere SI(G) como o conjunto de valores passados
para G e SO(G) os valores retornados por G. Ao executar P com o caso de teste ¢, um
erro de integragao é identificado na chamada de G a partir de F' quando [35]:

e Erro Tipo 1 (Figura 14 (a)): os valores contidos em SI(G) néao sao os esperados por
G, influenciando a produgao de saidas erradas antes do retorno de G. Esse tipo de
erro ocorre, por exemplo, quando uma fungao é chamada com parametros incorretos
fazendo com que a funcao chamada produza uma saida incorreta;

e Erro Tipo 2 (Figura 14 (b)): os valores contidos em SI(G) nao sao os esperados
por G, desse modo, SO(G) assume valores errados fazendo com que F produza uma
saida incorreta apds o retorno de G. Um erro desse tipo pode ocorrer, por exemplo,
quando um parametro incorreto passado para a fungio é utilizado para calcular o
valor de retorno; e

e Erro Tipo 3 (Figura 14 (c)): os valores contidos em SI(G) sdo os esperados por
G, mas valores incorretos em SO(G) s@o produzidos dentro de G e esses valores
fazem com que F produza um resultado incorreto apds o retorno de G. Esse tipo de
erro pode ocorrer se uma fungao é chamada com todos os parametros corretos, mas
internamente ela realiza um calculo incorreto produzindo um valor de retorno néo
esperado que, posteriormente, leva a um resultado incorreto.

Percebe-se que esta classificagao dos tipos de erros é abrangente e nao especifica o
local do defeito que causa o erro. Ela simplesmente considera a existéncia de um valor
incorreto entrando ou saindo de uma fung¢ao chamada. Isso exclui, por exemplo, o caso em
que SI(G) tem os valores esperados mas um erro dentro de G produz uma saida incorreta
antes do retorno de (. Neste caso, nao existe nenhuma propagagao de erro através da
conexao F-G e esse tipo de erro deveria ser detectado no teste de unidade.

Operadores de mutacao destinados ao teste de unidade possuem semelhancas e difer-
encas em relacao aos operadores de mutagao destinados ao teste de integracao. A idéia

LUm erro de dominio ocorre quando um caminho incorreto é executado; um erro computacional ocorre
quando o caminho correto é executado mas o valor computado é incorreto.
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Figura 14: Tipos de Erros de Integracdo [35]: (a) Erro Tipo 1, (b) Erro Tipo 2, (c) Erro
Tipo 3.

bésica de ambos é a mesma, ou seja, introduzir modifica¢oes sintaticas no programa em
teste transformando-o em programas similares: mutantes. Por outro lado, os operadores
de mutacao de interface estao relacionados a uma conexao entre duas unidades. Desse
modo, os operadores, quando utilizados para testar uma conexao F-G, sdo aplicados de
dois modos diferentes: 1) nos pontos onde F chama G; e 2) nos pontos dentro de G rela-
cionados com a interface de comunicacao entre as unidades. No segundo caso é necessario
um mecanismo adicional que permita identificar o ponto a partir do qual G foi chamada.
Visto que somente a conexdo F-G estd sendo testada, a mutagao sé deve estar ativa se G
foi chamada a partir de F. De outro modo, G deve se comportar da mesma forma que no
programa original. Essa caracteristica pode requerer, em linguagens tais como C, que a
decisao de aplicar ou ndo a mutacao seja tomada em tempo de execugao [35].

3.5.1 A Ferramenta de Teste PROTELM/IM

A ferramenta PROTEUM/IM é semelhante & ferramenta Proteum. A arquitetura e im-
plementagdo de ambas sdo similares (em [35,111] podem ser encontradas informacoes
detalhadas a respeito da arquitetura dessas ferramentas). A diferenca existente entre
elas é, basicamente, o conjunto de operadores de mutacao que cada uma utiliza e o fato
de que a Proteum destina-se ao teste de unidade enquanto que a PROTEUM/IM oferece
caracteristicas para testar a conexao entre as unidades, ou seja, teste de integragao [130].
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Figura 15: Grupos e operadores de mutacao da PROTEUM/IM.

Dada uma conexao entre duas unidades F'e G (F chamando G), existem dois grupos
de mutacoes: os operadores do primeiro grupo (Grupo-I) aplicam mutacoes no corpo da
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funcao G, por exemplo, incrementando a referéncia a um parametro formal. Os oper-
adores do segundo grupo (Grupo-1I) realizam mutacoes nos pontos onde a unidade F faz
chamadas a unidade G, por exemplo, incrementando o argumento sendo passado para G. A
ferramenta PROTEUM/IM possui um conjunto de 33 operadores de mutacao: 24 do Grupo-I
e 9 do Grupo-II. A Figura 15 ilustra a tela de geracao de mutantes da PROTEUM/IM. A
Tabela 7 apresenta a descri¢do de alguns dos operadores de interface.

Tabela 7: Exemplos de operadores de mutagao de interface.

I Operador Descrigao
I1-ArgAriNeg Acrescenta negagao aritmética antes de argumento.
I-CovAliNod Garante cobertura de nds.

[-DirVarBitNeg | Acrescenta negagdo de bit em varidveis de interface.

I-IndVarBitNeg | Acrescenta negacao de bit em varidveis ndo de interface.

I-IndVarRepGlo | Troca varidvel nio de interface por varidveis globais utilizadas na funcao chamada.

I-IndVarRepExt | Troca varidvel ndo de interface por varidveis globais nao utilizadas na funcao chamada.

I-IndVarRepLoc | Troca varidvel ndo de interface por varidveis locais, declaradas na fungao chamada.

I-IndVarRepReq | Troca varidvel nao de interface por constantes requeridas.

’

E importante observar que a aplicacao do critério Mutacao de Interface estd rela-
cionada a conexao entre duas unidades e ndo a uma unidade somente. A Figura 16
mostra o que acontece, por exemplo, quando a unidade F faz duas chamadas a unidade
G. Nesse caso, os mutantes associados a primeira chamada s6 poderdo ser mortos por
casos de teste que os exercitem a partir desse ponto de chamada. Para os mutantes do
Grupo-1I isso é trivial visto que as mutagoes sao realizadas exatamente nos locais onde
F chama G. Entretanto, para os operadores do Grupo-I isso ndo ocorre. Visto que a
mutagao é realizada no corpo da unidade G, é necessario saber qual chamada serd usada
de modo que o mutante sé possa ser morto a partir daquele ponto de chamada. Caso a
unidade seja chamada a partir de outro ponto, ela deve se comportar como no programa
original, ou seja, a mutagdo nao deve ser habilitada [90].

FO {
sl;
s2;

Primeiro Conjunto

GO): — de Mutantes

G(O;——__ | Segundo Conjunto
. de Mutantes

}

Figura 16: Conjuntos de mutantes gerados quando os operadores de interface sao aplicados
a uma conexao F-G [90].

Para ilustrar a aplicagdo do critério Mutacao de Interface, a seguir, da mesma forma
como anteriormente, a ferramenta PROTEUM/IM sera utilizada para avaliar a adequagao dos
conjuntos de casos de teste adequados aos critérios Particionamento em Classes de Equiv-
aléncia (7}), Todos-Potenciais-Usos (T») e Andlise de Mutantes (Ts). As Figuras 17(b),
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17(c) e 17(d) ilustram as coberturas obtidas para esses conjuntos de casos de teste, re-
spectivamente.
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Figura 17: Telas de status da sessao de teste da ferramenta PROTEUM/IM.

Como pode ser observado, utilizando-se todos os operadores de mutacao de interface,
foram gerados 456 mutantes. A titulo de ilustracgao, a Figura 18 mostra dois dos mutantes
de interface gerados para o programa identifier. O mutante da Figura 18 (a) foi gerado
pelo operador I-DirVarlncDec do Grupo-I e o mutante da Figura 18 (b) foi gerado pelo
operador II-ArgAriNeg do Grupo-II.

Observe que no caso do mutante da Figura 18 (a), existe uma funcio PREPARE_MUTA()
no ponto de chamada da fungdo que se deseja testar, no caso a funcao valid_s, e no corpo
de valid_s, outra funcéo (IF_MUTA()) verifica se a mesma foi chamada a partir do ponto
desejado, do contrario a mutacio nao é ativada.

Apds a execugdo dos mutantes de interface com o conjunto Tp, 243 mutantes per-
maneceram vivos, resultando em um escore de mutagao de, aproximadamente, 0,47 (Figura 17(a)).
Analisando-se os mutantes vivos, observa-se que 28 deles eram equivalentes. Recalculando
o escore de mutacao, eliminando os equivalentes, o valor obtido para T, passou a ser de
0,497 Figura 17(b). Tal resultado demonstra que se somente o conjunto de casos de
teste funcional fosse utilizado, mais de 50% dos requisitos de teste exigidos pelo critério
Mutagao de Interface nao teriam sido cobertos por Ty

Em seguida, na Figura 17(c) tem-se a adequacao do conjunto Todos-Potenciais-Usos-
adequado (73) em relagao & Mutagao de Interface. Observa-se que, mesmo tendo o dobro

31



main() {

printf ("Identificador: ");

achar = fgetc (stdin);

(valid_id = PREPARE2_MUTA(valid_s(achar)));
}

printf ("Identificador: ");

int valid_s(char ch) { achar = fgetc (stdin);

1f(IF_MUTA(((ch >= ’A’) & (ch <= ’Z’)) || valid_id = valid_s(-achar);

((ch >= ’a’) && (ch <= ’z2’)), if (valid_id)
((~ch >= °A%) && (ch <= *27)) || {
((ch >= ’a’) && (ch <= ’2’))) length = 1;
{ }
return (1);

}

else

{

return (0);

}

}
(a) — Mutante do Grupo-I (b) = Mutante do Grupo-1I

Figura 18: Exemplos de mutantes gerados pela ferramenta PROTEUM/IM.

de casos de teste que T, o escore de mutacao obtido com T3 ainda néo é satisfatério (0,50)
e a metade dos requisitos exigidos pela Mutagao de Interface ainda nao foram satisfeitos.

Continuando a avaliar a cobertura obtida pelo conjunto de casos de teste adequados
ao critério Andlise de Mutantes (T5) observa-se que foi possivel obter um conjunto Mu-
tacao de Interface-adequado, ou seja, para o programa identifier, um conjunto de casos de
teste Andlise de Mutantes-adequado também se mostrou Mutacao de Interface-adequado
(Figura 17(d)). Deve-se observar que os critérios Andlise de Mutantes e Mutagao de In-
terface sao incompardaveis do ponto de vista da relagao de inclusao [51]. Nos.experimentos
conduzidos, utilizando-se programas de maior complexidade, observou-se que conjuntos de
casos de teste Andlise de Mutantes-adequados ndao eram Mutacdo de Interface-adequados
e vice-versa. Em nivel de unidade, ohservou-se que os critérios Andlise de Mutantes e
Todos-Potenciais-Usos sao incomparaveis tanto do ponto de vista tedrico quanto empirico
[43]. Tais resultados motivam a investigar qual a relacao existente entre o critério Mutacao
de Interface e os critérios Potenciais-Usos de unidade [4] e de integragao [101].

4 Automatizagao da Atividade de Teste

A qualidade e produtividade da atividade de teste sdo dependentes do critério de teste
utilizado e da existéncia de uma ferramenta de teste que o suporte. Sem a existéncia de
uma ferramenta automatizada a aplicacao de um critério torna-se uma atividade propensa
a erros e limitada a programas muito simples.

A disponibilidade de ferramentas de teste permite a transferéncia de tecnologia para as
industrias e contribui para uma continua evolugao de tais ambientes, fatores indispensaveis
para a producao de software de alta qualidade. Além disso, a existéncia de ferramentas
automatizadas auxiliam pesquisadores e alunos de Engenharia de Software a adquirir os
conceitos hasicos e experiéncia na comparacgao, selecao e estabelecimento de estratégias
de teste.
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Outro fator importante é o suporte oferecido pelas ferramentas aos testes de regressao.
Os casos de teste utilizados durante a atividade de teste podem ser facilmente obtidos para
revalidacio do software apés uma modificacdo. Com isso, é possivel checar se a funcional-
idade do software foi alterada, reduzir o custo para gerar os testes de regressao e comparar
os resultados obtidos nos testes de regressao com os resultados do teste original [43].

No que diz respeito ao teste de mutacao, as primeiras ferramentas comegaram a surgir
no final da década de 70 e inicio da década de 80 [25,131]. Tais ferramentas apresentavam
algumas limitacoes e eram destinadas ao teste de programas escritos em Fortran. A partir
do final da década de 80 e durante a década de 90 novas ferramentas foram desenvolvi-
das a fim de suprir as deficiéncias encontradas nas anteriores. Entre elas destacam-se a
Mothra [53,115], a Proteum [62,111] e a PROTEUM/IM [35,132].

A Mothra é uma ferramenta de apoio ao critério Andlise de Mutantes para o teste de
programas na linguagem FORTRAN. Foi desenvolvida na Purdue University e Georgia
Institute of Technology e possui 22 operadores de mutagéo [53,115]. Além disso, a ferra-
menta apresenta interface baseada em janelas, facilitando a visualizacao das informacoes,
e permite a incorporacgao de outras ferramentas (gerador de casos de teste, verificador de
equivaléncia e ordculo).

As ferramentas Proteum [62,111] e PROTEUM/IM [35,132] foram desenvolvidas no In-
stituto de Ciéncias Matemdticas e de Computagdo — ICMC/USP e apéiam a aplicacdo
os critérios Andlise de Mutantes e Mutacdo de Interface, respectivamente. Ambas sao
ferramentas multi-linguagem, ou seja, permitem testar programas escritos em diferentes
linguagens de programacao; atualmente estao configuradas para o teste de programas es-
critos na linguagem C. O que diferencia ambas as ferramentas é o conjunto de operadores
de mutacao utilizados em cada uma e o fato de que a Proteum/IM oferece caracteristicas
para testar a conexao entre as unidades do software.

Quanto aos critérios baseados em analise de fluxo de dados, como um dos primeiros
esforcos significantes tem-se a ferramenta Asset (A System to Select and Evaluate Tests),
desenvolvida na New York University em 1985 por Frankl e Weyuker [55] para o teste de
programas Pascal. Esta utiliza os critérios de adequagao baseados na analise de fluxo de
dados definidos por Rapps e Weyuker {30, 31].

A Proteste [71] tem como objetivo implementar um ambiente completo para suporte
ao teste estrutural de programas escritos em Pascal, incluindo tanto critérios baseados
em fluxo de controle (Todos-Nés e Todos-Arcos) quanto critérios baseados em fluxo de
dados (os definidos por Rapps e Weyuker [30,31] e os Potenciais-Usos [4]). Além de
Pascal, é possivel configurar o ambiente para outras linguagens através da utilizagao de
uma ferramenta que gera analisadores de cédigo fonte especificos para cada linguagem. O
ambiente Proteste é um protdtipo desenvolvido na Universidade Federal do Rio Grande
do Sul.

Um dos esforgos mais significativos no contexto de ferramentas de teste foi o desen-
volvimento da Atac (Automatic Test Analysis for C), pela Telcordia Technologies [56]. A
Atac apodia a aplicagao de critérios estruturais de fluxo de controle e de dados no teste de
programas escritos nas linguagens C e C++. Basicamente, a ferramenta permite verificar
a adequagao de um conjunto de casos de teste, visualizar cédigo nao coberto pelos casos
de teste, auxiliar na geracao de casos de teste e reduzir o tamanho do conjunto de teste,
através da eliminagao de casos de teste redundantes.

Atualmente a Atac esta integrada ao xSuds ( Telcordia Software Visualization and Anal-
ysis Toolsuite), um ambiente de suporte as atividades de teste, andlise e depuragao [80].
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O ambiente zSuds vem sendo comercializado pela IBM, sendo uma forte evidéncia de que
o uso de critérios baseados em fluxo de dados constituird, em um futuro préximo, o estado
da prética no que diz respeito ao teste de software.

As ferramentas de teste, embora implementem técnicas e critérios diferentes, apre-
sentam caracteristicas globais bastante semelhantes. Assim, pode-se identificar conjuntos
basicos de operagoes que caracterizam atividades pertinentes ao processo de teste de soft-
ware. As operagoes realizadas por tais ferramentas podem ser divididas em [133]: criagdo
da sessao de teste, tratamento de casos de teste (adi¢do, eliminacao, visualizacao, impor-
tacao e minimizagao do conjunto de casos de teste), geracao dos requisitos de teste, andlise
da adequacao do conjunto de casos de teste e geracdo de relatérios. Na Tabela 8 estao
sintetizadas algumas das principais caracteristicas das ferramentas Proteum, PROTEUM/IM
e PokeTool.

Tabela 8: Principais caracteristicas das ferramentas PokeTool, Proteum e PROTEUM/IM.

i PokeTool | Proteum | PROEWM/IM ]
Linguagem C, COBOL, FORTRAN C C
Geragao automadtica de casos de teste Nao Nao Nao
Edicao de casos de teste Sim Sim Sim
Registro sobre caminhos nio exe- Sim Sim Sim
cutdveis ou mutantes equivalentes
Restrigdo de tamanho do programa a Nao Nao Nao
ser testado
Eliminagdo de casos de teste redun- Sim Sim Nao
dantes
Interface Menu, Janelas e Scripts | Janelas e Scripts | Janelas e Scripts
Sessoes de teste Sim Sim Sim
Apoio a experimentos Sim Sim Sim
Importagio de casos de teste Sim Sim Sim
Geragao seletiva de mutantes Nao se aplica Sim Sim
Ambiente compilado/interpretado Compilado Compilado Compilado
Execucdo distribuida Nao Nio Nao
Determinagfo automadtica de mutantes Sim Néo Nao
equivalentes ou caminhos ndo exe-
cutdveis (heuristicas)

5 Estudos Empiricos

Em virtude da diversidade de critérios de teste existente, saber qual deles deve ser
utilizado ou como utilizd-los de forma complementar a fim de obter o melhor resultado
com o menor custo é uma questao complicada. A realizagao de estudos empiricos procura,
através da comparagao entre os critérios, obter uma estratégia que seja eficaz para revelar
a presenca de erros no programa, ao mesmo tempo em que apresente um baixo custo de
aplicacao.

Para entender a importancia desses estudos, considere a seguinte situagio [41]: é
preciso testar um programa P que serd usado em um ambiente de seguranca critica e o
funcionamento desse sistema depende de que P tenha sido bem testado. O testador deve
testar P tanto quanto for possivel e, para isso, decide usar varios critérios de teste a fim

34



de verificar a adequacao dos casos de teste desenvolvidos. Inicialmente, os casos de teste
sao gerados de modo a satisfazerem um determinado critério Cy. Assim, uma questao
que surge é: “Tendo obtido um conjunto de casos de teste T' adequado ao critério C} e,
utilizando agora o critério C3, consegue-se melhorar o conjunto de casos de teste T?”.
Através de estudos empiricos procura-se responder a essa e outras questoes que surgem
diante da dificuldade em decidir quando um programa estéd suficientemente testado.

Segundo Wong et al. [47], custo, eficicia e dificuldade de satisfagdo (strength)
sao fatores basicos para comparar a adequagdo dos critérios de teste. Custo: refere-se
ao esforco necessdrio na utilizagao de um critério. Pode ser medido através do nimero
de casos de teste requeridos para satisfazer o critério ou por outras métricas dependentes
do critério, tais como: o tempo necessario para executar todos os mutantes gerados ou o
tempo gasto para identificar os mutantes equivalentes, caminhos e associagoes nao exe-
cutéveis, construir manualmente os casos de teste e aprender a utilizar as ferramentas de
teste. Eficdcia: refere-se a capacidade de um critério em detectar um maior nimero de
erros em relacdo a outro. Dificuldade de satisfagao: refere-se a probabilidade de satisfazer
um critério tendo satisfeito outro [41]; seu objetivo é verificar o quanto consegue-se sat-
isfazer um critério C; tendo satisfeito um critério Cy (C; e Cy s@o incomparaveis ou C
inclui Cs).

Utilizando-se tais fatores comparativos, estudos empiricos e tedricos sdo conduzidos
com o objetivo de encontrar formas econdmicas e produtivas para a realizacao dos testes.
O desenvolvimento de experimentos requer a elaboragdo de um framework para sua con-
ducdo. Esse framework é composto, basicamente, pelas seguintes atividades [42]:

e selecao e preparacgao dos programas;

e selecao das ferramentas de teste;

e geracao de conjuntos de casos de teste;

e execucao dos programas com os casos de teste gerados;

e anélise dos resultados do experimento.

A geracgao dos conjuntos de casos de teste é feita, em geral, aleatoriamente. A geracao
aleatdria além de ser facilmente automatizada e de gerar grandes conjuntos de casos
de teste a baixo custo, também elimina possiveis influéncias do testador em conduzir
a geragao dos casos de teste de acordo com o conhecimento dos programas utilizados.
Normalmente, define-se o dominio de entrada de cada programa para a geracao aleatéria
e, quando nao se consegue satisfazer o critério, casos de teste criados manualmente sao
adicionados ao conjunto [43].

Além dessas atividades, conforme o tipo de experimento a ser realizado, sdo necessarias
atividades adicionais. Ao comparar o critério Analise de Mutantes com os critérios basea-
dos em andlise de fluxo de dados, por exemplo, é necessdrio, durante a execucio dos pro-
gramas, identificar os mutantes equivalentes e os caminhos/associa¢bes nao executdveis.

5.0.2 Estudos Empiricos: Critérios Baseados em Anélise de Fluxo de Dados
e Critérios Baseados em Mutacao

Do ponto de vista tedrico, os critérios baseados em andlise de fluxo de dados tém com-
plexidade exponencial [4], o que motiva a condugao de estudos empiricos para determinar
o custo de aplicagao desses critérios do ponto de vista préatico.
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Estudos empiricos foram conduzidos para determinacao da complexidade desses critérios
em termos praticos, ou seja, uma avaliagdo empirica desses e de outros critérios de teste
objetivando a determinagao de um modelo para estimativa do mimero de casos de teste
necessarios. Essa determinacao é muito importante para as atividades de planejamento
do desenvolvimento, por razoes 6bvias. Weyuker [88] caracterizou um benchmark para
a avaliacao empirica de uma familia de critérios de teste estruturais; esse mesmo bench-
mark foi aplicado para uma primeira avaliagao empirica dos critérios Potenciais-Usos [134].
Com a aplicagao do benchmark, obtiveram-se resultados bastante interessantes. Em geral,
pode-se dizer que os critérios Potenciais-Usos, do ponto de vista pratico, sao factiveis e
demandam um ndmero de casos de teste relativamente pequeno.

Através de estudos empiricos tém-se obtido evidéncias de que a Analise de Mutantes
também pode constituir na prética um critério atrativo para o teste de programas [45].
Tais experimentos, além de mostrarem como a Analise de Mutantes se relaciona com
outros critérios de teste, buscam novas estratégias a fim de reduzir os custos associados
ao critério.

Mathur e Wong {45] compararam dois critérios de mutagao alternativos: a Mutagdo
Aleatéria (no caso, foi selecionado 10% de cada operador de mutacao) e a Mutagio Re-
strita. Esse experimento foi conduzido para comparar qual dessas estratégias apresentava
melhor relagao custo/eficacia. Segundo os autores, ambas mostraram-se igualmente efi-
cazes, obtendo-se significativa redugao no nimero de mutantes a serem analisados sem
sensivel perda na eficdcia em revelar erros.

Em outro trabalho realizado por Mathur e Wong [41] foi comparada a adequagdo de
conjuntos de casos de teste em relagao aos critérios Andlise de Mutantes e Todos-Usos.
O objetivo do experimento era verificar a dificuldade de satisfagdo entre os dois critérios,
bem como seus custos, uma vez que esses critérios sao incomparaveis do ponto de vista
tedrico. Nesse estudo, os conjuntos de casos de teste Andlise de Mutantes-adequados
também se mostraram Todos-Usos-adequados. No entanto, os conjuntos de casos de teste
Todos-Usos-adequados nao se mostraram, em muitos dos casos, adequados para o critério
Analise de Mutantes. Esses resultados demonstram que é mais dificil satisfazer o critério
Andlise de Mutantes do que o critério Todos-Usos, podendo-se dizer, na pratica, que
Anélise de Mutantes inclui Todos-Usos [41].

Wong et al. [47] utilizaram a Mutacao Aleatéria (10%) e a Mutagdo Restrita para
comparar o critério Andlise de Mutantes com o critério Todos-Usos; o objetivo era veri-
ficar o custo, eficacia e dificuldade de satisfagao desses critérios. Os autores forneceram
evidéncias de que os critérios Todos-Usos, Mutaciio Aleatéria (10%) e Mutagao Restrita
representam, nesta ordem, o decréscimo do custo necessario para a aplicagao do critério
(nimero de casos de teste requeridos), ou seja, o critério Todos-Usos requer mais casos de
teste para ser satisfeito do que a Mutacao Restrita. Em relagao a eficacia para detectar
erros, a ordem (do mais eficaz para o menos) é Mutacao Restrita, Todos-Usos e Mutagao
Aleatéria. Observou-se, com isso, que examinar somente uma pequena porcentagem de
mutantes pode ser uma abordagem 1til na avaliagao e construgao de conjuntos de casos
de teste na préatica. Desse modo, quando o testador possui pouco tempo para efetuar
os testes (devido ao prazo de entrega do produto) pode-se usar o critério de Anélise de
Mutantes para testar partes criticas do software, utilizando alternativas mais econdmicas,
tal como a Mutacao Restrita ou o critério Todos-Usos, para o teste das demais partes do
software, sem comprometer significativamente a qualidade da atividade de teste.



Offutt também realizou um experimento comparando o critério Analise de Mutantes
com o critério Todos-Usos [135]. Os resultados foram semelhantes aqueles obtidos por
Wong et al. [47], ou seja, o critério Andlise de Mutantes revelou um maior nimero de
erros do que o critério Todos-Usos e mais casos de testes foram necessdrios para satisfazer
o critério Analise de Mutantes. Além disso, os conjuntos de casos de teste Anélise de
Mutantes-adequados foram adequados ao critério Todos-Usos, nao sendo o inverso ver-
dadeiro, resultado semelhante ao de Mathur [41].

Nos trabalhos de Wong et al. [48] e Souza [43] foram comparadas seis diferentes classes
de mutacao restrita quanto & eficdcia em revelar erros. Analisou-se a eficacia das classes
de mutacao obtidas a partir dos operadores de mutacao da ferramenta Proteum. Desse
experimento pode-se observar quais classes de mutagdo eram mais economicas (baixo
custo de aplicagao) e eficazes. Com isso, foi possivel o estabelecimento de uma ordem
incremental para o emprego dessas classes de mutagdo, com base na eficicia e custo de
cada uma. Desse modo, os conjuntos de casos de testes podem ser construidos inicialmente
de forma a serem adequados & classe com menor relagdo custoxeficicia. Na seqiiéncia,
quando as restricdes de custo permitirem, esse conjunto pode ser melhorado de modo a
satisfazer as classes de mutaciao com maior relagdo custoxeficacia.

Souza [43] realizou um estudo empirico com a finalidade de avaliar o strength e o
custo do critério Analise de Mutantes empregando, para efeito comparativo, os critérios
Potenciais-Usos [4], os quais incluem o critério Todos-Usos. Os resultados demonstraram
que o custo de aplicacao do critério Anélise de Mutantes, estimado pelo nimero de casos de
teste necessdrio para satisfazer o critério, apresentou-se maior do que o custo dos critérios
Potenciais-Usos. Em relacao 4 dificuldade de satisfagio (strength) observou-se que, de uma
maneira geral, os critérios Anélise de Mutantes e Todos-Potenciais-Usos (PU) sao incom-
pardveis mesmo do ponto de vista empirico. J4 os critérios Todos-Potenciais-Usos/Du
(PUDU) e Todos-Potenciais-DU-Caminhos (PDU) [4] apresentaram maior strength que o
critério Todos-Potenciais-Usos (PU) em relagdo & Andlise de Mutantes, o que motiva a
investigar-se o aspecto complementar desses critérios quanto a eficacia.

Entre os estudos empiricos que visam a estabelecer alternativas viaveis para a aplicagio
do critério Analise de Mutantes pode-se destacar o trabalho de Offutt et al [46]. O
objetivo do estudo conduzido por Offutt et al. [46] era determinar um conjunto essencial de
operadores de mutacao para o teste de programas FORTRAN, a partir dos 22 operadores
de mutagao utilizados pela Mothra. Os resultados obtidos demonstraram que apenas cinco
eram suficientes para aplicar eficientemente o teste de mutacao.

Nessa mesma linha, um estudo preliminar realizado por Wong et al. [136}, comparando
a Mutacao Restrita no contexto das linguagens C e Fortran, resultou na selecao de um
subconjunto de operadores de mutagio da ferramenta Proteum [62,137], constituindo
uma base para a determinacao do conjunto essencial de operadores de mutagao para a
linguagem C. A aplicacao deste subconjunto de operadores possibilitou reduzir o nimero
e mutantes gerados, mantendo a eficacia do critério em revelar a presenca de erros. A
selecao dos operadores de mutacao foi realizada com base na experiéncia dos autores e
os resultados motivaram a condugao do trabalho de Barbosa [79]. Nesse trabalho forma
conduzidos experimentos com o objetivo de investigar alternativas pragmaticas para a
aplicagao do critérios Andlise de Mutantes e, nesse contexto, foi proposto o procedimento
FEssencial para a determinagao de um conjunto essencial de operadores de mutagao para a
linguagem C, com base nos operadores de mutagao implementados na ferramenta Proteum.
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Para a aplicagao e validacao desse procedimento dois experimentos foram conduzidos.
No primeiro, utilizou-se um grupo de 27 programas os quais compéem um editor de texto
simplificado; no segundo, 5 programas utilitarios do UNIX foram utilizados. De um modo
geral, ambos os conjuntos essenciais obtidos apresentaram um alto grau de adequacio
em relacdo ao critério Andlise de Mutantes, com escores de mutacao acima de 0,995,
proporcionando, em média, redugdes de custo superiores a 65% [79].

Com a proposicao do critério Mutagdo de Interface [35,120] é evidente o aspecto
positivo de se utilizar o mesmo conceito de mutacao nas diversas fases do teste. Tam-
bém é natural a indagagao sobre qual estratégia utilizar para se obter a melhor relacao
custo xeficacia quando sao aplicados os critérios Andlise de Mutantes e Mutacdo de In-
terface no teste de um produto. Nesse contexto, investigou-se empiricamente qual o
relacionamento entre os critérios Anédlise de Mutantes e Mutacao de Interface e como
utilizar tais critérios de forma complementar na atividade de teste, tendo como objetivo
contribuir para o estabelecimento de uma estratégia de teste incremental, de baixo custo
de aplicacao e que garanta um alto grau de adequagao em relagao a ambos os critérios [44].

Inicialmente, estabeleceu-se uma estratégia incremental para a aplicacao dos oper-
adores de mutagao implementados na ferramenta PROTEUM/IM [35], procurando reduzir o
custo de aplicagao do critério Mutagao de Interface. A utilizagao dessa estratégia possibil-
itou uma reducéo no custo de aplicacao do critério Mutacao de Interface em torno de 25%
e, ainda assim, conjuntos de casos de teste MI-adequados foram obtidos. Além disso, um
estudo preliminar para a determinacao do conjunto essencial de operadores de mutagio
interface foi conduzido, utilizando o procedimento Essencial definido por Barbosa [79]. O
conjunto essencial obtido possibilitou a sele¢ao de conjuntos de casos de teste altamente
adequados ao critério Mutagdo de Interface (escores de mutagao em torno de 0,998) com
redugéo de custo, em termos do nimero de mutantes gerados, superior a 73% [44].

A dificuldade de satisfacao entre os critérios Andlise de Mutantes e Mutacao de Inter-
face também foi avaliada, observando-se que tais critérios sao incomparaveis do ponto de
vista da relacao de inclusao [30], devendo ser utilizados em conjunto para assegurar um
teste de melhor qualidade. Explorando o aspecto complementar desses critérios, algumas
estratégias de aplicacao dos operadores de mutacao de unidade e de integragao foram
estabelecidas. Tais estratégias demonstraram que, mesmo com um ntumero reduzido de
operadores, ¢ possivel determinar conjuntos de casos de teste adequados ou muito préxi-
mos da adequagao para ambos os critérios, a um menor custo [44].

6 Aplicacao do Critério Analise de Mutantes no Con-
texto de Especificagoes Formais

Técnicas de especificacao formal fornecem uma linguagem com sintaxe e semantica
formalmente definidas que possibilitam a definicdo do sistema de forma mais completa,
consistente, precisa e nao ambigua. As téenicas formais sao empregadas durante a especi-
ficacao, anédlise e projeto, principalmente, de sistemas de seguranca critica.

Apesar de todo rigor das técnicas formais, nao se garante que a especificagao formal
esteja livre de erros e de acordo com os requisitos do usudario. Observa-se também que
quanto mais cedo os erros sdo detectados no processo de desenvolvimento, menos dificil
torna-se a tarefa de remove-los.
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Algumas iniciativas de defini¢ao de critérios de teste para a validacao de especificagoes
formais sao identificadas. Técnicas para selecao de seqiiéncias de teste para especificagoes
baseadas em Maquinas de Estados Finitos e Mdquinas de Estados Finitos Estendidas sao
propostas, principalmente para o teste de conformidade de protocolos de comunicagao.
Os critérios de teste propostos por Ural [138], Probert e Guo [139], Fabbri [22], Souza et
al. [140] procuram utilizar o conhecimento adquirido no teste de programas, mapeando
critérios de teste empregados no nivel de programa para o nivel de especificagao. Essa
abordagem tem se mostrado promissora e pode complementar as técnicas de simulagao
e analise de alcangabilidade, normalmente empregadas para a validagao de especificacoes
baseadas em Mdquinas de Estados, Redes de Petri, Estelle, entre outras.

Nesta secao, sao apresentados os resultados da definigao do critério Analise de Mu-
tantes no contexto de especificagoes formais, em particular, especificagoes baseadas em
Redes de Petri, Mdquinas de Estados Finitos, Statecharts e Estelle. Essas técnicas formais
possuem apoio grafico e por isso sdo bastante empregadas, pois facilitam a visualizacao e
a descricao do sistema.

As Redes de Petri foram criadas para modelar sistemas que apresentam concorreéncia,
paralelismo, comunicagao sincrona e assincrona [141]. Sua execugdo gera uma seqiiéncia
de eventos, obtidos a partir do disparo das transicoes, podendo ocorrer nao determinismo
no disparo das transi¢bes. Outro fator importante é que as Redes de Petri podem ser
utilizadas para andlise de alcancabilidade do sistema e para detecgdo de impasses (dead-
lock), sendo que a drvore de alcancabilidade é uma das principais técnicas para anélise de
Redes de Petri [22].

A técnica Méquinas de Estados Finitos (MEFs) é muito utilizada para especificagdo
do aspecto comportamental de sistemas reativos, particularmente, na area de protocolos
de comunicagio [142]. Sistemas Reativos sdo sistemas baseados em eventos que reagem
a estimulos internos ou do ambiente, interagindo com o mesmo de forma a produzir
resultados corretos dentro de intervalos de tempo previamente especificados [143]. Séo
sistemas que devem funcionar com alto grau de confiabilidade, pois falhas podem ocasionar
perdas humanas e econdomicas. O sistema modelado em uma MEF é descrito por uma
maquina, composto de estados e transicoes, estando em somente um de seus estados num
dado momento. A partir de uma entrada, a maquina gera uma saida e muda de estado.
A méquina pode ser representada por um diagrama de transicao de estados ou por uma
tabela de transicao, esta iltima seguindo o modelo de Mealy — interse¢ao da linha com a
coluna especifica o préximo estado e a saida gerada; ou o modelo de Moore — intersecdo
da linha com a coluna contém apenas o préximo estado e existe uma coluna separada para
indicar a saida associada com cada estado [144]. Com o objetivo de aumentar o poder
de representacao das MEF's, extensoes dessa técnica sao propostas, podendo-se citar:
Maquinas de Estados Finitos Estendidas (MEFEs) — que representa o uso e definicao
de varidveis associadas as transicées; e Maquinas de Estados Finitos com Comunicacao
(MEFCs) - que representam os aspectos de comunicagao entre MEFs através de canais
de comunicagao com filas associadas.

Statecharts é uma técnica de especificacdo formal proposta por Harel [143] para de-
screver o aspecto comportamental de sistemas reativos, através de uma hierarquia de
MEFEs. As caracteristicas dessa técnica a tornam mais atrativa que outras técnicas for-
mais, como MEF, MEFE e Redes de Petri. Tais caracteristicas sao: apresentacao do
modelo por meio de uma hierarquia de MEFEs, que torna o modelo mais claro sendo
possivel visualizar os aspectos de concorréncia; ortogonalidade, que possibilita descrever
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o paralelismo entre os componentes (MEFEs) do modelo especificado; broadcasting ou
reagao em cadeia, que permite descrever a sincronizagao entre os componentes ortogonais
do modelo; e histéria, que possibilita lembrar estados que foram visitados previamente.
Essa técnica permite descrever a dindmica dos sistemas reativos, de forma clara e re-
alistica, e ao mesmo tempo formal e rigorosa, de maneira a possibilitar também uma
simulacao detalhada do sistema [143].

Estelle - Extended State Transition Language é uma técnica de descricao formal desen-
volvida pela ISO (International Standards Organization), para especificacio de sistemas
distribuidos, protocolos de comunicagao e servigos. O padrao ISO 9074 (1987) descreve a
semantica e sintaxe formal dessa técnica. Um sistema especificado em Estelle é estrutu-
rado em uma hierarquia de médulos que se comunicam através de troca de mensagens. O
comportamento de cada médulo é descrito através de uma MEFE e utiliza, com algumas
restrigoes, a linguagem Pascal, o que torna Estelle uma técnica de facil aprendizagem. As
mensagens recebidas pelos médulos sao armazenadas em filas de tamanho infinito (tipo
FIFO - first in first out) e sdo processadas de acordo com as condicoes, prioridades e atra-
sos associados as transi¢oes da MEFE. Estelle permite a descrigao de paralelismo sincrono
e assincrono entre as MEFEs do sistema, permitindo evolu¢ao dindmica da configuracao
do sistema. A especificagao pode ser descrita em diferentes niveis de abstracao, vindo da
forma mais abstrata até aproximar-se da implementacao [145].

Para a definicao do critério Analise de Mutantes no contexto de especificagoes é feito
um mapeamento da hipétese do programador competente, definindo a hipétese do es-
pecificador ou projetista competente: se a especificagdo em teste foi construida por
um projetista ou especificador competente ou esta correta ou estd muito préxima do
correto. Fabbri [22] define mais formalmente: dada uma especificagao S, gera-se um con-
junto de mutantes de S, ®(S), com base em um conjunto de operadores de mutacao, cuja
definicao é um ponto fundamental para aplicagao do critério Analise de Mutantes, e diz-se
que um conjunto de teste T é adequado para S em relagao a ® se para cada especificacao
Z € ®(S); ou Z é equivalente a S, ou Z difere de S em pelo menos um ponto de 7.

Como mencionado anteriormente, um aspecto fundamental do critério Analise de Mu-
tantes é a definicao do conjunto de operadores de mutacao. E necessério que esse conjunto
consiga representar os tipos de erros mais comuns que podem ser cometidos, no caso, pela
técnica de especificagao.

Desse modo, Fabbri [22] define o critério Andlise de Mutantes para validagao de es-
pecificacoes baseadas em Redes de Petri, em Médquinas de Estado Finito e em Statecharts,
considerando, para definicao do conjunto de operadores de mutacao de cada técnica, a
classificacdo de erros sugerida por Chow [12]. Chow classifica os erros de Maquinas de Es-
tados Finitos em 3 tipos: erros de transferéncia (erros de transigao), erros de operagao
(erros de saida) e erros de estados extras ou ausentes (erros de estados).

Para a técnica Statecharts, o conjunto de operadores de mutacao é formado pelos
operadores definidos para MEF; pelos operadores de mutagao para MEFEs, os quais foram
definidos com base nos operadores de mutagao para a linguagem C [112] e que sdo relativos
ao uso de variaveis e condicoes; e por alguns operadores de mutagao relativos aos aspectos
intrinsecos de Statecharts, como histéria, broadcasting e paralelismo. Trés estratégias de
abstracao para aplicacao do critério Analise de Mutantes para Statecharts sao propostas:
Bésica, Baseada em Ortogonalidade e Baseada em Historia. Essas estratégias permitein
selecionar os componentes do Statecharts em diferentes niveis de hierarquia, possibilitando
que a conducgdo do teste seja realizada através das abordagens top-down ou bottom-
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up. A partir dos componentes, o teste da especificagdo pode partir do nivel mais alto
de abstracdo, que corresponde ao préprio Statecharts, ou partir do nivel mais baixo de
abstragdo, composto pelos componentes cujos estados sao dtomos ou bésicos [22].

Para a definicao do critério Andlise de Mutantes para Estelle, Souza et al. [146] uti-
lizaram como base os operadores de mutacao definidos por Fabbri [22] para MEF e MEFE;
o trabalho de Probert e Guo [139], que define operadores de mutagao para o aspecto
comportamental (MEFE) de Estelle; e o critério Mutacao de Interface definido por Dela-
maro [120]. Os operadores de mutaco para Estelle sdo divididos em 3 classes de acordo
com os aspectos da especificagdo que sdo abordados: mutacao nos médulos, que con-
siste, basicamente, na aplicagdo de operadores de mutagao para as MEFEs dos médulos;
mutacao de interface, que procura validar os aspectos de comunicagao entre os médulos
do sistema; e mutacdo na estrutura, que aplica os operadores de mutacao nos aspectos
arquiteturais da especificagdo, como por exemplo, nas conexoes entre os médulos. Uma
estratégia incremental para aplicacido dos operadores de mutacao é apresentada.

Critérios de mutacao alternativo também foram definidos para as técnicas de especifi-
cacdo, visando a reduzir o numero de mutantes gerados e, conseqiientemente, o custo do
critério Analise de Mutantes. Sao utilizados os critérios mutacio aleatéria (selegao de 10%
dos mutantes de cada operador) e mutagdo restrita, visto que esses critérios apresentam
bons resultados para o nivel de programas, conforme apresentado na Secdo 3.4.

Mecanismos e ferramentas para automatizar a aplicaciao do critério Andlise de Mu-
tantes no contexto dessas especificagbes formais também tém sido explorados. Utilizando
a ferramenta Proteum como base, foram definidas as ferramentas: Proteum-RS/FSM-
que apdia o teste de especificagoes baseadas em MEF [147]; Proteum-RS/ST- que apdia
o teste de especificagbes baseadas em Statecharts [127,148] e Proteum-RS/PN- que apdia
o teste de especificacoes baseadas em Redes de Petri [125,126]. A disponibilidade dessas
ferramentas permite a realizacdao de experimentos para avaliar o custo e também eficacia
do critério Analise de Mutantes no contexto de especificagoes. Esses aspectos estao sendo
investigados.

Ainda no contexto do teste de especificagbes, Wong et al. {149] investigaram como
critérios de fluxo de controle e de dados poderiam ser utilizados no teste de especificagoes
em SDL. Para auxiliar as atividades de teste e validagdo de especificacoes, foi desen-
volvida a ferramenta CATgp, (Coverage Analysis Tool — SDL), que permite a andlise de
cobertura de teste para especificacoes baseadas em SDL e fornece dicas ao testador que
auxiliam na geragao de casos de teste. A cobertura dos casos de teste é avaliada em re-
lacao a cinco critérios de teste inicialmente definidos para o teste em nivel de programas,
Todos-Blocos, Todas-Decisoes, Todos-Usos, Todos-P-Usos ¢ Todos-C-Usos, sendo os dois
primeiros critérios de fluxo de controle e os trés dltimos critérios de fluxo de dados.

7 Aplicagao do Critério Analise de Mutantes no Con-
texto de Programas OO

Atualmente, vérios pesquisadores tém trabalhado na definicao de operadores de mu-
tacao para programas OO. Dentre eles destacam-se os trabalhos de Kim et al. [121, 150]
que definem um conjunto de operadores de mutacao de classes que nao exploram todas
as caracteristicas de um programa OQ; de Bieman et al. [151] que definem um conjunto
de operadores de mutagao especifico para o teste de determinadas classes da Java API; e
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de Ma et al. [122] os quais propuseram um conjunto de operadores de mutacdo de classe
para Java que incluem os operadores propostos por Kim et al. [121,150].

Outros pesquisadores tém também explorado o teste de mutacio no contexto de sis-
temas distribuidos que se comunicam via CORBA [152,153]. Ainda, Delamaro et al. [154]
definiram um conjunto de operadores de mutagdo que modelam erros tipicos cometidos
em programas concorrentes em Java.

Dada a existéncia de um conjunto de operadores de mutagédo definido para a linguagem
C para o teste de unidade e de integragdo, Vincenzi [155] identificou, para o teste de
métodos, quais dos operadores de unidade da linguagem C poderiam ser aplicados no
contexto de programas C++ e Java.

Usando a linguagem de descrigao de operadores de mutagao MuDeL [156], todos os
80 operadores de mutagao de unidade foram implementados em MuDeL. Em seguida,
devido as similaridades das gramadticas das linguagens de C, C++ e Java em determinadas
construgoes, foram avaliadas tanto a possibilidade de aproveitar a mesma descri¢ao do
operador de mutagao em MuDeL nas trés linguagens, bem como a concepgao do operador
em si.

A Figura 19 sintetiza os resultados obtidos. Considerando que no total sao 80 oper-
adores de mutagao, observa-se que 31 (38,75%) operadores sao comuns as trés linguagens
de programagdo. A maioria, 34 (42,50%), sao comuns as linguagens C e C++. Além disso,
para a linguagem C, outros 15 (18,75%) operadores podem ser aplicados, totalizando os
80 operadores. O mesmo acontece para a linguagem C+-+. No caso da linguagem Java,
além dos operadores comuns — 31 (38,75%) —, mais 28 (35,00%) puderam ser instanciados
por caracterizarem erros tipico que podem ocorrer quando se programa em Java. Os de-
mais, por serem de caracteristicas intrinsecas de C e C++, tais como ponteiros, nao foram
implementados. Observa-se entretanto que, embora existam operadores especificos para
estruturas sintaticas de C e C++ que ndo existem em Java, como o caso do operador SGLR
— goto Label Replacement —, a idéia do operador pode ser aproveitada no contexto de Java.
Ou seja, embora Java nao tenha comando goto, Java possui comandos tais como break
e continue com roétulos, os quais nao existem em C e C++. Assim sendo, esse operador
que troca rétulos de comandos goto em programas C e C++ pode ser adaptado para o
contexto de Java para trocar os rétulos de comandos break e continue com rétulos.

Um ponto importante destacado por Binder [157,158] é que, em geral, a complexidade
dos métodos em programas OO nao é muito grande. A idéia é desenvolver métodos simples
que, pela interagao com outros métodos da mesma ou de outras classes, implementem a
funcionalidade desejada. Nesse sentido, o teste de integracdo entre métodos é tao ou
mais importante no teste de programas OO quanto o teste de unidade em programas
procedimentais.

Assim sendo, o préximo passo é a avaliacao da adequacao dos operadores de Mutacdo
de Interface [35] no teste de programas OO. Uma vez que OO apresenta caracteristicas
de encapsulamento, heranga, polimorfismo e acoplamento dinamico, é necessario inves-
tigar como essas caracteristicas impactam a aplicacao dos critérios e quais operadores
devem ser adaptados/redefinidos de modo a permitir a aplicagao do critério Mutagéo de
Interfaceno contexto de programas OO, viabilizando o teste de integragao nesse contexto:
inter-método, intra-classe e inter-classe. Além disso, a ferramenta de teste JaBUTi deve
ser estendida para apoiar o teste de mutagio em programas OO [155].
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CGCR CLCR OALN OARN OASA
OASN OBLN OBRN OBSA OBSN
OESA OIPM OLAN OLBN OLRN
OLSN ORAN ORBN ORLN ORSN
OSAA OSAN OSBA OSBN OSEA
OSLN OSRN OSSA OSSN SGLR
SRSR VASM VDTR VTWD

CGSR CLSR CRCR OCOR
SMVB SSOM VGAR VGPR
VGSR VGTR VLAR VLPR
VLSR VLTR VSCR

CGSR CLSR CRCR OCOR
SMVB SSOM VGAR VGPR
VGSR VGTR VLAR VLPR
VLSR VLTR VSCR

OAAR OAAN OABA OABN OREA
OBAA OBAN OBBA OBBN OBEA
OBNG OCNG OERA OEBA OLLN
OLNG OMMO OPPQ ORRN SBRC
SBRn SCRB SCRn SDWD SMTC
SMTT S$SDL SSWM STRI STRP
SWDD

CGCR CGSR CLCR CLSR CRCR
OASA OASN OBSA OBSN OCOR
OESA OSAA OSAN OSBA OSBN
OSEA OSSA OSSN SMVB SRSR
SSOM VASM VDTR VGAR VGSR
VLAR VLSR VTWD

Figura 19: Classificagao Operadores x Linguagem.

8 Conclusao

Neste texto foram apresentados alguns critérios de teste de software e conceitos per-
tinentes, com énfase naqueles considerados mais promissores a curto e médio prazo: os
critérios baseados em fluxo de dados, o critério Andlise de Mutantes e o critério Mutacao
de Interface. Foram também apresentadas as ferramentas de teste PokeTool, Proteum e
TROTEUM/IM, assim como identificadas varias outras iniciativas e esforcos de automatiza-
¢ao desses critérios, dada a relevancia desse aspecto para a qualidade e produtividade da
prépria atividade de teste.

Procurou-se ressaltar o aspecto complementar das diversas técnicas e critérios de teste
e a relevancia de se conduzir estudos empiricos para a formagao de um corpo de conheci-
mento que favorega o estabelecimento de estratégias de teste incrementais que explorem
as diversas caracteristicas dos critérios. Nessas estratégias seriam aplicados inicialmente
critérios “mais fracos” e talvez menos eficazes para a avaliacdo da adequacio do conjunto
de casos de teste, e em funcao da disponibilidade de or¢camento e de tempo, incremen-
talmente, poderiam ser utilizados critérios mais “fortes” e eventualmente mais eficazes,
porém, em geral, mais caros. Estudos empiricos sdo conduzidos no sentindo de avaliar
os aspectos de custo, strength e eficdcia dos critérios de teste, buscando contribuir para o
estabelecimento de estratégias de teste eficazes, de baixo custo e para a transformacao do
estado da pratica, no que tange ao uso de critérios e ferramentas de teste.

Discutiu-se a definicao de critério de teste para a aplica¢cdo no contexto de especifi-
cagoes baseadas em Redes de Petri, Maquinas de Estado Finito, Statecharts, Estelle e SDL.
Mecanismos e ferramentas de teste para apoiar a aplicacao desse critério no contexto de es-
pecificacoes tém sido desenvolvidas, com por exemplo as ferramentas Proteum-RS/FSM,
Proteum-RS/ST, Proteum-RS/PN e CATspr que apdiam o teste de especificacoes em
MEFs, Statecharts, Redes de Petri e SDL, respectivamente. E importante observar que o
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conjunto de casos de teste obtido para testar e validar a especificacdo pode ser utilizado
durante o teste de conformidade da implementacdo em teste. A relacio existente entre
esses niveis de abstracao: especificagao e implementagao estao sendo investigados.

Mostrou-se também que os conceitos e mecanismos desenvolvidos originalmente para
o teste de programas procedimentais podem ser utilizados no contexto do paradigma de
desenvolvimento de software orientado a objeto, com as devidas adaptacoes. Extensoes de
critérios de teste baseados em fluxo de controle, fluxo de dados e de mutacao foram pro-
postas para o teste de programas OO. Além disso, ferramentas de apoio a esses critérios
também foram desenvolvidas, como por exemplo as ferramentas ySuds e JaBUTi. De
uma maneira geral, pode-se dizer que a atividade de teste tem forte relacdo com a ativi-
dade de Qualidade do Software, sendo que testes bem conduzidos procuram aumentar a
confiabilidade do software. Além disso, o conjunto de informacgoées obtidos na atividade
de teste ¢é significativo para as atividades de depuragao, estimativa de confiabilidade e de
manutengao.
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