-1 T0S

JAMENTA
= PROCESS
JENAL NA &
DIGLITAL

FRANCISCO BRITO CRUZ (ED.) / NATHALIE FRAGOSO (ED.) / AGATHA ROSA
/ ALCIDES PERON / ANDRE NICOLITT / ANTONIO MAGALHAES GOMES FILHO
/ ANTONIO SANTORO / CLARICE TAVARES / CLEOPAS ISAIAS SANTOS /
DIEGO COLETTI OLIVA / EMANUEL QUEIROZ RANGEL / EVANILDA GODOI /
FERNANDA DOMINGOS / FLAVIA MITRI / GERALDO PRADO / JACQUELINE
DE SOUZA ABREU / KATERINA HADJIMATHEOU / MARCOS CESAR ALVAREZ
/ MARGARET HU / NORMA SUELI BONACCORSO / SAMYR BELICHE VALE

INTERNETLRE

pesquisa em direito e tecnologia SAO0 PAULO, 2020



InternetLab é uma organizacao sem fins lucrativos dedicada a produ-
¢do de pesquisa académica aplicada com impacto em politicas pabli-
cas de tecnologia e Internet no Brasil.

Citacao sugerida
BRITO CRUZ, Francisco; FRAGOSO, Nathalie (eds.). Direitos Fundamentais e Pro-
cesso Penal na Era Digital: Doutrina e Pratica em Debate. Vol. Ill. Sdo Paulo.
InternetLab, 2020.

Este trabalho esta licenciado sob uma licenca Creative Commons CC BY-NC-SA 4.0 BR.
Esta licenca permite que outros remixem, adaptem e criem obras derivadas sobre a
obra original, desde que com fins ndo comerciais e contanto que atribuam crédito
aos autores e licenciem as novas criacdes sob 0s mesmos parametros. Toda nova
obra feita a partir desta devera ser licenciada com a mesma licenca, de modo que
qualquer obra derivada, por natureza, ndo podera ser usada para fins comerciais.

Avenida Ipiranga 344 cj 11B | 01046-010 | Sao Paulo | SP | Brasil
ASSOCIACAO INTERNETLAB DE PESQUISA EM DIREITO E TECNOLOGIA
www.internetlab.org.br

Dados Internacionais de Catalogac¢do na Publicacio (CIP)
(Camara Brasileira do Livro, SP, Brasil)

Direitos fundamentais e processo penal na era digital / Francisco Brito Cruz, Na-
thalie Fragoso [editores] -- 1. ed. -- Sdo Paulo: InternetLab, 2020. -- (Doutrina e
pratica em debate; 3)

Varios autores.
Bibliografia.
ISBN 978-65-88385-06-7

1. Direito processual penal 2. Direitos fundamentais 3. Processo penal 4. Tecno-
logia e direito 5. Tecnologias da informacao e comunicacao I. Cruz, Francisco. Il.
Fragoso, Nathalie. Ill. Série.

20-42487 CDU-343.1:004
indices para catalogo sistematico:

1. Direito e tecnologia : Direito processual penal 343.1:004
Maria Alice Ferreira - Bibliotecéria - CRB-8/7964



017

DAS CAMERAS

DE SEGURANGA

AO RECONHECIMENTO
FACLIAL: OS LIMITES
DA TECNOLOGIA COMO
RESPOSTA A CULTURA
DO MEDO

) Diego Coletti Oliva



Nas altimas décadas vivemos um contexto de crescente in-
seguranca em relacao a violéncia e a criminalidade e assim
a cultura do medo torna-se parte da vida social e politica
contemporanea, legitimando discursos e praticas que tra-
zem diversas transformacoes nas relacdes sociais contem-
poraneas, especialmente no que diz respeito aos espacos
plblicos, ao uso de certas técnicas e processos de securi-
zacdo urbana e a estruturacao de determinados padroes de
controle e segregacao.

A presenca cada vez mais intensa de aparatos tecnologi-
cos é evidente, desde as cameras de seguranca e softwares de
reconhecimento facial, que sdo o tema deste painel, mas tam-
bém reconhecimento de placas de veiculos, de sons de dispa-
ro de armas de fogo, e mesmo o uso de drones.

0 estudo dos impactos e das transformacées trazidas pela
presenca das cameras de vigilancia em espacos pablicos, bem
como as justificativas que legitimam esta pratica e os recur-
sos investidos em sua instalacdo e manutencao, tem ganhado
cada vez mais espaco e atencao no debate académico, espe-
cialmente em paises como Inglaterra, Canada e Alemanha,
que hoje abrigam importantes centros de estudo sobre o tema.!

O uso e implantagao dessas tecnologias tem sido a res-
posta padrao da seguranca publica e privada, e os sistemas
de videovigilancia ganham destaque nesse cenario, apare-
cendo como uma espécie de solucao definitiva para a crimi-
nalidade, trazendo consigo uma diminuicao da percepcao de
risco e inseguranca para a populacao.

E esse padrao se repete, de grandes centros urbanos como
Londres, onde um cidadao qualquer tende a ser capturado
por cerca de trezentas cameras de vigilancia andando pelo
centro da cidade, ou em cidades como Lucas do Rio Verde, no
Mato Grosso, que alcancou 100% de sua area urbana monito-
rada com a instalacdo de 12 cameras de videomonitoramento.



Nao nego os potenciais beneficios que os sistemas de vi-
deovigilancia podem trazer tanto para a seguranca publica
quanto para o sistema de justica de forma mais ampla. Meu
foco aqui nesta breve apresentacao sera sobre os usos prati-
cos de um desses sistemas, dentro de um contexto que pude
analisar empiricamente durante minha pesquisa e que traz a
tona algumas questoes que considero centrais para se pensar
as implicacoes sociotécnicas da vigilancia.

Minha pesquisa foi realizada em Curitiba, famosa por ser
considerada uma cidade modelo quando se trata de plane-
jamento urbano e uma pioneira no Brasil na implantacao
de um sistema de videomonitoramento de espacos piblicos.
Esse sistema foi inaugurado em 2001, com 14 cameras insta-
ladas no centro da cidade. Em 2008 esse nimero sobe para
36, em 2013 eram 116, em 2014 eram 175 e hoje esse niimero ja
ultrapassa 500 cameras em varias regioes da cidade.

A gestao direta do sistema é feita pela Guarda Municipal
em cooperacdo com a Policia Militar, Secretarias Municipais
de Transito e Urbanismo e a participacao ocasional da Policia
Civil, Policia Federal e Abin. Por uma questao de logistica e
infraestrutura, o monitoramento dessas cameras é feito a par-
tir de varios centros de controle operacional responsaveis por
um conjunto de cameras de uma area monitorada especifica.

Aqui surge uma questdo interessante sobre o caso curitiba-
no: apesar do discurso oficial e midiatico de enfrentamento da
criminalidade, combate a violéncia e até reducao de homici-
dios, quando mapeei a distribuicao das cameras, pude notar
que a maioria delas sao instaladas em areas valorizadas, espa-
cos destinados ao consumo, parques e areas turisticas e as cha-
madas “Ruas da Cidadania”, que sao uma espécie de galeria de
servicos publicos localizadas em pontos estratégicos da cidade.
Poucas sao as cameras instaladas em regides consideradas pe-
rigosas ou com altos indices de criminalidade, salvo excecoes.



Assim, a instalacao de sistemas de videomonitoramento
urbano é associada a um processo de revitalizacao dos cen-
tros das cidades e de revalorizacdo do espaco publico enquan-
to espaco de consumo, agindo no sentido de manutencao de
uma certa ordem socioespacial ja estabelecida, garantindo a
permanéncia das desigualdades.

Diversas técnicas de securizacdo urbana tém sido postas em
pratica ao redor do mundo, muitas vezes, como no caso de
Curitiba, aliando-se a estratégias de planejamento e de ges-
tao urbana, visando revalorizar e ressignificar o espaco puabli-
co. Apesar de provocarem diferentes transformacoes e efeitos
diversos, todas elas reforcam a segregacao e desencorajam
encontros entre as diferencas. No limite, todas elas criam
fronteiras policiadas e, consequentemente, promovem a into-
lerancia, a suspeita e o medo.

No contexto de crescente medo do crime e de preocupa-
¢ao com a decadéncia social, os moradores nao mostram
tolerancia em relacdo as pessoas de diferentes grupos
sociais, nem interesse em encontrar solucoes comuns
para seus problemas urbanos. Em vez disso eles adotam
técnicas cada vez mais sofisticadas de distanciamento e
divisao social. Assim, os enclaves fortificados — prédios
de apartamentos, condominios fechados, conjuntos de
escritérios ou shopping centers — constituem o cerne
de uma nova maneira de organizar a segregacao, a dis-
criminacao social e a reestruturacao econémica |[...] di-
ferentes classes sociais vivem mais préximas umas das
outras em algumas areas, mas sao mantidas separadas
por barreiras fisicas e sistemas de identificacdo e contro-
le. (CALDEIRA, 2000, p. 255).



E aqui que se encaixam as cameras de videomonitora-
mento urbano, legitimadas pelo discurso do medo e da busca
constante por seguranca, mas profundamente ligadas a ideias
como a de permanéncia e de mobilidade, de visibilidade e
de desaparecimento. Nao o desaparecimento de todos, nem
tdo pouco o desaparecimento apenas do crime e da violén-
cia, mas a invisibilizacdo também daqueles que nao podem
contribuir com a propaganda da cidade modelo, moderna e
limpa, nem como consumidores nesses espacos de consumo,
nem sequer como cidadaos.

Nesse contexto, a analise foucaultiana do panéptico de Je-
remy Bentham parece ndo dar conta do sistema de videomo-
nitoramento e, em certa medida, o foco nos mecanismos dis-
ciplinares e na vigilancia sobre o individuo perde um pouco
de sentido. Nao posso negar que a armadilha da visibilidade
interiorizada pelo proprio vigiado continua presente mode-
lando gestos e comportamentos, assim como a invisibilidade
do vigia e a inverificabilidade de sua acao também continuam
garantidas. O que falta nessa equacao, contudo, é a correcao
dos desvios, seja através de uma rotina rigorosa e repetitiva,
seja através de sancdes normalizadoras tipicas das discipli-
nas. O vigiar esta presente, mas nao se conecta tao diretamen-
te como antes ao punir. Quando a vigilancia é exercida atra-
vés das cameras, com o observador deslocado do lugar onde
estdo os observados, o individuo que desvia da normalidade
nao é mais alvo de punicao exemplar, mas antes da recusa ao
acesso, da exclusao e da segregacao.

Nesses novos ambientes monitorados urbanos o objeto do
poder e do saber do gerenciamento das cidades nao é mais
o individuo; é por esse motivo que a contestacao da vigilan-
cia urbana pela via da privacidade individual perde forca ao
centrar o debate nessa figura disciplinar — o individuo — que
nao esta mais em questao para o videomonitoramento urba-



no. Por mais que esta visdo esteja proliferada pela midia e
pelo proprio sistema de monitoramento, por meio dos avisos
de area monitorada, ou até mesmo pelos poucos grupos de
contestacao que insistem em seguir essa linha de argumenta-
cao, esta visibilidade trazida pelas cameras nao individualiza
e nao é para todos.

A sensacao de estar visivel gera de fato um ajuste compor-
tamental nos individuos, sem davida alguma, mas o faz na
medida em que o torna invisivel, porque o forca a integrar-se
ao fluxo. Essa invisibilidade, contudo, é diferente do desapa-
recimento, que discuti anteriormente. Em outras palavras, em
um sistema de videomonitoramento urbano como o de Curiti-
ba, todos somos inicialmente invisiveis enquanto individuos.
Sera alvo da observacao aquele que se destacar do fluxo, seja
o mendigo deitado sobre a grama no parque, o usuario de
drogas sentado em um banco, a prostituta parada na esquina,
o grupo de jovens da periferia andando a esmo pelas ruas do
centro. Nesse sistema de vigilancia, sdo estes os casos que se
tornam visiveis, ndo como erros que deverao ser corrigidos
por um castigo exemplar, mas simplesmente como erros a se-
rem eliminados, erros que devem, portanto, desaparecer.

“Existia um problema muito grande naquela praca, uma
grande concentracao de pessoas paradas sem fazer nada
14. No inicio quando a gente colocou as cameras, come-
cava a perceber as coisas, chamava a viatura, a viatura
ia la... assim, ndo acabou com o problema, mas a Praca
19 de Dezembro, 0 que era uns anos atras e o que ela é
hoje ta bem diferente”. (Entrevista com um dos gestores
do sistema de monitoramento de Curitiba).

Esse efeito de desaparecimento dos desvios ao invés da
correcao dos mesmos é um fator muito importante a ser le-
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vado em conta quando analisamos as cameras de vigilancia
enquanto dispositivos de poder, e é um fator também que
distancia o videomonitoramento do sistema pandptico fou-
caultiano. Ainda assim, pela bibliografia levantada para a
producao desta dissertacao, sdo poucos os autores que vol-
taram sua atencao para essa questao, enquanto grande parte
da literatura ainda mantém suas leituras limitadas ao modelo
de Bentham e Foucault.

Por esse motivo, e pela minha propria experiéncia em
campo, me parece muito mais produtivo aproximar-se da
proposta de Kanashiro (2008) ao afirmar que o que se vé em
campo nao é um incentivo aos conflitos, como diria Koske-
la (2003), mas, ao contrario, um desaparecimento deles para
tornar a cidade limpa e segura, e no caso de Curitiba, para
manter a imagem de cidade modelo, moderna e homogénea.
Nessa légica do desaparecimento, ndo importa mais corrigir
os desvios individuais. O que as novas tecnologias de moni-
toramento e controle pdem em movimento é a eliminacao do
proprio desvio, o exterminio do erro através da exclusao e da
restricao do acesso e da mobilidade.

As cameras de videomonitoramento urbano fazem parte
de outro regime de visibilidade, que nao focaliza mais o indi-
viduo como nas sociedades disciplinares tao bem analisadas
por Foucault. Elas fazem parte de um regime que focaliza o
fluxo das pessoas, andnimas em meio a massa de transeun-
tes e nao mais individualizadas e identificadas. Mais do que
isso: se trouxermos as contribuicdes de Erving Goffman so-
bre a estigmatizacao de determinados grupos ao debate, po-
demos ver que as areas monitoradas na cidade de Curitiba
nao sido apenas — nem principalmente — os espacos total-
mente elitizados, mas sim a regiao central, parques e pontos
turisticos; em tltima instancia, espacos marcados pelo que
Goffman chama de contatos mistos.



Os sistemas de videomonitoramento urbano tém, nesse
sentido, um papel essencial nesse processo, pois eles pro-
prios sao as ferramentas ideais para que se exerca um con-
trole continuo do fluxo de transeuntes, com o poder de atuar
diretamente sobre a circulacao, a permanéncia e a mobilida-
de dos cidadaos. Tal foco sobre a mobilidade articulado ao
processo de revalorizacao e ressignificacao do espaco ptblico
posto em pratica pelo planejamento urbano de Curitiba apon-
ta para o investimento de uma determinada elite da popula-
cdo para ampliar sua propria mobilidade, definir as fronteiras
de seus espacos exclusivos, e protegé-los da violéncia, do cri-
me e, principalmente, dos indesejdveis. Revela-se, assim, na
capital paranaense, uma radicalizacao do desaparecimento
do conflito e da diferenca, que, dita de outra forma, torna-se
realidade por meio do desaparecimento de certa parte da po-
pulacao, no limite, uma politica de exterminio legitimada sim
pelo discurso do medo da violéncia e do crime, mas marcada
ainda mais profundamente pelo medo da diferenca.

Na busca por seguranga, aceitamos sem questionar a dis-
seminacao, numa velocidade assustadora, de cameras de vi-
gilancia e outros recursos de monitoramento de informacoes.
No entanto, o escopo das cameras nao se restringe a filmar
apenas atividades criminosas, mas tudo que se passa sob o
alcance de suas lentes. O fascinio pela técnica e pelas possibi-
lidades da tecnologia é tamanho que supera os receios do que
pode advir dos abusos e negligéncias de um sistema invasivo
de vigilancia e controle da informacao.

E mais do que ébvia a importancia da discussdao sobre
violéncia e seguranca urbanas e sua relacao com a vigilancia
e a informatizacdo do cotidiano, mesmo porque sao temas
com o quais nos deparamos diariamente, seja através da mi-
dia, cujo lucro baseia-se, em grande parte, no bombardeio
constante dos jornais e noticiarios com noticias sobre violén-



cia, seja pelo nosso préprio cotidiano que nos coloca sob o
foco das cameras e outros processos de vigilancia em quase
todas as nossas acoes.2

E claro que o discurso da seguranca e do medo esta sempre
presente quando se busca legitimar a instalacao de quais-
quer técnicas e dispositivos de securizacao urbana, mas, du-
rante a pesquisa, tanto bibliografica quanto empirica, pude
estabelecer trés objetivos principais relacionados especifica-
mente as cameras: o poder preventivo, o poder reativo e o
poder de viés-probatoério, assim classificados em funcao do
tempo de um ato criminoso que venha a ser cometido sob o
escopo das cameras.

O primeiro deles é o chamado poder preventivo, aquele
mais frequentemente enfatizado pela literatura sobre vigi-
lancia e que também é muito divulgado por aqueles/as que
apoiam a instalacao das cameras. Esse poder preventivo re-
laciona-se a capacidade da mera presenca das cameras de
evitar que um crime aconteca no futuro. De acordo com al-
guns autores/as, este seria o objetivo que as cameras alcan-
cam com mais eficiéncia, induzindo no criminoso a sensacao
de que ele esta sendo continuamente vigiado e inibindo sua
acao através de uma espécie de ajuste comportamental, visto
que cometer um ato criminoso em uma area monitorada cons-
titui um grande risco ao criminoso.

Ao mesmo tempo em que essa presenca abstrata do olhar
gera no criminoso essa sensac¢ao de risco, oferecendo ao “ci-
dadao de bem” uma maior sensacao de seguranca, enquanto
para este cidadao a presenca das cameras equivale a presen-
ca de um policial militar ou um guarda municipal que deve
estar ali para manter a ordem e protege-lo dos “criminosos”
e “marginais”. Outro efeito ainda deste poder preventivo das



cameras seria o ajuste comportamental dos proprios agen-
tes de seguranca, sejam da PM ou da GM que, ao atuar em
uma area monitorada, tomarao mais cuidado ao realizar suas
abordagens de forma adequada, evitando cometer abusos e
violéncias desnecessarias.

“Por parte do agente publico, também ele sabe que ele
tem que tomar uma acao adequada, correta legalmen-
te, ndo é porque o cidadao ta cometendo um crime, que
o cidadao tad numa situacdo de marginalidade que ele
vai ser menos respeitado enquanto pessoa, entao impoe
ao agente publico também que atue de forma correta”.
(Entrevista com um dos gestores do sistema de monito-
ramento de Curitiba).

Contudo, devo ressaltar aqui que, apesar de o discurso de
alguns gestores alinhar-se ao debate teérico e apontar essa
como a principal funcao das cameras, o que se encontra na
pratica é um pouco diferente. De fato, as cameras possuem a
capacidade de exercer coercitivamente esse ajuste comporta-
mental e esse poder preventivo, porém seus efeitos sdo mais
evidentes no periodo imediatamente posterior a instalacao
das cameras, enquanto tanto os criminosos, quanto os agen-
tes publicos de seguranca e os proprios cidadaos ainda nao
estao habituados com a presenca desses dispositivos. Com o
passar do tempo, tanto uns como outros se adaptam as came-
ras, se acostumam e até mesmo esquecem-se de sua presen-
¢a, desenvolvendo novas praticas e estratégias para conviver
com elas, ou simplesmente ignorando sua existéncia.

0 segundo objetivo relacionado a instalacdo das cameras,
e aquele do qual os operadores das mesmas mais se orgulham
por serem os responsaveis diretos por sua execucao, é o cha-
mado poder reativo, o poder de agir em tempo real durante



uma a¢ao criminosa. Assim, quando o poder preventivo falha
e um crime é cometido sob o olhar dos vigilantes, as cameras
tornam-se uma extensao dos olhos dos policiais e guardas
municipais e, apesar de nao ter sido capaz de evitar o crime,
é o videomonitoramento que permite acompanhar o desloca-
mento do criminoso e eventualmente realizar sua captura. E
a vigilancia que permite a identificacao da atividade suspeita
e a acdo no momento presente, enviando alertas e coordenan-
do a acao dos agentes nas ruas e impedindo que a acao crimi-
nosa seja concluida ou fique impune.

Apesar dos gestores do sistema enfatizarem, durante as
entrevistas, mais os outros dois objetivos das cameras — o pre-
ventivo e o de viés-probatério — durante a observacdo na sala
de controle em Curitiba, esse foi com certeza o poder mais
enfatizado pelos operadores, orgulhosos de serem os olhos
por tras das cameras capazes de pOr em pratica esse poder
onipresente. Repetidas vezes em nossas conversas eles co-
mentavam sobre acdes desse tipo em que estiveram envolvi-
dos, coordenando a realizacao de prisdes por meio do sistema
de videomonitoramento, chegando inclusive a me mostrar as
imagens registradas pelas cameras dessas acoes.

Paradoxalmente, esse é com certeza o objetivo em que o
monitoramento se mostra menos eficiente, sendo raros os
casos em que os criminosos sdo presos em flagrante gracas
ao uso das cameras, e isso acontece por diversos motivos:
pela impossibilidade dos operadores de monitorarem aten-
tamente todas as cameras durante todo o tempo, ou pela in-
capacidade dos agentes de seguranca na rua de atenderem
aos alertas emitidos pelo sistema de videomonitoramento
imediatamente, e até mesmo pela propria adaptabilidade
dos criminosos, atuando nos pontos cegos do sistema ou
simplesmente fora das areas monitoradas, de modo que as
ocorréncias mais frequentemente flagradas sdo casos de pi-



chacbes, usuarios de drogas e, as vezes, pequenos traficantes
ou furtos do interior de veiculos.

O terceiro objetivo das cameras é aquele chamado pelos
entrevistados de poder de viés-probatério, que se relaciona
ao tempo passado, a um crime que foi cometido e concluido
sob o escopo das cameras e que teve suas imagens registradas
pelas mesmas, de forma que a policia ou a guarda municipal
consegue usar as imagens como documento e prova do crime
construindo um banco de dados para investigacao e identifi-
cacao do criminoso. Este é um dos objetivos mais enfatizados
pelos gestores do sistema de monitoramento em Curitiba, que
afirmaram em entrevista que a maior contribuicdo do sistema,
mais até do que a prevencao e a sensacao de seguranca, é o
poder de responsabilizar o infrator por seus atos.

“O que eu destaco do videomonitoramento nao é tanto
pela sensacao de seguranca que ele traz, mas pela ques-
tao da criminalizacao do marginal. Foi preso, tem a mate-
rialidade do crime, a imagem que prova que foi ele, entao
ele vai responder pelo crime que ele cometeu. Entao hoje
0 que a gente mais fornece aqui sdo copias, via judicial,
para a criminalizacdo do marginal e isso tem sido bas-
tante significativo. Entao o cara sabe que vai ser punido.
A maior importancia do sistema de videomonitoramento
é que vocé tenha a gravacao da imagem que possa servir
de ferramenta juridica para que vocé possa criminalizar
o marginal. Entao o marginal sabe que se ele for pego ele
sera responsabilizado. Vai ter aqui a prova material do
crime que ele cometeu, tanto pra identifica-lo quanto pra
criminaliza-lo, esse é o grande diferencial, é o que traz
de positivo, o cara sabe que se ele foi pego 1a nao adianta
ele dizer que foi isso ou foi aquilo”. (Entrevista com um
dos gestores do sistema de monitoramento de Curitiba).



Para aqueles que promovem o videomonitoramento
como uma panaceia para o crime e a desordem nas ruas
de nossas cidades, assim como para aqueles que alertam
para o espectro do estado distopico de vigilancia, ha uma
concep¢ao em comum: de que o videomonitoramento re-
almente produz os efeitos que lhe sdo atribuidos... Neste
sentido, ambos compartilham uma tendéncia a um deter-
minismo tecnoldgico: uma crenca inquestionavel no po-
der da tecnologia, seja ele benigno ou maligno. (Norris &
Armstrong, 1999, p. 9, traducdo nossa3)

Como Norris e Armstrong apontam na citacao acima, a
maior parte dos estudos sobre vigilancia, e especialmente
sobre vigilancia visual e videomonitoramento, esta marcada
por um determinismo tecnologico que limita a analise dos
efeitos da presenca das cameras, assumindo de forma bas-
tante ingénua que a sua operacao se efetiva da maneira ideal
para a qual foi planejada e ignorando o papel essencial do
“elemento humano” por tras das lentes das cameras.

Essa perspectiva de analise do videomonitoramento co-
loca os estudos de vigilancia em uma posicao normalmente
tedrica, quantitativa e estatistica em suas observacoes e con-
clusoes, e deixa de lado uma abordagem qualitativa da forma
como os sistemas eletronicos de vigilancia sao operados. A
maioria dos autores parece se esquecer que as cameras nao
atuam de forma autdnoma nem sdo autoconscientes e s6 sao
efetivas na medida que sao monitoradas pelos seus operado-
res, que nada mais sao do que individuos em uma situacao de
trabalho, capazes de serem irracionais, disfuncionais e pre-
conceituosos em seu olhar.



Sao esses operadores que irdo observar, interpretar e res-
ponder as imagens geradas constantemente pelas cameras de
vigilancia espalhadas pelas ruas e pracas da cidade. De fato,
podemos afirmar que, no limite, sem esse triplo processo de
observacao, interpretacdo e resposta, a videovigilancia seria
absolutamente fiitil e completamente sem efeitos, tanto nega-
tivos quanto positivos.

Devido a esse privilégio dado as abordagens quantitati-
vas sobre o videomonitoramento, relacionando seus efeitos
a indicadores de violéncia e criminalidade urbanas, muito
pouco foi produzido sobre o nivel microssociologico dessas
relacdes, e ha uma relativa pobreza de dados empiricos so-
bre a real operacao desses sistemas, dai a importancia deste
trabalho para somar ao campo de estudos da vigilancia e
através da comparacao com os resultados que outros pes-
quisadores obtiveram em diferentes cidades e instituicoes
para que seja possivel generalizar alguns elementos e a par-
tir dai construir teorizacoes capazes de analisar de forma
menos determinista os impactos trazidos pelas cameras de
vigilancia para o cotidiano.

Ainda assim, existem alguns estudos empiricos que mere-
cem destaque, que serviram como exemplos para a realiza-
cao da minha pesquisa e como base de comparacao para os
resultados obtidos. Em primeiro lugar, os estudos de Norris
e Armstrong realizados em 1997 e 1999 com sistemas de vi-
deomonitoramento em espacos publicos na Inglaterra de-
monstravam como, na maioria das situacoes observadas,
era o preconceito dos operadores o que determinava quem
seriam os alvos das cameras, mais do que qualquer tipo de
comportamento suspeito.



Os autores afirmam que os individuos eram vigiados prin-
cipalmente por pertencerem a subculturas e grupos particu-
lares cuja percepcao dos operadores era negativa. Assim, a
maior parte dos alvos da vigilancia eram jovens do sexo mas-
culino e especialmente negros, desproporcionalmente repre-
sentados em comparacao aos brancos. Além disso, também
eram alvo frequente das cameras os bébados, moradores de
rua e vendedores ambulantes, considerados “fora do lugar”
nos espacos privilegiados para o consumo (Norris & Arms-

trong, 1997).

0 escopo das cameras nao cai igualmente sobre todos os
usuarios das vias publicas, mas sim sobre aqueles que
sdo estereotipicamente predefinidos enquanto poten-
cialmente desviantes, ou que pela aparéncia e compor-
tamento, sao apontados pelos operadores como irrespei-
taveis. Dessa forma a juventude, particularmente aquela
que ja é social e economicamente marginalizada, pode
ser sujeita a ainda maiores niveis de intervencao auto-
ritaria e estigmatizacao oficial, e, ao invés de contribuir
para a justica social através da reducao da vitimizacao,
CFTV (circuitos fechados de TV) tornam-se meramente
uma ferramenta de injustica por meio da amplificacdo
de uma politica diferenciada e discriminatéria. (Norris &
Armstrong, 1997, p. 8, traducao nossa).

Outra pesquisa realizada por McCahill com sistemas de
videomonitoramento de centros comerciais aponta também
para a supervigilancia exercida sobre individuos em grupo,
especialmente jovens que eram observados pelo simples fato
de estarem juntos, motivo pelo qual eram sumariamente con-
siderados “causadores de problemas” e retirados do comple-
x0 comercial pela equipe de seguranca (McCahill, 2002).



Na cidade de Curitiba, os mesmos padroes de observa-
cao foram reconhecidos, especialmente no que diz respeito
a vigilancia exercida sobre moradores de rua, prostitutas,
usuarios de drogas e grupos de jovens, especialmente mem-
bros de subculturas “punk” ou “hip hop” circulando pelos
espacos de consumo da Rua XV de Novembro, no centro da
cidade. O preconceito e a percepcao negativa dos operadores
em relacao a esses grupos estavam claramente demarcados
em suas falas e acoes e, apesar do discurso oficial negar essa
relacdo, a observacdo das praticas dos operadores tornou
impossivel ignora-las.

Retomando o que foi dito no toépico anterior sobre os pa-
droes de segregacao socioespacial promovidos pelo planeja-
mento urbano local e o conceito de “consumidores falhos” de
Bauman que apontamos, fica clara a atuacao do sistema de
videomonitoramento urbano como uma ferramenta de manu-
tencao dessa ordem social preestabelecida e de exclusao das
diferencas para fora dos espacos de consumo, invisibilizando
os conflitos e inviabilizando o encontro com o outro.

Outro ponto interessante levantado por Norris e Arms-
trong, e que traz uma questao de género ao debate, é em rela-
cdo a vigilancia sobre as mulheres, que em seus estudos era
normalmente exercida apenas por razoes voyeuristicas para
satisfazer os operadores. Vale destacar aqui que nos casos
que esses autores estudaram o ambiente da sala de controle
dos sistemas de videomonitoramento era marcado pela ex-
clusividade de operadores do sexo masculino.

A sala de controle em Curitiba, no entanto, nao é tao ho-
mogénea nesse sentido, sendo que em um local onde traba-
lham 6 operadores durante o horario comercial, normalmen-
te 2 ou 3 desses individuos sao mulheres. Apenas no periodo
da noite, quando apenas 4 operadores estao de servico, é que
a presenca masculina se torna exclusiva.



Apesar dessa diferenca, o olhar voyeuristico sobre as mu-
lheres também se faz muito forte no caso curitibano e sao co-
muns os zooms e comentarios sobre os corpos femininos captu-
rados pelas cameras. Embora este nao seja o foco desse artigo,
é importante problematizar a apropriacao dos corpos das mu-
lheres por esses homens. Por mais invisiveis que estejam atras
das cameras, eles exercem uma vigilancia e um abuso sobre
aqueles. A objetificacao do corpo feminino esta imbricada em
uma relacao de poder que foi culturalmente interiorizada, mas
se torna necessario questionar por que esses individuos consi-
deram tao “natural” falar, focar e valorar um corpo de mulher
sem a sua permissao, mas com total permissividade.

Para compreender tal relacao de poder, a pesquisadora Su-
san Amussen ressalta que nas sociedades ocidentais 0 homem
cumpre um papel dentro de uma chave binaria onde acredita
que “os homens devem aprender a ser dominadores e ativos e
as mulheres a serem submissas; se as mulheres devem ser cas-
tas, os homens devem conhecer os limites nos quais eles podem
atentar contra esta castidade.” (Amussen, 1980). E dentro dessa
chave binaria de performances que os operadores se colocam
como os “analisadores”, detentores do poder do olhar acima
daquelas cidadas, perpetuando nesse gesto uma sociedade que
da mais valor ao masculino do que ao feminino. Segundo Saf-
fioti, a sociedade promove altos investimentos para naturaliza-
cao desse projeto. Essa dominacao, contudo, deve ser combati-
da, pois ela gera nao s6 violéncias simbolicas como estas, mas é
base de todas as violéncias de género (Saffioti, 1987).

Outro autor dos estudos de vigilancia que traz enormes con-
tribuicoes para este trabalho é Gavin Smith, que realizou sua
pesquisa na sala de controle de videomonitoramento de uma
instituicao universitaria e apontou para interessantes consi-



deracoes em relacao ao trabalho dos operadores e sua relacao
com os “vigiados” por intermédio das cameras (Smith, 2004).
Uma das principais questoes levantadas pelo autor é o que
ele ird chamar de “fator tédio,”> que nasce de uma rotina mo-
notona e repetitiva de longas horas de trabalho observando
imagens sem audio que mostram essencialmente nada, no
interior de uma sala fechada, sem atributos marcantes, numa
situacao de trabalho com falta de incentivo e excesso de co-
branca por resultados positivos.

Por vezes o trabalho dos operadores é tomado como facil e
que nao exige esforco, afinal, basta sentar-se confortavelmen-
te em frente ao computador e ficar assistindo as cameras. No
entanto, esse ambiente de trabalho é bem mais cansativo do
que pode parecer, e a experiéncia da observacao participante
me permitiu ndo apenas observar mas também sentir os efei-
tos do fator tédio. Depois de poucas horas no interior da sala,
mesmo a minha atencdo, que nao estava limitada as imagens
das cameras, acabava vagueando para outras questdoes que
nada diziam respeito a observacao. Assim, eu pude perceber
e entender a situacao cotidiana dos operadores.

Na sala de controle em Curitiba trabalham de 4 a 6 operado-
res, responsaveis pelo monitoramento de 47 cameras na regiao
central da cidade. A equipe é composta por 3 Guardas Muni-
cipais, sendo um supervisor, um Policial Militar, uma fiscal
da Secretaria Municipal de Transito (SETRAN) e uma fiscal da
Secretaria de Urbanismo — sendo que essas duas altimas traba-
lham apenas no horario comercial, enquanto os GM e PM traba-
lham em turnos que cobrem o monitoramento 24 horas por dia
das cameras. Os turnos dos operadores da Guarda Municipal

— com quem eu trabalhei mais diretamente gracas a sua rela-
cao privilegiada com o sistema de videomonitoramento urbano
que é gerenciado pela Guarda — sdo de 12 horas por dia, sendo
6 horas na sala de controle e 6 horas em atividades externas.



Manter 6 horas de atencdo exclusiva as cameras de vigi-
lancia nesse ambiente apontado anteriormente € praticamen-
te impossivel, e, para lidar com a rotina e o tédio do seu tra-
balho, os operadores pdem em pratica diversas “estratégias”
informais para “passar o tempo” que pude testemunhar du-
rante minha observacao.

Assim, era comum, por exemplo, as idas e vindas na sala
de controle, enquanto os operadores frequentemente se re-
tiravam de seus postos para fumar um cigarro, tomar um
café ou simplesmente “esticar as pernas”. Da mesma forma,
a atencao dos operadores frequentemente era direcionada
para outros objetos que nao as cameras de vigilancia, en-
quanto liam o jornal, acessavam a internet em seus note-
books, estudavam para concursos publicos e até assistiam
filmes e jogavam enquanto as cameras eram deixadas em
seu tour automatico com pouca ou nenhuma atencao dedi-
cada a elas.

Em algumas ocasides, até mesmo a forma como o moni-
toramento era posto em pratica estava mais no sentido de
“passar o tempo” do que de fato de exercer a vigilancia, como
quando os operadores olhavam precos nas vitrines das lojas,
acompanhavam situagdes inusitadas e pessoas conhecidas
que passavam sob o escopo das cameras, direcionavam as
mesmas para vigiar seus proprios carros ou até “brincavam’
com o sistema tentando abrir 20 cdmeras simultaneamente
no mesmo computador.

Algumas dessas “estratégias” também foram observadas
por Smith em seu trabalho, e o autor argumenta que essas
praticas podem ser interpretadas também como, além de
uma simples forma de “passar o tempo”, uma espécie de
resisténcia dos operadores ao seu ambiente de trabalho,
marcado pelas longas horas de trabalho rotinizado, baixos
salarios, pouco ou nenhum incentivo e motivacao e grandes



cobrancas por um monitoramento eficiente que nao deixe
nada passar despercebido.

A maior parte desses argumentos é facilmente transporta-
do para a realidade dos operadores em Curitiba, com excecao
do Gltimo ponto. Como pude confirmar pelas conversas que
tive com os operadores sobre o seu trabalho e sua relacao com
as instituicoes envolvidas, ficou claro que de fato sao baixos
os salarios e quase inexistentes os incentivos e o reconheci-
mento para o trabalho realizado pelos operadores. Porém, os
gestores do sistema estdo cientes de que o niimero de opera-
dores é muito baixo para o nimero de cameras que devem ser
monitoradas (nos horarios com maior ntimero de operadores,
S0 6 pessoas para monitorar 47 cameras), além do proprio
sistema impor limitacoes ao trabalho dos operadores con-
tando com varias cameras que necessitavam de manutencao.
Dessa forma, inexiste aqui o excesso de cobranca por resulta-
dos que Smith aponta em seu estudo.

Indo um pouco além das cameras, vamos pensar a relacao disso
com o reconhecimento facial. As tecnologias de reconhecimen-
to facial sao desenvolvidas e comercializadas como uma conve-
niéncia, seja para desbloquear o celular ou acessar sua conta
bancaria, mas tém lacos claros com a vigilancia e o controle.

Teoricamente, os algoritmos utilizados por essas tecnolo-
gias seriam capazes de eliminar a subjetividade dos opera-
dores das cameras, fazendo uma analise objetiva dos dados.
Mas, quando estamos falando de machine learning (aprendi-
zado de maquina), dados gerados de forma enviesada tendem
a levar a resultados enviesados.

Uma pesquisa recente desenvolvida no MIT demonstrou
que os sistemas de reconhecimento facial disponiveis no mer-
cado apresentam resultados preocupantes em suas taxas de
erro de acordo com género e raga-etnia.



Enquanto a taxa de erro na identificacao para homens
brancos é de 0,8%, para mulheres negras as taxas de erro
ficam na média de 20% a 34%. Para definir o género de pes-
soas negras de pele mais escura, a taxa de erro chegou a
46,8%. Basicamente, os softwares estavam atribuindo géne-
ro aleatoriamente.

No contexto da seguranca piblica ou do sistema de justica
criminal, isso significa que as chances de uma pessoa negra
receber um falso positivo, ou falso negativo, por um sistema
de reconhecimento facial sao muito maiores do que as de um
homem branco.

Para concluir, a maior preocupacao de pesquisadores e
ativistas em relacao a essas questoes é sobre os possiveis abu-
sos dessas tecnologias para coibir manifestantes, dissidentes
e imigrantes (ilegais ou nao), abrindo portas para eventuais
casos de violacdes aos direitos humanos.

E claro que essas particularidades apontadas aqui nao
colocam em jogo o futuro e o potencial do machine learning
ou dos softwares de reconhecimento facial, mas sao questoes
preocupantes quando pensamos em suas possiveis consequ-
éncias na justica criminal.

As questbes técnicas e sociais sdo separadas e interdepen-
dentes, os vieses técnicos podem ser resolvidos com solucdes
técnicas, mas mesmo com um reconhecimento facial totalmen-
te funcional, um sistema tendencioso requer solucoes cultural-
mente muito mais complexas. Basta lembrar da TayandYou, a
inteligéncia artificial da Microsoft que em apenas um dia de
exposicao ao Twitter tornou-se racista e machista.

Precisamos estar abertos e abertas a possibilidade de que
as tecnologias de vigilancia mais avancadas talvez nao sejam
necessariamente as melhores em termos de garantias demo-
craticas e de direitos civis.



NOTAS

1. Surveillance Studies Network, Surveillance Studies Centre e Surveillance Stu-
dies: Das Forschungsnetzwerk zu Uberwachung, Technologie und Kontrolle.

2. A presenca da vigilancia em nosso cotidiano ndo se restringe aos sistemas
de videomonitoramento ou aos Circuitos Fechados de TV (CFTV), mas estende-se
também a cadastros biométricos, transacoes realizadas com cartdoes de crédito,
rastreamentos via GPS e celular, bem como perfis de redes sociais, e-mails e ati-
vidades na internet em geral.

3. “For those who promote CCTV as the panacea to the crime and disorder on
our city streets and for those who warn of the spectre of the dystopian sur-
veillance state, there is a common assumption: CCTV actually produces the
effects claimed for it ... In this way, both share a tendency towards technologi-
cal determinism: an unquestioning belief in the power of technology, whether
benign or malevolent”.

4. “The gaze of the cameras does not fall equally on all users of the street but on
those who are stereotypically predefined as potentially deviant, or who through
appearance and demeanour, are singled out by operators as unrespectable. In this
way youth, particularly those already socially and economically marginal, may be
subject to even greater levels of authoritative intervention and official stigmatiza-
tion, and rather than contributing to social justice through the reduction of victi-
misation, CCTV will merely become a tool of injustice through the amplification of
differential and discriminatory policing”.

5. Boredom factor no original.
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