Conceitos de
seguranca em Sl

Roteiro

* Entender o conceito de seguranca em Sl
— Definicao
— Focos de preocupacao

* Discutir quais sao as principais “areas de
vulnerabilidade” em Si
— discussao “tradicional”: 5 areas de vulnerabilidade
— visao “‘complementar”: 3 camadas de seguranca



O que é seguranca em Sl

Segundo a Norma ISO/IEC 17799: 2000 *
(atualmente ISO/IEC 27002: 2007)

/. .. preservagao de trés atributos basicos da \
informacao:
- Integridade
- confidencialidade
\_ - disponibilidade )

* |[EC — International Electrotechnincal Commission (www.iec.ch)

Atributos de um sistema seguro

Integridade

— Garantir a nao alteracado de dados em transmissao ou armazenados

Confidencialidade

— Garantir que os dados ndo sejam acessados por ndo autorizados

Privacidade
— Garantir que os dados nao sejam revelados/fornecidos indevidamente

Disponibilidade

— Garantir que o recurso esteja disponivel quando necessario

Autenticidade

— Garantir que o executor de uma agao seja mesmo quem ele alega ser

Nao-repudiacao

— Garantir que o executor de uma agao nao possa negar té-la feito



Fontes de problemas:
5 “areas de vulnerabilidade” de Si

Desastre

Risco de hardware ou arquivos de dados poderem ser
destruidos (incéndios, enchentes, problemas na rede elétrica,

etc.)

Invasao
Acesso nao-autorizado (alteragdes, roubo ou danos fisicos)

Erros e Bugs
Falhas no ciclo de desenvolvimento do sistema

Defeitos no cédigo do programa

Qualidade dos dados

Causados por problemas durante a entrada de dados ou no
projeto do sistema de informacao e do banco de dados

Manutencao
Alto custo de correcéo de falhas na analise e no projeto de
sistemas

Custo dos erros no ciclo de
desenvolvimento de sistemas

Estimativa do custo relativo do conserto de erros, baseada em relatorios de
consultores e na literatura popular de negécios

Custos

Andlise e  Programagio Conversio Pés-implementagio
projeto



Fontes de problemas:
3 “Camadas” da seguranca em Sl

Camada fisica

espaco fisico onde o hardware esté instalado;
equipamentos;

controle de acesso fisico

no breaks, climatizagao

0 meio de comunicagao em si

Camada légica

— 0s softwares; encriptagao e decriptagao;
antivirus, etc.

Camada humana

recursos humanos envolvidos; elo mais fraco na corrente da segurancga;

— conscientizagdo, conhecimento das politicas de seguranca;

— percepcao do risco pelas pessoas: como lidam com os sinistros que
ocorrem raramente;

— 0 perigo dos intrusos maliciosos ou ingénuos; a engenharia social onde
hackers conseguem informagdes por licitos.

COMO A EVOLUCAO DO USO DE

TI TEM AUMENTADO O RISCO

DAS EMPRESAS EM CADA UMA
DAS 3 CAMADAS ?



Exemplo para discussao:
fases do uso de Sl versus seguranga em transagoées bancarias

fase 1 fase 2 fase 3 fase 4
Automacgio do Automacio dos Automacgio “fora Automacio
back-office caixas/agéncias da agéncia” na instalacio
do cliente
BANGO BANCO

N
<

Camada Fisica Camada Fisica

* Restrita ao ambiente controlado * Acesso publico e irrestrito
pelo banco * Rede publica

* Rede privada * Aberta e global

* Fechada no ambiente interno * Espaco multiplo: domicilio do

* Restrito ao espago do banco cliente, cibercafé, etc.

Camada Légica Camada Légica

« Trafego interno * Uso intenso de trafego externo

* Aplicativos proprios * Aplicativos de mercado

Camada Humana Camada Humana

* Restrita, controlada * Ampliada, pouco controle

. Treinada ® Heterogénea



Roteiro

* Entender o conceito de seguranca em Sl
— Definicao
— Focos de preocupacao

* Discutir quais sido as principais “areas de
vulnerabilidade” em Sl
— discussao “tradicional”
— visao “complementar”




