-1 T0S

JAMENTA
= PROCESS
JENAL NA &
DIGLITAL

FRANCISCO BRITO CRUZ (ED.) / NATHALIE FRAGOSO (ED.) / AGATHA ROSA
/ ALCIDES PERON / ANDRE NICOLITT / ANTONIO MAGALHAES GOMES FILHO
/ ANTONIO SANTORO / CLARICE TAVARES / CLEOPAS ISAIAS SANTOS /
DIEGO COLETTI OLIVA / EMANUEL QUEIROZ RANGEL / EVANILDA GODOI /
FERNANDA DOMINGOS / FLAVIA MITRI / GERALDO PRADO / JACQUELINE
DE SOUZA ABREU / KATERINA HADJIMATHEOU / MARCOS CESAR ALVAREZ
/ MARGARET HU / NORMA SUELI BONACCORSO / SAMYR BELICHE VALE

INTERNETLRE

pesquisa em direito e tecnologia SAO0 PAULO, 2020



InternetLab é uma organizacao sem fins lucrativos dedicada a produ-
¢do de pesquisa académica aplicada com impacto em politicas pabli-
cas de tecnologia e Internet no Brasil.

Citacao sugerida
BRITO CRUZ, Francisco; FRAGOSO, Nathalie (eds.). Direitos Fundamentais e Pro-
cesso Penal na Era Digital: Doutrina e Pratica em Debate. Vol. Ill. Sdo Paulo.
InternetLab, 2020.

Este trabalho esta licenciado sob uma licenca Creative Commons CC BY-NC-SA 4.0 BR.
Esta licenca permite que outros remixem, adaptem e criem obras derivadas sobre a
obra original, desde que com fins ndo comerciais e contanto que atribuam crédito
aos autores e licenciem as novas criacdes sob 0s mesmos parametros. Toda nova
obra feita a partir desta devera ser licenciada com a mesma licenca, de modo que
qualquer obra derivada, por natureza, ndo podera ser usada para fins comerciais.

Avenida Ipiranga 344 cj 11B | 01046-010 | Sao Paulo | SP | Brasil
ASSOCIACAO INTERNETLAB DE PESQUISA EM DIREITO E TECNOLOGIA
www.internetlab.org.br

Dados Internacionais de Catalogac¢do na Publicacio (CIP)
(Camara Brasileira do Livro, SP, Brasil)

Direitos fundamentais e processo penal na era digital / Francisco Brito Cruz, Na-
thalie Fragoso [editores] -- 1. ed. -- Sdo Paulo: InternetLab, 2020. -- (Doutrina e
pratica em debate; 3)

Varios autores.
Bibliografia.
ISBN 978-65-88385-06-7

1. Direito processual penal 2. Direitos fundamentais 3. Processo penal 4. Tecno-
logia e direito 5. Tecnologias da informacao e comunicacao I. Cruz, Francisco. Il.
Fragoso, Nathalie. Ill. Série.

20-42487 CDU-343.1:004
indices para catalogo sistematico:

1. Direito e tecnologia : Direito processual penal 343.1:004
Maria Alice Ferreira - Bibliotecéria - CRB-8/7964



JORRD"
J61ck0s) JRC o)
plefojels KROC

KOO0 OB

ol o/e]9

o 4 00
oF
7
b}




09 .

INFILTRACOES
VIRTUAILS

NO DIREITO
BRASILEIRO:
MAPEANDO

0 CENARIO

Jacqueline Abreu




A presente apresentacao! oferece um panorama do quadro
normativo hoje em vigor sobre o tema das infiltracdes poli-
ciais virtuais no Brasil. Tentando mapear a discussao, partirei
de uma concepcao ampla de “infiltracées”. Para fins didati-
cos, esse tema pode ser dividido em trés categorias, basea-
dos em dois tipos de critério:/(i) o elemento da interacao: se a
policia esta interagindo de alguma maneira com pessoas que
estdo sendo investigadas; e (ii) o elemento do espaco: em que
tipo de espaco em que esta ocorrendo a infiltracao.

Entao temos: (a) infiltracbes que envolvem interacdo e se
desenrolam tanto em féruns publicos e privados, envolvendo
um agente encoberto que assume a identidade falsa (o “agente
infiltrado”); (b) infiltraces néo interativas, em que a policia
nao interage diretamente se comunicando com aqueles que
esta investigando, mas faz coleta de dados em uma fonte aber-
ta para anélise de informacdes (atividades de inteligéncia e in-
vestigacao em fontes abertas); e (c) infiltracdes nao interativas
por meio de invasdao em um dominio privado (hacking estatal).

Quando pensamos em infiltrac6es policiais, é dificil ndo pen-
sar no que é retratado em filmes como “Os Infiltrados” (2006)
e “Infiltrado na Klan” (2018). Essa é a concepcao mais classica
de “agente infiltrado”. E o policial que passa a se envolver com
determinada pessoa ou grupo, que é alvo de investigacao, e
tenta ganhar a sua confianca, para que assim ele possa colher
informacoes privilegiadas sobre aquele grupo, repassar para
a policia e permitir uma investigacdo apurada. Como existe
esse elemento de conseguir a confianca do investigado (e até
de tolerancia a crimes presenciados), ha também por isso um
elemento de fraude = uma certa falsidade em que o Estado per-
mite que a policia se engaje nesses casos especificos em que
haveria um interesse relevante para fins de investigacao.



Esse tipo de infiltracdo é interativa e envolve todos os ti-
pos de espaco. Se a policia desenvolveu uma relacao com as
pessoas que ela esta investigando, ela esta se comunicando e
colhendo informac6es tanto em féruns piiblicos como em am-
bientes privados — incluindo nas comunicacdes de grupo na
internet, WhatsApp etc. —, porque a pessoa faz parte daquele
grupo agora, em termos de confianca.

O que a gente tem do quadro juridico aqui? Desde 2006 ha
uma mencao simples e genérica a esse tipo de infiltracao poli-
cial no art. 532 da Lei de Drogas (Lei n® 11.343/2006) como pro-
cedimento investigatorio disponivel para investigar os crimes
punidos por aquela lei. Nesse momento nao existiu nenhum
estabelecimento de critérios de regulamentacao especifica so-
bre quais sao os parametros e qual é o rito.

Em 2013, veio a Lei das Organizacdes Criminosas (Lei n°
12.850/2013) com uma previsao semelhante no seu art. 10 e
alguma regulamentacdo: é necessario que haja autorizacao
judicial, indicios de que os alvos que estao sendo investiga-
dos por infracao penal de organizacao criminosa e demons-
tracao da necessidade desse tipo de prova. Também se imp0s
limite de seis meses (com possibilidade de renovacao) e a ela-
boracao de relatérios circunstanciado sobre tudo aquilo que é
feito e apurado. Ha ainda um regime de responsabilizagao por
excessos (art. 13), caso o policial se engaje em algum tipo de
crime, durante a infiltracdo, que seja entendido como exces-
so, além daquilo que ele deveria ter feito ou poderia ter feito
para manter a sua identidade naquele grupo. Aos agentes sdao
também resguardados certos direitos (art. 14), como o de fazer
cessar a atuacao infiltrada.

Por sua vez, em 2017, foi incluido o art. 190-A3 no Estatuto
da Crianca e do Adolescente (Lei n® 8.069/1990), que pela pri-
meira vez faz uma mencao explicita a infiltracao de agentes
de policia na internet, como uma medida investigativa possi-



vel para todos os crimes 1a elencados — a maioria relacionada
a abuso infantil, sendo um deles também o art. 154-A do CP,
o crime de invasao de dispositivos. Entdo, nesses casos, ha
previsdo legal expressa de que um agente de policia possa se
engajar em infiltracao virtual. Estao previstos os seguintes
elementos: exigéncia de autorizacdo judicial, delimitacdo do
escopo do que se pode fazer, demonstracao de necessidade,
limitacao temporal (nem tao limitada assim — dois anos), exi-
géncia de relatorio circunstanciado e etc.

Um comentario pertinente a esse tipo de infiltracoes é
que, também por conta dessa redacao da alteracao do ECA
com foco em infiltracoes na internet, levanta-se a davida de
se a infiltracao policial prevista na Lei de Drogas e na Lei das
Organizacdes Criminosas incluiria também autorizacao para
infiltracao virtual de agentes de policia. Como pontuei, a ca-
tegoria de infiltracao aqui analisada se refere a infiltracdes
de agentes policiais em que ha elemento de engajamento
interativo, voltado a estabelecer relacoes de confianca, em
qualquer tipo de féorum. Como apontei, me parece natural
que agentes infiltrados fisicamente em grupos também exer-
cam essa infiltracao pela internet — como extensao da mes-
ma identidade falseada. A davida, portanto, era/é o quanto
desse tipo de engajamento seria permitido através da criacao
de identidades falsas e estabelecimento de relacées com in-
vestigados em foruns quase-ptiblicos (como redes sociais, em
que é necessaria a criacao de perfil para acesso ou de autori-
zacao do administrador) ou privados (chats em aplicativos de
mensagens) unicamente ou preponderantemente online, sem
o contato presencial. Nesse aspecto, uma atualizacao legisla-
tiva recente foi trazida pela Lei n° 13.964/2019, que alterou a
Lei das Organizagoes Criminosas para dispor explicitamente
sobre infiltraces policiais virtuais (arts. 10-A a 10-D), estando
disponivel para “investigar os crimes previstos nesta Lei e a



eles conexos, praticados por organizagoes criminosas, desde
que demonstrada sua necessidade e indicados o alcance das
tarefas dos policiais, os nomes ou apelidos das pessoas inves-
tigadas e, quando possivel, os dados de conexdo ou cadas-
trais que permitam a identificacdo dessas pessoas”.

Ha também um tipo de infiltracdo policial virtual que nao é
interativo com pessoas que se esta investigando. O que se faz
nesse tipo de infiltracdo é coletar e analisar comunicacdes
e dados que estao disponiveis abertamente, em uma fonte
aberta em foruns pablicos ou quase-publicos.

No final de 2018 saiu uma noticia de que a Policia Civil de
Sao Paulo faria algo chamado de cerca eletronica*: uma ras-
pagem dos dados disponiveis publicamente em redes sociais,
a partir de recortes de publicacoes em regides ou certas pala-
vras chave, a pretexo de fazer “campana virtual” e até para
comecar investigacoes. Entao, por exemplo, raspam-se todos
os tuites com a palavra “arma” ou “assalto” em Sao Paulo e
ai se provoca o engajamento da Policia Militar para certa area
e/ou efetivamente comecar uma investigacdo. Isso conversa
bastante com a palestra da professora Margaret Hu na abertu-
ra do congresso, em que ela estava dizendo que hoje a policia
faz analise de big data.

O que temos aqui é um tipo de infiltracao que consiste em
uma grande operacao de coleta e analise de informacdes — in-
clusive pessoais. Coleta-se um grande volume de dados, que
passa a ser analisado a partir de critérios definidos pela pro-
pria policia e entao se chega a quem e ao qué se vai investigar.
Essa atividade envolve uma reversao da logica do processo pe-
nal, que é partir ndo de um suspeito ou de um fato criminoso
sobre os quais se quer produzir provas, mas de grandes volu-



mes de dados para entdo chegar em um suspeito, entao che-
gar em algum fato criminoso que vocé vai passar a investigar.

Esse tipo de atuacdo infiltrada é frequentemente associa-
do com “campanas policias” comuns, de policiamento osten-
sivo (como se faz na reportagem citada), para se pontuar que
nao precisa atender a requisitos materiais e formais especifi-
cos. De fato, esse tipo de atividade escapa de um regramento
mais especifico por duas razoes: seu cunho preventivo (em
detrimento de repressivo) e a afetacdo de dados pessoais
(mas néo propriamente de interesses de privacidade).

Quanto ao primeiro ponto, vale observar que esse é um
tipo de infiltracao virtual que é inserido principalmente em
atividades de inteligéncia policial. Em outras palavras, nao
é uma atividade com énfase investigativa propriamente dita,
voltada a repressao de uma conduta criminosa. Quanto a ati-
vidades de “agentes de inteligéncia” — e ao modo como se
contrastam com os agentes infiltrados da categoria anterior,
vale mencionar uma distincao a que recorreu o STF em uma
decisdo recente da 22 Turma (HC 147.837, de 26.02.2019, rel.
Min. Gilmar Mendes): “a distincdo entre agente infiltrado e
agente de inteligéncia se da em razado da finalidade e ampli-
tude de investigacdo. Enquanto “agente de inteligéncia” tem
uma funcao preventiva e genérica, buscando informacoes de
fatos sociais relevantes ao governo, o “agente infiltrado” pos-
sui finalidades repressivas e investigativas, visando a obten-
cao de elementos probatoérios relacionados a fatos suposta-
mente criminosos e organizagdes criminosas especificas.”

Como ja se sinalizou, entretanto, uma atividade de inte-
ligéncia pode se tornar uma atividade investigativa. A partir
do momento em que ha direcionamegnito/para apuracac de tum
fato concreto e finalidade repressiva, ja se esta diante de ati-
vidade com cunho investigativo. Na auséncia do engajamen-
to (interacdo para conquista de confianca), pode-se falar em
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“agente disfarcado”]— categoria que pressupde atuacao inves-
tigativa passiva e que nao possui um regramento particular.’
Caso a atuacao evolua para as caracteristicas vistas na catego-
ria anterior, atrai-se o regramento aplicavel (visto na categoria
anterior). De fato, como decidiu o STF nesse caso, uma ativida-
de de inteligéncia (de um policial militar), que comecou para
simplesmente obter informacoes para orientar as estratégias
de atuacado durante a Copa do Mundo e monitoramento de
manifestacoes, logo passou a ser voltada a efetivamente inves-
tigar conduta de um grupo concreto de pessoas, estabelecen-
do-se relacoes de confianca com eles com o proposito de obter
provas (para inquérito da Policia Civil). Nesse sentido, a prova
obtida e usada contra tais pessoas seria ilicita por nao ter obe-
decido aos requisitos legais para infiltracoes policiais.¢

Quanto ao segundo ponto, cabe observar que a atividade
de coleta e analise em si de informacoes em fontes abertas
nao é considerada invasiva de interesses de privacidade (que
supoe interferéncia em ambito privado) — sendo, na verda-
de, tratavel sob a perspectiva da protecdo de dados pessoais.
Nesse sentido, nao esta sujeita a um regramento abrangente,
que estabeleca balizas e salvaguardas nenhuma em termos
de devido processo legal. Com efeito, a Lei Geral de Protecao
de Dados (Lei n°® 13.709/2018), além de ainda nao estar vigor,
tem o ambito de aplicacdo recortado: o seu art. 4°, III dispoe
que nao se aplica a tratamentos e operacdes para a seguranca
piablica em investigacoes. O ponto aqui entao é que nds pre-
cisamos avancar em uma discussdo sobre uma legislacao es-
pecifica para esse assunto e finalmente criar uma autoridade
nacional competente para a area.

O terceiro tipo de infiltracao a ser comentado é de tipo nao
interativo e envolve intrusao em dominio privado. Uma noti-



cia que ilustra esse tipo de medida, ou pelo menos a preten-
sao de executa-la, é essa: “PF quer instalar virus em telefone
grampeado para copiar informacdes.”” Publicada em 2015, é
interessante observar como ela é da mesma época em que 0
WhatsApp realmente ganhou popularidade. Demonstra como
autoridades policiais passaram a se preocupar com o fato de
(ue agora nao conseguiam mais, com o mesmo tipo de efetivi-
dade, obter informacoes através de interceptacoes telefonicas.
Nesse sentido, tentaram forcar empresas de telefonia a insta-
lar virus em telefones celulares, para assim conseguir acesso
aos aplicativos que tém instalados naquele celular e inclusive
aos dados dentro desses aplicativos, portanto, o Whatsapp
e as mensagens etc. Esse é um tipo de atuacédo policial que
envolve um elemento de hacking (exploracdo de vulnerabi-
lidades de computadores e sistemas, contaminando-os com
programa malicioso).8

Quais sao os critérios e as balizas para esse tipo de diligén-
cia? Neste primeiro momento, a policia dizia que uma ordem
judicial baseada na Lei de Interceptacoes (Lei n® 9.296/96) era
o suficiente. E, com base nessa tese, tentavam forcar as em-
presas a instalarem esse virus espido.

Essa tese tem, entretanto, problemas e, para ilustra-los,
cabe mencionar uma decisao recente do STJ]. Trata-se do
RHC 99.735 (j. 12.12.2018, rel. Min. Laurita Vaz), que envolvia
também o WhatsApp, mas ndo exatamente o uso de software
espiao. Nele, a autoridade policial apreendeu momentane-
amente o celular de uma pessoa, fez o espelhamento pelo
WhatsApp Web, com o QR Code. Assim, puxaram todas as
mensagens para o computador e a seguir devolveram o celu-
lar para a pessoa, que seguiu em frente. A partir do que tinha
obtido pelo WhatsApp Web, a policia conseguiu ter acesso
a diversas comunicacoes que estavam no histérico daquela
pessoa, salvas ainda no celular dela.



Ao analisar a licitude da prova assim obtida, o ST] entendeu
que havia caracteristicas especificas aqui: esse tipo de medida
(i) envolve um acesso aos dados armazenados historicamente,
nao s6 comunicacoes em tempo real; e (ii) implica a capacida-
de da policia de deletar e editar mensagens, justamente porque
ela tem a interface do préprio usuario. Essas duas caracteristi-
cas distinguem a medida de uma interceptacdo telefonica ou
telematica tradicional — em que s6 se tem acesso a comunica-
cOes em tempo real, sem capacidade de intervir/editar. Seria
uma medida que ndo comporta analogia com a Lei n® 9.296/96,
e por isso esse tipo de prova, obtida dessa maneira, é ilegal até
que seja passado algum tipo de legislacao especifica que apro-
ve algo nesse sentido. Entendo que esse mesmo raciocinio se
aplica a questoes de hacking — ndo temos regramento especi-
fico para isso e, até termos, nao é possivel executar como meio
licito de obtencéao de prova.

Entao é esse o estado em que noés estamos. Existe um
interesse de autoridades investigativas em autorizar isso,
reconhecendo em lei. Foram propostas mudancas na Lei n°®
9.296/96 nesse sentido no projeto de lei anticrime.® Nao foi,
entretanto, acolhida a proposta nesse ponto.

O presente texto se baseia em apresentacao oral feita no painel “A atuacao de
agentes de investigacao em redes sociais e aplicativos de mensagem” do Ill Congres-
so Internacional de Direitos Fundamentais e Processo Penal na Era Digital, organiza-
do pelo InternetLab em parceria com a FDUSP em agosto de 2019. A autora agradece
aos organizadores e as organizadoras pelo convite e pela oportunidade de também
registrar as reflexdes por essa via. O texto foi revisto em junho de 2020, quando se
fez pequenos ajustes para remover maiores oralidades e atualizar comentéarios.
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