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1. GENERALIDADES

= Em um dia normal, cada
8ltais. Compartilhar fotos, v

Na,
| A0 mesmo tempo, NOSSAs

|



478 DIREITO, PROCESSO E TECNQLOGIA

sem que estejamos plenamente conscientes disso. Assim, nossos cli
cas na interncet ¢ nossa localizacao no planeta sio constantemente ¢
empresas de tecnologia.

ques e bUS-
ap[adOS Por

Como nao poderia deixar de ser, essas informacoes digitais sae de grand
interesse para o direito. Seu potencial para reconstruir acontecimentog toma-az
especialmente interessantes ao processo. Uma infinidade de medidas, mgjs 5t
menos invasivas, vem sendo empregada na aquisi¢do dessas infOI'mag()es Pary
O Uso em processos judiciais, civeis ou criminais. Medidas j4 tradicionais, .
mo a interceptacao telemadtica ou a requisicao de informacoes a terceiros, sio
somadas a novidades como roving bug, cavalo de Troia estatal, busca e apreen.

sa0 on-line, mandado de busca reversa, e intimeras formas de

Pesquisar dadgs
privados.

Os ordenamentos juridicos em geral costumam reconhecer diferen
mes de quebra de sigilo de dados digitais, conforme a medidz |
invasiva aos direitos fundamentais do usudrio. A mai
fluxo telematico. Em seguida, com um grau de prote
os dados armazenados. Por tultimo, com uma
soais — entre estes, os cadastrais sio ainda me:
segue essa linha. Curiosamente, por uma S€ri
da quebra de sigilo de dados em processos pa
quisicoes de dados pessoais sio comuns, a ob
esporddica e a interceptacio do fluxo de dad

Assim, este trabalho analisara cada um

gilo de dados digitais, bem como as formas
cesso judicial.

les regi-

o

2. FLuxo TELEMATICO

O maior grau de proteciao conferido a
namento juridico brasileiro é quanto ao
a comunicacao de dados entre dois disp

Ha, inclusive, controvérsia juridica rel
sigilo desses dados.

O fluxo de dados é protegido p
qual “¢ inviolavel o sigilo da corre:
cas, de dados e das comunicacges tel
judicial, nas hipéteses e na fo
¢ao criminal ou instrugao pr

=
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.. 1abilidade de uma série de icacd

X mnolal?l e S a0 Som‘fnlcaCoesa mas estabelece excecdo, permi-
| ndoainte P Hai’ rma da lei e por ordem judicial. A excegéoa, lic

, . . : : : a-se
\\ <o altimo caso™. quatro linhas de leitura dessa disposicio. 2

ns autores defend

\ Al.gu ; em que a exegese da norma indica (ue somente as
. _omunicacoes telefonicas seriam passiveis de quebra de sigilo, pois 2 expressa
1 5 » £53 3 2 R
| sgalvo, N0 ultimo caso” diria respeito apenas a estas. A correspondéncia, os da-

i doseas comunicacoes telegraficas estariam, assim, cobertos por sigilo absoluto.!

i Qutros sustfir}talp iy inviolabilidade absoluta somente albergaria o sigi-
\ hdas correspori e‘nc1a25, nao das demais formas de comunicacao — telegrafica,
~ de dados e telefonicas. Sob esse enfoque, haveria duas situacoes de sigilo: de
Jado, o das correspondéncias; de outro, o das comunicacdes telegraficas,
dos e telefonicas, sendo possivel a quebra somente “no dltimo caso™, isto
as para o segundo grupo.
outro viés, entende-se que a ressalva constitucional abrange todas as
s elencadas no artigo, ou seja, todos os modos de comunicacio inter-
/a previamente elencados, relativizando-se a presuncio do sigilo desde
ate da falta de outras medidas menos invasivas.’

nte, sustenta-se que a norma constitucional contemplou apenas
primeiro, de vedacio absoluta de interceptacao, abrangendo a cor-
s comunicacoes telegraficas; o segundo, enquadrado na exce-
" a envolver dados e comunicacgoes telefonicas.”

titucional positivo. 36. ed. Sa0 Paulo: Malhei-
grini; FERNANDES, Antonio Scarance; GO-
des no processo penal. 12. ed. Sao Paulo:

J urso de direito cons
OVER, Ada Pelle
fagalhaes. As nulida

/ Rosa Maria de Andrade. Constituicdo Federal comen-

Sa0 Paulo: RT, 2006. p. 129.

cao do Brasil interpretada e legislacao constitucfoyml.
179 Pontua 0 autor que a interpretacao do referido
que “a lei ou a decisao judicial poderdo, ex-
ebra das inviabilidades da correspondeén-
,sempre visando salvaguardar o interesse
rtas liberdades publicas possam servir de
Velloso, j. 25.3.1992, DJ 23.4.1993,
ponto de partida esse enfoque, 0
*lativo a “dados” como inafasta-
stado mediante a aplicacao
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O legislador tomou posicao pela compatibilidade da quebra de Sigilo d.
dados telematicos com a CE As disposicoes da Lei das Interceptacoes Telefs,
nicas aplicam-se “a interceptacao do fluxo de comunicacoes em sistemas .
informatica ¢ telematica” (art. 1°, paragrafo tinico, da Lei 9.296/1996). Esg, dis.
posicao foi contestada em Acio Direta de Inconstitucionalidade, a qual aguard,
julgamento pelo Pleno do STE® Mais recente, o Marco Civil da Internet afie-
ma o direito do usuario a “inviolabilidade e sigilo do fluxo de suas comunicz.
¢des pela internet, salvo por ordem judicial, na forma da lei” (art. 7°, If, dales |
12.965/2014). :

Ao proteger o fluxo de comunicacoes de dados digitais, o direito es
tegendo a comunicacdo em si, independentemente de seu contetido.
Badaro bem observa que a protecio “trata da liberdade de comunicac
os individuos”, e nao diretamente da privacidade do conteido comu
Quaisquer dados que estejam sendo comunicados de forma privada, enquani
estao sendo comunicados, sdo protegidos. Estio incluidos nio apenas dac
que correspondem a uma comunicacio humana imediatamente percepti
usuario, como mensagens de texto, voz ou imagens, e-mails enviados ot
bidos, mas também quaisquer dados que estejam sendo trocados entre sis
computacionais. Assim, dados que o usuario nem sempre tem plena cor

cia de que estd trocando, como atualizacoes automaticas de software, ou ¢
dos em sites abertos na world wide web. |

e S - Sl

e, S

7{

d"‘ d

Além do contetido comunicado, a comunicacio produz outros
nominados dados de trafego. Eles sao gerados em virtude daco
nao correspondem ao seu conteido. A Convencao de Budapes

do que se contém na parte final do preceito, co
caso, por ordem judicial, nas hipoteses e na fo
investigacao criminal ou instrucao processual pe
¢a0 ao primeiro caso, tenha afirmado a iny »
0 5TF ja se manifestou no sentido de q
deslindar a pratica de homicidio nao é
de Mello, j. 1°.3,1994, DJ 24.06,190:
Turma, Rel. Min. Laurita Vaz, :

nformg

setembro de 2016 ¢ ¢ ;

6. BADARO, Gusta
e telematicas: li
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i (Budape
O e computac!o:' 1:1;3:;"05 a comunicacao por meio de sistema de com
r e e i ey
e gd’.do ; r::)sﬁ e decs(t)'mpumdor que seja parte na cadeia de Comupni-
% dican 0a gem, destino, rota, horario, data, tamanho ou du d
o icacio, ou tipo do sistema” (artigo 1, - 14 Rne
_No Bmsil,.l(llé ]:ilnspmd.enm’a cor‘lsolidada relativa aos dados de trafego tele-
ico, nOSEN o de que nao ha aplicacao do art. 5°, XII, da CE sendo possivel

tar de Inquérito.® O mesmo raciocinio

" brade sigilo por Comissdo Parlamen
dados de trafego telematico. Nosso direito enquadra 0s dados de

' 0s
. B em? ico no geénero dos dados pessoa\is.9
o interceptacao designa a quebra do fluxo de dados digitais nos
; diplomas normativos acerca do tema. "
caracteristica importante da interceptacdo ¢ ocorrer em tempo real,
e 0 fluxo de comunicacoes. Se os mesmos dados sao adquiridos
~nados em um dispositivo computacional, no havera intercepta-
ra de sigilo de dados armazenados, 2 qual podera ocorrer pot
SaC digital ou requisicao a terceiros.'t Assim € 2 previsio da Con-
sdapeste, na qual 2 interceptacdo pode ser definida como a “coleta
o de dados de contetido, em tempo real, por meio de um sistema de

" (artigo 21)-
do Brasil, 20 aplicar
telefonica, o legislador seguiu 0s limi
su indubitavel que 2 interceptacao
o legal e sO pode ser usada para a in
penal. Nao ¢ possivel decretar a in

ca as normas sobre a
nstitucionais aplica-
oriza-

erceptacao telemati
tes CO
telematica exige aut
vestigacao criminal ou

terceptacao em causas

aint

ma parlicipacﬁo ativa de Canada, Ja-
Convengao foi ratificada por 63 pat-
eia. O Brasil nao € signatario.

, julgado em 22.11.2000.

jmportante destacar a consis-
de trafego €ma mesma
sigilo ocorrer
nicagao concreta. Ver:
nal. Belo Ho-

da Europa, €0

ma comu
telematicas M0 processo Pe

'kationsi‘cberwachung (moni-
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civeis ou usar aplicacoes intrusivas para, mediante vigilancia em masg,

L AN's 520 - (MQSS
surveillance), prevenir ataques a ordem publica ou a pratica de crimes graves

A interceptacao telematica adquire 0s dados que estao sendo COMUnicady
entre dois pontos. Os dados digitais sao comunicados por meio de telecomuyp;.
cacao. definida como transmissao, emissao ou recepcao de informacao de qual.
quer natureza (art. 60, § 1°, da Lei 9.472/1997). A transmissao da COMunicagcgq
a distancia pode usar qualquer suporte. Os sinais podem ser confinados 5 fios,
utilizar radiocomunicacio — art. 162, § 1°, da Lei 9.472/1997 - ou qualquer
outra tecnologia.

A interceptacdo envolve a aquisicao dos dados e a sua decodificacio. Pary
que uma comunicacio de dados seja juridicamente protegida, ela precisa apre.
sentar restricao ao acesso publico em algum desses aspectos. Uma radio digital,
por exemplo, que transmita seu sinal por radiocomunicacao usando um pro- '.‘,';”
tocolo publico, podera ser captada e ouvida com o0 uso de meios disponiveis
para qualquer pessoa. Nao serd, por isso, uma comunicacao de dados protegida
contra a interceptacdo.?

Varios meios de transmissao de dados envolvem o uso de radiocomuni-
cacdo, tornando a aquisicao dos pacotes de dados relativamente simples. U n'
rede wi-fi, por exemplo, pode ter os sinais captados por qualquer antena nas
proximidades. No entanto, o uso de técnicas de encriptacao pode tornar a men-
sagem incompreensivel. Com isso, a aquisi¢iao dos dados sera inutil.

De outro lado, redes que usam cabos tornam a aquisicdo dos dados bem
mais dificil, visto que sera necessario o acesso fisico a infraestrutura da
Mesmo que ndo trafeguem codificados, a protecio constitucional da e
cao de dados é aplicavel. R

A interceptacao pode ser executada com apoio de terceiros ot
pelas autoridades. No direito brasileiro, a ordem judicial ¢ sem
vel e deve indicar a forma de execucio da diligencia (a
tacoes Telefonicas). Al
A lei menciona que serd poss

B




0| ceiro que te -
ualquer ter que tem acesso ao fluxo de comuni
lCaC6€s pode
- | ser cha-

qué 1 . qamedida. Em regra; os pr
aplicacées de internet sao esses intervenientes 40 e os provedores de
es de conexio cos

0s provedor | 21 nexdo costumam colaborar com as ord

1 e I . st SO s g
palmente, a0 paoie ades empresdrias brasileiras qu i st
crcado de telefonia, habituadas ao procedimento de i qt e também atuam no
Interceptacao. No en

- tan-

._"' Orde iti . " A

A
—

e — —
i st -

B2 =z
E)

10 f
srvico € pouco produtiva.'

X Os rovedores de aplicacoes de int
| P lab ; ernet, por sua vez, costumam ser bas-
ante res1stentes a colaborar com lnterceptag(")es Normalmente. sa
,. g : , 540 empreen-
.l gimentos que fazem da privacidade do usudrio um ati icaco ¥ )
0 ativo. As aplicacoes mais
plicativos de trocas de mensagens, investem em criptografia

B censiveis, como 0S4
forte, tornando impossivel, a0 proprio provedor, decodificar o conteudo das

: mepsagens. E ? caso, por exemplo, do WhatsApp, aplicativo de mensagens mais

“usadono Brasil, que adotou a criptografia de ponta a ponta.

| ﬂ"]l ¢ e . . .

- Na execucao direta, 0s investigadores usam seus proprios meios para ad-
ontornando os sistemas de seguranca eventual-

quirir e decodificar 0s sinais, ¢
dependentemente do grau de resisténcia que 0s

te existentes. No entanto, in
s envolvidos oferecam, d autorizacao judicial faz-se necessdria para a inter-

ocorreu em um caso concreto analisado

.%ip()s apreender 0 aparelho celular, os investigadores habilitaram o re-
atsApp Web, com autorizacgdo do juizo, € restituiram o telefone. Com
m a acessar todas as mensagens trocadas pelo usudrio no aplicativo

ns WhatsApp. O ST]J reputou {licita a prova. As razoes de decidir

exemplo de execucao direta

3 !
s como Sllp()l'[t’, en-

elecomunicacoe
ei 0 472/1997). Sao

do (art. 61 da L
omo suporte ao acesso a inter-
| pessoal (telefonia movel), TV
servicos, apenas algumas
(STFC) — sao

se um servico de t
de valor adiciona
des que servem ¢
servico move

restadores desses diversos
Telefonico Fixo Comutado

— Servico iy
demais servicos sa0 prestados em regime pri-
i 9.472/1997).
ntos (uma rede em

arelho relefonico, acessos via wi-fl em ca-
rovedores, grande parte da} comumcag;o
ores de aplicacées de internet Ve o’fe.rlecen )
gdrnando a aquisicao de dados inutt:

, via de regra, u
eito de servico
s de telecomunicac
fonico fixo comutado,

eslocame
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foram a impossibilidade de assegurar a integridade da prova — as mensagen
poderiam ser enviadas ou excluidas pelos proprios investigadores, sem que
houvesse registro — e a traicao a confianca do investigado, que teve o telefone
devolvido sem ser advertido da habilitacao do aplicativo Web.'s

A primeira dificuldade poderia ser contornada com o uso de um software
que, em separado, registre as atividades dos investigadores no computadoy A
segunda € bem mais profunda: remete aos limites éticos do uso dos meios ocul-
tos de investigacao,'® os quais, por definicao, envolvem algum grau de traicao
de confianca. Os tribunais brasileiros sao timidos no estabelecimento de pari-

metros gerais para aceitacdo dessas técnicas de investigacao, preferindo umg \f
abordagem caso a caso.

Uma alternativa de execucao tecnicamente vidvel é o uso de programas
pides pelos agentes de investigacao: software controlado pelo Estado, instz
de forma oculta no dispositivo do investigado. H4 uma infinidade de fe
tas usadas para hackear sistemas computacionais, geralmente empregad
fins maliciosos, que podem ser adaptadas para essa finalidade — cavalo ¢
(Trojan horse), keyloger, spyware, etc.

Caso a execucdo da medida se valha de software instalado no siste i
putacional invadido, o Estado deve levar em conta a seguranca do siste
dido e dos sistemas de terceiros. No caso brasileiro, nio ha parametro
precedentes que permitam afirmar que uma medida semelhante é ad
ainda que com ordem judicial. Caso se entenda pela viabilidade, os
cos devem ser informados ao magistrado, que os considerara em s
savel juizo de admissibilidade. A

A invasao nao deve colocar em risco o funcionamento
do. Outra preocupacao é com a afetacao a terceiros: virus e soft
podem ter a habilidade de se propagar em rede, o que po

nao investigados. O programa invasor nio deve produ
necessarios. l

A invasio do sistema do alvo abre portas t
investigativas. Uma delas é o controle de ap
computadores e aparelhos telefonicos)
e video de forma sub-repticia. O q;

o ! % ¥

16. Além da int
lefonica, a
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aceitd gelo'direlto em alguns paises.'” Impogay
prasileiro, 0 uso dessa téenica nio C”"‘»‘t"](“‘ not
20 Constituiri

direito , .
 pas captagao ambiental (art. 3° 11, da 1.¢i 12 850/20?3';1t|€rcepta¢ao telematica
V - ’ ’ . .

9 Outra medida que nao se confunde com
¥ eito de ocorrer em ambiente virtual, ¢
1 ona internet. Nesse caso, deve-se
| gravagio, tradnc19nal na doutrina brasileira,! A i &
' conhecimento dos interlocutores. Na escuta e na o AR G
| 4 € ha gravacao, ao i
| erlocutores sabe da captagdo — e a0 menos um a desconh e
na pessoa que executa a medida. A escuta é executad ece. A diferenca reside
. . u - 4
¢ realizada por um dos interlocutores. Na inﬁltragﬁa c? St i
. ' o de investigadores na inter-
net, busc?.\ se ol?ter provas de crimes e de suas autorias mediante a interaca
Jine dos investigadores com os investigados. O registro dessa int e O;-
M ! : . a interacao € usado
como Prova. A m?dlda poderia ser classificada como escuta ou gravacao, nao
:o;néo.mterceptacao. O direito brasileiro prevé o uso dessa técnica no Estatuto
da Crianca e do Ad.olescente, para apuracio de crimes ligados a pedofilia e de
invasao de dispositivo informatico.*
& Como a interceptagao telematica se vale das normas sobre a interceptacao
onica, ha extensa bibliografia sobre o procedimento respectivo que pode

ar que, de acordo com o

'l il ST Vel

) in[(‘| erceptacao telematica. a des-
By l lra(,:ao de agentes de investiga-
servar a diferenca entre interceptacao

o de dados é o estado mais protegido dos dados digitais.
acao dos dados telematicos ocorTe em tempo real e adquire todo o
municado, pelo que € muito custosa a privacidade e s6 pode ser
nte autoriza¢ao judicial, com 0 objetivo de apurar crimes graves.

. _ver U.S. v. OLIVA. United States Court of Appeals, Ninth Circuit.

30134. July 20, 2012.
s comunicados pelo us

1te e a criacao de um flux 0
idades. Tratar-se-ia de uma medid _ .
Smo com autorizacéo judicial, seria duvidosa.

.ses de Ada pellegrini Gri em GRINOVER, Ada
€ . ) ) :
acoes € escutas: Brasilia: G p. 262

ptago de imagens ou

uario, mas a ¢a
ara transmitir o

o de comunicagao p
a particularmente invasiva,

nover,
azeta Juridica, 2013.

3.441/2017.

L 4
00. introduzidos pela Lei
G ‘Movfwr' MOURA, Maria Thereza Roc.ha de
e prudéncia brasileira. In: Kai Atf"
e da Lei 12.850/2013. 1. ed. Sao

Bt -

L |
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. " s QG da diretamente, pelos proprios polic:..
A interceptacao podc sel ?xecula _ 4 d d p P 1C1als, 0
envolver requisi¢ao a terceiros — normalmente, provedores de acesso oy de apli.

cacoes de internet.

3. DADOS ARMAZENADOS

Os dados digitais armazenados em dispositivos locais ou em nuyer, tam-
bém sao protegidos, mas de forma menos intensa do que o fluxo de dados

O art. 5°, XII, da CF nio se aplica a quebra de sigilo de dados armazenadog,
O leading case dessa interpretacao, de 20006, foi estabelecido pelo STF em casq em
que computador fora apreendido e acessado o seu disco rigido pelas autoridades 2 |

O precedente sedimentou o direito a inviolabilidade da intimidade e dz 3
vida privada, mencionado no art. 5°, X, da CF, como fundamento constituciona]
da protecao aos dados armazenados.??

O direito a privacidade ou a vida privada esta contemplado em virias de—‘1
claracoes de direito, como o artigo 17, 1, do Pacto Internacional sobre Direitos
Civis e Politicos, artigo 11, 2, do Pacto de San José da Costa Rica, artigo 8°da

Convencao Europeia de Direitos Humanos e artigo XXII da Declaracao Islamica
Universal dos Direitos Humanos. '

No Brasil, o texto constitucional tracou uma distincio de dificil com-
preensao, ao consagrar a inviolabilidade da intimidade e da vida privada (m-l
5% X). De acordo com Tércio Sampaio Ferraz Junior, ha um “diferente grau de

23. Curiosamente, em seu caso marco sobre o tema, o Tribunal Cons
preferiu afastar o direito a privacidade e invocar o direito g
articulacdo do direito ao livre desenvolvimento da perso
Fundamental) com a dignidade da pessoa humana (a
Do direito geral da personalidade, o Tribunal
de e de integridade” dos sistemas de 0;
contra “acessos secretos” as informa
¢oes do sistema por outros sis
temente do grau de dificuldade
sistema - § 206. A Corte t
mais proximas ul
municac¢oes

13 da Lei Fy

(BVerfG
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| usividade” entre intimidade e privacidade. A intimidade seria “o 4mbi
que alguém reserva para si, sem nenhuma reper;:sr;;:l 0 aTblto do
alcance de sua vida privada que, por mais isolada uea:e 'SOC’lal, nem
qviver entre 0s outros (na familia, no trabalho, no lazer em zlomuriﬁl),”e gempre
‘ ag_bsseguintes gxemplosf “o0 didrio intimo, o segredo sob juramento, as 'préa;urtizz
1 -h@yi(:‘}ées’ a.s .sltuagoes indevassaveis de pudor pessoal, o segredo ,intim S.ctnia
mMinime pub11c1dade constrange”. Por sua vez, a vida privada envolveria “a r<J3-
o de formas exclusivas de convivéncia”, ou seja, situacoes em que ha comzni-
o entre sujeitos, da qual estdo excluidos terceiros.** Portanto, de acordo com
finicdo, a intimidade diz respeito a informagoes que nao sao comunicadas,
o que a privacidade diz respeito a comunicagao restrita de informacoes.

dos intimos ou privados armazenados em formato digital sao inviola-
ca da propria Constituicao, ainda que ndo tenham sido comunicados
mos) e ainda que estejam armazenados em dispositivos nao ligados
otecdo € aplicavel independentemente do local em que os da-
enados. Dados armazenados no dispositivo do usuario ou em
ervidores dos provedores de aplicacoes de internet — estao igual-

0s. Dispositivos ligados em redes internas ou mesmo sem cone-

s rigidos de computadores pessoais, pen drives ou outras midias
jente inviolaveis. Em parte, 0 Marco Civil da Internet e a

enas desenvolvem sua defesa.
o usudrio o direito 3 “inviolabilidade e

mazenadas, salvo por ordem judicial”
municacoes

"

—

e

dusivo
csmo a0

Internet confere a

ricacoes privadas ar

qualifica os dados protegidos, ao falar em “co
“om isso, esta restringindo seu €scopo apenas aos da-
dos. Em tese, dados produzidos € armazenados local-

r do usudrio, por exemplo — estao fora do escopo
nseridos na protecac constitucional.

»si¢ao que protege dados armazenados loc:-xl-
minaliza a invasao nao autorizada de “dis-
indevida de mecanismo de seguranca’.
am as restricoes constantes
Fm tese, € possivel

o se aplic
s Telefonicas.

de e os limi-

oa privacida
niversidade

¢ de Direito,
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levantar o sigilo de dados em casos civeis ou em casos envolvendo crime Suje; ¥
tos as penas de detengio. d

A legislagio nio dispoe exaustivamente sobre 0s parametros e ¢ Meio g,
execucio da quebra de sigilo de dados armazenados, No dmbito da interne; ,
Marco Civil limita-se a exigir a ordem judicial para afastar a inviolabilidade éo
sigilo = “inviolabilidade e sigilo de suas comunicagoes privadas armazenady,
salvo por ordem judicial” (art. 7°, 11I). O Marco Civil fala em ordem judiciai
para quebrar sigilo de dados, mas ¢ especifico para os dados de registro (ar¢. 22)
¢ pessoais (art. 10, § 1°). Portanto, a ordem judicial para a quebra de sigil g,
dados armazenados néo ¢ especificada nessa lei.

ST

2 ~h

Na falta de disposicoes legais proprias, resta aplicar, por analogia, as normag
procedimentais mais proximas, na forma do art. 4° daLINDB e do art. 3° do CPPp A
analogia pode ser buscada no art. 240, § 1°, do CPP, no art. 22, paragrafo tinico, do
Marco Civil da Internet e no art. 2° da Lei das Intercepta¢oes Telefonicas.

O art. 240, § 1°, do CPP trata da busca e apreensio domiciliar, exigindo
“fundadas razoes” a autorizarem a medida. A aquisicdo de dados digitais é uma
medida bastante semelhante a busca e apreensio e, inclusive, recebe esse nome
em alguns diplomas normativos. A Convencao Europeia sobre o Cibercrime
usa a expressdo “busca e apreensao de dados de computadores armazenados”
(Search and seizure of stored computer data, art. 19). O Cédigo de Processo Penal
Alemao fala em busca e apreensao on-line (Online-Durchsuchung, § 100b, StPO).
Portanto, serao necessarias “fundadas razoes”.

O art. 22, paragrafo unico, do Marco Civil da Internet exige a demo
¢ao de “fundados indicios da ocorréncia do ilicito”: a apresentacao de j
tiva motivada da utilidade dos registros solicitados para fins de inves
instrucao probatoria”; e a especificagao do “periodo ao qual se referem
tros”. O primeiro requisito desenvolve o que se deve entender por
zoes” a justificar a medida. Além disso, deve ser demonstrado q

potencial de comprovar o ilicito e especificar, com a maior pre
dados a serem buscados ou requisitados. .

A Lei das Interceptagoes Telefonicas estabelece ou
tes para um meio de obtengao de prova tao invasivo (@ V
exige indicios de que o proprio alvo tenha cont
caso dos dados armazenados, também é possi ,
cionais devidamente justificadas, a quebra ¢
da vitima ausente ou falecida. Em segund
sidiariedade do meio de obtencio de
puder ser feita por outro meio menos.
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m sentido estri
to, tendo por parametro 2 gravidade do fato

mitir a quebra de sigilo de dados armazenad
B 0 zenados para fazer
e crimes punidos com d
g eten-
emadtica so € admissivel se “o fato investigado

no maximo, com g sy
R 1 pena de detencido” (art. 2°, 11I). O mes-
} djdo 0 para a quebra de sigilo de dados armazenados,
S ‘_z ' a-slrec}undam no acesso ao contetido de informacées
egis a~g:ao -amdou mal ao nao deixar clara essa questao.
ressa, nao é impossivel que uma medida tao invasiva aca-
_ .orma abundante em acoes acerca de relacées proximas,
ia. sucessdes ou contratuais. Importante lembrar que, em
apreensao € comum como medida de execucao, mas

> obtencao de provas.
quebra de sigilo de dados armazenados s30 necessarios

)

ancia de um crime punido com reclusao;

sonsabilidade pelo ilicito, pelo titular dos dados. Muito
Je-se cogitar da adocao da medida contra terceiros, como

. 0 mais precisa possivel, dos dados a serem buscados ou

" de obter a prova por outro meio menos gravoso;
e 1da para provar 0 fato a ser apurado;
cm sentido estrito da medida, levando em conta, es-
lireitos mdmduals queaela representa.

erou desproporclonal a quebra de

um
mdgs as mensagens referentes a
damente 3 dade da

Q-
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O meio menos sofisticado ¢ a apreensio fisica do dispositivo ng qual og g
dos estao gravados, com o subsequente acesso direto. Ha, no entanto, SiIUagoz-
bem mais complexas. e

Normalmente, os sistemas ligados a rede sao dotados de Seguranca, com,
senhas ¢ padroes de acesso. A aquisi¢ao pode ser realizada pelos proprios agen.
tes estatais, mediante invasao do sistema, burlando a seguranca. Seria casq
por exemplo, de quebra da senha por forca bruta, ou de seu achado ng curs(;
das investigacoes. O bom trabalho policial para obter meios para superar a se.
guranca nao dispensa a autorizacao judicial para execucao da medida. Oy seja,
ainda que os agentes estatais tenham possibilidade técnica de adquirir os dados,
a autorizacgao judicial ¢ necessaria.*

Assim como ocorre no fluxo de dados, teoricamente a execucao direta da
busca e apreensao pode se valer de software instalado no sistema do investigado.

As mesmas preocupacoes quanto a danos colaterais aos sistemas do alvo e de
terceiros se aplicam.*

Outra forma de aquisicao de dados digitais ¢ a requisi¢ao, a qual pode ser
direcionada ao proprio titular dos dados ou a terceiro.?® :
Em causas civeis, ¢ juridicamente viavel requisitar os dados ao p

titular dos dados, aplicando-se as regras sobre a exibi¢ao de documento,
396 a 400 do CPC. 4

Em causas criminais, ha dificuldade em compatibilizar a intim
vestigado ou do réu para produzir provas em seu desfavor com @
autoincriminacao. Além disso, o interessado poderia excluir os

natorios. Assim, a intimac¢ao do imputado para produzir os dad
vor €, em principio, indevida. '

26. Nesse sentido, ver MENDES, Gilmar. Curso de Direito Constitu :
lo: Saraiva, 2018. pp. 610-611. !

27. Ver, supra, capitulo 2. Como referido, nao ha parametro

mitam afirmar que uma medida semelhante é ad
dicial. Caso se entenda pela viabilidade, os riscos t¢
magistrado, que os considerard em seu indisp
Em tese, seria possivel direcionar a busea e ap
os dados. Por razoes de conveniéncia, essa m
observada apenas em caso de resisténcia a re
dados. Nos Estados Unidos, a prefers
ela estd sujeita a requisitos prob
digital. Esta ¢ regida pela Quart.
0s requisitos para ambas as m

28,
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A requisicao a0 terceiro pode ocorrer em causas civeis ou criminais. O ter
0 serd aquele que tem o controle dos dados, normalmente um prove;dor de

apl cacoes de internet.

Nem sempre 0s provedores de servicos armazenam o contetdo das inf
eus usuzir.ios. Em alguns casos, armazenam sob criptografia c:;
b pmpésito de impedir o acesso por seus proprios agentes. A impossibilqidade
Je acesso a0 conteudo pode ser uma estratégia deliberada para tornar o servico
mais interessante aos usudrios. E o caso, por exemplo, do servico de mensagens
WhatsApp, que elimina de seus servidores as mensagens entregues e adota crip-

tografia ponta a ponta.
Em nossa opiniao, na falta de disposicao legal em sentido contrdrio, 05 pro-

vedores nao estao obrigados a reter ou adotar estrutura de sistema que permita
0acesso por agentes publicos. Aplica-se o principio da legalidade —art. 5°, 11, da
CE Logo, a intimacao para a retencio ou decriptagdo de mensagens, tendo em
vista a estratégia de negocios do provedor, s6 pode ser exigida se embasada em

determinacdo legal especifica.
Portanto, os dados armazenados sao muito protegidos pelo direito—ainda que

um pouco menos do que o fluxo telematico. Dados armazenados correspondem
20 contetido das comunicagoes € da producao humana, pelo que sua aquisicao po-
de ser muito custosa a privacidadeea :ntimidade. A quebra de sigilo somente pode
ocorrer com autorizacao judicial, amparada em juizo de proporcionalidade -0
custo da medida aos direitos fundamentais pode ser suportado apenas no INteresse
daapuraczo de ilicitos graves. Na falta de uma legislacao especifica, deve-se obser-
var, por analogia, as normas quanto a busca e apreensao, interceptacao telematica
e quebra de sigilo de dados de registro. A quebra de sigilo de dados armazenados
1éo pode ocorrer no interesse da apuracao de ilicitos civis ou de delitos leves. A
1¢ao da ordem judicial pode ser feita pelos proprios policiais, mediante busca
eensio de dados, ou mediante requisicao a terceiros que sobre eles tenham
rovedores de aplicacoes de internet.

REGISTROS DE CONEXAO E DE

macoes des

e —normalmente, p

OS CADASTRAIS;

ados perife’ricos, 0s

e acesso Sao d
odugao intelectual

essoais, dados de conexao e d
acdo ou da pr

nteado da comunic
do Marco Civil da Internet, bastante

L7 . <10 género, no qual 0s dados
o VII, os dados pessoais s40 8 Rpaal 0
Q . ernet estao incluidos.
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O Regulamento do Marco Civil da Fl?ternet de.:(f}:reltic::.laic‘)] Se?;ozlal comg
“dado relacionado a pessoa natural idemlh‘cada Of? 1dores eletr()’nicc Usive n.
identificativos, dados locacionais 01’1, 1dent; 4C21 do Teecais ;);,lC/[uandO
::;0 Sestivcrem relacionados a uma pessoa (art-ﬁ k {;O semelhame._ i fzolﬁ)'
A Lei Geral de Protecao de Dados (LGPD) usa de .Crlllg R A 1;1 Ormg.
¢ao relacionada a pessoa natural identificada ou identi 5% 1, da e
13.709/2018). - e g
Entre os dados pessoais, a lei da tratamerito especwll ?i(;s ados ca aStrals,,
definidos como os que “informem qualificacdo pessoa ; iacdo e egldereco’
(art. 10, § 3°, do Marco Civil da Internet).”” Como se verd, esses recebem uma
menor protecao do ordenamento juridico.

Os dados de registro sio de duas espécies: registro de conexao e registro de
acesso a aplicacoes de internet. Os dados de registro também sio dados pes-
soais —ao menos quando relacionados a pessoa natural.

Registro de conexao € “o conjunto de informacoes referentes 2 data e hora
de inicio e término de uma conexio a internet, sua duracao e o endereco IP utili-

zado pelo terminal para o envio e recebimento de pacotes de dados” (art. 5°, VI,
do Marco Civil da Internet) .3

Registro de acesso a aplicacées de internet é “o conjunto de informacées re-
ferentes a data e hora de uso de uma determinada aplicacio de internet a partir
S 1
de um determinado endereco IP” (art. 5°, VIII, do Marco Civil da Internet).?

29. O regulamento do Marco Civil da Intern

et define dados pessoais como “nome, preno-
me, estado civil e profissao do usuario”

(art. 11, 111, do Decreto 8.771/2016)
30. O registro de conexio pode ser requisit ] '

larga instalada em uma casa. Nada obsta

zado por qualquer um dos moradores, o
rede residencial,

nte, € possivel
U mesmo por
31, A identificacao do usuario nem sempre ¢ imgl i
net podem nio manter cadastro de seus yg

ter sido acessada por terceiro, Um -
ligagao dos dados de re istro a umy

¢oes IP e o momento de 0
registro.br/cgi-bin/wh
le endereco naque |




S SA0 protegi
vantel:,igilogslgoss;pEIa Privacidade (art, 5°
‘ S. 5e, por u Al
) J m | :
verdadeiro direito | ado, a doutrina extrai “da

un A
0 compartilhamento dele;laér?lemal a protecio de dados
e grande interes
se empre-

S, varios tra '
tados e leis foram adotados para arbitrar
essa

rco Civil .
| da Internet e a Lei Geral de Proteca
0 0 marcos legais. otecdo de Dados

a Interne i
nsemi:r:'eedta 01 .forne(:lmento de dados pessoais a tercei
cor nto livre, expresso e inf. :
- s ormado ou nas hipo-
1: 0, V]IDI). A Lei Geral de Protecio de Dados Pessoais
.I%to sobre o compartilhamento de dados, elencando
Flrr}ento (art. 7°). Essas normas vém sendo objeto de
alizada.

eressa especificamente o fornecimento de dados pes-
stros de conexio e registros de acesso a aplicacoes de
cas, de forma nao espontanea— mediante requisicao.

manter os registros de conexao pelo

nexao € obrigado a
do na forma

ovedor de aplicacoes de internet “constitui

atividade de forma organizada, profissio-

exerca essa
registros de acesso

16micos” € obrigado a manter oS
r seis meses.” Os provedores podem captar outros

hipoteses, mas sua disponibilizacao deve “atender
da vida privada, da honra e da imagem das partes
vidas” (art. 10 do Marco Civil da Internet).

' . -~ - .S‘_
. 10, 8 1°, 2 obrigacdo de compalrulbar regi
ossam contribuir para a

a5 informacoes que P

,_II

; J i S':’.O
T q defesa do consumidor,
dade, P otecao de dados ¢ °f

meados de

igor em
(rabalho entram em Vig
e pela Lel 13.853/2019.

e 0 Ministerio publico po-
R
narda, na forma dos §§2°a

onados ne
1 com redaca®
mridade policial
a0 do prazo deg

nao se enquadram nos
(§ 19). De

e de acesso que
; orroga-

os a man er 0s registros
MP podem requerer a Pt
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identificacio do usudrio oudo terminal” s6 existe se houver ordem judicial
13,8 5% ¢ 15, § 3°, do Marco Civil da Internet). Ha algumas eXCecoes, entre
Dados cadastrais podem ser compartilhados com “autoridades adm;
tivas que detenham competéncia legal para a sua requisicao” (art. 10
Marco Civil da Internet). O Regulamento esclarece que o compartilha
pode ser feito por requisicao de autoridade administrativa que detiver ce
téncia legal expressa (art. 11 do Decreto 8.771/2016). :

A legislacao processual penal prevé a requisicao de dados cadz
vitimas ou de suspeitos, mediante requisi¢ao de membro do MP ou d
de policia, nas investigacoes de crimes graves contra a liberdade
13-A do CPP) e de crimes praticados por organiza¢oes criminosa
Lei 12.850/2013). ¥

Portanto, os dados cadastrais sao aqueles menos protegidos pel
admitindo quebra de sigilo sem ordem judicial, ainda que em hip

O art. 22 do Marco Civil da Internet trata do pedido de order
o fornecimento dos registros de conexao e de acesso a ap ica
A lei fala que o pedido deve ter “propésito de formar conj
processo judicial civel ou penal”, deixando clara a possi
para causas Nao penais.

O pedido pode ser deduzido pela “parte interess
que nao cabe a atuacao de oficio do magistrado e, no a
sentacdo por Autoridade Policial — a parte na a¢ao pena
(art. 129, 1, da CF).*

O paragrafo unico do art. 22 do Marco Civil da Inte
tos do pedido de quebra de sigilo. O autor do requeriment
var a presenca de “fundados indicios da ocorréncia do ili
tinico, I). O ilicito pode ser criminal ou civel. No caso do ilic
deve ser lida em conjunto com o art. 497, paragrafo uinico, do CP(
dera que o ilicito pode ocorrer mesmo na auséncia do dano ou de ¢t

ypull=

1 7'[.;| A e
N g
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gerente tem o Onus argumentativo de of
) 3 . B o] 4 3 : ’ (‘ ks
idﬂde dos registros solicitados para fj .
b ara fins de
’. S YR} 3 I « Ny
i, deve especificar o “periodo ao qual se refer

. ‘rem os registros”™. O

e Ser 0 mais estrei nesfve
ing 3‘ ¢eito possivel, considerando a probabili
o ilicito em questio. a probabilidade de de-

o-se que o art. 22 do Marco Civil da Internet nio fal

ados pessoais — fala apenas em dados d  ndo fala em quebra de

"3 g : ados de registro. O art. 10, § 1°

.parte, essa situagao, ao prever que, se requisitad d- ; 1

b 3 ) C sitados | 1C1
os dados de registro, o provedor tera f, « i e
e 4 que fornecer “dados pessoais
ormagdes que possam contribuir para a identificaca iri
r entificacao do usuario
vil da Internet nio prevé a requisi¢do autonoma de dados pes-
jonstra apenas que o legislador preferiu nao regulamentar essa
.espec1ﬁca para a internet. A requisicao judicial de dados a ter-
ente agentes economicos, no interesse de processos judiciais,
ngohdada em nosso direito. Nzo resta divida de que dados
'r'I_'equisitados judicialmente seguindo, no que couber, 0S pa-
\f‘,"‘ . s
do Marco Civil.
e ser direciona
m ser requisitad
internet ao respectivo prove
uisitados, preferencialme
referentes ao tratament

sy 638 s ¢4 £5 H

ecer justificativa motiva-
l Y & 1 v ] 1
nvestigacao ou instrucio

da aquele que dispoe dos dados. Os regis-
os a0 provedor de conexao € 0s registros de
dor de aplicacao. Demais da-
nte, a0 controlador, pessoa
o dos dados, na definicao

le P otecao de Dados Pessoais. Caso 0 controlador
‘ temos por viavel a requisi¢ao a0 operador ou
Ja LGPD). Em principio, © procedimento de

rovidéncias necessdrias a garantia
da intimidade, da vida pri-
o Civilda Internet). Os
dos. Se necessario, 0
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A grande questao, no ¢aso de dad?s pesalaoaiS, ;— C{;l‘; r‘;‘dlan?l;flo nﬁp obrigal

os provedores a coleta-los ¢ armazena-los, levando gacdo: quais d, s,
or requisitados? :

Podc;l&l ::gislilﬁo exige o consentimento exprelssc? do 1i§uéno e, airidaf‘ssim,

limita a coleta ¢ o tratamento dos dados em gera eolncez)n i\;a a lséla:l exc jtlsao (att

=0 V1L, IN ¢ X, do Marco Civil da Internet; arts. 7°a 10, > alej qeral de

Protecao de Dados Pessoais). Atenta a essas normas restritivas, a doutring fala

$ .8 . = » 30
até mesmo em “principio da minimizagao de dados”.

Pensamos que, 20 menos em principio, a ordem judicial néo deve compelir
o provedor a mudar sua politica, expandindo a coletae o armazenamento de da-
dos. Ha uma impossibilidade material de fornecer dzfdo§ que no f'oram coleta-
dos ou que ja foram excluidos. Mas também €, em principio, 1nd~ev1do copnpelir
o provedor a coletar ou a manter dados que ele normalrflente nao captaria. Por
exemplo, ndo se pode intimar um servico de mensagens instantaneas a criar um

backup daquilo que foi dito, se € sua politica eliminar as mensagens do servidor
logo apos a entrega.®

De outro lado, temos que quaisquer dados coletados e atualmente armaze-
nados podem ser requisitados. Provedores costumam captar a posicao geogra-
fica, ou armazenar o historico de pesquisas do usuario, dados esses que podem

ser de grande interesse em uma investigacdo. O juiz pode determinar a entrega
desses dados.

Uma categoria de dados que merece partilhar atencao diz respeito aos dados

de localizacao. A legislacao brasileira trata de forma expressa de sua requisicao
judicial, se “necessario 2

Prevencao e a repressao de crimes relacionados ao tra-
fico de pessoas”, para “localizacdo da vitima ou de suspeitos do delito em curso”
(art. 13-B do CPP) #

Chega a permitira requisicao direta, por delegado ou mem-
bro do MP, caso o juiz demore a despachar o pedido (art. 13-B, § 4° do CPP).

39. SOUZA, Carlos Affonso: LEMOS, Ronaldo; BOTTINO, Celina. Mareo Civil da Intermet
520 Paulo: RT, 2017. p, 25. ’ ' i

40. A orientacao da jurisprudéncia, para casos a i
sentido de que o provedor tem o dever de gu
tificacdo do usudrio pelo prazo prescricion
flos a terceirps (REsp 1622483 Re
Jeulggdg)zem 15.5.2018: REsp 8779.1

m 6.6.2010). ‘eensa
Pl s di gl:ﬁ:li ;213521 coesnjzo ¢ de que o Marco Civil inovou, re

1. Arigor, em cq

. so de demora do iy : _

ardar os dados pessoais necessar

al de acoes de reparagao por ¢
L. Min. Paulo de Ta S
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e ape 3 :
ks }:s gzsngITFes ltgados ao trafico de pessoas,
e alizagao, por ordem judicial
. O interes iy
k. se por dados de localizacio pa-
ho eles, pode ser possivel ligar o suspeito
hone) a cena do crime.* Nzo temos maiores

*‘;0 provedor que armazena dados de locali-
dario.

quisitar os dados de localizacio em massa,
1thecida nos Estados Unidos como reverse
reversa. Tal busca consiste em requisitar

search é que ele quebra o sigilo de dados de
ceiros inocentes. Os Estados Unidos regis-
ra de sigilo por 33 horas, em area grande,

N
ue envolvem buscas reversas junto a pro-

Tribunal de Justica.** No entanto, ha

hante, a partir de servicos de telefonia —

que acessaram a antena de telefone ce-

ima ao local do crime em determinado
yu-se pela validade da requisicao.”

cnicas. A maior parte das aplicacoes
ada e sem grau alto de confiabili-

izacao, a acurdcia da informacao
& o

?!google-location-police~
elo Min. Joao Otavio de
59.716/RS, Ministro

a Palheiro, 0s rela-
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A busca por localiza¢io reversa apresenta custo ao-dirgiFo a intimidage de
um nimero indefinido de usudrios. Entretanto, o custo individual a intimidag,
¢ modesto, visto que o que se obtém ¢ a localizagdo momentéanea do aparelh,
Informacoes adicionais, como a rota do sujeito, dependem de aprofundamemo
das apuracoes.

Pensamos que a medida deve ser usada com moderacao e apenas se inje.
pensavel a apuracdo de delitos graves. De outro lado, deve-se ter em cony
numero de usudrios que serdo potencialmente atingidos e o custo a privacidade
que a identificagdo com aquele local especifico pode representar.

Além disso, deve-se ter o maximo cuidado com os dados de terceiros. Poy
atingir pessoas nao envolvidas no ilicito, o juiz deve redobrar o zelo pelo sigilo
dos dados requisitados (art. 23 do Marco Civil da Internet). Na medida do pOs-
sivel, os dados de terceiros nio implicados devem ser descartados.*

Os dados pessoais, ai compreendidos dados cadastrais e registros de conexio
e de acesso aaplicacoes de internet, tém protecdo modesta. Sao informacées perife-
ricas, nao correspondem ao contetido da comunicacao ou da producao intelectual
do usudrio, pelo que a quebra de sigilo é menos custosa a privacidade e a intimi-
dade. Em algumas hipéteses, dados cadastrais podem ser obtidos por autorida-
des administrativas, prescindindo de autorizacio judicial. A requisi¢ao dos dados
pessoais e de registro submete-se ao art. 22 do Marco Civil da Internet, exigindo,
pelo requerente, a comprovacio de ilicito — civel ou criminal — e a relevéncia para
0 processo. Os dados sao requisitados ao controlador, operador ou encarregado.

5. REQUISICAO A TERCEIROS

Ha questoes comuns a requisi¢io de dados a terceiros, em todas as suas

hipéteses, que merecem analise em conjunto. Como visto, a quebra de sigilo
de fluxo telematico, de dados armazenados e de dados pessoais, cadastrais
registro pode ser executada mediante requisicao a terceiros. i

O terceiro serd alguém que tenha acesso a0 fluxo de dados, que te
trole dos dados armazenados, ou que seja controlador, operador ou en

Ja os provedores de aplicacoes na internet adotam por procediment

dens judiciais, alegando o dever de proteger a privacidade de se
Néo se pode deixar de considerar, entretanto, que o implicado ‘
0 conjunto das informagoes obtidas. Assim, pode quererﬁsﬁ ‘

que estavam no local e, caso Opte por uma defesa agre
suas identidades. Esse conflito precisa s e
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pais. No mais das vezes, g re
de aplicacao de internet.
iento de requisicio em s nao ¢ de
0 Marco Civ
i d;lrda Ir‘lt.er~net, Ou em outra lei especifica. O pro-
e i;[msu;ao de exibicio de coisa ou documento
_ # éord.e gl ? ’:PO.I a404 do CPC. De acordo com essas
e ordenar a exibicao de coisa ou documento, sob pena de

quisicao ser4 dirigida a um provedor

talhado na Lei de Intercepta-

er citacao do terceiro, com prazo de quinze dias para a
pratica, a requisicao costuma ser enviada por oficio ou
‘observe uma citacao formal. Se houver urgéncia ou for
nomia processual, o juiz pode requisitar os dados sem
ntrolador.

presentar os dados, sem oferecer resisténcia, nio deve ser

a sucumbeéncia. Trata-se de procedimento de jurisdicao
‘ordem judicial de requisi¢do € necessaria, por forca de
antidor da privacidade do titular dos dados. O terceiro,

nteresse direto na questao.*

eiro tem legitimidade para se opor a ordem. Muito em-

- dos dados, ¢ o responsavel por lei — e muitas vezes tam-

eguranca dos dados contra acessos néo autorizados. Se

Lln""‘o esta conforme o direito, pode contestar a ordem.
o controlador, o juiz deve lhe dar imediata atencao,

‘0 cumprimento da ordem.

entrega estao nos arts. 402 e 404 do CPC.

a inexisténcia de acesso ou fluxo ou de con-
‘ o art. 402 do CPC). Enquadram-se,
, ser 0 responsavel por aquele
» ndo mais esta armazenado.™

da requisicao, a filial

A (LS.
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brasileira afirma nio ter a posse dos dados (?rt: 402 do FPC)- A matriz, Por sy,
vez. costuma alegar que, de acordo com o direito do pais de seu domicilio, esty
iméedida de entregar as informacoes, salvo mediante orde‘m das autoridage,
locais (art. 404, 1V, do CPC). Com isso, as autoridades brasileiras sg Poderigy,
ter acesso mediante pedido de assisténcia judicidria internacional,

O Superior Tribunal de Justica vem rechacando essa linha de defesy . afir.
mando a autoridade dos tribunais brasileiros para requisitar dados diretameng,
a filial aqui localizada.*

Esse é um tema com muitas facetas, impossivel de ser esgotado neste traba-
lho. Na forma do Marco Civil da Internet, o direito brasileiro é aplicavel 2 todas
as operacoes que tenham conexao com territorio naciona.ll (art. 11’). E?Il.princi-
pio, a legislacao brasileira afirma que a atuacao empresarial no pais sujeita o es-
trangeiro a nossa legislacdo e aos nossos tribunais (art. 1.137 do Codigo Civil).

A Convencao de Budapeste sobre Crimes Cibernéticos (Budapeste Convyen-
tion on Cybercrime) nao impée restricoes a requisicio de informacées a prove-
dores de servicos estrangeiros, muito embora estabeleca aos paises signatarios
a obrigacao de exigir diretamente apenas os dados cadastrais a provedores es-
trangeiros que oferecem servicos em seu territério. Nesse sentido, o artigo 18,
1, b, afirma que o direito interno dos paises signatarios dara aos seus agentes
poder de ordenar a “um fornecedor de servicos que preste servi¢os no territorio
da Parte, que comunique os dados na sua posse ou sob o seu controle.

poder de requisicdo. Até pela dificuldade em submeter agentes qu
em seu pais ao direito interno, a territorialidade
poder de requisi¢ao. Considerando essa realida
signatdrios o compromisso de prestar assisténci
ampla possivel” - artigo 23.5

pode surgir comc_{,
de, a Convengio
ainternacional “nam

e ———— I

49. Inq 784, Rel. Min. Lauri
Ribeiro Dantas, Quinta
Min. Joel Ilan Paciorni

ta Vaz, Corte Especial, DJe 28..
Turma, julgado em 7,5,2019:
k, DJe de 5.11.2018. )
Estd em elaboracio o Segundo Protocolo A
pfimeiras minutas, pretende-ge estabele,
40 € a possibilidade de submeter os
do Estado requerente, a0 menos quan

Y
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o proibido de entregar dados pelo direito de
gado a fazé-lo pelo direito de outro — conflito
se pr9blema parece passar por mecanismos de
rdens judiciais e de simplificacdo da assisténcia

judicial, o terceiro submete-se as san¢oes le-
Ita diaria.”

ceiro ¢, em principio, um procedimento nao
N interesse em resistir 2 determinacao, aplican-
'Os mecanismos para obter dados de provedo-
mente eficientes, pelo que ¢ relevante que 05
onhecimento reciproco de ordens judiciais

ia internacional.

.
le quebra de sigilo de dados d
acidade e a intimidade do usudrio. A maior pro-
dos. Em seguida, com um grau de protecdo um
mazenados. Por tltimo, com uma protecao mo-
e estes, 0S cadastrais sao ainda mais vulneraveis

1o mais protegido dos dados digitais. A intercep-
orre em tempo real e adquire todo o contetudo
5 custosa a privacidade e s6 pode ser adotada me-
) 0 objetivo de apurar crimes graves. A intercep-
ramente, pelas proprias autoridades, ou envolver
nente, provedores de acesso ou de aplicacoes de

igitais, conferindo

pelo direito, ainda que um pouco
ados correspondem ao con-
ntanto, sua aquisicao pode
a de sigilo de dados ar-
jal, amparada em juizo

protegidos
Dados armazen
ucdo humana; no e
timidade. A quebr
utorizagao judic

(5 Sk
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de proporcionalidade. Na falta de uma 1egislac;éo~espe.ciﬁca, deve-ge ikl
por analogia, as normas quanto bu§ca ¢ apreensao, a interceptago teleﬁgv‘ag'
¢ a quebra de sigilo de dados de registro. A que:bra dg sigilo de dadog grea
nados nao pode ocorrer no interesse da apuracéo de ilicitos civis oy dm
leves. A ordem judicial pode ser executada pelo§ proprios policiais, e,

busca e apreensio de dados, ou mediante requisi¢ao a terceiros que sohﬂmeh
tenham controle — normalmente, provedores de aplicacoes de internet. LW .

Os dados pessoais, tais como dados cadastrais e registros de conexzg &
acesso a aplicacoes de internet, tem protecao modesta. Eles sio mfonmk
riféricas, que nao correspondem ao conteudo da comunicacio ou da prodes.
intelectual do usudrio, sendo a quebra de sigilo menos custosa a P“Vacrdad‘gg
3 intimidade. Em algumas hipéteses, dados cadastrais podem ser obtidqgﬁ
autoridades administrativas, prescindindo de autorizacao judicial. A requisicio
dos dados pessoais e de registro submete-se ao art. 22 do Marco Civil da Inter-
net, exigindo, pelo requerente, a comprovacao do ilicito — civel ou criminal -¢
da relevancia para o processo. Os dados sdo requisitados ao controlador, operz-
dor ou encarregado.

A requisicao de dados a terceiro ¢, em principio, um procedimento ni
contencioso, mas o terceiro tem interesse em resistir a determinacao, aplican- |
do-se 0s arts. 402 e 404 do CPC. Os mecanismos para obter dados de provedo-
res estrangeiros nao sio suficientemente eficientes, pelo que € relevante quees
paises adotem mecanismos de reconhecimento reciproco de ordens judieiais! ;
simplifiquem a assisténcia judicidria internacional. i




