JIRELT
JAM
- PROC
PENAL

DIGITA

1
-
=

DOUTRINA E PRATICA EM DEBATE < VOL.1 >

DENNYS ANTONIALLI (ED.)
JACQUELINE DE SOUZA ABREU (ED.)

INTERNETLRE

pesquisa em direito e tecnologia

CARINA QUITO

CAROLINA YUMI DE SOUZA
FRANCISCO BRITO CRUZ

GREG NOJEIM

JULIANO MARANHAO

MARCOS ZILLI

MARIANA GIORGETTI VALENTE
RIANA PFEFFERKORN

TERCIO SAMPAIO FERRAZ JR.






JIREL
JAM
- PROC
PENAL
DIGITA

»
-
=

"NTALS

NA ERA

DOUTRINA E PRATICA EM DEBATE < VOL.1 >

DENNYS ANTONIALLI (ED.)
JACQUELINE DE SOUZA ABREU (ED.)

SAO PAULO, 2018

INTERNETLRE

pesquisa em direito e tecnologia

CARINA QUITO

CAROLINA YUMI DE SOUZA
FRANCISCO BRITO CRUZ

GREG NOJEIM

JULIAND MARANHAO

MARCOS ZILLI

MARIANA GIORGETTI VALENTE
RIANA PFEFFERKORN

TERCIO SAMPAIO FERRAZ JR.



InternetLab & uma organizac¢ao sem fins lucrativos dedicada a produ-
¢ao de pesquisa académica aplicada com impacto em politicas pabli-
cas de tecnologia e Internet no Brasil.

Citacao sugerida

ABREU, Jacqueline de Souza; ANTONIALLI, Dennys (eds.). Direitos Fundamen-
tais e Processo Penal na Era Digital: Doutrina e Pratica em Debate. Vol. I. Sdo
Paulo. InternetLab, 2018.

Este trabalho esta licenciado sob uma licenca Creative Commons CC BY-NC-SA 3.0 BR.
Esta licenga permite que outros remixem, adaptem e criem obras derivadas sobre a
obra original, desde que com fins ndo comerciais e contanto que atribuam crédito
aos autores e licenciem as novas criacdes sob 0os mesmos parametros. Toda nova
obra feita a partir desta devera ser licenciada com a mesma licen¢a, de modo que
qualquer obra derivada, por natureza, ndo podera ser usada para fins comerciais.

Avenida Ipiranga 344 cj 11B | 01046-010 | Sdo Paulo | SP | Brasil
ASSOCIAGCAO INTERNETLAB DE PESQUISA EM DIREITO E TECNOLOGIA
www.internetlab.org.br

Dados Internacionais de Catalogacao na Publicacdo (CIP)

(Camara Brasileira do Livro, SP, Brasil)

Direitos fundamentais e processo penal na era digital / Dennys Antonialli, Jac-
queline de Souza Abreu [editores]. -- Sdo Paulo : InternetLab, 2018. -- (Doutrina e
pratica em debate ; v. 1)

Varios autores.
Bibliografia.
ISBN 978-85-92871-01-7

1. Direito processual penal 2. Direitos fundamentais 3. Processo penal 4. Tecnolo-
gia e direito 5. Tecnologias da informacdo e comunicagao I. Antonialli, Dennys. II.
Abreu, Jacqueline de Souza. lll. Série.

18-15876 CDU-343.1:004
indices para catalogo sistematico:

1. Direito e tecnologia : Direito processual penal 343.1:004
Maria Paula C. Riyuzo - Bibliotecaria - CRB-8/7639






A PRISAO

FM FLAGRANTE E O
ACESSO DE DADOS EM
DISPOSITIVOS MOVEIS.
NEM UTOPIA,
NEM DISTOPIA.
APENAS A
RACIONALIDADE .
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Se as coisas s@o inatingiveis... oral
Ndo é motivo para ndo queré-las. ..
Que tristes os caminhos, se ndo fora
A presenca distante das estrelas!
(Mario Quintana)

Esta é a distribuicdo: uma tonelada tem
direitos, um grama tem deveres. Esse é o
caminho natural que conduz do nada a grandeza:
esquecer que vocé é um grama e sentir-se a
milionésima parte de uma tonelada..

(ITevguéni Zamidtin)

1. ENTRE UTOPIAS
E DISTOPIAS PROCESSUAIS

Atribui-se a Thomas More a autoria do termo utopia em ro-
mance homdénimo publicado em 1516. Em meio a efervescén-
cia provocada pelas descobertas, More narra a trajetoria de
um viajante que se deixa fascinar por uma ilha perfeita onde
impera o total bem estar dos individuos em ambiente despro-
vido de propriedade privada e de intolerancia religiosa. E pos-
sivel que a forca criativa da alegoria repouse muito antes, mais
especificamente em Platdo que, na obra Reptiblica, lancou as
sementes de uma sociedade fundada nos valores perenes da
racionalidade e da justica. De qualquer modo, é a partir da
utopia de More que o conceito ganha forca no género literario
e na filosofia. Projecoes idealizadas de sociedades assumem
diferentes inspiracdes e matizes. O distanciamento do real é
proprio da utopia, o que nao a desqualifica por completo. Afi-
nal, a sua forca emana da referéncia ao real. Nessa perspec-
tiva, indica um ponto ideal de direcionamento do caminhar,
ainda que jamais venha a ser atingido. E o “lugar nenhum”.
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A distopia é o reverso da utopia. E a sua perspectiva obs-
cura, negativa e pessimista. A autoria do termo é atribuida a
Stuart Mill por ocasiao de discurso proferido no parlamento
britanico. Ali, fixou-se o jogo de opostos entre as expressoes.
A utopia é a tentativa do que é essencialmente bom, enquan-
to a distopia canaliza o indesejavel. No campo literario, a
distopia escancarou criticas politicas e sociais, encontrando
terreno fértil de criatividade. Ocupam a cena no romance dis-
topico sociedades oprimidas por regimes totalitarios que se
aproveitam dos avancos tecnoldgicos para o controle do in-
dividuo. Nao ha espaco, portanto, para a intimidade e para a
individualidade. Orwell, como se sabe, é icone da literatura
distopica. Mas antes de sua consagrada obra - “1984” -, Zami-
atin, escritor russo, ja havia brindado o mundo com uma obra
de sugestivo titulo: “N6s”. As duas obras tomam as mesmas
premissas: sociedades fundadas em uma retérica coletivista
em que todos estdo submetidos a constante vigilancia. Zami-
atin descreve casas de vidro que permitem o controle de todos
por todos. Em Orwell, a vigilancia é feita pelo “Grande Irmao
que tudo vé; tudo observa e tudo controla.

Utopia e distopia carregam exageros. Na primeira, esta-
mos diante do irrealizavel, a despeito de ser o desejavel. A
segunda marca o indesejavel, muito embora com riscos de ser
concretizavel. Aquela deve ser buscada, ainda que inatingi-
vel. Esta deve ser evitada, ainda que as tendéncias apontem
em sentido contrario. As expressoes, trazidas para o campo
da persecucdo penal, emprestam valoroso material para a
reflexdo. De fato, os avancos tecnolégicos ampliam a capaci-
dade de armazenamento de dados em diferentes niveis. Se de
um lado, abrem novos flancos para a execucao de ilicitos, de
outro ampliam os riscos das devassas dos circulos mais con-
céntricos da privacidade quando alvo dos tradicionais meios
de prova. Os recursos de tecnologia abrem, assim, novos es-

(1l

#DADOS #SMARTPHONE #FLAGRANTE

67



68

pacos de reflexao sobre os seus desdobramentos na persecu-
cao penal. A solucao nao passa, por 6bvio, pelos impedimen-
tos absolutos. Fosse assim, a persecucao penal seria remetida
ao terreno do inviavel. Tampouco é possivel uma ampliacao
demasiada das hipdteses de cabimento das medidas. Aqui re-
sidiriam os riscos da distopia no processo penal.

2. PROBLEMATIZACAO

Como se sabe, a situacao em flagrante confere ao Estado le-
gitimidade de reacdo imediata a qual se concretiza com a
possibilidade de restricao de direitos fundamentais, indepen-
dentemente de prévia ordem judicial. A prisdo e o ingresso
domiciliar sdo os exemplos mais eloquentes. E que o ataque
frontal e atual ao mandamento proibitivo justifica a restricao
de importantes direitos, o que, diga-se, é proprio de um re-
gime que preconiza o convivio entre as liberdades. Assim, a
pronta restricao da liberdade reforca as mensagens de impe-
ratividade da lei e da eficacia do sistema que outorga ao Esta-
do o monopdlio do uso legitimo da violéncia. A relativizacao
da inviolabilidade domiciliar marcada pelo contexto do fla-
grante delito viabiliza nao s6 a interrupcao da pratica delitu-
osa, com a preservacdo de direitos de eventual vitima, como
possibilita a obtencao, desde ja, de elementos de prova que
confiram justa causa as medidas persecutorias. Soa racional,
portanto, que da prisao em flagrante decorram a busca e a
apreensao de objetos, de instrumentos ou de quaisquer ou-
tros bens relacionados com a pratica delituosa.

Esse panorama se altera no caso de apreensao de dispositi-
vos moveis em poder de quem esta em flagrante? Seria possivel
0 acesso a todos os dados ali registrados, incluindo aqueles que
sao produto de comunicacao? E os demais dados poderiam ser
igualmente acessados? A restricao da liberdade decorrente da
prisao em flagrante conduz, automaticamente, a restricao de ou-

MARCOS ZILLI



tros direitos de menor magnitude? Os aparelhos multifuncionais
dotados de grande capacidade de armazenamento de dados es-
tariam sujeitos as buscas realizadas em contexto de flagrante
delito ou se mostra indispensavel a prévia ordem judicial?

Nem de longe as questdes sao irrelevantes. Afinal, tocam
elas a problematica das proibices probatorias. De fato, se se
entender impossivel o acesso direto aos dados registrados em
dispositivos méveis, mesmo que em contexto marcado pela
flagrancia delituosa, a violacao traria a chancela da ilicitude
probatoria com a consequente imprestabilidade das informa-
coes ali colhidas e contaminacao das provas derivadas. Como
se V&, nao sao poucas as consequéncias.

5. PRESENTE, PASSADO E FUTURO DE
UM PRECEDENTE (STF,HC 91.867/PA)

A discussao sobre o acesso a dados re-
gistrados em aparelhos méveis nao é
nova. De fato, em 2012, por ocasiao do
julgamento do HC 91.867/PA’, o Supre- 2 0 termondo & aquiempregado
mo Tribunal Federal (STF) enfrentou Zigrsizzaﬁgxfiz Eii;ﬁfea:
0 questionamento sobre a licitude do judiciais guardam uma forca vinculatéria

manuseio de aparelho celular, com o  Porparte dosorgaos inferiores de
jurisdicao. O sistema opera, portanto,

nessa dindmica de certeza, consisténcia
de ligacOes registradas, em contexto de e estabilidade das decisdes judiciais

prisdo em flagrante. O caso é aponta- justamente por forca da forte carga
casuistica do direito. Neste texto, a

expressao “precedente” tem um sentido
O cenario nos remete ao ano de 2004  mais coloquial.

quando da prisao em flagrante de um

matador de aluguel. Ao ser preso, os policiais encontraram
um aparelho celular que foi, entao, por eles manuseado. Na-
quele momento, foram identificados registros de chamadas
efetuadas e recebidas. Uma vez anotados, os niumeros foram

1. Disponivel em: goo.gl/u3VQaH Acesso

em 07.09.2017.

consequente levantamento de dados

do como o precedente? sobre a matéria.

#DADOS #SMARTPHONE #FLAGRANTE
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apresentados a autoridade policial que, a partir deles, obteve
ordem judicial visando a interceptacao das comunicacdes te-
lefénicas. Durante aqueles procedimentos, os mandantes do
homicidio foram identificados. Foram, entao, denunciados e
presos preventivamente.

A estratégia defensiva buscou a exclusao da prova obtida
pelos policiais, a qual foi qualificada de ilicita. Alegou-se que
o manuseio do aparelho, sem prévia ordem judicial, teria re-
presentado uma afronta a inviolabilidade das comunicacoes
telefénicas. Por via de consequéncia, o levantamento dos
nimeros das linhas telefonicas registradas seria prova inad-
missivel contaminando todas as demais dela derivadas, vale
dizer, a interceptacao das comunicacoes e a revelacao de in-
formacdes sobre o envolvimento dos supostos mandantes no
homicidio. A tese, contudo, nao foi acolhida pelos sucessivos
graus de jurisdicao, inclusive no STF.

De fato, ao examinar a questdao, o Min. Gilmar Mendes
afastou do marco regulatério da interceptacao das comuni-
cacoes telefonicas (Lei Federal n. 9296/96) o acesso dos dados
de chamadas efetuadas e recebidas registradas em aparelho
movel. Isso porque o acesso nao implicaria invasao de tercei-
ros no espaco reservado da comunicacao dos interlocutores
tornando desnecessaria a prévia ordem judicial. Invocou,
ademais, o disposto no art. 6° do CPP o qual concede pode-
res a autoridade policial para a apreensdo de objetos e ins-
trumentos relacionados com a pratica delituosa e que sejam
encontrados no palco dos acontecimentos. Para o Ministro, a
atuacao dos agentes policiais teria se jungido aos limites da
previsao normativa sem que o manuseio do aparelho tivesse
representado uma devassa significativa da privacidade e/ou
da intimidade. Nesse ponto, valendo-se da analogia, levan-
tou a hipotese de apreensao de um pedaco de papel contendo
anotacoes referentes a niimeros de linhas telefonicas. Para
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ele, a situacdo imaginada seria comparavel ao acesso dos re-
gistros das ligacoes em aparelho celular de modo que nao se-

ria razoavel afirmar-se para ambos
0s casos a ilicitude probatéria por
violagdo da intimidade3. Lembrou,
por fim, a previsdo constitucional
autorizadora da invasao domiciliar
para as situacoes de prisao em fla-
grante (art. 52, XI). Para o Ministro,
nao seria 16gico manter-se intacto o
respeito a privacidade, impeditivo
do acesso aos dados constantes em
aparelhos de telefonia mével, quan-
do o préprio legislador constituinte
acena em favor da quebra da invio-
labilidade do domicilio em contexto

3. E 0 que se extrai do trecho do voto: “ad
argumentandum, abstraindo-se do meio
material em que o dado estava registrado,
o aparelho celular,indago: e se o ndmero
estivesse em um pedago de papel no
bolso da camisa usada pelo réu no dia do
crime, seria ilicito o acesso pela autoridade
policial? E se o nimero estivesse anotado
nas antigas agendas de papel ou em

um caderno que estava junto com o

réu no momento da prisdo? Ademais,
impende lembrar que a CF excepcionou a
inviolabilidade domiciliar na hipdtese de
flagrante delito. A propria liberdade sofre
restricao no flagrante delito. Um aparelho
celular receberia protegao diversa?”.

de flagrante delito. Uma conclusao em sentido contrario im-
plicaria protecao mais efetiva aos aparelhos do que a prépria
moradia, o que ndo seria minimamente razoavel.

Mesmo afirmando a legalidade dos procedimentos que
implicaram o manuseio e a obtencao de dados das chamadas
efetuadas e recebidas, o Ministro prosseguiu em sua funda-
mentacao, propondo, por absurdo, o reconhecimento da ilici-
tude daqueles procedimentos. Em seu entender, mesmo assim,
as informacoes que levaram a identificacdo dos mandantes
do homicidio estariam fora do desdobramento ilicito conta-
minatério. Nesse ponto, considerou perfeitamente aplicavel
a teoria da descoberta inevitavel cujo precedente remonta
ao caso Nix v. Williams, julgado em 1984 pela Suprema Corte
norte-americana. Para o Ministro, caso tivesse se optado pela
provocacdo de ordem judicial, ao invés do manuseio direto do
aparelho, inevitavelmente os dados relativos as linhas tele-
fonicas seriam obtidos, fundamentando, assim, o expediente

#DADOS #SMARTPHONE #FLAGRANTE
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4. Raciocinio que se identifica no
seguinte trecho: “Por exemplo, o

s6 fato de serem apreendidos os
aparelhos celulares indubitavelmente
levaria, como de fato aconteceu, a
quebra do sigilo dos dados telefonicos
do corréu, com a consequente
identificacdo dos usuarios das

linhas moveis e fixas que com ele
mantiveram contato, mormente na
data do cometimento do crime, tramite
este, friso, tipico e de praxe em casos

analogos aos dos autos.”

da interceptacao. Ou seja, o curso nor-
mal dos acontecimentos conduziria a
descoberta daqueles dados que a acao
dos policiais apenas antecipou. Nesse
raciocinio, para o Ministro a descoberta
seria inevitavel4, rompendo-se, dessa
forma, a cadeia contaminatoéria da ili-
citude probatéria. Assim, ao final e ao
cabo, o STF reafirmou a licitude dos
procedimentos policiais.

5. STJ, HC 51.531/R0.
UM NOVO PRECEDENTE?

E certo que o debate em torno do acesso de dados constan-
tes em dispositivos moveis nao se esgotou. Alias, é provavel
que se mantenha na centralidade do debate juridico por mui-
to tempo. A prova eloquente é dada pelo recente julgamento
proferido pelo Superior Tribunal de Justica (STJ) no dmbito

do HC 51.531/R0s5. A situacao envolveu

5. Julgado em 09 de maio de 2016.

Disponivel em: goo.gl/FNuDv6

Acesso em 09.09.2017.

a prisao em flagrante de individuo que
transportava 300 comprimidos de ecs-

tasy. Em seu poder, foi encontrado um
aparelho celular que foi apreendido e apresentado a autori-
dade policial. Esta, apds o cumprimento das formalidades
relacionadas com o flagrante, encaminhou aquele objeto a
pericia. Foram, entao, levantadas e transcritas diversas men-
sagens trocadas pelo aplicativo WhatsApp cujos contetdos
indicavam tratativas sobre a negociacdo e o transporte da
droga. Assim, foi possivel identificar o envolvimento de ou-
tras pessoas na acao que, junto com o transportador, foram
denunciadas pelo trafico de drogas em concurso com a asso-
ciacdo para o trafico (art. 33 e 35 da Lei Federal n. 11.343/06).

MARCOS ZILLI



Mais uma vez veio a tona a alegacao de ilicitude probato6-
ria. Segundo a defesa, o manuseio do aparelho, sem prévia
ordem judicial, implicou devassa de todo o contetido ali regis-
trado em clara afronta a privacidade e a intimidade. Pugnou,
assim, pela declaracdo judicial da ilicitude probatéria das
transcricoes das conversas, bem como pelo reconhecimento
da contaminacao das provas derivadas, afastando-se, por fim,
a justa causa para o processamento dos réus. A tese, contudo,
nao sensibilizou os graus inferiores de jurisdicdo. A questao
foi, entao, remetida ao Superior Tribunal de Justica.
Ao apreciar a matéria, o Ministro Rogério Schietti afastou
a aplicabilidade do precedente dado pelo STF quando do jul-
gamento do HC 91.867/PA. Em seu entender, os significativos
avancos tecnolégicos verificados desde entao teriam alterado
substancialmente o perfil dos aparelhos de telefonia mével, o
que impediria uma transposicao automatica dos fundamentos
daquela decisao. Nesse ponto, o Ministro destacou o aumento
da capacidade de armazenamento de dados das mais diversas
origens, fato que potencializou os riscos de devassa da privaci-
dade e da intimidade de seus usuarios®.
Logo, a alteracao significativa do cenario
ustificari iacio d trecho de seu voto: “Os fatos narrados
justificaria uma nova apreciagao da ma- . e 500y, periodo em que os
téria com uma nova ponderacao sobre 0s  telefones celulares sabidamente nao
diferentes interesses em confronto. eram conectados a intemet de banda
D f 55 b 1d larga, como sao ja ha algum tempo, os
essa lorma, apos buscar respaldo chamados smartphones, dotados de
em recente julgado proferido pela Su- aplicativos de comunicacio em tempo
prema Corte dos Estados Unidos (Riley v. '@l motivo pelo qual o acesso que.
. . L os policiais teriam aquela época seria
California), em que se proclamou a indis-

necessariamente menos intrusivo do
pensabilidade de ordem judicial para 0  que seria hoje.”

6. Nesse sentido, destaca-se o seguinte

acesso ao contetido de dados mantidos

em aparelho celular em contexto de prisao em flagrante, o
Ministro ressaltou o carater peculiar daqueles aparelhos, em
especial a capacidade de armazenamento multipla, variavel

#DADOS #SMARTPHONE #FLAGRANTE



e plural de dados. Tais peculiaridades, somadas a protecao
constitucional dos diretos a privacidade e a intimidade, com
clara projecao na inviolabilidade das comunicacoes, tornaria
indispensavel a prévia ordem judicial. Assim, reconhecendo a
afronta aos direitos fundamentais, o Ministro declarou a “nuli-
dade”” das provas obtidas, determinando o desentranhamento
daquelas dos autos do processo.

7. Arigor a questao é de
inadmissibilidade, proclamacgao
que levaria a prova para o

terreno da inexisténcia juridica.
Para além de mera querela
terminolégica, a distin¢do entre
nulidade e inadmissibilidade no
campo das provas ilicitas é mais
profunda. Afinal, as nulidades
comportam convalidacoes o que é
impossivel quando o tema envolve
inadmissibilidade da prova. No
caso das provas ilicitas, estas ficam
permanentemente contaminadas ndao
podendo jamais ser aproveitadas.

8. E o que se verifica do seguinte
trecho ora destacado de seu voto:
“Nao descarto de forma absoluta
que, a depender do caso concreto,
caso a demora da obtencao de
mandado judicial pudesse trazer
prejuizos concretos a investigacao

ou especialmente a vitima do delito,
mostre-se possivel admitir a validade
da prova colida através do acesso
imediato aos dados do aparelho celular.
Imagine se, por exemplo, um caso de
extorsao mediante sequestro em que
a policia encontra aparelhos celulares
em um cativeiro recém abandonado.
0 acesso incontinente aos dados ali
mantidos pode ser decisivo para a
libertacao do seqiestrado”.

Em voto concorrente, a Ministra
Maria Thereza também proclamou a
ilicitude da prova. Nesse ponto, reco-
nheceu o significativo aumento dos
riscos de exposicao da privacidade e da
intimidade propiciada pelos avancos
tecnol6gicos nos aparelhos de telefo-
nia movel. Assim, também considerou
inviavel a transposicdo automatica do
precedente julgado pelo STF. No entan-
to, muito embora tenha reconhecido a
necessidade de prévia ordem judicial
para o melhor controle da invasdo a
privacidade nos casos de apreensao de
aparelhos moéveis, a Ministra ndo con-
feriu a solucdo contornos absolutos e
definitivos. De fato, ndo descartou a
possibilidade de manuseio daqueles
aparelhos diretamente pelos agentes
policiais sempre que evidenciada uma
situacao de urgéncia que a justificasse,
como na hipétese de libertacao de vi-
tima em cativeiro. Logo, situacOes ur-
gentes justificariam uma intervencao
rapida e imediata dirigida a protecao
de interesses superiores®. Uma vez fixa-
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das tais premissas e ponderacoes, a Ministra voltou-se para
0 caso objeto do julgamento onde nao identificou qualquer
situacao de risco ou de comprometimento a investigacao que
nao pudesse aguardar uma decisdao da autoridade judicial
competente. Assim, aderiu ao voto dos demais Ministros para
declarar a ilicitude da prova.

4. PARADIGMAS COMPARADOS

4.1 RILEY VUS. CALIFORNIA
(SUPREMA CORTE DOS E.U.A.)° Acesso em 02.09.2017.
0 caso, julgado pela Suprema Corte dos
Estados Unidos, envolve, na verdade, duas situacoes distin-
tas que, no entanto, foram aproximadas em razao do debate
comum sobre os limites de acesso a dados constantes de apa-
relhos de telefonia celular em contexto de prisao em flagrante.
O primeiro envolveu a prisao de Riley ocorrida apés uma
abordagem de transito. Uma vez constatada a suspensao da
habilitacao, os policiais realizaram os procedimentos de roti-
na, o que incluia a busca no interior do veiculo. Foi quando
encontraram armas de fogo, fato que justificou a prisao em
flagrante. Nas buscas pessoais, encontraram em poder de Ri-
ley um aparelho celular o qual foi prontamente manuseado.
Os policiais identificaram, entdo, referéncias constantes a
uma abreviatura (“CK”), usualmente associada a gangues de
rua (Crip Killers). Riley foi conduzido ao distrito onde um in-
vestigador fez uma pesquisa mais detalhada de seu aparelho
celular. Apo6s visualizar alguns videos e fotos, o investigador
destacou uma imagem na qual Riley aparecia ao lado de um
carro. Era o automével utilizado durante uma troca de tiros
entre gangues, ocorrida semanas antes. Com base nesses ele-
mentos, Riley foi acusado por varios crimes, dentre os quais o
envolvimento em organizacao criminosa.

#DADOS #SMARTPHONE #FLAGRANTE
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0 segundo caso, submetido ao mesmo julgamento pela Supre-
ma Corte, envolveu a prisdo de Wurie. A detencao de Wurie ocor-
reu apos ter sido ele visto no que pareceu ser uma negociacao de
venda de drogas. No distrito, os policiais apreenderam dois apa-
relhos celulares. Um deles apresentava em sua tela a indicacao de
varias chamadas provindas da mesma linha, a qual era referida
por “minha casa” (my house). O policial, entao, acessou os dados
do aparelho, identificando o numeral conectado com aquele log.
Com o nuimero, identificou o endereco de seu registro. Dirigiu-se
até o local e ali confirmou o nome de Wurie na caixa de correio.
Ao olhar pela janela do apartamento, avistou uma mulher cuja
imagem se assemelhava aquela registrada no aparelho celular.
Assim, enquanto manteve o apartamento sob vigilancia, obte-
ve um mandado de busca e apreensao. Na execucao da ordem
judicial, os policiais encontraram mais drogas, além de armas e
municoes. Wurie foi, entdo, denunciado pelo trafico de drogas e
pela posse ilegal de arma.

0. Assim redigida: “The right of Invocando a violacao da IV Emenda°,
the people to be secure intheir  que circunscreve a restricao da privaci-

persons, houses, papers, and effects,  dade & prévia ordem judicial, as defesas
against unreasonable searches and

seizures, shall not be violated, and
no Warrants shall issue, but upon ~ dados digitais que estavam registrados

probable cause,supported by Oathor - nog aparelhos celulares dos réus. No
affirmation, and particularly describing

the place to be searched, and the
persons or things to be seized.”  venceram os Orgaos inferiores de juris-

dicdo. Riley foi condenado a 15 anos de
prisdo, sentenca confirmada pela Corte de Apelacées da Cali-
férnia. Wurie foi condenado em primeiro grau. Contudo, o Tri-
bunal Federal (First Circuit), por maioria, acolheu a alegacao
de ilicitude probatoria, anulando, assim, o seu julgamento.
No enfrentamento da questao, a Suprema Corte resgatou
varios precedentes que fixaram as diretrizes interpretativas
da IV Emenda, especialmente os limites permitidos para a

tentaram excluir as provas relativas aos

caso de Riley, os argumentos nao con-

MARCOS ZILLI



realizacao de buscas independentemente de ordem judicial.
Nesse resgate historico-jurisprudencial, por assim dizer, foi
reafirmada a natureza excepcional das buscas imediatas con-
cretizadas pelos agentes policiais. Assim é que em contexto
de prisao, as buscas pessoais estariam autorizadas diante da
perspectiva de localizacdo de objetos e instrumentos relacio-
nados com a pratica ilicita. Foi o que se decidiu no longinquo

ano de 1914 no caso Weeks vs. United
States'. Nos anos subsequentes, a ju-
risprudéncia enfrentou a possibilidade

11. Disponivel em: goo.gl/RKgCzv

Acesso em 03.09.2017.

de extensao das buscas para além do ambito corporal para
incluir, dessa forma, os espacos de exercicio de dominio ou
de posse como na hipétese do domicilio do preso. Foi o que

se decidiu em 1969, no caso Chimel vs
Califérnia, quando a Suprema Corte
reconheceu a extensao do campo de in-

12. Disponivel em: goo.gl/uFMTTW

Acesso em 03.09.2017.

cidéncia das buscas de modo a se assegurar a obtencao de
eventuais provas relacionadas com a prisao.

De qualquer modo, no caso dos aparelhos celulares e do
acesso aos dados ali armazenados, a Suprema Corte nao re-
conheceu aplicaveis os precedentes. De fato, ndo considerou
sustentavel qualquer alegacao de risco a integridade dos po-
liciais que justificasse o imediato acesso ao contetido registra-
do e arquivado naqueles aparelhos. Tal conclusao, contudo,

nao impediria 0 manuseio do préprio
aparelho a fim de se averiguar a possibi-
lidade de acondicionamento de alguma
arma ou de qualquer objeto que pudes-
se ser usado para atacar o policial®.

Ja quanto aos riscos de perecimento
da prova, a Suprema Corte nao se sensi-
bilizou com os argumentos de que os da-
dos poderiam ser suprimidos por aces-

#DADOS #SMARTPHONE #FLAGRANTE

13. Conforme ilustra o seguinte trecho que
é destacado do julgamento: “Digital data
stored on a cell phone cannot itself be
used as a weapon to harm an arresting
officer or to effectuate the arrestee’s
escape. Law enforcement officers remain
free to examine the physical aspects of a
phone to ensure that it will not be used
as a weapon—say, to determine whether
there is a razor blade hidden between the
phone and its case”.

17



so remoto ou que o acesso pudesse ser obstado por conta de
sistemas de seguranca criptografados. Nesse ponto, entendeu
que as hipoteses nao configurariam ameacas reais ou mesmo
inafastaveis a ponto de conferir um quadro de razoabilidade
a justificar a dispensabilidade da ordem judicial. Com relacao

14. Conforme ilustra o seguinte trecho
da decisdo: “In any event, as to remote
wiping, law enforcement is not without

specific means to address the threat.
Remote wiping can be fully prevented by
disconnecting a phone from the network.
There are at least two simple ways to do
this: First, law enforcement officers can
turn the phone off or remove its battery”.

15. Nesse sentido: “Second, if they are
concerned about encryption or other
potential problems, they can leave a phone
powered on and place it in an enclosure
that isolates the phone from radio waves”.

16. E 0 que ilustra a seguinte passagem
do julgado: “The storage capacity of

cell phones has several interrelated
consequences for privacy. First, a cell
phone collects in one place many distinct
types of information—an address, a

note, a prescription, a bank statement,

a video—that reveal much more in
combination than any isolated record.
Second, a cell phone’s capacity allows
even just one type of information to
convey far more than previously possible.
The sum of an individual’s private life can
be reconstructed through a thousand
photographs labeled with dates, locations,
and descriptions; the same cannot be
said of a photograph or two of loved ones
tucked into a wallet. Third, the data on a
phone can date back to the purchase of
the phone, or even earlier”.

78

a acesso remoto, afirmou que os riscos
poderiam ser facilmente afastados com
providéncias simples tais como a desco-
nexao do aparelho da rede de acesso a
internet. Com relacao aos procedimen-
tos de seguranca de criptografia enten-
deu que estes seriam preexistentes a pri-
sao nao se tratando, dessa forma, de um
risco fundado no desejo de inviabilizar a
investigacdo, mas sim, de reforcar o pro-
prio espaco de privacidade. De qualquer
modo, mesmo para essa situacdo de
criptografia, os juizes da Suprema Corte
destacaram a existéncia de instrumen-
tos e mecanismos que poderiam se nao
impedir o bloqueio do acesso, ao menos
viabilizar o acesso oportunamente®.
Assim, ao afastar a aplicabilidade
automatica dos precedentes, a Suprema
Corte voltou-se para as especificidades
dos modernos aparelhos de telefonia mo-
vel, destacando a multiplicidade de suas
funcoes e a grande capacidade de arma-
zenamento de dados relacionados com
os aspectos mais variados da privacidade
e da intimidade das pessoas®. Entendeu
que o acesso aqueles dados fornece uma
radiografia precisa sobre a personalida-
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de do usuario, seus gostos, suas preferéncias e rotinas. Por sua
vez, a mobilidade dos aparelhos e, enfim, dos préprios dados
nao os tornaria mais vulneraveis a protecao emergente da pri-
vacidade. Assim, segundo a Suprema Corte, a ordem judicial é
providéncia necessaria mesmo que o aparelho seja encontrado

em busca incidente a prisdao”. Nao se
trata, contudo, de decisao categobrica ou
absoluta conforme reconhece a propria
Suprema Corte. Situacoes de emergéncia
como a salvaguarda da integridade fisica
de terceiros poderiam justificar as buscas
imediatas®. Logo, sempre que a demora

17. O que se evidencia do seguinte trecho
que, na verdade, sintetiza a propria decisao:

“The fact that technology now allows an

individual to carry such information in his
hand does not make the information any
less worthy of the protection for which
the Founders fought. Our answer to the
question of what police must do before

searching a cell phone seized incident to an

na obtencao de autorizacao judicial pos- , : -
arrest is accordingly simple— get a warrant”.

sa acarretar consequéncias desastrosas
ou mesmo irreparaveis estaria planifica-
da a suficiente razoabilidade suficiente
para a restricao da privacidade, indepen-
dentemente de decisao judicial.

18. Nesse sentido: “Such exigencies could
include the need to prevent the imminent
destruction of evidence in individual cases,
to pursue a fleeing suspect, and to assist
persons who are seriously injured or are
threatened with imminent injury”.

4.2 KEVIN FEARON

(SUPREMA CORTE DO CANADA)

Os fatos envolveram o roubo a mao ar-
mada de joias de uma comerciante praticado por duas pesso-
as. Na fuga, os criminosos fizeram uso de um veiculo que foi
encontrado pouco tempo depois. Com autorizacao judicial, os
policiais fizeram buscas no automével encontrando em seu
interior uma arma de fogo. Algumas horas depois do roubo,
Kevin Fearon e Junior Chapman foram presos. Nas buscas
pessoais, os policiais encontraram, em poder do primeiro,

19. Disponivel em: goo.gl/uKwKs1

Acesso em 03.09.2017.

um aparelho celular. Ao acessar os dados nele armazenados,
encontraram uma mensagem que fazia referéncia a algumas
joias. Também encontraram a foto de uma arma de fogo que
indicava ser idéntica aquela apreendida no veiculo. A Kevin
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foi, entao, imputada a responsabilidade pelo roubo. Diante
disso, invocou a violacao a privacidade (art. 8° da Carta Cana-
dense de Direitos e Liberdades).

O argumento, contudo, nao foi aco-
lhido pela Suprema Corte em dividida
decisdo. De fato, a maioria reafirmou a validade das buscas
incidentais a prisdo, sempre que a obtencao de prévia ordem
judicial se mostrar inviavel. Trata-se, segundo a posicao ma-
joritaria, de regra consolidada no pensamento juridico da

20. “Everyone has the right to be secure
against unreasonable search or seizure”.

21. Nesse sentido: “ 16. Although the
common law power to search incident
to arrest is deeply rooted in our law, it is
an extraordinary power in two respects.
The power to search not only permits
searches without a warrant but does so
in circumstances in which the grounds
to obtain a warrant do not exist. The
cases teach us that the power to search
incident to arrest is a focused power
given to the police so that they can
pursue their investigations promptly
upon making an arrest”.

common law, inspirada pelo principio
da razoabilidade*. E que as buscas in-
cidentais viabilizam as investigacoes
preliminares, diretamente conectadas
com a prisao, sendo, pois, importantes
instrumentos de satisfacdo do poder pu-
nitivo. No entanto, a Suprema Corte nao
deixou de reconhecer as peculiaridades
dos modernos aparelhos de telefonia
movel, destacando a imensa capacidade
de armazenamento de dados e 0s riscos

de exposicao desnecessaria da privaci-
dade. Assim, como forma de balanceamento dos interesses em
confronto, propds a observancia de trés critérios que melhor
orientariam as buscas realizadas no contetido armazenado em
aparelhos de telefonia mével em contexto de prisdo. Para os
juizes, os critérios nao representariam obstaculos intransponi-
veis para as medidas iniciais de satisfacao do poder punitivo,
tampouco escancarariam o ntcleo protetivo da privacidade.
Seriam, por assim dizer, formas de composicao da eficiéncia
persecutoéria com o garantismo.
Nesse aspecto, lembraram a necessidade de estreita cone-
xao entre os objetivos da busca e a prisao, exigéncia que fixa um
critério de limitacdo temporal. Ou seja, apenas as mensagens
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mais recentes (rascunhadas, encaminha-
das e recebidas), assim como as tltimas
ligacbes poderiam ser alvo de exame
direto efetuado pelos agentes policiais.
Muito embora os juizes tenham reconhe-
cido ndo se tratar de critério peremptorio
0 qual estaria sujeito a abrandamentos,
afirmaram tratar-se de uma orientacao
a ser atendida com o rigor possivel=.
Por outro lado, afirmaram a validade
de interpretacOes restritivas quando da
valoracao do critério da necessidade de
obtencao de provas. Ou seja, a necessi-
dade de obtencao liga-se as razdes que
levaram a prisdo. Nesse ponto, a Supre-
ma Corte Canadense cita o exemplo da
localizag@o de um comparsa®. Por fim, 0s
juizes sugerem que as buscas realizadas
diretamente pelos policiais sejam alvo
de registros os quais haveriam de discri-
minar o material acessado, bem como o
tempo de duracao da diligéncia. A docu-
mentacao da diligéncia seria providéncia
que permitiria analises posteriores sobre
as razoes da acao e os seus limites?.

5. A PERSPECTIVA DO
DIREITO BRASILEIRO

5.1 NEM UTOPIA, NEM DISTOPIA
A busca pessoal vinculada a prisao en-
contra assento na lei processual (art.

#DADOS #SMARTPHONE #FLAGRANTE

22. E o que se infere do seguinte trecho
da decisdo: “ 76. First, the scope of the
search must be tailored to the purpose
for which it may lawfully be conducted. In
other words, it is not enough that a cell
phone search in general terms is truly
incidental to the arrest. Both the nature
and the extent of the search performed
on the cell phone must be truly
incidental to the particular arrest for the
particular offence. In practice, this will
mean that, generally, even when a cell
phone search is permitted because it is
truly incidental to the arrest, only recently
sent r drafted emails, texts, photos and
the call log may be examined...”.

23. Nesse sentido: “80. A further
modification is that the third purpose
for which searches incident to arrest are
permitted — the discovery of evidence

— must be treated restrictively in this
context. The discovery of evidence,

in the context of a cell phone search
incident to arrest, will only be a valid
law enforcement objective when

the investigation will be stymied or
significantly hampered absent the
ability to promptly search the cell phone
incident to arrest”.

24. E 0 que resta consignado no
seguinte trecho: “82 (...) In my view,
given that we are dealing here with an
extraordinary search power that requires
neither a warrant nor reasonable and
probable grounds, the obligation

to keep a careful record of what is
searched should be imposed as a
matter of constitutional imperative. The
record should generally include the
applications searched, the extent of
the search, the time of the search, its
purpose and its duration”.
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244 do Codigo de Processo Penal - CPP), dispositivo este que
nao afronta o espirito constitucional. Afinal, € intuitivo que
outros direitos fundamentais sejam restringidos como for-
ma de viabilizar a privacao da liberdade. Com efeito, ha que
se ter certeza de que o preso nao traz consigo, nem levara

25. Conforme pontua Cleunice Pitombo:
“..no ato de qualquer prisao, surge
imprescindivel a revista, para garantir
a integridade fisica do individuo, de
outros encarcerados e a seguranca
pessoal de quem o prendeu...” (2005,
p.152). Em sentido semelhante:
BADARO, 2016, p. 499-450 e NUCCI,
2011, p. 562-563.

26. Nesse sentido, pontuava Espinola
Filho: “Também, encontrado alguém em
situacdo de ser preso em flagrante, ou
dando execu¢do a um mandado regular
de prisao, o agente da autoridade nao
necessita de autorizacao especial para
submeter o preso a imediata busca
pessoal, que terd a virtude de p6-lo

na posse do corpo de delito, ou de
elementos indiciantes de importancia”.
(1945, p. 186).

com ele, instrumentos ou objetos que
comprometam a seguranca pessoal ou
mesmo de terceiros®. Trata-se de provi-
déncia implicita a execucdo da propria
ordem judicial de prisao, razao por que
essa busca independe de nova ordem.
E possivel aplicar-se o raciocinio para
a situacao de prisao em flagrante? A res-
posta é afirmativa. De fato, aqui também
a restricao da liberdade implicara restri-
cao de outros direitos e garantias funda-
mentais incidentais a prisao. Mas nesse
caso, as razdes nao se restringem ao res-
guardo da seguranca do agente que efe-
tiva a detencao. Ha, ainda, o interesse de
preservacao de importantes elementos
de conviccao ligados a pratica delitiva®.
Ou seja, os fundamentos que autorizam

a busca pessoal incidental a prisao em flagrante emergem da
motivacao politica que sustenta esta custddia.
Com efeito, a necessidade de se dotar o aparato estatal

de instrumentos de reacdo imediata para a restauracido da
ordem puiblica em face de quem é surpreendido em situacao
de afronta a norma penal é o que legitima a prisao em fla-
grante. Insere-se, portanto, no roteiro da violéncia legitima
do Estado a quem cabe o monopdlio da atividade persecuto-
ria penal. Nesse passo, a exigéncia de prévia ordem judicial
poderia inviabilizar a custodia, fragilizando a mensagem da
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imperatividade da lei penal, comprometendo, por fim, a au-
toridade estatal. E natural, portanto, que os agentes de segu-
ranca pablica estejam autorizados a realizar a busca pessoal
em situacao de flagrante diante da possibilidade, bastante ra-
zoavel, de encontro do objeto, dos instrumentos ou mesmo de
qualquer outro elemento de prova relacionado com o crime.

Nao sao outras as razdes que levam o legislador constituin-
te a restringir a inviolabilidade domiciliar em contexto de pri-
sao em flagrante (art. 5%, XI). A restricio se justifica diante da
imperiosa necessidade de se fazer cessar a pratica ilicita, res-
guardando, assim, a supremacia da ordem penal. Aqui a pon-
deracao dos interesses conflituosos foi abracada pelo legislador
constituinte que destaca os valores superiores, indicando, a
partir de entéo, a solucio. E evidente que a invasao do domici-
lio implica nao s6 a prisao de quem ali se encontra em situacao
de flagrante, mas, igualmente, a autorizacao para a realizacao
da busca pessoal assim como do espaco ocupado pelo agente
criminoso, desde que nos limites dados pelo flagrante delito.

Mas, e no caso de encontro de aparelho celular em con-
texto de flagrante delito? Nao parece haver davidas quanto
a possibilidade de apreensao do aparelho, seja como ato re-
sultante da busca pessoal, seja como ato decorrente da bus-
ca domiciliar. O problema, em realidade, & mais profundo. A
possibilidade de apreensao traz implicita a autorizacao para
o0 acesso imediato dos dados ali armazenados?

O contexto sobre o qual se debrucou o STF no que é apon-
tado como o precedente sobre a matéria, definitivamente, ndao
mais se coloca. Isso porque os avancos tecnolégicos amplia-
ram, significativamente, as funcoes daqueles aparelhos que
se tornaram multifuncionais. Para além disso, houve um
aumento exponencial da capacidade de armazenamento de
dados. De fato, os atuais aparelhos viabilizam a comunicacao
por diferentes mecanismos, propiciam a troca de arquivos,
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em diferentes formatos e configuracdes, permitem o armaze-
namento de imagens, videos e misicas assim como o acesso,
por aplicativos, as informacoes financeiras e fiscais. Sdo, ain-
da, instrumentos portateis que propiciam a navegacao pela
rede mundial de computadores. Nesse sentido, armazenam
o historico dos sites consultados, revelando, dessa forma, as
preferéncias de seu usudrio. Enfim, sdo usados ndo sé para la-
zer como também para o desenvolvimento de atividades pro-
fissionais com troca e guarda de possiveis informacées aco-
bertadas por outros sigilos. E evidente, portanto, a profunda
diferenca entre os dois contextos. Dai a importancia de mais
uma indagacao: a diferenca justifica o encaminhamento de
solucao diversa daquela tomada pelo STEF?

Se por um lado os avancos tecnologicos propiciam novos
meios de realizacao de praticas ilicitas, por outro é inegavel a
carga lesiva a intimidade que o acesso ilimitado ao contetido
armazenado nesses aparelhos pode trazer. De fato, é possivel
tracar nao so6 o perfil do usuario, mas eventualmente de outras
pessoas de seu estreito relacionamento. Tais circunstancias,
sem davida, devem orientar a melhor solucdo. Uma restricao
absoluta leva a utopia da supremacia da individualidade. Por
sua vez, 0 acesso irrestrito, ainda que incidental a prisao, reduz
consideravelmente os espectros de protecdo da privacidade.

Nesse ponto, ndo parece mais valida a analogia feita pelo
STF a apreensao de um pedaco de papel com o conhecimento
do contetido das anotacdes ali apostas. E que a capacidade
de armazenamento de dados dos aparelhos multifuncionais,
somada a grande variedade do contetido, torna as situacoes
incomparaveis, como de fato o sao.

Assim, o acesso ao contetido dos smartphones, em contex-
to de flagrante delito, deve se sustentar em situacdes emer-
genciais que tornem inviavel o aguardo de decisao judicial.
As hipbteses dependem da variedade propria da casuistica
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nao sendo possivel fixar uma diretriz fechada e restrita. Mas,
a localizacdo da vitima, a possibilidade de identificacdao de
comparsas que também se encontrem em situacao de flagran-
te, a possibilidade de se evitar a pratica de novo crime e a
possibilidade de localizacao dos objetos da infracao sao ape-
nas algumas das situacoes plausiveis. De qualquer modo, e
na esteira da orientacao dada pela Suprema Corte do Canada,
0 acesso deveria ser alvo de registro documental, com a in-
dicacdo dos dados consultados. A providéncia tornaria mais
facil o futuro controle judicial sobre a pertinéncia, legalidade
e proporcionalidade da medida tomada diretamente pelos
agentes policiais.

A par das situacoes urgentes, os demais acessos, se neces-
sario forem, deveriam ser alvo de provocacao judicial realiza-
da no curso do proprio inquérito que se instaura com a lavra-
tura do auto de prisao em flagrante. Afinal, a lavratura do auto
é apenas uma das formas de instauracao formal do inquérito.
Nao encerra a investigacao. Deflagra o seu inicio. Assim, o
acesso futuro e a obtencao de novas informacoes poderao en-
riquecer o cenario de visibilidade que sustentara a prisao em
flagrante, reforcando o quadro da justa causa para o ofereci-
mento da acao penal. A diretriz assim posta melhor posiciona
todos os fatores da equacdo. Nao inviabiliza o enfrentamento
imediato da situacao do flagrante e ao mesmo tempo nao es-
cancara as esferas da privacidade a da intimidade.

Ha quem, em exegese evolutiva, proponha uma equipara-
céo dos aparelhos multifuncionais ao conceito de domicilio. E
uma proposta que busca uma ressignificacao deste conceito,
livrando-o das amarras que o restringem ao espaco fisico em
que se projeta a intimidade”. A premissa levaria, portanto, a
equivaléncia do grau da inviolabilidade.

Ou seja, a protecao da intimidade dos . \ccce centido: DEZEM, 2017,
dados armazenados cederia nas mesmas  p. 676-679.
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hipbteses em que cede a inviolabilidade do domicilio. Do con-
trario, haveria uma protecao mais efetiva aos dados armazena-
dos no aparelho do que do proprio domicilio.

A proposta é sedutora. No entanto, ao mover-se mais pelo
desejo de articular solucdes racionais para as questoes, acaba
ela por pecar em suas premissas.

De fato, é dificil desconectar da nocdo de casa a ideia de
abrigo e de espaco fisico de protecao pessoal, dos familiares e
de entes queridos. E um espaco de projecio de varias relacdes
que se desdobram em diferentes graus de abertura (contatos so-
ciais) e de restricao (privacidade e intimidade). Trata-se de uma
construcao conceitual secular que se manifesta em diferentes
sociedades e civilizagcdes. Nao parece razoavel o redimensiona-
mento de um conceito com fortes raizes histéricas, culturais e
sociais, por mais que se apresentem revolucionarios os avancos
tecnologicos. A moradia é um espaco de abrigo que ndo pode
ser transportado por qualquer pessoa. O morador quando ali in-
gressa, protegido que é pela liberdade reservada, pode dar va-
zao0 a sua intimidade e a sua privacidade. E mesmo nesse espa-
co, podera estabelecer subniveis de privacidade com restricdes
ainda maiores de acesso, como no caso de armarios ou gavetas
trancadas, diarios com cadeados, ou mesmo computadores
com senhas de acesso. Tem a tranquilidade para assim proce-
der diante dos limites fisicos que estabelecem aquela reserva
de liberdade privada. Os domicilios atuais ainda estao distantes
daquele desenhado por Zamiatin em seu romance distépico.

Logo, imaginar-se na portabilidade de um aparelho multi-
funcional, a “portabilidade” do proprio domicilio é metafora
que soa exagerada. Até mesmo porque os aparelhos podem
carregar dados que vao além das relacoes domésticas, como
aqueles relativos ao trabalho e, inclusive, de outras pessoas
estranhas a relacao doméstica. Em realidade, a portabilidade
insita a esses aparelhos traz a conveniéncia de se levar con-

MARCOS ZILLI


PRSP
Destacar


sigo uma radiografia de sua prépria personalidade em suas
multiplas facetas, relacoes e interpelacdes. Assim, a Gnica
proximidade possivel entre o espaco domiciliar e o conteido
dos smartphones reside nas expectativas que o morador e o
usuario possuem, respectivamente, quanto ao resguardo da
privacidade e da intimidade manifestadas naqueles espacos.
Aqui reside a importédncia de um aclaramento. A permis-
sao de invasao do domicilio se da em contexto de prisao em
flagrante justamente porque a casa é um espaco fisico deli-
mitado. Nessa hipo6tese, o ingresso se da, precipuamente,
para interromper a pratica delituosa com a prisdo de quem
se mostra como o seu responsavel. E a busca que ali se realiza
ndo é ampla e irrestrita. A autorizacao de ingresso nao impli-
ca autorizacao para a devassa de todo o espaco. Até mesmo
porque, como toda e qualquer busca, essa ha de ser motivada,
orientada e dirigida por uma finalidade que se conecta com a
situacao do flagrante. Ademais, a cautela ha de ser redobrada
quando o espaco for ocupado, igualmente, por outros mora-
dores que nao tiverem sido marcados pelo selo do flagrante.
Assim, a cautela que direciona a busca domiciliar em con-
texto de flagrante é a mesma que deve orientar o acesso aos
dados armazenados no aparelho. A prisdo autoriza a busca
pessoal com a apreensao de todos os objetos que estiverem
sob a posse direta do preso, dentre os quais o aparelho celular.
Mas o acesso ao seu contetido deve ser feito a luz da situacao
de emergéncia. Este é, portanto, o ponto de convergéncia que
merece a protecao da casa e do aparelho. Ou seja, a aproxi-
macao nao se da pela restricdo da inviolabilidade, mas sim,
pelos limites daquela restricao, vale dizer, pela justa medida
de realizacao dos atos de busca. O fato de a pessoa trazer con-
sigo o aparelho nao torna menos protegida a sua privacidade.
Privacidade e intimidade encontram assento constitucio-
nal de protecdo. A tutela, como se sabe, encontra variados
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desdobramentos que nao se esgotam nos aspectos expressa-
mente consignados pelo legislador constituinte, como foram a
inviolabilidade do domicilio e das comunicacées. E fato que o
desenvolvimento tecnol6gico propiciou uma mudanca signifi-
cativa dos canais de comunicacao entre as pessoas. O quadro
que hoje se mostra é substancialmente diverso daquele com o
qual operou o legislador constituinte. Nao é possivel manter-se
intactas exegeses erigidas em outro contexto e que nao estabe-
lecem qualquer dialogo com as novas realidades. A intercepta-
cao de qualquer ato comunicativo depende, por ébvio, de au-
torizacao judicial a qual se materializa, uma vez demonstrada
a necessidade e indispensabilidade da medida. O registro das
conversas e dos dialogos mantidos encontra-se na linha de des-
dobramento da privacidade e da intimidade. A inviolabilidade,
contudo, nao pode ser absoluta. Nao é sustentavel defender-se
a protecao absoluta do contetido registrado de uma comunica-
cao e relativiza-la no momento em que ela se concretiza. A pro-
jecao temporal da comunicacao — contemporanea ou pretérita
- nao pode ser critério impeditivo da violacdo da privacidade.
A bem da verdade, a grande questao é a de saber se 0 acesso
aquele contetdo, incidente a prisao em flagrante e, portanto,
independentemente de ordem judicial, seria ou nao admissivel.
Um problema complexo nao comporta respostas simplistas e
reducionistas. A potencialidade lesiva as esferas da privacida-
de e da intimidade nos direciona para uma resposta negativa.
Mas, de qualquer modo, o impedimento ndo pode ser peremp-
tério. E que a urgéncia de certas situacdes podera justificar o
pronto acesso ao contetido das mensagens e dos dialogos regis-
trados. De qualquer modo, ha de se ter extrema cautela em tal
ponderacdo. Como meio de obtencao de prova que é o acesso
estara sujeito ao controle judicial posterior. Os exageros repre-
sentam violacoes aos direitos fundamentais que poderao ser
devastadores para o sucesso da persecucao penal.
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5.2 A UIOLAGCAO DOS PARAMETROS DA LEGALIDADE
PROTETIVA DA PRIVACIDADE E DA INTIMIDADE:
PROVA ILICITA E ILICITUDE POR DERIVACAO.

A violagao indevida das esferas da privacidade e da intimida-
de conduz a ilicitude da prova obtida e, por consequéncia, a

sua imprestabilidade processual®®. A
sancao é condizente com um sistema
fundado nos valores da dignidade
humana. Afinal, a violacao escanca-
rada de direitos fundamentais é into-
leravel, impondo-se a absoluta des-
consideracdo do que dela se obtém.
Trata-se de uma “nao prova” o que a
conduz para o terreno da inexistén-
cia juridica®. Nao ha aproveitamento
ou convalidacao.

Aliés, os efeitos da ilicitude nao
se restringem a prova que é obtida
diretamente por meios ilicitos. De
fato, ha uma projecao contamina-
téria a se considerar. A questao,
como se sabe, nao é nova, encon-
trando a sua fonte na jurisprudén-
cia norte-americana que consagrou

28. Na dogmatica processual brasileira,
prevaleceu a teorizacdo construida por
Nuvolone (1966) acerca das provas
ilicitas e o distanciamento conceitual
destas frente as provas ilegitimas.

A teoria foi aqui abragada por Ada
Pellegrini Grinover (1982) e, como dito,
incorporada pela doutrina processual
assim como pela jurisprudéncia. As
provas ilicitas sao aquelas obtidas com

a violacdo de direitos fundamentais da
personalidade. As ilegitimas, por sua vez,
sao aquelas produzidas com violagao
das normas processuais. Aquelas sao
ilicitas e imprestaveis. Estas podem ser
aproveitadas, desde que possivel seja

a repeticao do ato processual que a
invalidou. Nesse sentido: ARANHA, 1982;
AVOLIO, 2003; FERNANDES, 2010, p. 81-83;
MELLO, 2000 e ZILLI, 2013, p. 89-137.

29. GRINOVER; FERNANDES; GOMES FILHO,
2004, p. 170.

a teoria dos frutos da arvore envenenada — fruits of the poi-
sonous tree. A 16gica é simples. As provas derivadas de uma
prova ilicita original sdo por ela contaminadas e, portanto,
igualmente inadmissiveis. Ocorre que a jurisprudéncia nor-
te-americana, ao longo das altimas décadas, construiu um
complexo sistema de abrandamento dos efeitos da conta-
minacao. Das varias excecoes, me-

recem destaque a “fonte indepen-
dente” e a “descoberta inevitavel”s°,
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30. Ver: LaFAVE; ISRAEL, 1992, p. 473-
475 e ZILLI, 2009.
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Pela regra da fonte independente, o efeito contaminat6-
rio ndo opera quando a energia proveniente da fonte licita

31. O caso mais paradigmatico é dado
pelo caso O’Bremski, julgado nos

idos de 1967. Uma garota, menor de
catorze anos, foi encontrada em um
apartamento apés uma busca ilegal.
Ao prestar declaracoes, fez referéncia
a diversos abusos cometidos pelo
adulto que foi, entdo, processado. A
Suprema Corte afastou a contaminacao
das declaracoes prestadas pela
menor em decorréncia da busca ilegal
apo6s reconhecer que a presenca da
menor no local ja era conhecida antes
em razao de relatos prestados por
informantes antes mesmo do ingresso
policial no local.

32. 0 caso paradigma é o Nix v. Williams,
julgado pela Suprema Corte em 1984.
No caso, um homem, suspeito de
matar uma crianca, foi interrogado

pela Policia e acabou, em confissao
ilegal, admitindo o crime e indicando o
local onde o corpo tinha sido deixado.
Ocorre que o local por ele indicado ja
estava sendo vasculhado por dezenas
de voluntarios. O corpo da vitima

foi achado no local indicado pelo
criminoso. A Suprema Corte considerou
rompido o efeito contaminatério

por entender que o corpo seria
inevitavelmente descoberto caso a
busca pelos voluntarios prosseguisse.

for superior a energia da prova ilicita
original. A hip6tese supde a existéncia,
obviamente, de pelo menos duas fontes
que disputam a paternidade, digamos
assim, da prova derivada. Se, da ana-
lise da situacdo, concluir-se pela pro-
eminéncia da fonte probatoéria licita,
inaplicavel sera a teoria dos frutos da
arvore envenenada3. Ja pela regra da
descoberta inevitavel, ha, tdo somente,
a prova ilicita original com os seus efei-
tos contaminatorios. Se possivel fosse
concluir que uma prova derivada seria
inevitavelmente descoberta, caso o ca-
minho licito fosse mantido, entdo nao
seria possivel falar-se em sua exclusao.

Diante de tais premissas, fica eviden-
te 0 equivoco do raciocinio manifestado
quando do julgamento do HC 91.867/PA,
pelo STF. Naquela oportunidade, o Min.
Gilmar Mendes entendeu que os dados
armazenados no aparelho seriam inevi-
tavelmente descobertos, caso os agen-
tes tivessem simplesmente apreendido
o aparelho, provocando, na sequéncia,
uma decisao judicial autorizadora do
acesso. A descoberta inevitavel, contu-

do, rompe o efeito contaminatoério entre a ilicitude original e
as provas derivadas. Nao se trata de regra de convalidacao da
ilicitude original. Logo, o acesso indevido é que constitui o
ponto nevralgico. Representa o “pecado original” que induz a
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imprestabilidade absoluta do material diretamente obtido. A
partir deste ponto surge o efeito irradiador da ilicitude. E é so-
bre este efeito irradiador que se projetam as regras limitado-
ras da contaminacdo como é o caso da descoberta inevitavel.
A aplicabilidade da regra supde ao menos dois percursos. Um
ilicito que se concretiza até o fim. E outro licito que é inter-
rompido diante da antecipa¢do da acao ilegal. Tome-se, mais
uma vez, o precedente do caso Nix v Williams. A confissdo é
a prova ilicita. O encontro do corpo nao. Ainda que o local ti-
vesse sido revelado pela confissao, paralelamente existia um
movimento licito — acao dos voluntarios — que, se ultimado,
levaria a localizacao do corpo. No acesso indevido aos dados,
nao ha esta opcao. E ele a fonte ilicita original.

5.3 A PROVA DOS NOVE. A APLICACAQ DAS
PREMISSAS AQUI REVELADAS. (STJ, RHC 76324/DF)
O caso envolve a pratica de um homici-
dio em um posto de combustivel. No lo-  pp. 676-679.

cal, os investigadores identificam uma

testemunha presencial. Segundo esta, o autor dos disparos,
um menor inimputavel, teria, antes da execucao, conversado
longamente com outros individuos que estavam do outro lado
da avenida. Apds a conversa, o menor, munido de uma arma,
dirigiu-se até o posto onde baleou a vitima. Com estas infor-
macdes, confirmadas pelas imagens captadas pelas cameras
de seguranca, além das informacoes relativas aos apelidos
dos maiores, prestados pela testemunha presencial que os
conhecia pelas alcunhas, os agentes policiais realizam uma
rapida pesquisa pelas midias sociais, identificando, assim, os
pertfis sociais dos autores mediatos e os seus respectivos en-
derecos. Sao encontrados e presos em flagrante, momento em
que os seus smartphones sdo apreendidos. Ao vasculharem o
contetido daqueles aparelhos, os policiais encontram varias
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33. Nesse sentido, DEZEM, 2017,
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34. Nesse sentido, destaca-se o seguinte
trecho do voto proferido pela Ministra
Maria Thereza, relatora do caso: “Com
efeito, dos depoimentos que integram

o0 auto de prisao em flagrante ndo se
depreende qualquer fundamento que
possa justificar a urgéncia, em carater

excepcional, do acesso imediato

das autoridades policiais aos dados
armazenados no aparelho. Para a
validade da obtencao dos dados
caberia as autoridades policiais realizar

a imediata apreensao do aparelho e,
subsequentemente, postular ao Poder

Judiciario a quebra de sigilo dos dados
armazenados no aparelho celular. Nao
tendo assim procedido, a prova foi
obtida de modo invalido”.

35. Vale o registro do seguinte trecho do
voto da Ministra Relatora: “Posto isso,
nos presentes autos, nao ha qualquer
evidencia de que a prova ilicita tenha

contaminado nem os depoimentos

dos agentes de policia nem o inquérito
policial. De fato, verifica-se dos autos
que, em prévia investigacao policial, os
agentes de policia compareceram ao
local logo ap6s o fato, entrevistaram

o dono do estabelecimento comercial
onde se deu o ocorrido, bem como seus
trabalhadores, levantaram dados sobre
a vitima, investigaram a cena do crime,
as cameras do local e localizaram uma
testemunha menor de idade que narrou
o fato, apontou e descreveu os suspeitos,
descricao esta que coincidia com as
imagens postadas pelos suspeitos na
rede social Facebook, tudo antes de
empreender a busca que culminou com

a prisao do recorrente e a apreensao do

aparelho celular incontinente acessado.

E esse prévio trabalho investigativo das
autoridades policiais, que culminou com
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mensagens de WhatsApp, trocadas en-
tre os maiores, na qual combinavam a
atribuicao da responsabilidade do ho-
micidio, exclusivamente, ao menor.

O ponto central da discussao pelo
ST] envolveu a apreciacdo da licitude
da prova colhida no momento do fla-
grante, consistente na revelacao das
mensagens trocadas por aplicativo e ar-
mazenadas nos smartphones apreendi-
dos. Por unanimidade, entendeu-se nao
configurada a situacao de urgéncia que
tornasse imprescindivel o manuseio,
desde logo, do contetido daqueles apa-
relhos. Para os Ministros, os elementos
até entdo colhidos conferiam visibi-
lidade suficiente da pratica delituosa
fundamentando, portanto, a prisdo em
flagrante que se seguiu. Logo, diante
da imperatividade de prévia ordem ju-
dicial, o contetdo das mensagens foi
considerado prova ilicita4.

Ao examinarem o desencadea-
mento contaminatério, os Ministros
entenderam, corretamente, que o0s
elementos de conviccao anteriormen-
te obtidos eram independentes ja que
tinham sido revelados por percurso
investigatério nao conectado com o
desvio ilicito posterior. Assim, enten-
deram que as demais provas poderiam
ser preservadas, em especial os depoi-
mentos prestados pelos investigado-
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res e demais testemunhas, o que seria
suficiente para conferir justa causa
para o inquérito policial e acdo penal
que se seguiu®.

6. CONCLUSOES

<01 >

<02 >

~ . . . conversas via whatsapp”.
ram transformacées significati- PP

vas nos aparelhos de telefonia

celular, dotando-os de multifuncionalidades e de ca-
pacidade expansiva para o armazenamento de dados.
Assim, a inviolabilidade do contetido ali armazenado
é projecao do resguardo da privacidade e da intimida-
de. Nao se trata de inviolabilidade absoluta. Restricoes
sao admissiveis, o que é natural em cenario de con-
vivio e de entrechoque de interesses. No entanto, na
ponderacgao dos interesses em conflito nao mais é pos-
sivel focar aqueles aparelhos pelo espelho retrovisor.
Isso porque a comodidade trazida pelos smartphones
aumentou significativamente a potencialidade lesiva
as esferas da privacidade e da intimidade, ao mesmo
tempo em que abriu novos caminhos para a execucao
e acobertamento de praticas ilicitas. Logo, as solucoes
nao podem seguir a direcao da supremacia da indivi-
dualidade como também nao podem reduzir todas as
fronteiras protetivas.

A apreensao de smartphones em contexto de prisao
em flagrante adiciona um novo ingrediente a uma ja
complexa equagdo. A visibilidade e a imediatidade
da pratica ilicita autorizam o Estado, por seus agen-
tes, a adotar medidas que reestabelecam a ordem
piblica e o império da lei penal. A restricao da liber-
dade, na forma de prisdo em flagrante, é, portanto,

#DADOS #SMARTPHONE #FLAGRANTE

a identificacao do fato e de seus autores,
bem assim como o indiciamento do
recorrente, nao resta contaminado pelo
posterior acesso aos dados do aparelho
celular, bastando o desentranhamento
dos autos dos documentos extraidos

do aparelho celular e a supressdo do
paragrafo final dos depoimentos policiais,

Os avancos tecnolégicos trouxe- que fizeram referéncia ao contetdo das
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uma reacao legitima do Estado que assumiu o mo-
nopolio do exercicio da jurisdicao penal. A urgéncia
dessa resposta prescinde de prévia ordem judicial,
cujo controle é realizado a posteriori. A prisdo em
flagrante traz implicita a restricao de outros direi-
tos fundamentais. A busca pessoal, por exemplo, é
indispensavel para o resguardo de quem executa a
prisao, de terceiros e do proprio preso. A invasao do-
miciliar, por sua vez, é necessaria nao sé para fazer
cessar a pratica ilicita, mas também para resguardar
a integridade de eventual vitima. Traz implicita, ain-
da, a autorizacdo para a busca de elementos proba-
térios que componham o corpo do delito.

< 03 > A apreensao de smartphones por ocasiao dos procedi-

<04 >

mentos que cercam a prisao em flagrante é possivel.
Para tanto, ha que se configurar situacao justificante
daquela restricao, como por exemplo, a presenca de
suspeitas de que outras provas sobre a pratica delitu-
osa possam ali ser encontradas.

O acesso ao contetido dos smartphones, apreendidos
incidentalmente em contexto de prisao em flagrante,
depende, via de regra, de autorizacao judicial. Nao
se trata, por 6bvio, de regra peremptéria. Situacoes
urgentes pendem o prato da balanca para o acesso
imediato. A necessidade de localizacdo de vitimas
ou de outros comparsas, que também estejam em
situacdo de flagrante, a localizacdo dos objetos da
pratica criminosa e o impedimento de outras praticas
ilicitas, sao hip6teses que justificam a acao imediata
dos agentes policiais. Nao ha critérios absolutos. A
questdo ha de ser remetida a jurisprudéncia que, na
singularidade de cada caso, melhor podera indicar o
interesse preponderante.
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< 05 >

< 06 >

<07 >

0 acesso ao contetido, independentemente de ordem
judicial, deve ser executado com cautela e nos estri-
tos limites da finalidade que o informa: busca de in-
formacoes importantes que componham a situacao
de urgéncia. E a mesma cautela que deveria orientar
a busca domiciliar que se realiza em contexto de fla-
grante delito. Com efeito, o ingresso autorizado em lei
na casa alheia nao traz em si uma autorizacao para
uma busca ampla, geral e irrestrita. Ao contrario, a
busca tem foco certo e determinado qual seja, aquele
indicado pela situacao flagrancial.

Cuidando-se de medida excepcional, seria convenien-
te que o acesso imediato fosse alvo de registro por
parte dos policiais, discriminando, assim, o contetido
acessado e as informacdes obtidas. Trata-se de provi-
déncia que conferiria maior base e fundamento para
um exame judicial posterior sobre a legalidade e pro-
porcionalidade da acao.

O abuso evidencia violacao ao direito fundamental.
A prova obtida é levada para o terreno da ilicitude. E,
portanto, imprestavel. Nao ha convalidacdo possivel.
Ainda que se obtenha autorizacao judicial posterior
para a obtencdo dos mesmos dados que ja tinham
sido revelados, a prova manter-se-a ilicita. Nesse
caso, importante avaliar o desencadeamento do pro-
cesso contaminatorio, vale dizer, a chamada ilicitude
por derivacdo. Também sera importante uma analise
detida sobre as regras restritivas da contaminagao
ilicita: fonte independente e descoberta inevitavel.
Apoés o enfrentamento de todas estas questoes, ter-
se-4 um quadro mais sélido sobre a permanéncia ou
nao de justa causa para o prosseguimento da perse-
cucio penal. *<
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