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RESUMO

A pergunta central deste estudo ¢ se as autoridades brasileiras estdo preparadas para
enfrentar os desafios de propriedade intelectual trazidos pelo metaverso. Para isso, exploramos
como se estruturam as principais legislagdes de protegdo a propriedade intelectual e onde se
inspira a experiéncia constitutiva do arcabougo juridico brasileiro. Para este estudo, se faz
necessario compreender o que ¢ hoje o metaverso e sua inser¢do no novo contexto do que a

internet esta se tornando.

Para isso, utilizamos a Operagdo 404 a fim de entender como algumas instituigdes
brasileiras estdo cooperando com agentes internacionais para coibir a pirataria nos meios digitais.
O Brasil demonstra flexibilidade para cooperar quando hd um engajamento dessas agéncias no
monitoramento dessas infragdes. No entanto, o metaverso hoje ¢ um ambiente de testes em

constante transformacao, tornando os desafios ainda maiores.

Palavras-chave: Metaverso; Propriedade Intelectual; Pirataria; Web3; Crime organizado.



ABSTRACT

The central question of this study is whether the Brazilian authorities are prepared to face the
intellectual property challenges brought by the metaverse. To this end, we explore how the main
intellectual property protection legislations are structured and where the constitutive experience
of the Brazilian legal framework is inspired. For this study, it is necessary to understand what the

metaverse is today and its insertion in the new context of what the internet is becoming.

To this end, we used Operation 404 in order to understand how some Brazilian institutions are
cooperating with international agents to curb piracy in digital media. Brazil shows flexibility to
cooperate when there is an engagement of these agencies in monitoring these infractions.
However, the metaverse today is a testing environment in constant transformation, making the

challenges even greater.

Keywords: Metaverse; Intellectual Property; Piracy; Web3; Organized crime.
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I. INTRODUCAO

A Operacao 404 ¢ uma acdo integrada do Ministério da Justiga e Seguranca Publica
(MJSP) que objetiva reprimir crimes contra a propriedade intelectual na internet. Iniciada em
novembro de 2019, ela estd atualmente na sua quarta edicdo, que conta com colaboragao
investigativa de orgdos brasileiros, estadunidenses e ingleses. Em junho de 2022, o MIJSP
divulgou os resultados da ultima fase da operacdo, que contou com a suspensdo de 4 canais de
contetido e 90 videos publicados de maneira ilegal no metaverso (BRASIL, 2022).

Entre as informagdes divulgadas pelo Ministério e pelo Laboratorio de Operagdes
Cibernéticas (CYBERLAB) da Secretaria de Operagdes Integradas (SEOPI), foi revelado que,
pela primeira vez, as buscas e apreensdes aconteceram no metaverso' — ou seja, em ambiente de
realidade virtual. Outra descoberta das autoridades durante o caso foi a correlagdo entre a
transmissdo de conteido de maneira ilegal e a captagdo ilicita de dados pessoais dos usuarios.
Neste estudo, questionamos se as autoridades brasileiras estdo preparadas para enfrentar os
desafios de protegdo da propriedade intelectual trazidos pela perspectiva de usudrios usando
novas tecnologias no metaverso.

A legislacdo brasileira ainda tem dificuldades em multiplas areas para colaborar com
atores internacionais em problemas transnacionais. Essas dificuldades se dao pela rigida
organizacdo das instituicdes nacionais € o desafio de se estabelecer uma rotina de
compartilhamento de informacdes entre os Estados (WERNER, 2009, p. 208). A pirataria nas
formas de midia tradicionais brasileiras ainda ¢ um grande desafio. Relacionada a grandes
questdes estruturais no pais, como atividades de “contrabando, roubo, concorréncia desleal por
"fraude fiscal, sonegagdo de impostos e furto de servigos publicos, essas acdes ilegais deram ao
pais um prejuizo economico de R$ 336,8 bilhdes em 20217 (CAMPOS, 2022, on-line).

A relevancia académica deste estudo se da pela contemporaneidade do assunto e pela
escassez de estudos produzidos por autores brasileiros. O metaverso como concepgao existe
desde os anos 1990, mas sua aplicacdo pratica e a disseminacdo do conceito s6 tiveram um
incentivo em outubro de 2021, quando o Facebook anunciou ao publico a mudanga de seu nome
para Meta. Essa medida refletiu sua nova presenca como conglomerado de tecnologia para

constituir o metaverso como tendéncia do mercado digital e criar um ambiente integrado dos

' Metaverso é o termo utilizado para explicar o conceito de mundo virtual que replica a realidade através de
dispositivos digitais pautados pela coletividade. Nele, o espago e o contetido sdo construidos pelos proprios usuarios.



produtos e servicos da empresa, mais tarde incorporando outros setores. A Meta ¢ uma empresa
estadunidense de tecnologia que hoje detém o Facebook, o Instagram e o WhatsApp, entre outros
aplicativos de redes sociais.

As possibilidades do metaverso e do mercado trazido pelas tendéncias da Web3? ainda sio
pouco conhecidas pelo publico geral, mas atraem extenso interesse de grandes corporagdes e
investidores, gragas ao crescimento exponencial desse mercado projetado para os proximos anos.
A expansdo das transagdes nesse ambiente virtual — que ainda ndo foi totalmente regulamentado
no Brasil nem em outros paises —, implica em consequéncias por enquanto pouco vistas, € o que
podemos esperar desse desfecho sdo disputas iminentes relacionadas aos direitos de propriedade
intelectual.

Em poucas décadas, a sociedade tornou-se totalmente dependente das tecnologias digitais
de informagdo e comunicacao, nao apenas ao nivel politico, mas também comercial e cultural. O
fluxo de dados e informacdes acelerou o debate sobre o futuro da politica da internet e a
importancia da regulagdo em um mundo globalizado e interconectado por infraestruturas digitais,
portanto, ¢ essencial a necessidade de ajustes nas legislagdes para sua subsequente aplicagdo nas
relagdes no metaverso por suas peculiaridades.

Aqui, em especifico, ndo abordaremos as tecnicalidades do funcionamento dos
blockchains® ou dos ativos em formato de foken nio-fungivel (NFT)?, para que possamos entrar
de maneira mais objetiva na questdo da pesquisa. Tampouco se pretende explorar o aspecto ético
e moral da atuacdo dos programas de inteligéncia artificial ou da area cinzenta de machine
learning’, pois, se acredita que esses sdo topicos que necessitam de pesquisa mais extensa que o
espago deste estudo permite.

A maior dificuldade da pesquisa ¢ a escassez de material sobre o assunto, que hoje ¢

2 0O conceito de Web3 foi criado por Gavin Wood em 2014 e refere-se a terceira fase da internet — isto ¢, ao que a
internet pretende se tornar para os usuarios € como empresas, engenheiros digitais e criadores de contetido estdo se
envolvendo nesse movimento. Exploraremos o conceito mais a fundo nas se¢des seguintes deste trabalho.

3 Blockchain é a tecnologia por tras da confiabilidade de transagdes envolvendo criptomoedas. Blockchain, de
maneira simplificada, ¢ um banco de dados descentralizado que registra as transa¢des de ativos entre usuarios.

4 NFT ¢ a representa¢do de um item limitado e exclusivo, como uma obra de arte ou ilustra¢do, por exemplo, que se
torna um ativo quando registrado em um blockchain, podendo entdo ser comercializado.

5 Machine learning refere-se a tecnologia para produzir solugdes industriais, reorganizando outras invencdes e
servigos para criar novos produtos. Uma das grandes questdes do direito de propriedade intelectual é se maquinas
podem deter direitos de producado de propriedade intelectual e desenho industrial. Em 2021, a Comisséo de Empresas
e Propriedade Intelectual da Africa do Sul concedeu patente a uma invengdo criada por inteligéncia artificial,
creditando o programa DABUS como um dos criadores (NAIDOO, 2021). O pedido de patente ja tinha sido
anteriormente recusado nos EUA e na UE.



recente e produzido com base em poucos e complexos casos de disputa no metaverso, como
“Herm¢s, Int. contra Mason Rothschild” e “Nike, Inc. contra StockX”. Esses casos de violagao de
propriedade intelectual sdo relativos a producao e comercializagdo por terceiros de obras de arte
digitais (NFTs) que retratam produtos registrados das empresas referidas. Ambos ainda estdo em
andamento devido a dificuldade de fazer valer a aplicacdo das normas, no caso de necessidade de
destruicao ativos que foram registrados em blockchains, por exemplo. Também ha processos
recentes no Brasil, que correm em segredo de justiga.

Iniciaremos este trabalho analisando os principais conceitos e normas das legislagdes
tradicionais da propriedade intelectual. Nesta secdo, faremos um panorama histérico da
necessidade e da concepcdo dos tratados e convengdes internacionais com o objetivo aqui de
localizar nosso objeto de estudo no arcabougo juridico existente e depois aplica-lo as nossas
hipoteses usando a legislagdo brasileira que regulamenta a protecdo de dados pessoais. Baseada
no Regulamento Geral sobre a Prote¢do de Dados (RGPD) da Unido Europeia (UE), ela ¢
complexa, mas bastante detalhada no que diz respeito a informagdes em formato digital.

Em seguida, determinaremos os conceitos digitais aqui abordados, como a defini¢do Web3
— ou a “terceira fase” da internet —, de Gavin Wood®, que aqui sustenta nossa identifica¢do do
que ¢ o metaverso, como essa ideia surgiu e como se executa hoje. Por fim, discutiremos os
resultados da quarta fase da Operacdo 404.4 do MJSP para responder a pergunta de nossa
pesquisa exploratdria: o Brasil estd preparado para mediar disputas de propriedade intelectual e

coibir a pirataria no que entendemos hoje como o ambiente do metaverso?

 Gavin Wood ¢ cientista da computagdo, co-criador da tecnologia de blockchain Ethereum e fundador da Web3
Foundation, organizag@o sem fins lucrativos que visa a descentralizacdo da tecnologia e infraestrutura da infernet.



II. A LEGISLACAO DE PROPRIEDADE INTELECTUAL

Para que possamos compreender as legislacdes que regulam a propriedade intelectual e os
direitos autorais, faz-se necessdrio um mapeamento juridico de alguns dos principios norteadores
da tutela dos direitos autorais ao nivel nacional e internacional. Como Lemos (2005, p. 182)
afirma, as mudancas no que entendemos como regulamentacao dos direitos autorais “contradizem
a tradicao construida nos séculos XIX e XX. [...] A partir da década de 90 esse balango foi
rompido. O que se chamava ‘direitos autorais’ passou a ser encarado como ‘propriedade
intelectual’, absoluta, apresentando cada vez mais restri¢des”.

Os direitos de propriedade intelectual estdo calcados historicamente junto ao direito
internacional. Como descreve Basso (2004, p. 290) “[...] a associagdo de fatores politicos,
econdmicos, sociais, culturais e juridicos realizou o casamento (indissoluvel) entre os direitos de
propriedade intelectual e o comércio internacional”. Compreendemos, portanto, que a violagdo da
propriedade intelectual também ¢é um problema que precisa ser compreendido
transnacionalmente.

O que entendemos por direito de propriedade intelectual pode ser dividido em duas
categorias principais: a propriedade industrial, cujas obras se definem pela utilizagdo especifica,
revertendo-se em marcas, desenhos industriais, patentes e outros; e os direitos autorais, que
compreendem de obras de cunho artistico, literdrio ou cientifico. Nesta se¢do, passaremos
rapidamente pelas propriedades de marcas e aprofundaremos nossa analise sobre os direitos
autorais e como eles sdo concebidos nas legislagcdes internacionais.

A Carta das Nag¢des Unidas’ trouxe disposi¢des relativas a cooperagdo econdmica e social
entre seus Estados-membros e apontou a necessidade de criar-se uma organizagdo que se
ocupasse, especificamente, da propriedade intelectual. Era também era necessario que instituisse
mecanismos adequados de protecdo e reducdo das disparidades crescentes entre os paises
industrializados e os em desenvolvimento. A resposta veio com a Convencdo de Estocolmo, de
14 de julho de 1967, que criou a Organizagdao Mundial da Propriedade Intelectual (OMPI), com

sede em Genebra, unificando os conceitos de direito dos autores e de propriedade industrial.

7 A Carta das Nagdes Unidas é o tratado constituinte que instituiu a Organizacdo das Nagdes Unidas como
organizagdo intergovernamental apos a Segunda Guerra Mundial, estabelecendo o compromisso de defender os
direitos humanos dos cidaddos aos membros vinculados, assinada em 26 de junho de 1945.



Nesse mesmo sentido, durante a Rodada do Uruguai® no Acordo Geral de Tarifas e
Comércio (General Agreement on Tariffs and Trade, ou GATT) em 1994, foi firmado o Acordo
Sobre Aspectos dos Direitos de Propriedade Intelectual Relacionados ao Comércio
(Trade-Related Aspects of Intellectual Property Rights, ou TRIPS), que resultou na criagdo de um
sistema de propriedade industrial internacional robusto.

O acordo estabelece que os paises-membros devem adotar padrdes minimos para a
protecao intelectual em suas legislacdes nacionais e devem estender aos outros membros
“tratamento ndo menos favoravel que o outorgado a seus proprios nacionais com relacdo a
protecdo da propriedade intelectual” (Art. 3.1, TRIPS). Na pratica, isto significa que todas as
vantagens, privilégios e imunidades que um Estado-membro conceder aos seus nacionais ou aos
nacionais de um outro Estado serdo automaticamente estendidas aos nacionais dos demais
Estados-membros.

Adiante no acordo, ha também:

Os membros concordam em cooperar entre si com o objetivo de eliminar o comércio internacional
de bens que violem direitos de propriedade intelectual. Para este fim, estabelecerdo pontos de
contato em suas respectivas administracdes nacionais, delas dardo notificacdo e estarfo prontos a
intercambiar informagdes sobre o comércio de bens infratores. Promoverdo, em particular, o
intercambio de informacdes e a cooperagdo entre as autoridades alfandegarias no que tange ao

comércio de bens com marca contrafeita ¢ bens pirateados. (TRIPS, Art. 69.)

O artigo 69 dispde sobre um dos principios fundamentais da Organizacdo Mundial do
Comeércio (OMC), isto €, a cooperagdo entre seus membros internos. Em suma, estabelece
padrdes minimos de protecao que os Estados contratantes devem cumprir e que se comprometem
a incorporar para ndo ficarem sujeitos as sangdes previstas no Acordo. Ele se baseia nas
principais convengdes internacionais da area, mantém relacdes cooperativas e complementares
com todas elas, e estabelece principios como ‘“nagdo mais favorecida”, “esgotamento
internacional de direitos”, “transparéncia”, “cooperagdo internacional”, “interacao entre tratados
internacionais” e “interpretacao evolutiva”, entre outros.

Portanto, podemos entender que o Acordo ja ¢ imbuido com o espirito de cooperagdo

fundamental aos principios da Unido. O TRIPS introduziu mecanismos de consulta e inspegao

dos “padrdes minimos” internacionais exigidos e garante o cumprimento desses padrdes nas leis

8 A Rodada do Uruguai foi a rodada de negociagdes comerciais multilaterais que durou de 1986 a 1994, chamada por
Lampreia (2005) de “o maior acordo comercial da historia”.



dos Estados contratantes. “A OMPI continua a ser o principal centro internacional de promogao
dos direitos de propriedade intelectual, papel que lhe estd assegurado na histéria e agora
reforgado pela colaboragdo do Conselho para TRIPS” (BASSO, 2004, p. 305).

Na mesma época, o Brasil iniciou uma campanha para revisar suas leis de propriedade
intelectual e promulgou novas leis que, com algumas excegdes, aderiram aos padrdes minimos de
protecdo do TRIPS para tentar adequar os termos de suas leis nacionais aos padrdes
internacionais. A primeira lei no pais a tratar efetivamente dos direitos autorais foi a de n° 496 de
1898, a Lei Medeiros e Albuquerque’, que trouxe varias inovagdes importantes ao ordenamento
juridico, mas que exigia o registro das obras para protecao efetiva.

Nesse sentido, o atual meio de protegdo em matérias de direitos autorais ¢ a Lei 9.610/98
(Lei de Direitos Autorais). Ela ¢ resultado dos compromissos do Brasil em tratados
internacionais, notadamente o Tratado de Berna e o acordo TRIPS, mencionado acima e
assemelha-se ao conceito introduzido pela lei de direitos autorais dos Estados Unidos da América
(EUA). Esta, considera obras protegidas como “criagdes de ideias, expressas ou fixadas em
qualquer meio, tangivel ou intangivel, conhecido ou futuramente inventado” (BRASIL, 1998, ,
on-line).

No entanto, em seu artigo 8, a Lei 9.610/98 abre algumas excec¢des para contetidos nao
protegidos por direitos autorais — destacando ideias, sistemas, nomes e titulos isolados — e a
exploracdo industrial ou comercial de ideias contidas em obras. A legislacao brasileira também
restringe o uso privado de obras intelectuais e limita a reproducdo permitida de pequenos
fragmentos de obras. Os direitos autorais ndo sdo absolutos e devem ser limitados por outros
direitos, como educagdo, acesso a informacao e direitos culturais. Deste modo, considera-se que o
principal objetivo do registro de marca ¢ evitar entre os consumidores a confusdo quanto a
origem do produto, impedindo que outros usem uma marca semelhante.

Quanto ao pedido de registro de marca, a legislagdo prevé que o titular de uma marca
efetivamente utilizada no comércio pode requerer o seu registro, isto €, ao contrario de outras
legislacdes, ela ndo veta o seu uso efetivo no mercado. A violagdo de marca ocorre quando se
vende ou hé a tentativa de vender um produto ou servigo como se fosse outro produto ou servigo.
Possiveis medidas nesses casos incluem a recuperacdo dos lucros obtidos pelo infrator, por

exemplo, e a destrui¢do dos objetos de violagdo dos direitos autorais.

® A Lei Medeiros e Albuquerque, de 1898, foi a primeira lei brasileira a criar um conjunto normativo de defesa da
propriedade intelectual.
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O Lanham Act" foi promulgado como o Trademark Act em 1905 para codificar e unificar
o direito comum de concorréncia desleal e prote¢do de marcas registradas e foi alterado varias
vezes desde sua promulgagdo para se tornar o Lanham Act. Desde o advento da Web3 e a atual
expansao do metaverso a criacdo de conteudos e obras passou a ser feita por seus usuarios. A
partir disso, fica clara a necessidade de regras aplicaveis aos ambientes virtuais, garantindo, além
da protecdo de direitos autorais, a remoc¢do de conteudo ilegal sem responsabilizar os
intermediarios da internet por infragdes cometidas por seus usuarios.

“A grande peculiaridade das questdes relativas a regulagdo tecnoldgica € seu inerente
carater global [...] [que] refere-se a caracteristica intrinseca dos esfor¢os normativos nacionais
nesta area de necessariamente terem de se conjugar com iniciativas alhures” (LEMOS, 2005, p.
14). Apesar do sucesso de tais regulamentacdes no cenario juridico internacional, o sucesso de
sua aplicagdo permanece incerto, pois, a propriedade intelectual pensada no século XIX apresenta
problemas de eficacia frente a evolucao tecnoldgica.

E importante notar que, apesar do desenvolvimento tecnoldgico vivido pelas sociedades
nos ultimos anos, as principais institui¢des de direito de propriedade intelectual sofreram pouca
ou nenhuma alteragdo. “Um dos principais desafios dos juristas no mundo [...] é pensar qual a
repercussdao do direito em vista das circunstancias de fato completamente novas que ora se
apresentam, ponderando a respeito dos caminhos para sua transformag¢do” (LEMOS, 2005, p. 8).

Para lidar com isso, os paises signatarios do acordo TRIPS criaram legislagdes especiais,
e entre os sistemas internacionais existentes, dois sistemas principais podem ser destacados: o
Copyright Act e o Droit d'auteur. O Copyright Act, criado nos EUA, tem as suas raizes em
questdes econOmicas, ¢ da especial atengdo a recompensa pelo direito de reproducdo de uma
obra. No seu cerne estd a protecdo da propria obra, nomeada como reproducdo, o que teve um
impacto direto nas jurisdi¢des conectadas a internet.

J& o sistema Droit d'auteur, franc€s, tem como premissa central a garantia de propriedade
exclusiva ao autor sobre sua obra, colocando a figura do criador no centro da protecdo. Nele, a
propriedade imaterial ¢ composta pelos direitos tangiveis, que sdo limitados no tempo e
eventualmente caem no dominio publico, e pelos direitos morais, que sdo permanentes e tém
precedéncia nesse sistema. Além disso, a protecdo legal independe de registro ou formalidades, e

esta garantia ¢ concomitante a criagdo da obra original. O Droit d'auteur ¢ adotado por paises

O Lanham Act é a primeira lei de prote¢do a marcas registradas nos EUA, dispondo sobre propaganda falsa,
violagdo e dilui¢do de marcas registradas.
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como Brasil, Franga e Argentina.

Em ambos os sistemas, hd a preocupagdo com questdes relacionadas a protecdo do uso
econdmico da obra, mas enquanto os paises que aplicam o sistema Droit d'auteur aplicam regras
mais gerais para a prote¢do da propriedade intelectual. Os paises que adotam os direitos autorais
descrevem cuidadosamente em suas legislagdes as formas de exploracdo de diferentes tipos de
obras intelectuais, resultando em uma necessidade recorrente de adequagdo das leis para refletir
novas formas de sua utilizacao.

A andlise das estratégias regulatdrias em ambos os sistemas sdo importantes para a tese,
uma vez que seu objetivo ¢ regular os direitos relacionados ao direito autoral dentro do
ordenamento juridico comum. Assim, com o advento das novas tecnologias, surgiu a necessidade
da evolugdo da legislagdo para proteger os direitos autorais e os direitos decorrentes de criagdes
humanas, principalmente os decorrentes de relacionamentos no metaverso. Para nos, ¢ importante
compreender que se a regulagdo brasileira tomar posi¢des quanto a prote¢do de direitos autorais
enquanto outras decisdes com impacto global estio sendo tomadas em paises centrais, iSSO
“impossibilitando a efetividade das decisdes tomadas nos paises periféricos e afunilando as
possibilidades normativas futuras” (LEMOS, 2005, p. 9).

Portanto, para melhor entender as diferencas e semelhancas nas tratativas relacionadas aos
direitos autorais, citamos como exemplo do sistema de direitos autorais, a legislacdo
norte-americana, e do sistema Droit d'auteur, a legislagdo brasileira. A lei de direitos autorais dos
EUA protege obras originais de autoria fixadas em qualquer meio tangivel de expressao. Nao
necessariamente qualquer ideia, procedimento, processo, sistema, método de operagdo, conceito,
principio ou descoberta, independentemente da forma como sdo descritas, explicadas, ilustradas
ou incorporadas em tais trabalhos, conforme coberto pela secao 102 da Lei de Direitos Autorais.

Na legislacao norte-americana, esse ato foi possibilitado pela Lei dos Direitos Autorais do
Milénio Digital (Digital Millennium Copyright Act, ou DMCA)", que permitiu as plataformas
que identificassem casos de viola¢des de direitos agir dentro de suas capacidades para remover os
contetdos. Da mesma forma, na Europa, a Diretiva Europeia de Comércio Eletronico'? interveio

para remover conteudo ilegal, indo além da violagdo de direitos autorais. E importante que se

" Lei americana de 1998 sobre o direito autoral que proibe a distribui¢do de tecnologias que possam violar a
protegdo aos direitos de autor e que também aumenta as penas para infragdes de direitos autorais cometidas pela
internet.

2 Diretiva 2000/31/CE do Parlamento Europeu e do Conselho de 8 de junho de 2000 relativa aos aspectos legais dos
servigos da sociedade de informagdo, em especial do comércio eletronico, no mercado interno.
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faca entender que o DMCA “passou a ter valor persuasivo para outros ordenamentos juridicos
que enfrentam problemas semelhantes” (LEMOS, 2005, p. 33) e exerceu influéncia sobre a
interpretagdo do projeto brasileiro de regulagdo da internet.

Em 1998, foi promulgado o DMCA, que surgiu diretamente dos Tratados de /nternet da
WIPO" e que consiste em emendas a lei de direitos autorais anteriores. Tal legisla¢do criminaliza
a violagdo, producdo e distribuicdo de obras alheias, criando medidas de prote¢do de direitos
autorais. O DMCA oferece maior prote¢ao aos direitos dos proprietarios de direitos autorais, em
oposic¢ao aos direitos basicos concedidos pela legislagdo anterior, na qual os detentores de direitos
autorais ndo podiam controlar o acesso as copias de suas obras que eram distribuidas.

Por quase duas décadas, a evolugdo das leis de direitos autorais americanas foram
impulsionadas por uma interagdo com os desafios da era digital, com profundo impacto sobre os
direitos autorais. O direito autoral passou a refletir as necessidades trazidas pela era digital, com a
crescente importancia da regulamentagdo direta da tecnologia para garantir a prote¢do dos
direitos no ambiente virtual. Como observado acima, a lei de direitos autorais protege obras
originais de autoria incorporadas a qualquer meio material de expressao.

A vigéncia desses direitos geralmente comeca com sua criagdo, dura toda a vida de seu
autor e se estende até 70 anos ap0s a sua morte. Possiveis solugdes para a violagao desses direitos
no sistema juridico norte-americano incluem: liminares para prevenir ou limitar infragcdes futuras
e continuas de direitos autorais, confisco e destruicao de bens infratores ou recuperacio de danos
reais e lucros obtidos pelo infrator. Além disso, as penalidades criminais podem incluir prisdo por
até cinco anos e multa de até US$250 mil.

A dificuldade de atuacdo no metaverso, que veremos mais na frente, esta justamente em
como prevenir ou limitar as infracdes dentro desse espago, sendo que a propria definicdo do
ambiente do metaverso desafia simplificacdes. Com a aproximagdo entre criadores e usuarios,
fica mais facil para que o usudrio final saiba a origem e legitimidade do produto que consome,
mas a falta de intermedidrio entre essas transacdes também dificulta o monitoramento de

atividades ilicitas.

¥ Compostos pelo Tratado de Direitos Autorais da WIPO (WIPO Copyright Treaty ou WCT), originado da
Convencdo de Berne, que trata da protecdo das obras e dos direitos de seus autores no ambiente digital, e do Tratado
de Fonogramas e Performances da WIPO (WIPO Performances and Phonograms Treaty, ou WPPT), que trata dos
direitos de artistas e produtores musicais principalmente no ambiente digital.
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III. O METAVERSO E A WEB3

A literatura sobre os seguintes conceitos ainda € experimental, sendo, em sua maior parte,
escrita por programadores do meio e ndo necessariamente por académicos, mas que adotamos
aqui com a finalidade de compreender as fontes dessas tecnologias. E importante destacar que a
alcunha Web 3.0 possui algumas definigoes diferentes, dependendo do autor, mas, para este
estudo, utilizaremos uma defini¢ao que se relaciona ao usudrio e a sociedade.

Adotaremos o conceito estabelecido por Gavin Wood (2014), que trata da Web 3.0 ou
Web3 como a terceira fase da internet. Diferentemente do que foi estabelecido em 2001 por Tim
Berners-Lee, James Hendler e Ora Lassila', que se referiram a Web 3.0 ou Web Semdantica. Esta é
definida como uma extensdo de leitura e interagdo entre computadores para a tradugdo de
conteudos de maneira que estes se tornem compreensiveis tanto por humanos quanto por
computadores.

Nossa pesquisa busca estabelecer primeiramente alguns conceitos basilares das principais
tecnologias contempladas nos ultimos casos envolvendo a disputa de propriedade intelectual no
meio digital. O objetivo ¢ entender melhor como a jurisdi¢do interage nele hoje, principalmente
por ainda haver conceitos por vezes abstratos para o publico geral.

Em poucas décadas, a sociedade tornou-se totalmente dependente das tecnologias digitais
de informagdo e comunicacao (DEIBERT, 2015). Nao apenas ao nivel pessoal, mas também
politico, comercial e cultural, o fluxo de dados e informagdes acelerou o debate sobre o futuro da
politica da internet e a importancia da prote¢do de dados em um mundo globalizado e
interconectado por infraestruturas digitais. E nesta circunstincia que a Unido Europeia (UE)
adotou uma nova regulagio geral de dados, que entrou em vigor em maio de 2018,

Em 2012, o Parlamento Europeu havia encomendado um relatério técnico que, entre
outros achados, revelou que a “UE nao tinha capacidade de proteger os dados de seus cidadaos da
vigilancia das agéncias de monitoramento estadunidenses” (WRIGHT, 2013, p. 29, traducao
nossa). Os escandalos internacionais sobre a coleta e venda de informagdes pessoais provocaram

discussodes por todo o mundo sobre o risco aos usuarios dessas tecnologias, que no inicio de 2013,

'4 A proposta de Tim Berners-Lee, James Hendler e Ora Lassila é relacionada aos aspectos técnicos de linguagem
computacional e como programadores podem ser a ferramenta para possibilitar a extrapolagdo do universo fisico. Os
conceitos de Web Semantica e Web3 conversam entre si, mas em ultima analise, ndo sdo intercambiaveis.

'® Regulagio (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
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compreendiam quase 40% da populagdo mundial.'®

A proteg¢ao dos dados pessoais s6 ganhou maior destaque nos cinco anos que antecederam
a implementagdo oficial da RGPD (COYNE, 2019), em especial no ano de 2013 — ap0s as
revelagdes de Edward Snowden'” sobre a coleta volumosa e indiscriminada das informagdes
pessoais realizadas sob programas de vigilancia de autoridades publicas dos EUA. As revelagdes
feitas sobre a extensdo do volume e a qualidade dos dados monitorados incitaram o debate do
publico especializado e da populacdo geral sobre a urgéncia da protecdo dos dados tanto no
cenario americano como no contexto europeu.

A Convengao sobre a Liberdade de Informagdo (1948) ja tragava um rol de balizas sobre
o fluxo internacional: a preocupag¢do com a seguranga nacional e a ordem publica, a vedagao da
propagacdo sistematica de noticias falsas (prejudiciais as relacdes amistosas entre as nagdes €
incitadoras a guerra ou ao 6dio nacional, racial ou religioso), a proibi¢do de ataques contra os
fundamentos das religides ou de instigacdo a crimes e a condenagdo das ofensas a honra e a
reputagao alheia.

Mesmo antes das revelagdes de Snowden, a preocupacdo com a seguranga das
informacdes na internet ja era latente. Apds o acontecimento, 0S gOvernos € organismos
internacionais firmaram em suas agendas a necessidade de intervir no meio digital. Wood (2014,
on-line) afirma que “os protocolos e tecnologias na Web e mesmo na internet, serviram como
uma grande prévia da tecnologia. [...] Ainda assim, no futuro, muito do cerne da tecnologia
precisara ser reestruturado de acordo com a nossa nova compreensao da interagao entre sociedade
e tecnologia”.

A Web3 ¢ a reimaginacdo dos tipos de coisas para as quais a internet ja ¢ utilizada, com a
reconfiguragdo das interagdes entre as partes. Segundo Wood, existem quatro componentes para a
Web pos-Snowden: a publicagdo de conteudo estatico, mensagens dinamicas, transagdes que nao

precisem de confianga' e uma interface de usudrio integrada. Cada um deles foi projetado para

16 «2 7 bilhdes de pessoas — quase 40% da populagdo mundial — estdo online.” (ICT FACTS AND FIGURES,
2013).

17 Edward Joseph Snowden era funcionario da Agéncia Central de Inteligéncia Americana (CIA) quando copiou e
vazou informagdes altamente confidenciais da Agéncia Nacional de Seguranca dos EUA (NSA) em 2013. A
divulgacdo revelou varios programas de vigilancia global, muitos administrados pela NSA e a Five Eyes Intelligence
Alliance — agéncia de inteligéncia integrada composta por Australia, Canadd, Nova Zelandia, Reino Unido e EUA.
Com a cooperagdo de empresas de telecomunicagdes e governos europeus, gerou-se uma discussdo cultural sobre
seguranca nacional e a privacidade individual chamada posteriormente de efeito Snowden.

'8 Aqui, podemos entender também como funciona a proposta da tecnologia blockchain, na qual a propria natureza
da transacdo ndo necessita de intermediarios.
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substituir algum aspecto da experiéncia da Web que atualmente consideramos normal, mas que,
no futuro, devera poder ser executada de maneira totalmente descentralizada (WOOD, 2014).

Hoje ja existe um sistema de publicagdao de informagdes criptografadas e descentralizadas.
Essas informagdes sdo atreladas a um endereco, com o qual qualquer outro individuo poderia
acessa-las. Aqui, também vale mencionar a necessidade de um sistema para comunicagdo em que
as mensagens, quando privadas, sejam sempre criptografadas. Isto ¢ para permitir que os
individuos se comuniquem de forma segura e privada, para atualizar uns aos outros e publicar
informagdes em tempo real, situacdes em que a precedéncia das mensagens ndo precisa ser
intrinsecamente confidvel ou posteriormente referenciada.

A terceira parte da Web3 explicada por Wood ¢ resultado dos efeitos do descumprimento
de um acordo. Os resultados disso sao sentidos na desconfianca entre as relacdes entre usuarios e
intermediarios e ¢ fundamental criar um forte contrato social, reduzindo o descumprimento de
acordos. Os mecanismos de consenso' serdo usados para todas as publicagdes confidveis e
alteracdes de informagoes. Isso acontecera através de um sistema de processamento de transacgdes
globais completamente generalizadas (WOOD, 2014).

O quarto e ultimo componente da Web3 ¢ a tecnologia que retine tudo isso: o “navegador”
e a interface do usuario. Como usuario da Web3, todas as interacdes serdo realizadas sob
pseudonimos, de forma segura e para muitos servigos, sem necessidade de intermedidrios
garantidores de confianca. Aqueles que exigem terceiros, as ferramentas dardo aos usuarios e
desenvolvedores de aplicativos a capacidade de confianga entre vdarias entidades diferentes,
possivelmente concorrentes, reduzindo a dependéncia de qualquer entidade unica.

O bercario do conceito de metaverso € a Web3 como descrita por Wood, que em seu texto
descreve as tendéncias observadas no comportamento dos usuarios € no que tem sido proposto
pelos desenvolvedores nos ultimos anos. A palavra metaverso foi utilizada por Neal Stephenson
j& na década de 90 no livro Snow Crash. Nele, o metaverso ¢ descrito como um meio sucessor da
internet tradicional. Lemos (2005, p. 181), define também que a grande proposta da internet era
justamente “romper com as barreiras entre produtor e consumidor da cultura, entre publico e
artista. Criar um territorio neutro, aberto, que tornasse o individuo o centro da informagao [...]
tornar a cultura um produto da interagdo entre todos, permitindo a qualquer um participar

criativamente na sua constitui¢cao”.

1 Os mecanismos que “criam consenso” s3o tecnologias como o blockchain, que serve para legitimar as informagdes
sobre os ativos e garantir mais confianga nas trocas entre usuarios.
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Para Matthew Ball (2020, on-line) o metaverso ¢ “uma rede persistente, de mundos e
simulagdes renderizadas em tempo real e 3D [...] que podem ser experimentados de forma
sincrona por um nuimero ilimitado de usudarios, cada um com sua presenca individual”. Ja para
Wallace, Kung e Knottenbelt (2021), os trés elementos centrais que caracterizam o metaverso sao
uma tecnologia que permita que o contetido virtual seja colocado sobre o mundo real, um
hardware que possibilite a interacdo com o mundo real e a informagao sobre tudo no mundo real.

Apenas explicar o mundo real em ambientes virtuais, portanto, nao ¢ algo novo e ja foi
explorado extensivamente pela industria de jogos virtuais. Os jogos de realidade virtual, por
exemplo, tém uma perspectiva de crescimento de US$ 12,13 bilhdes no ano de 2022%°. Apesar
das similaridades, ainda assim, videogames de realidade virtual e o uso de avatares 3D ndo
resumem a experiéncia do metaverso. Este ¢ caracterizado especialmente por conteudos gerados
pelo usuario, fluxo monetario, senso de propriedade e a distingdo entre o jogo e processos de
comunicagdo transnacionais (PEREIRA, 2009). No metaverso, o conteudo ¢ gerado
majoritariamente pelos usudrios via ferramentas independentes e ndo por programadores ou
grandes conglomerados.

Da mesma forma, tais objetos persistem em existir no metaverso até que o proprio usuario
resolva extingui-lo ou destrui-lo. Com relagdo ao fluxo monetario, este constitui-se como um
processo que se relaciona de maneira forte com o mundo fisico. As moedas do mundo fisico
podem ser convertidas em moedas virtuais que permitem a aquisicao de objetos nos metaversos,
possibilitando a criagdo de uma economia propria. Tal aspecto, entretanto, ndo ¢ essencial para
caracterizar o metaverso. Nele, ha forte senso de propriedade, o que foi possibilitado pela
tecnologia blockchain, de modo que os objetos criados passam a estar interligados ao usudrio que
0s criou, ou ao usuario que os comprou, para sempre, sem a necessidade de um intermediario
garantidor de autenticidade ou confianga na transagao.

Ja Radoff (2021), exemplifica o metaverso em sete camadas de profundidade. A primeira,
no topo da pirdmide, seria a experiéncia do usudrio, de desmaterializagdo do espaco fisico; a
segunda, o aspecto de descoberta imbuido a experiéncia comunitdria de digitalizagdo de
estruturas sociais; a terceira, da economia de criacdo, que aproxima o usudario do inicio da cadeia
de producdo pela variedade das ferramentas de criagdo de contetido disponiveis; a quarta, a

computagdo espacial, ou ferramentas utilizadas para permitir 0 acesso aos usuarios que sejam,

2 Espera-se que a realidade virtual global no mercado de jogos cresga de US$ 9,39 bilhdes em 2021 para US$ 12,13
bilhdes em 2022 a uma taxa composta de crescimento anual de 29,2% (BUSINESS RESEARCH COMPANY, 2022).
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necessariamente, integradas na propria experiéncia; a quinta, a descentralizacdo do controle das
estruturas, aproximando os usudarios; a sexta, a interface humana mais aproximada pela
tecnologia, em que os acessorios fazem parte da experiéncia de interacdo das pessoas com o
mundo; e, finalmente a sétima camada, a base da piramide, que baseia toda essa experiéncia: a
infraestrutura robusta de tecnologia necessaria para integrar todas essas interfaces, principalmente

sensores de alta precisdo e internet de altissima velocidade.

Experiéncia

*Social, jogos, compras

Descoberta

*Andncios virtuais, agentes

Economia de criagdo

*Mercado de ativos, comércio

Computagdo espacial

*Ferramentas 3D, realidade virtual

Descentralizagdo

s|nteligéncia artificial, blockchain

Interface humana

sCelulares, vestuario inteligente, etc.

Infraestrutura
*5G, WiFi, Cloud, GPUs, materiais

Grafico baseado em “The Seven Layers of the Metaverse” (RADOFF, 2021).

E, portanto, dificil resumir a experiéncia do metaverso em poucas palavras. O que
entendemos como ambientes integrantes dessa realidade, como as plataformas Roblox e Second
Life*', sdo apenas prévias do que os ambientes de metaverso podem significar para os usuarios, e
empresas. O metaverso pode ser caracterizado também como uma tendéncia das redes de tentar
reproduzir experiéncias coletivas cada vez mais fidedignas e singulares aos usuarios. Faz sentido
que as empresas estejam correndo para garantir seu espaco e pioneirismo de marca dentro dos
projetos de metaverso.

Purohit (2022), da Huawei, no entanto, faz uma observagao pertinente sobre o quanto a

21 Roblox é uma plataforma de jogos de multijogador online em mundo aberto que permite aos usuarios construir os
proprios ambientes de interagdo de maneira criativa. J4 o Second Life ¢ um ambiente virtual de simulagdo social em
que os jogadores interagem entre avatares customizaveis.
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tecnologia ainda precisa evoluir e ser democratizada para que o potencial almejado para o
metaverso realmente se concretize. Com apenas 25% da populagdo global prevista para ter acesso
ao 5G até 2025, a banda larga ainda precisa de muito mais alcance para que a adesdao necessaria
para a efetiva popularizacdo do metaverso seja atingida. Isso, no entanto, ndo deve deter as
tentativas de antecipacdo ao que o metaverso pode significar, pois, as experiéncias recentes, como
a Operagao 404 no Brasil, demonstram que, ainda que com abrangéncia limitada, esses espacos ja
significam desafios tanto de definicdo quanto de atuagdo para a investigagdo e atuacao dos

governos.
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IV. REGULACAO EM MEIO A REVOLUCAO DIGITAL

A crescente politizagdao de “todas as coisas digitais”, como afirma Nocetti (2015, p. 111),
ilustra duas principais tendéncias atuais. Em primeiro lugar, muitos governos estdo tentando
exercer a soberania no meio digital da mesma forma que o fazem nos dominios fisicos. A
dominagdo das empresas privadas neste sistema € inquietante para muitos Estados, assim como o
acesso irrestrito a internet de seus cidadaos. Em segundo lugar, os governos estdo lutando para
acompanhar o ritmo das mudancgas tecnoldgicas, que evoluem mais rédpido do que os esforcos
legislativos.

Essa disparidade coloca em questio a propria natureza do estado-nagdo westfaliano e sua
capacidade de se adaptar aos desafios atuais, levando a uma profunda reconfiguracao das relagdes
governo-governo e governo-cidadao no século XXI. Por ser cosmopolita por exceléncia — na
medida em que enseja a organizacdo de interesses ao nivel supranacional pela utilizagdo dos
meios de interagdes transfronteiricas (AMARAL, 1998) — este novo artificio de governanga
internacional, tende a se tornar mais eficaz com o adensamento dos lagos globalizantes, dando
um sentido internacionalista a Lafer (1999) que sugeriu que em um regime democratico as
politicas publicas devem passar pela opinido publica.

Nas ultimas décadas, o desenvolvimento tecnoldgico revolucionou a forma pela qual os
dados pessoais sdo coletados, armazenados e compartilhados. O fendmeno da globalizacao e da
massificacdo da internet impds dilemas para os quais as legislagdes que regulavam a protecdo dos
dados nao tinham respostas — e nem poderiam ter, uma vez que foram desenvolvidas em uma
sociedade que muito destoa da atual. O desenvolvimento da tecnologia, principalmente com a
criacdo do metaverso, garantiu ndo s6 uma maior difusdo das obras intelectuais, como também o
crescimento de um mercado lucrativo em um espago até entdo sem jurisdi¢ao especifica, criando
uma tendéncia para as empresas que pretendem se arriscar neste mercado emergente.

As novas tecnologias, em especial os avancos nos ramos da tecnologia da informagao e da
comunicagdo, aliadas ao fendmeno da massificacdo da internet e da globalizagdo, contribuiram
para o surgimento da relacdo de precificagdao das informagdes de usuarios. Foi a vigilancia das
instituicdes politicas e econdmicas dos EUA que causou repercussdes internacionais, as intensas
discussdes publicas e académicas sobre os documentos vazados por Edward Snowden mostram

que suas revelagdes nao tém precedentes (VOETEN, 2013).
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Em 2019, iniciava a Operacao 404 do GCCO/CYBERLAB/DIOP/MJSP/SEOPI com o
apoio de embaixadas no Brasil e das forcas de seguranga dos EUA (Homeland Security
Investigations e Departamento de Justi¢a) e do Reino Unido (Intellectual Property Office e Police
Intellectual Property Crime Unit) em colaboragdo com o Conselho Nacional dos Chefes de
Policia Civil e as associag¢des de protecdo da propriedade intelectual no Brasil.

O nome da operagdo refere-se ao codigo de resposta do protocolo HTTP para indicar que
uma pagina nao foi encontrada pelo provedor ou esta indisponivel. Portanto, esse ¢ o principal
objetivo da Operacao 404: tornar indisponiveis os servicos de distribuicdo ilegais que violam os
direitos autorais. J4 em junho de 2022, o MJSP divulgou o inicio da quarta edicdo da Operacao
404, com o objetivo de reprimir crimes praticados contra a propriedade intelectual na internet.

Segundo Alessandro Barreto, coordenador do SEOPI, os criminosos anunciavam os
eventos em redes sociais e transmitiam o conteudo ilegalmente em diversas plataformas. De
acordo com o CYBERLAB, 75% dos apps e servigos de streaming investigados capturam
informagdes dos clientes. Pela rede do cliente é possivel acessar dados dos usudrios como e-mail
usado, senhas e registros bancarios” (BRASIL, 2022, on-line).

A operagao comecou em novembro de 2019 e tem 4 fases at¢ o momento. A primeira
comecgou com a Operacdo, a segunda comecou em novembro de 2020, a terceira em julho de
2021, e a fase final em junho de 2022. Em todas as fases foram realizadas buscas e apreensoes
em mais de 10 estados do Brasil, resultando na suspensao de uma média de 300 websites e 100
aplicativos em cada fase, além de dezenas de prisdes. Embora a operacao seja sigilosa, esta fase
atual da operacdo, além das apreensdes tradicionais, inclui a primeira busca e apreensdo, no
metaverso, com a lideranca de autoridades brasileiras (BRASIL, 2022).

Segundo o MJSP, os canais piratas anunciavam eventos pelas redes sociais e realizavam
transmissoes ilegais dentro do metaverso. O que sabemos do material divulgado pelo MISP ¢ que
nele ocorria a transmissdo de conteudo ilegal em salas virtuais. A plataforma especifica em que
esta apreensdo ocorreu ainda nao foi divulgada, enquanto as autoridades ainda estudam formas de
prevengdo no metaverso. Esta fase de busca e apreensdo culminou com a retirada de quatro
canais ilegais ¢ mais de 90 videos de circulagdo no ambiente digital para a qual a operagao
criminosa direcionava os interessados no contetido.

De acordo com o MJSP, os criminosos criavam mapas € eventos no metaverso para atrair

interessados nos servigos de transmissao ilegal nas plataformas de streaming pirata. Estes canais
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imitavam contas oficiais para a transmissao de videos e filmes brasileiros e internacionais. O
Ministério divulgou também que ¢ a primeira vez na América Latina que um pais atua na
coibicdo de crimes no ambiente do metaverso. Por se tratar de um tema recente, ainda nao existe
uma legislacdo especifica que regule o metaverso e seu uso.

Isso posto, vale aqui citar as medidas regulatdrias que se interseccionam com este tema e
auxiliam a compreender este caso especifico: a lei geral de prote¢do de dados pessoais (Lei
13.709/18 - “LGPD”), o marco civil da internet (Lei 12.965/14 - “MCI”), a propriedade industrial
(Lei 9.279/96 - “LPI”), a Lei de Direitos Autorais (Lei 9.610/98 - “LDA”), a Lei Geral de
Telecomunicagdes (Lei 9.472/97 - “LGT”), as Leis de Crimes Virtuais (Lei 12.737/12 ¢ a Lei
14.155/21). Ciente da necessidade de um texto exclusivo para esse tema, estd em discussdo na
Camara dos Deputados “o Projeto de Lei 5.820/19, que trata de bens criptograficos, patrimonio
digital e inclusdo de itens virtuais, a exemplo dos avatares do metaverso” (MARTINI e
POLLOTO, 2022, on-line).

Visando coibir o crime de violacdo de direitos autorais, a ltima fase da Operagao 404
contou com a prisdao de mais de 10 pessoas suspeitas de envolvimento na rede, além da apreensao
de equipamentos piratas de distribui¢dao de sinal e bloqueio de acesso a cerca de 500 websites ¢
aplicativos ilegais. A necessidade de que a Operagdo 404 no combate a pirataria é, portanto,
inegavel, provando que o governo — no papel do judicidrio, os orgaos de inteligéncia e suas
forgas policiais — e detentores de direitos autorais devem atuar em conjunto, permitindo uma
combinagdo de esfor¢os operacionais e de inteligéncia para quebrar essas estruturas criminosas.

O metaverso apresenta uma ruptura com os modelos existentes de uso da propriedade
intelectual e, portanto, as dificuldades regulatorias sdo inevitaveis diante das inovacdes digitais
decorrentes da Web3 e do proprio metaverso, que estdo em constante evolucdo em uma
velocidade que desafia a capacidade de adaptagao dos sistemas juridicos mundiais. Esta ruptura
se da também na dificuldade da definicdo do que ¢ o metaverso e como podem atuar os agentes
garantidores nesse ambiente.

Ao avaliar as informacdes publicadas pelo MJSP, € possivel compreender a magnitude da
operacdo de investigacdo para a retirada dos sites do ar. O que fica evidente também ¢é que as
autoridades ndo tinham a pretensdo de atuar no metaverso para a realiza¢do de busca e apreensao
do contetdo ilegal. A acdo de remocdo dos demais contetidos e apreensdo de equipamentos fica

evidente na descricdo da agdo. Contudo, o Ministério ¢ bastante vago ao explicar as medidas
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tomadas para a interrupc¢ao da transmissao dos contetdos no metaverso.

Essa dificuldade legislativa é maior em paises que adotam sistema de direitos autorais,
devido a descrigao detalhada das formas de uso de tipos de obras intelectuais que precisam ser
atualizadas com as inovagdes tecnoldgicas. O metaverso se apresenta como um novo universo
ainda em construcdo e carece de regulamentagdo e legislacdo especifica que trate das relagdes
juridicas presentes nesse meio, principalmente aquelas relacionadas a propriedade intelectual.

Para a interpretacao juridica de casos de disputa dentro do metaverso, também ¢
necessario muito conhecimento técnico das possibilidades de ag¢do e cooperagdo com as
plataformas para a coibi¢cdo e monitoramento das plataformas. O que preocupa hoje, sdo 0os —
poucos, porém, complexos — relatos de venda de informagdes pessoais, lavagem de dinheiro e
outros crimes ja relatados por usudrios e veiculos de informacao. Crimes de importunacao sexual
jé relatados também desafiam as defini¢cdes tradicionais e incentivam que pensemos sobre esses
crimes de maneira diferente.

Ainda que a pretensdo do metaverso seja uma simulacdo cada vez mais fidedigna da
experiéncia do usuario do mundo real, isso nao significa que ndo seja necessaria uma boa dose de
abstracdo para quem nunca sequer ouviu falar de qualquer plataforma do metaverso. Essas

pessoas, hoje sdo a maior parte da populagdo®.

22 Segundo a Wunderman Thompson Intelligence, 74% dos consumidores ja ouviu falar do metaverso. No entanto,
apenas 15% afirmaram ser capazes de explicar o que era o metaverso para outras pessoas. (MARKETING DIVE,
2022)
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V. CONSIDERACOES FINAIS

Aqui, vemos um pouco de como se estruturam as principais legislagdes vigentes de
protecao a propriedade intelectual no mundo e onde se inspira a experiéncia constitutiva do
arcabougo juridico brasileiro. Também pudemos entender um pouco mais sobre como funciona
hoje o metaverso e sua inser¢ao no novo contexto do que a internet esta se tornando. Utilizamos a
Operacao 404 para entender como algumas das instituicoes brasileiras estdo cooperando com
agentes internacionais nas acdes de repressao a pirataria no metaverso.

Ao fim desta pesquisa, o que pudemos concluir € que o metaverso — da maneira como a
tecnologia se apresenta hoje —, ja existe, mas nao ¢ extensivo. O plano da Meta de tornar
acessivel a realidade virtual para que todos possamos utiliza-la, ja ndo pode ser considerado uma
realidade proxima para todos. A realidade virtual do metaverso, hoje, ¢ um ambiente de teste,
tanto de tecnologias quanto de legislagdes, mas isto também significa um novo mundo de
oportunidades para atividades ilegais.

A limitagdo da existéncia de um metaverso como o vendido pela Meta* é um problema de
hardware, ndo de software. Isto é, a infraestrutura necessaria para acessar a realidade virtual
depende hoje de aparelhos muito caros, tanto para imersdo do usudrio quanto para o acesso ao
programa que conecta os usudrios ao metaverso. Esta tecnologia esta distante da realidade para a
maior parte da populagdo mundial. Ainda assim, a relevancia do assunto se faz presente, pois, o
acesso da populacdo a outras tecnologias ja € extensivo no Brasil.

Também por isso, Lemos (2005, p. 185) afirma que é “preciso descartar rapidamente o
pensamento etapista, em que primeiro € preciso dar computadores para a populacdo e somente
depois se preocupar com a democratizacao do conteudo”. O que nossa pesquisa nos diz ¢ que, na
verdade, o metaverso e suas tecnologias ja sdao ambientes que testam a flexibilidade e o
conhecimento das institui¢des juridicas e a capacidade de adaptacdo das empresas e dos usudrios.

Ainda ha muito que aprofundar neste tema, porém, nao ¢ objeto deste estudo entrar nesta
seara. A pesquisa que existe sobre o tema na data de conclusdo deste trabalho ainda ¢ basilar e
extremamente experimental, e, do que hd do tema, ainda ¢ muito recente para chegar a
conclusdes concretas sobre como a legislacdo brasileira ird se adaptar para garantir os direitos de

propriedade intelectual. A partir deste ponto ¢ importante que a comunidade académica explore

2 Mesmo dois anos depois da mudanga de nome e estratégia da empresa, a Meta perdeu US$ 9.4 bilhdes nos
primeiros nove meses de 2022 e espera que as perdas “crescam significativamente ano a ano” em 2023 (CNN, 2022).
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as oportunidades dessa tecnologia, que apresenta muitas perspectivas de pesquisa e educagao.
Com isto concluimos que o Brasil ndo esta necessariamente preparado para mediar todas
as formas como a pirataria pode ocorrer no metaverso, pois, este meio ainda apresenta inimeras
possibilidades de garantia da anonimidade dos perpetradores dos crimes — que € caracteristica
indesatavel da propria presenca dos usuarios nesse meio. A Operacao 404, no entanto, demonstra
a flexibilidade das institui¢des brasileiras para cooperar com atores internacionais na coibigdo da
pirataria nos meios digitais, quando unida ao engajamento com empresas para monitoramento

dessas infragoes.
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