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A Lei Geral de Proteção de Dados (LGPD ou Leì

no 13.70912018) entrará em vigor em agosto de

2020 sem força vlnculante para operações de tra-

tamento de dados pessoais para fins exclusivos de

ativìdades de investigação e repressão de infra-

ções penais. Este breve artigo apresenta um pano-

rama do presente e do futuro da intersecção entre

privacidade, proteção de dados e processo penal,

em atenção à chegada da LGPD: como é o cenário

hoje e como ele ficará com a entrada em vigor da

LGPD até e se a promessa de uma "lei específica"

se tornar realldade.

Como é hoje: privacidade e
processo penal

A prìvacìdade coloca diversos limites à persecu-

ção criminal. Alguns são de natureza fática; o quan-

to a polícia pode apurar de informações sobre quem

alguém é, o que ele tem e o que ele fez depende da

existência de algum tipo de registro sobre essas in-

formações: se foram coletadas, se estão publicadas

em meios abertos, se são conhecìdas por ou estão

na posse de alguém. lnvestlgações não avançam
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sem certa disponibilidade de elementos de informa-

ção que permitam a reconstrução histórica do fato

investigado - e alguém não é punido, ou pelo menos

não deve ser, sem que haja comprovação de que

praticou ou concorreu para um talfato criminoso.

Outros limites são mesmo de natureza jurídica:

para utiltzar meios de prova que afetam a privacida-

de, autoridades de investigação devem percorrer

certos procedimentos - sobretudo e paradigmati-

camente, convencer uma autoridade judicial de que

há razões que demonstram por que há justa causa

para uma quebra de sigilo e por que ela é necessá-

ria para a investigação. Basta pensar no exemplo

clássico das interceptações telefônicas, que inter-

ferem no sigilo das comunicações e são reguladas

pela Lei no 9.296/1996: para que a autoridade poli-

cial possa ouvir as ligações de alguém, deve exis-

tir autorização judicial que ateste a existência de

ìndÍcios de envolvimento do alvo em crime punível

com reclusão e a impossibilidade de apuração por

outros meios (art. 2o).

A proteção de dados ensejaria

camada regulatória adicional da

atuação policial.

Grande parte das controvérsias juridicas sobre

prerrogativas investigativas se dá nesse contexto

e envolve, como pergunta inicial, o seguinte ques-

tionamento: a medida investìgativa afeta mesmo

um direito à privacidade? Nos termos da nossa

Constituição, as perguntas giram principalmente

em torno dos conceitos de "intimidade", "vida priva-

da", "inviolabilidade" da "casa" (domicílio) e do "sigilo

das comunicações" (art. 50, incisos X, Xl e Xll). Em

geral, concluir que um direito à privacidade é mes-

mo afetado signiflca impor, se não limites absolu-

tos, pelo menos barreiras procedimentais à execu-

ção da medida. Quanto maior a intervenção, mais

exigentes os requisitos.

Para autoridades de investigação, interessa

restringir ao máximo as situaçöes em que se en-

tende que um "direito à privacidade" é afetado - o
que significa menos obstáculos formais e materiais

para a obtenção das informações e avanço de li-

nhas investigativas. É por isso, portanto, que com

frequência se vê autoridades policiaìs defendendo

prerrogativas de acesso "direto" (sem autorização

judicial) a dados por mera requisição sob o funda-

mento de que não são cobertos por "sigilo", por

serem informações de "cadastro" ou de "registro"

que não afetariam a privacidade (vide, por exemplo,

a ADI no 5.059). Variantes desse argumento apa-

recem em discussões atuais sobre compartilha-

mento de relatórios do Conselho de Controle de

Atividades Financeiras com o Ministério Público (RE

no 1 055941) ou sobre acesso de policiais a celulares

encontrados em cenas de crimes (ARE no 1O42OlS\

e em situações de flagrante (HC no 168052), que es-

tão no Supremo Tribunal Federal.

Quando se fala em medidas investigativas po-

tencialmente mais invasivas que uma intercepta-

ção telefônica, por outro lado, autoridades de in-

vestigação por vezes também tentam responder

a preocupações com a privacidade simplesmente

propondo estender o âmbito de aplicação da Lei

no 9 296/1996 - para que outros obstáculos além

dos tradicionaìs dessa lei não sejam adicionados,

É o que se vê em discussões atuais do Projeto

Anticrime (PL no 882) sobre interceptações de sl-

nais eletromagnéticos, ópticos ou acústicos (am-

bientais) - com a instalação de uma câmera com

gravador em um ambiente privado - ou uso de

software espião (malware) para invasão de disposi-

tivos eletrônicos (e acesso a todos os dados arma-

zenados e monitoramento de todas as atividades

em tempo real, inclusive com capacidades de edi-

ção)(BORBA; NERY, 2015), por exemplo

De um lado ou de outro, como se vê, os contor-

nos e o sentido como compreendemos o direito à

privacidade são cruciais para o delineamento de

mais ou menos limites para o emprego de medldas



investigativas e a avaliação de quals são pertinen-

tes. A lóglca aìnda é traçar limites entre o que é pú-

blico e aquilo que é privado. Sob esse paradigma,

não há por que regular atividades sobre o que a

polícia apura de informações públicas, por exem-

plo "Privacidade não é afetada", dizem Bem, neste

ponto será preciso reconhecer que a privacidade já

não anda desacompanhada: o direìto da proteção

de dados pessoais adiciona novas nuances e preo-

cupações ao cenário

Nesse cenário surge um novo ramo do Direito,

voltado a garantir direitos a titulares de infor-

mações que resguardem certa medida razoável

de controle e impor e fazer valer (com estruturas de

supervisão) certos requlsitos e parâmetros para

operações de tratamento de dados pessoais, com

o objetivo de evitar que operações abuslvas ocor-

ram e oferecer remédlos para o caso de ocorrerem.

Entre os princípios básicos que nortelam a maté-

ria se destacam o princípio da limitação da coleta,

segundo o qual dados devem ser obtidos de forma

líclta, justa e transparente; o princípio da finalidade

legítima (ou especificação do propósito), segundo

o qual os objetivos de uso de dados coletados de-

vem ser anunciados antes da coleta e vinculam as

operações que podem ser feitas com tais dados,

não podendo ser desvirtuados a não ser com con-

sentimento do titular ou por dever legal; o princípio

da segurança, segundo o qual dados pessoais de-

vem ser protegidos contra riscos de perda ou aces-

so, destruição, uso ou modificação não autorlzadas

por meio de técnìcas e boas práticas de segurança

da informação; e o princípio da prestação de con-

tas, segundo o qual detentores de dados devem

estar sujeitos a mecanismos de responsabilização

em caso de lnobservância dos princípios e regras

de proteção de dados Pessoaìs.

A LGPD (ou Lei no 13-70912018) se ìnsere nes-

se contexto e nasce com esses compromlssos. Na

área da persecução criminal, o direlto da proteção

de dados pessoais ensejaria uma camada regula-

tória adiclonal da atuação policial. Como o proces-

so penal, suas regras e princíplos servìriam para a

canalização da conduta estatal que trata dados

pessoals para fins de prevenção e repressão a con-

dutas criminosas, de modo a tambrém nessa área

crìar uma arquitetura de proteção contra coleta e

uso de informações pessoais de forma indevida (DE

HERT; GUTWIRTH, 2006). O poder de controle do

ìndivíduo sobre o f luxo das informaçöes nela perde-

ria força frente ao interesse público na segurança,

de modo que a noção de "consentimento" sobre o

Como fica: LGPD, proteção de

dados pessoais e processo Penal

O direito da proteção de dados pessoais é uma

resposta jurídica para novas circunstâncias fáti-

cas que moldam a privacidade. A crescente capa-

cidade computaclonal alterou profundamente o

modo como lidamos com lnformações - inclusive

pessoais: entidades públìcas e privadas coletam,

transmitem, analisam, armazenam e agregam em es-

cala dados que identificam ou podem identlficar pes-

soas ou que constìtuem registros e vestígios sobre

atividades e comunicações de pessoas (DONEDA,

2006; MENDES, 2014) Atividades que antes fazía-

mos em público e que permaneciam sem reglstros ou

na obscuridade agora são rastreáveis por câmeras,

drones e dispositivos celulares, por exemplo.

Essa era informacional, responsável por revo-

luções na economla e na Administração Pública

(lGO, 2018), não está llvre de rìscos: desde o va-

zamento de uma informação pessoal confiada a

uma entidade, caindo na mão de agentes malicio-

sos - como dados de acesso a uma conta bancária

on-line ou a uma conta de e-mall prof issìonal - até

o uso ou a exploração completamente inesperada

dessa mesma informação pessoal confiada para

o uso específico pela mesma entidade ou por ter-

ceiro - ou o uso de dados pessoais (ou inferências

extraídas de dados pessoais) - até mesmo equìvo-

cados - para tomada de decisões de forma discri-

minatória (SOLOVE, 2006)
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tratamento de dados é praticamente anulada, No

entanto, permaneceriam com toda a força os prin-

cípios da finalidade legítima, o princípio da seguran-

ça e o da prestação de contas, por exemplo.

A Lei de Acesso à lnformação

contin uará uma importante

aliada na obtenÇão

de informações.

Como antecipei logo no início, a LGPD não se

aplicará, entretanto, a operações de tratamento de

dados pessoais para flns exclusivos de atividades

de investigação e repressão de infrações penais

(art. 40, inciso lll, alínea d). lsso significa que o regi-

me atual de "desproteção" de dados nessa matéria

tende a se perpetuar até que eventual legislação

específica - uma promessa contida na lei (art. 40,

S 1o) - se torne realidade, prevendo

"medidas proporcionais e estritamente neces-

sárias ao atendimento do ìnteresse público, obser-

vados o devido processo legal, os princípios gerais

de proteção e os direitos do titular previstos nes-

ta Lei".

Ainda assim, esse recorte material não pode

ser compreendido como carta branca - e neste

ponto é importante afastar ao menos duas com-

preensões equivocadas. Em primeiro lugar, o re-

corte não significa que autoridades encarregadas

de investìgação e repressão a infrações penais

não devem se preocupar com proteção de dados

pessoais. Há diversas razões para isso. Primeiro,

porque a exclusão do âmbito de aplicação está

vinculada ao tipo de tratamento - operações com

fins exclusivos de investigação e repressão de in-

frações penais, podendo haver instâncias em que a

Polícia Civil ou o Ministério Público se engajam em

operaçöes de tratamentos de dados pessoais para

fins de apurações administrativas internas ou mes-

mo para pagamento de pessoal. Segundo, porque

seria paradoxal e ìncoerente aceitar que a atuação

dessas autoridades pudesse atropelar princípios

básicos de proteção de dados, podendo se esperar

que se espelhem tanto quanto possível nos direitos

e princípios da LGPD, conforme já sugere o próprio

texto do arl.40, S 1o. Terceiro, porque a LGPD im-

põe à Autoridade Nacional de Proteção de Dados

o dever de solicitar "aos responsáveis relatórios

de impacto à proteção de dados pessoais" e lhe

dá a prerrogativa de emitir opiniões técnicas e re-

comendações (art. 40, S 3o), de modo que deverão

estar preparados a elaborá-los e a acolhê-las.

Em segundo lugar, o recorte não significa que

não há direitos ou remédios jurÍdicos contra opera-

ções de tratamento de dados pessoais para fins de

seguranÇa que sejam abusivas.

Há, mas infelizmente de forma limitada ao que

é mais grosseiramente abusivo: por exemplo, inde-

pendentemente da LGPD, qualquer banco de dados

de entidades governamentais ou de caráter público

está sujeito a prerrogativas de acesso e retificação

por força da própria Constituição Federal, no pon-

to em que resguarda o habeas data (arl. bo, inciso

LXXII). Há aqui, portanto, espâço para inovar estrate-

gicamente na utilização dessa ação mandamental,

com o objetivo de fazer valer tais direitos de infor-

mação frente a operações de tratamento de dados

pessoais por órgãos de segurança,

Também a Lei de Acesso à lnformação (Lei no

12.52112011l' continuará uma importante aliada na

obtenção de informações - de uma perspectiva

otimista, é possÍvel esperar que a cultura da pro-

teção de dados pessoais repercuta também na

compreensão que é dada sobre os limites hoje im-

postos ao acesso a informações. lgualmente, se al-

guém for preso erroneamente porque um software

de reconhecimento facial atribui uma identidade

equivocada, esta pessoa ainda poderá buscar

eventual ação de indenização por danos causados

pelo Estado. De todo modo, certamente o recorte

significa que continuará mais difícil trazer opera-

ções abusivas de tratamento à luz (pois, muitas
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vezes, ocorrem sem que saibamos) e que alnda se

dependerá da superação de ônus argumentativo e

de uma boa disputa no Judiciárlo para obter repa-

ração por danos,

Como poder¡a serl o que esperar

da intersecção entre Processo
penal e proteção de dados

A persecução criminal moderna, para se

manter legítima e funclonal' necessita de com-

patlbilidade com princÍpios de proteção de da-

dos pessoals (WOLTER, 2018) A contrapartida

essencial para o interesse em lntegração de

bancos de dados de órgãos públicos, comparti-

lhamento de informações entre autoridades na-

cionais e internacionais, para viabilização e faci-

litação da persecução criminal, e nas promessas

do big data para policiamento é o compromisso

com procedimentos e salvaguardas que res-

peltem dlreitos e mltìguem riscos a tìtulares de

informações pessoals. É simbólico que a aprova-

ção do Regulamento Geral de Proteção de Dados

Pessoals (GDPR) da Unlão Europeia tenha vindo

acompanhada de uma nova Diretiva 2016/680

"relativa à proteção das pessoas singulares no

que dlz respeìto ao tratamento de dados pessoais

pelas autoridades competentes para efeitos de

prevenção, investigação, detecção ou repressão

de infrações penais ou execução de sanções pe-

nais, e à livre circulação desses dados"

O Brasil deve superar o atraso nesse debate'

Como primeìro passo, para superar a aversão, o

avanço na direção de uma legìslação específìca -
que equillbre as preocupações de proteção de da-

dos pessoais com as necessidades de autoridades

de persecução criminal- passa pelo convenclmen-

to de que essa legislação será benéfica não só para

os titulares de dados, mas para as próprias autori-

dades de ìnvestigação: com balizas claras, há me-

nos questionamentos, maior segurança' coopera-

ção, efìciência e confiança no respeito a direìtos r
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