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A Lei Geral de Protegdo de Dados (LGPD ou Lei
n® 13.709/2018) entrard em vigor em agosto de
2020 sem forga vinculante para operagdes de tra-
tamento de dados pessoais para fins exclusivos de
atividades de investigagdo e repressao de infra-
¢Bes penais. Este breve artigo apresenta um pano-
rama do presente e do futuro da intersecgéo entre
privacidade, proteg&o de dados e processo penal,
em atencado a chegada da LGPD: como & o cenario
hoje e como ele ficard com a entrada em vigor da
LGPD até e se a promessa de uma "“lei especifica”

se tornar realidade.

Como é hoje: privacidade e
processo penal

A privacidade coloca diversos limites a persecu-
c&o criminal. Alguns séo de natureza fatica: o quan-
to a policia pode apurar de informagdes sobre quem
alguém é, o que ele tem e o que ele fez depende da
existéncia de algum tipo de registro sobre essas in-
formacdes: se foram coletadas, se estéo publicadas
em meios abertos, se sd0 conhecidas por ou estdo

na posse de alguém. Investigagbes ndo avangam
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sem certa disponibilidade de elementos de informa-

¢&0o que permitam a reconstrugdo histérica do fato
investigado — e alguém nao é punido, ou pelo menos
nao deve ser, sem gue haja comprovagio de que
praticou ou concorreu para um tal fato criminoso.
Outros limites sédo mesmo de natureza jurfdica;
para utilizar meios de prova que afetam a privacida-
de, autoridades de investigagdo devem percorrer
certos procedimentos — sobretudo e paradigmati-
camente, convencer uma autoridade judicial de que
ha razdes que demonstram por que ha justa causa
para uma guebra de sigilo e por que ela € necessa-
ria para a investigagdo. Basta pensar no exemplo
classico das interceptagdes telefénicas, que inter-
ferem no sigilo das comunicagdes e sfo reguladas
pela Lei n°® 9.296/1996: para que a autoridade poli-
cial possa ouvir as ligagGes de alguém, deve exis-
tir autorizacdo judicial que ateste a existéncia de
indicios de envolvimento do alvo em crime punivel
com reclusdo e a impossibilidade de apurac&o por

outros meios (art. 29).

A protecédo de dados ensejaria
camada regulatoéria adicional da

atuacédo policial.

Grande parte das controvérsias juridicas sobre
prerrogativas investigativas se da nesse contexto
e envolve, como pergunta inicial, 0 seguinte ques-
tionamento: a medida investigativa afeta mesmo
um direito & privacidade? Nos termos da nossa
Constituicdo, as perguntas giram principalmente
emtorno dos conceitos de “intimidade”, "vida priva-
da", "inviolabilidade" da "casa” (domicilio) e do “sigilo
das comunicagdes” (art. 59, incisos X, Xl e XIl}. Em
geral, concluir gue um direito a privacidade é mes-
mo afetado significa impor, se n&o limites absolu-
tos, pelo menos barreiras procedimentais a execu-
¢80 da medida. Quanto maior a intervencdo, mais

exigentes os requisitos.

Para autoridades de investigagdo, interessa
restringir ao maximo as situagdes em que se en-
tende que um “direito a privacidade” ¢ afetado - o
que significa menos obstaculos formais e materiais
para a obtengdo das informagdes e avango de li-
nhas investigativas. E por isso, portanto, gue com
frequéncia se vé autoridades policiais defendendo
prerrogativas de acesso "direto” (sem autorizagdo
judicial) a dados por mera requisi¢do sob o funda-
mento de que ndo s&o cobertos por “sigilo”, por
serem informacdes de “cadastro” ou de “registro”
gue ndo afetariam a privacidade (vide, por exemplo,
a ADI n® 5.059). Variantes desse argumento apa-
recem em discussdes atuais sobre compartilha-
mento de relatérios do Conselho de Controle de
Atividades Financeiras com o Ministério Publico (RE
n°®1055941) ou sobre acesso de policiais a celulares
encontrados em cenas de crimes (ARE n° 1042075)
e em situagdes de flagrante (HC n® 168052), que es-
tdo no Supremo Tribunal Federal.

Quando se fala em medidas investigativas po-
tencialmente mais invasivas gue uma intercepta-
¢éo telefdnica, por outro lado, autoridades de in-
vestigagao por vezes também tentam responder
a preocupagdes com a privacidade simplesmente
propondo estender o dmbito de aplicagdo da Lei
n® 9.296/1996 - para que outros obstaculos além
dos tradicionais dessa lei ndo sejam adicionados.
E 0 que se vé& em discussdes atuais do Projeto
Anticrime (PL n° 882) sobre interceptactes de si-
nais eletromagnéticos, dpticos ou acusticos (am-
bientais) — com a instalagdo de uma camera com
gravador em um ambiente privado — ou uso de
software espiao (malware) para invasao de disposi-
tivos eletrénicos (e acesso a todos os dados arma-
zenados e monitoramento de tedas as atividades
em tempo real, inclusive com capacidades de edi-
¢do) (BORBA; NERY, 2015), por exemplo.

De um lado ou de outro, como se vé&, os contor-
nos e o sentido como compreendemos o direito a
privacidade sdo cruciais para o delineamento de

mais ou menos limites para o emprego de medidas
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investigativas e a avaliagdo de quais s&o pertinen-

tes. A l6gica ainda é tragar limites entre o que € pu-
blico e aguilo que € privado. Sob esse paradigma,
ndo ha por que regular atividades sobre o que a
policia apura de informagdes publicas, por exem-
plo. "Privacidade ndo é afetada’, dizem. Bem, neste
ponto sera preciso reconhecer que a privacidade ja
ndo anda desacompanhada: o direito da prote¢ao
de dados pessoais adiciona novas nuances e preo-

cupacgdes ao cenario.

Como fica: LGPD, protecéao de
dados pessoais e processo penal

O direito da protecdc de dados pessoais € uma
resposta juridica para novas circunstancias fati-
cas que moldam a privacidade. A crescente capa-
cidade computacional alterou profundamente o
modo como lidamos com informacgdes - inclusive
pessoais: entidades publicas e privadas coletam,
transmitem, analisam, armazenam € agregam em es-
cala dados que identificam ou podem identificar pes-
soas ou que constituem registros e vestigios sobre
atividades e comunicacbes de pessoas (DONEDA,
2006, MENDES, 2014). Atividades que antes fazia-
mos em publico e que permaneciam sem registros ou
na obscuridade agora s&o rastredveis por cameras,
drones e dispositivos celulares, por exemplo.

Essa era informacional, responsave! por revo-
lucdes na economia e na Administragé@o Publica
(IGO, 2018), ndo esta livre de riscos: desde o va-
zamento de uma informagdo pessoal confiada a
uma entidade, caindo na méo de agentes malicio-
sos — como dados de acesso a uma conta bancaria
on-line ou a uma conta de e-mail profissional — até
0 uso ou a exploragdo completamente inesperada
dessa mesma informacdo pessoal confiada para
o uso especifico pela mesma entidade ou por ter-
ceiro — ou o uso de dados pessoais (ou inferéncias
extraidas de dados pessoais) - até mesmo equivo-
cados — para tomada de decisdes de forma discri-
minatdria (SOLOVE, 2006).

Nesse cendrio surge um novo ramo do Direito, |

voltado a garantir direitos a titulares de infor-
mac8es que resguardem certa medida razoavel
de controle e impor e fazer valer (com estruturas de
supervisdo) certos requisitos e parametros para
operagdes de tratamento de dados pessoais, com
o objetivo de evitar que operagdes abusivas ocor-
ram e oferecer remédios para o caso de ocorrerem.
Entre os principios basicos que norteiam a mate-
ria se destacam o principio da limitac¢éo da coleta,
segundo o qual dados devem ser obtidos de forma
licita, justa e transparente; o principio da finalidade
legitima (ou especificagdo do proposito), segundo
o qual os objetivos de uso de dados coletados de-
vem ser anunciados antes da coleta e vinculam as
operacdes que podem ser feitas com tais dados,
ndo podendo ser desvirtuados a ndo ser com con-
sentimento do titular ou por dever legal; o principio
da seguranca, segundo o qual dados pessoais de-
vem ser protegidos contra riscos de perda ou aces-
so, destruicdo, uso ou modificagdo ndo autorizadas
por meio de técnicas e boas préaticas de seguranca
dainformac&o; e o principio da prestagéo de con-
tas, segundo o qual detentores de dados devem
estar sujeitos a mecanismos de responsabilizagéo
em caso de inobservancia dos principios e regras
de protegdo de dados pessoais.

A LGPD (ou Lei n° 13.709/2018) se insere nes-
se contexto e nasce com esses compromissos. Na
4rea da persecugdo criminal, o direito da prote¢ao
de dados pessoais ensejaria uma camada regula-
téria adicional da atuagao policial. Como o proces-
so penal, suas regras e principios serviriam para a
canalizagdo da conduta estatal que trata dados
pessoais para fins de prevencéo e repressdoa con-
dutas criminosas, de modo a também nessa area
criar uma arquitetura de protecdo contra coleta e
uso deinformacdes pessoais de forma indevida (DE
HERT GUTWIRTH, 2006). O poder de controle do
individuo sobre o fluxo das informacgdes nela perde-
ria forca frente ao interesse publico na seguranca,

de modo gue a nogédo de “consentimento” sobre 0
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tratamento de dados é praticamente anulada. No

entanto, permaneceriam com toda a forga os prin-
cipios da finalidade legitima, o principio da seguran-

¢a e o da prestagéo de contas, por exemplo.

A Lei de Acesso a Informacéo
continuaréd uma importante
aliada na obtencéo

de informacdes.

Como antecipei logo no inicio, a LGPD ndo se
aplicara, entretanto, a operagdes de tratamento de
dados pessoais para fins exclusivos de atividades
de investigagdo e repressdo de infragBes penais
{art. 4°, inciso lll, alinea d). Isso significa que o regi-
me atual de "desprotecdo” de dados nessa matéria
tende a se perpetuar até que eventual legislagdo
especifica — uma promessa contida na lei (art. 49,
§ 1°) - se torne realidade, prevendo

“medidas proporcionais e estritamente neces-
sarias ao atendimento do interesse publico, obser-
vados o devido processo legal, os principios gerais
de protegao e os direitos do titular previstos nes-
taLei"

Ainda assim, esse recorte material ndo pode
ser compreendido como carta branca - e neste
ponto € importante afastar ao menos duas com-
preensdes equivocadas. Em primeiro lugar, o re-
corte ndo significa que autoridades encarregadas
de investigagdo e repressdo a infragcdes penais
nao devem se preocupar com proteg¢io de dados
pessoais. H& diversas razbes para isso. Primeiro,
porque a exclusdo do &mbito de aplicagdo esta
vinculada ao tipo de tratamento - operacdes com
fins exclusivos de investigagdo e repressio de in-
fragBes penais, podendo haver instancias em que a
Policia Civil ou o Ministério Publico se engajam em
operagbes de tratamentos de dados pessoais para
fins de apuracdes administrativas internas ou mes-

mo para pagamento de pessoal. Segundo, porque

seria paradoxal e incoerente aceitar que a atuac&o
dessas autoridades pudesse atropelar principios
basicos de protegado de dados, podendo se esperar
que se espelhem tanto quanto possivel nos direitos
e principios da LGPD, conforme ja sugere o préprio
texto do art. 4° § 1° Terceiro, porque a LGPD im-
pde & Autoridade Nacional de Protecdo de Dados
o dever de solicitar "aos responsaveis relatérios
de impacto & protegdo de dados pessoais' e lhe
da a prerrogativa de emitir opinides técnicas e re-
comendagdes (art. 4°, § 3°), de modo que deverdo
estar preparados a elabora-los e a acolhé-las.

Em segundo lugar, o recorte nao significa que
n&o ha direitos ou remédios juridicos contra opera-
¢cOes de tratamento de dados pessoais para fins de
seguranc¢a que sejam abusivas.

Ha, mas infelizmente de forma limitada ao que
€ mais grosseiramente abusivo: por exemplo, inde-
pendentemente da LGPD, qualquer banco de dados
de entidades governamentais ou de carater publico
esta sujeito a prerrogativas de acesso e retificagéo
por forga da propria Constituicdo Federal, no pon-
to em que resguarda o habeas data (art. 5°, inciso
LXXII). Haaqui, portanto, espago parainovar estrate-
gicamente na utilizagdo dessa agdo mandamental,
com o objetivo de fazer valer tais direitos de infor-
magao frente a operagdes de tratamento de dados
pessoais por 6rgdos de seguranca.

Também a Lei de Acesso a Informagao (Lei n°
12.527/2011) continuard uma importante aliada na
obtencdo de informagdes — de uma perspectiva
otimista, & possivel esperar que a cultura da pro-
tecdo de dados pessoais repercuta também na
compreensdo que € dada sobre os limites hoje im-
postos ao acesso a informagdes. Igualmente, se al-
guém for preso erroneamente porque um software
de reconhecimento facial atribui uma identidade
equivocada, esta pessoa ainda podera buscar
eventual agdo de indenizagdo por danos causados
pelo Estado. De todo modo, certamente o recorte
significa que continuard mais dificil trazer opera-

¢Oes abusivas de tratamento a luz {pois, muitas




vezes, ocorrem sem que saibamos) e que ainda se
dependera da superagéo de onus argumentativo e
de uma boa disputa no Judiciério para obter repa-

ragdo por danos.

Como poderia ser: o0 que esperar
da interseccao entre processo
penal e prote¢do de dados

A persecugdo criminal moderna, para sé
manter legitima e funcional, necessita de com-
patibilidade com principics de protecdo de da-
dos pessoais (WOLTER, 2018). A contrapartida
essencial para o interesse em integragdo de
pancos de dados de orgéos publicos, comparti-
lhamento de informacgdes entre autoridades na-
cionais e internacionais, para viabilizag&o e faci-
litagéo da persecugéo criminal, e nas promessas
do big data para policiamento € 0 CoOMpromisso
com procedimentos e salvaguardas que res-

peitem direitos e mitiguem riscos a titulares de
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