Lulz Fux

=

o

M2

th

Prad

2022

EDITORA
JsPODIVM

0.

www.editorajuspodivm.com.br




EDITORA
JusPODIVM

¢

www.editorajuspodivm.com.br

Rua Canuto Saraiva, 131 - Mooca — CEP: 03113-010 - S&o Paulo - Sé&o Paulo
Tel: (11) 3582.5757
« Contato: https://www.editoraJuspodivm.com.br/sac

Copyright: Edi¢des Juspodivm
Diagramagéo: Equipe Juspodivm

Capa: Ana Caquetti

C758 Constitucionalismo digital e devido processo legal / Jodo Paulo Lordelo
- S&o Paulo; Editora Juspodivm, 2022.
352 p. (Ensaios)

Bibliografia.
ISBN 978-85-442-3679-6.

1. Direito Digital. 2. LGPD. 3. Novas Tecnologias. I. Lordelo, Jodo Paulo. il.
Titulo.

CDD 340.004.678

Todos os direitos desta edicao reservados a Edi¢des Juspodivm,

E terminantemente proibida a reproducéo total ou parcial desta obra, por qualquer meio
ou processo, sem a expressa autorizagéo do autor e das Edigdes Juspodivm. A violagéo dos
direitos autorais caracteriza crime descrito na legislagdo em vigor, sem prejuizo das sangdes
civis cabiveis.

“Roy Batty: I've done... questionable things.

Dr. Eldon Tyrell: Also extraordinary things; revel in your
time.

Roy Batty: Nothing the God of biomechanics wouldn’t
let you into heaven for.”

(Blade Runner, 1982)



4. ESBOCO DE UM DEVIDO
PROCESSO DIGITAL: ALCANCE
E CONTEUDO

4.1. Introdugao: tecnoautoritarismo vs. humanismo digital

Ao longo dos capitulos anteriores, duas importantes premis-
sas foram estabelecidas. A primeira consiste na compreensio do
devido processo legal como uma garantia adaptativa do rule of
law, que hi de ser responsavelmente ampliada para novos con-
rextos fora da relacio individuo-Estado. A segunda ¢é percepgao
da 42 revoluco industrial como um fendmeno que trouxe NOVos
desafios juridicos a humanidade, sobretudo no campo da prote-
cio dos direitos fundamentais. Enquanto o constitucionalismo
tem sido tradicionalmente desenvolvido para limitar os poderes
governamentais, novas forcas privadas surgiram ameagando a
protegio dos direitos fundamentais’.

Entre as caracterfsticas do atual estigio do exercicio de poderes
por agentes tecnolégicos, destaca-se a escalabilidade praticamente
infinita das ferramentas que lidam com informagcdes igualmente

1. DE GREGORIO, Giovanni. From constitutional freedoms to the power of
the platforms: protecting fundamental rights online in the algorithmic society-
Europmn]ournal of Legal Studies, vol. 11, n. 2, 2019, p. 102.
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infinitas nos espacos digitais. Conquanto seja claro o relevante papel
da tecnologia na evolugio dos atores privados no ambiente onfine
ndo se pode negar que, por muito tempo, os atores publicos térr;
facilitado o surgimento de novas formas de exercicios de poderes
por plataformas digitais®.

Na realidade ora experimentada, nio apenas atores privados
¢m exercido, de forma discriciondria, poderes capazes de afetar
diretamente o gozo de direitos fundamentais pelas pessoas em
geral., como também os estados tém utilizado ferramentas algo-
ritmicas em variados campos, sem as garantias adequadas. Em
ambos 0s casos, ¢ possivel identificar uma elevada concent;agéo
de poder, em detrimento da autonomia dos individuos — sejam
cles consumidores, trabalhadores, jurisdicionados etc. )

Firmadas essas bases, a proposta do presente capitulo consiste
em estabelecer os contornos do que pode ser denominado “devido
processo digital”, “devido processo tecnolégico™ ou “devido
processo 4.0” em suas dimensées procedimental e substantiva. Tal
instituto juridico hd de ser compreendido como o elemento-chave
capaz de impedir a escalada do tecnoautoritarismo, firmando um
marco civilizatério minimo do humanismo digital.

4.2, O microssistema brasileiro de tutela de direitos
cibernéticos

. Nio é dificil reconhecer a existéncia, no Brasil, de um micros-
51ster.na de protecio a direitos cibernéticos, assim compreendidos
os direitos particularmente identificados nos contextos em que
empregadas novas tecnologias digitais. !

. O nucleo‘desse microssistema é composto basicamente de trés
importantes diplomas: a) o Cédigo de Defesa do Consumidor ~

2. liE GREGORIO, Giovanni. From constitutional freedoms to the power of
the platforms: protecting fundamental rights online in the algorithmic society.
European Journal of Legal Studies, vol. 11, n. 2, 2019, p. 101. .

3. Aexpressio ¢ utilizada por Citron, Danielle Keats; Pasquale, Frank. The Scored

Society: Due Process for Automated Predictions. Washington Law Review, vol
, vol.

89, 2014, p. 19.
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CDC (Lein® 8.078/1990); b) o Marco Civil da Internet— MCI (L ¢
n° 12.965/2014); e ¢) a Lei Geral de Protecio de Dados — LGP
(Lei n° 13.709/2018). Como em qualquer outro microssistemy
outros atos normativos satelitdrios também sio relevantes, a exemplg
da Lei do Processo Administrativo Federal (Lei n° 9.784/1999), d,
Lei de Acesso & Informagio (Lei n® 12.527/2011) e da Resolucs
CNJ ne 332/2020.

Embora, em uma primeira andlise, possa parecer estranha 4
insercio do CDC no nicleo desse microssistema, sobretudo por ge
tratar de um diploma editado na longinqua década de 1990, nio
se pode perder de vista que o diploma representa uma importante
garantia protetiva contra qualquer agente que atue no mercado de
consumo. Mesmo nas situagdes em que ausente uma prévia relagso
contratual, a regra do art. 17 do CDC estabelece um conceito
ampliado de consumidor (“bystander”), que abrange as vitimas
de produtos ou servicos defeituosos”.

Como destacado na jurisprudéncia do Superior Tribunal
de Justica, “toda e qualquer vitima de acidente de consumo
equipara-se ao consumidor para efeito da protegio conferida pelo
CDC?”, o que abrange “os chamados bystanders, na terminologia
da common law, que sio os terceiros que, embora nio estejam
diretamente envolvidos na relagio de consumo, sio atingidos
pelo aparecimento de um defeito no produto ou no servigo™,

Em razdo da regra do art. 17 do CDC, a disciplina prote-
tiva do diploma — que tem por premissa a vulnerabilidade das
pessoas frente a outros agentes econémicos — ¢é aplicada em favor
de qualquer pessoa atingida pela atividade empresarial, sem que
configure o consumidor final de servigos e sem qualquer relagio
com o fornecedor. Assim, pode ser incluida, no rol das atividades
disciplinadas, aquelas praticadas pelos provedores de aplicagées,

4. Cédigo de Defesa do Consumidor: “Art. 17. Para os efeitos desta Segdo,
equiparam-se aos consumidores todas as vitimas do evento”.

5. REsp 1358513/RS, Quarta Turma, Relator: Ministro Luis Felipe Salomio, DJe
04/08/2020.
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assim compreendidos os fornecedores de um “conjunto de fun-
cionalidades que podem ser acessadas por meio de um terminal
conectado 2 internet”®.

Entre as garantias processuais estabelecidas pelo CDC,
destacam-se a facilidade na inversio do 6nus da prova’, a
facilitagdo da desconsideragao da personalidade juridica® e as
garantias no estabelecimento de bancos de dados e cadastros de
consumidores’. Materialmente, merecem destaque o direito
informagio, a protegio contra publicidade enganosa ou abusiva, a
facilitagao na modificacio de cldusulas contratuais onerosas'?, o

6. Marco Civil da Internet: “Art. 5° Para os efeitos desta Lei, considera-se: [..]
VIIL - aplicagées de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado 3 internet; e [..]".

7. Cédigo de Defesa do Consumidor: “Art. 6° Sio direitos basicos do consumi-
dor: [..] VIII - a facilitagdo da defesa de seus direitos, inclusive com a inversio
do 6nus da prova, a seu favor, no processo civil, quando, a critério do juiz,
for verossimil a alegagio ou quando for cle hipossuficiente, segundo as regras
ordindrias de experiéncias; {...]”.

8. Cédigo de Defesa do Consumidor: “Art. 28. O juiz poderd desconsiderar a
personalidade juridica da sociedade quando, em detrimento do consumidor,
houver abuso de direito, excesso de poder, infracio da lei, fato ou ato ilicito
ou violagdo dos estatutos ou contrato social. A desconsideragio também serd
efetivada quando houver faléncia, estado de insolvéncia, encerramento ou
inatividade da pessoa juridica provocados por m4 administracio”.

9. Cédigo de Defesa do Consumidor: “Art. 43. O consumidor, sem prejufzo do
disposto no art. 86, terd acesso s informagées existentes em cadastros, fichas,
registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre
as suas respectivas fontes [...} § 2° A abertura de cadastro, ficha, registro e dados
pessoais e de consumo dever4 ser comunicada por escrito ao consumidor, quando
nio solicitada por ele; § 3° O consumidor, sempre que encontrar inexatidao
nos seus dados e cadastros, poderd exigir sua imediata corregdo, devendo o
arquivista, no prazo de cinco dias titeis, comunicar a alteracio aos eventuais
destinatdrios das informacées incorretas; § 4° Os bancos de dados e cadastros
relativos a consumidores, os servigos de protegio ao crédito e congéneres sio
considerados entidades de carater piblico [...]”.

10. Cédigo de Defesa do Consumidor: “Art. 6° So direitos basicos do consumidor:
[...] TIT - a informagdo adequada e clara sobre os diferentes produtos e servicos,

243



244

CONSTITUCIONALISMO DIGITAL E DEVIDO PROCESSO LEGAL - Jodo Paulo Lordelo

regime de responsabilidade objetiva'’, a protegdo contra Préticyg
juridicas especificas (como a recusa ao servigo)'?, a inaplicab;_

com especificagdo correta de quantidade, caracteristicas, composicao, qualidad
tributos incidentes e pre¢o, bem como sobre os riscos que apresentem; IV . a
protegdo contra a publicidade enganosa ¢ abusiva, métodos comerciais coerc;.
tivos ou desleais, bem como contra prdticas e cldusulas abusivas ou impostas
fornecimento de produtos e servigos; V - a modificagio das cldusulas contratuagg
que estabelecam prestagdes desproporcionais ou sua revisdo em razio de fatog
supervenientes que as tornem excessivamente onerosas; [...]”.

11. Cédigo de Defesa do Consumidor: “Art. 12. O fabricante, o produtor, o cong-
trutor, nacional ou estrangeiro, e o importador respondem, independentemente
da existéncia de culpa, pela reparagdo dos danos causados aos consumidores por
defeitos decorrentes de projeto, fabricacdo, construgio, montagem, f(’)rmulas,
manipulago, apresentagio ou acondicionamento de seus produtos, bem como
por informac6es insuficientes ou inadequadas sobre sua utilizagio e riscos [...]
Art. 14. O fornecedor de servigos responde, independentemente da existéncia
de culpa, pela reparagio dos danos causados aos consumidores por defeitos
relativos & prestagio dos servigos, bem como por informagées insuficientes ou
inadequadas sobre sua frui¢do e riscos”.

12. Cédigo de Defesa do Consumidor: “Art. 39. E vedado ao fornecedor de pro-
dutos ou servigos, dentre outras praticas abusivas: [...] II - recusar atendimento
4s demandas dos consumidores, na exata medida de suas disponibilidades de
estoque, e, ainda, de conformidade com os usos e costumes; [...] IV - preva-
lecer-se da fraqueza ou ignorincia do consumidos, tendo em vista sua idade,
satide, conhecimento ou condi¢io social, para impingir-the seus produtos ou
servicos; [...] VII - repassar informagio depreciativa, referente a ato praticado
pelo consumidor no exercicio de seus direitos; VIII - colocar, no mercado de
consumo, qualquer produto ou servi¢o em desacordo com as normas expedidas
pelos 4rgaos oficiais competentes ou, se normas especificas néo existirem, pela
Associagio Brasileira de Normas Técnicas ou outra entidade credenciada pelo
Conselho Nacional de Metrologia, Normalizagio e Qualidade Industrial (Con-
metro); IX - recusar a venda de bens ou a prestagio de servigos, diretamente
a quem se disponha a adquiri-los mediante pronto pagamento, ressalvados os
casos de intermediagio regulados em leis especiais; [...] XII - deixar de estipular

prazo para o cumprimento de sua obrigacdo ou deixar a fixagdo de seu termo
inicial a seu exclusivo critério [...]”.
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[idade de clausulas contratuais obscuras'® (como em termos de
servios de plataformas digitais) etc.

A disciplina geral do CDC, todavia, hd de ser conformada

clas normas do MCI, que estabelece principios, garantias, direitos

¢ deveres para o uso da internet no Brasil, a exemplo do seu art.

19, que cria um distinto regime de responsabilidade por danos
decorrentes de conteudo gerado por terceiros'.

Finalmente, soma-se a este nticleo a LGPD, que dispde so-
bre 0 tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou

rivado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da persona-
lidade da pessoa natural.

Embora o art. 4°, I1I, da LGPD excepcione expressamente
a sua aplicagdo nos campos da seguranga publica, atividades de
investigagio e repressao de infracées penais, o seu § 1° informa
que, em tais campos, O tratamento de dados pessoais serd regido
por legislagio especifica, “que deverd prever medidas proporcionais
¢ estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de pro-
tecdo e os direitos do titular previstos nesta Lei”. Em razdo do

13. Cédigo de Defesa do Consumidor: “Art. 46. Os contratos que regulam as
relagbes de consumo ndo obrigardo os consumidores, se ndo lhes for dada a
oportunidade de tomar conhecimento prévio de seu conteddo, ou se os res-
pectivos instrumentos forem redigidos de modo a dificultar a compreensio de
seu sentido e alcance”.

14. Marco Civil da Internet: “Art. 18. O provedor de conexdo a internet ndo
ser4 responsabilizado civilmente por danos decorrentes de contetido gerado
por terceiros; Art, 19. Com o intuito de assegurar a liberdade de expressio e
impedir a censura, o provedor de aplicagdes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetido gerado por
terceiros se, ap4s ordem judicial especifica, ndo tomar as providéncias para, no
Ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar
indisponfvel o contetido apontado como infringente, ressalvadas as disposicoes

legais em contrrio”.
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que dispde o texto legal, ainda que inexistente uma LGPD penq],
¢ possivel aplicar, desde jd, os principios gerais e os direitos ¢
ticular da LGPD geral, bem como a cldusula do devido procesy,
legal, observadas algumas relevantes balizas.

Entre os direitos do titular previstos no seu art. 18 pa;.
ticularmente aplicdveis as autoridades publicas, destacam-se a
confirmagdo da existéncia de tratamento de dados; 0 acesso aq
dados; a corregao de dados incompletos, inexatos ou desatualizg_
dos; a eliminagio de dados desnecessérios, excessivos ou tratadog
em desconformidade com a lei e a informacgio das entidades
publicas e privadas com as quais o controlador realizou ygg

compartilhado de dados.

4.3. A incidéncia da cldusula do devido processo nas
relagbes verticais entre individuo e Estado

Aincidéncia da cldusula do devido processo legal nas relagées
envolvendo individuos e o Estado é tema menos problemitico,
Afinal, como j4 exaustivamente demonstrado, desde as suas mais
remotas influéncias histéricas, a cldusula opera como uma espécie
de metonimia do Estado de Direito, prevenindo os individuos
contra acOes estatais arbitrdrias.

As dificuldades aqui podem surgir em duas situacoes. Pri-
meiramente, COMO jd exposto, existem casos em que O emprego
de tecnologias digitais, em prejuizo ao exercicio de direitos funda-
mentais, no vem acompanhado de uma disciplina legislativa que
fornega s pessoas afetadas garantias procedimentais m{nimas. E o
que ocorre no emprego das chamadas no-fly lists, das ferramentas
de reconhecimento facial ou nas demais formas de uso de data
matching e data mining no campo da prevengio criminal.

De igual modo, pode ocorrer de até, num determinado con-
texto, existirem garantias legais, mas originariamente desenhadas
para as tradicionais relagées off/ine entre individuos e Estado,
previstas em cédigos judiciais ou administrativos.

Seja como for, na auséncia das garantias minimas para um
ecossistema digital, detalhadas nos tépicos seguintes, compreen-

4. ESBOCO DE UM DEVIDO PROCESSO DIGITAL: ALCANCE E CONTEUDO

demos pela possibilidade de intervencio judicial preventiva (ex

ost) ou repressiva (ex ante), em forma de tutela individual ou
coletiva. Particularmente quanto is garantias relativas ao exerci-
cio do contraditério e da ampla defesa, elas variario de acordo
com a gravidade da privagio ao direito, conforme reconhecido
pela SCOTUS em Mathews v. Eldridge". Em outras palavras, as

arantias, se nio previamente estabelecidas em lei, deverio ser
extraidas das caracterfsticas de um assunto em particular, a exem-
plo da severidade da privacio e do interesse ptiblico existente!.

4.4. O problema da incidéncia da cldusula do devido
processo legal no setor privado: em busca de uma
solugdo no Estado de Direito

Um dos mais preocupantes problemas derivados da 42 revo-
lugao industrial é certamente o acimulo de poder privado pelas
big techs e suas plataformas digitais (Google, Apple, Amazon,
Twitter, Facebook etc.). Como reconhecem muitos autores, a
concentragio de poder nas mios de companhias tem o potencial
de restringir liberdades pessoais, a exemplo da liberdade de infor-
magdo, liberdade de expressdo e o direito 4 protecio de dados!’.

Mas hd algo além da protegio de direitos individuais. O
regime de quase monopélio, a questiondvel manipulagio de dados
privados ¢ a massiva tendéncia expansiva sobre outros campos
desafia nio apenas o exercicio de direitos fundamentais, mas

15. SUPREMA CORTE DQOS ESTADOS UNIDOS. Muthews v. Eldridge, 424
U.S. 319, 1976.

16. FRIENDLY, Henry. Some kind of hearing. U. Pa. L. Rev,, vol. 123, n. 1267,
1975. Disponivel em: hueps://scholarship.law.upenn.cdu/penn_law_review/
vol123/iss6/2. Acesso em: 4 nov, 2021,

17. WOLFE Daniel. Fundamental rights in the digital era: horizontal effect and the
distinction between State and society in German and European constitutional
theory. Frontiers of Law in China, vol. 13, n. 3, p. 441-455, 2018, p. 444.
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também a institucionaliza¢io da esfera publica digital'. Afing],
como destaca Teubner, o monopélio informacional torna-se um
problema para a constituigdo das novas midias, o que néo se redys
a questoes econdmicas. Cuida-se de um contexto que question,
a propria constitui¢io da internet global, marcada por relaggeg
assimétricas de poder. A falta de transparéncia em suas estruturgg
de governanga levanta questoes constitucionais de democracia ¢ dq
controle publico. Essa abordagem parte do pressuposto de que g
direitos constitucionais servem nao apenas a protegao de direitos
individuais, mas também de institui¢des sociais vulnerdveis, comg
a arte ou a ciéncia, afastando-as de tendéncias totalizantes que
operam na sociedade®.

Disso decorre que a permeabilidade da cldusula do devidq
processo legal, como metonimia do Estado de Direito, as rela-
coes assimétricas travadas no contexto das tecnologias digitais
conduzidas agentes privados, serve, a um s6 tempo, a tutela de
direitos individuais e & conformacio da esfera publica digital,
Nesta segunda relevante missio, o devido processo serve como
uma forma de promogio da liberdade de uma institui¢io social
por meio da sua organiza¢io. E mais: tratando-se de uma cldu-
sula geral, ele possibilita a existéncia de um dinimico processo
sociojurfdico de normatizagio sujeito a mudangas constantes®.

Sob uma perspectiva sociolégica, atualmente nao hd dividas
de que as esferas estatal e social, em verdade, fazem parte de uma
mesma realidade. Como destaca Wolff, o Estado nio se encontra
ao lado ou acima da sociedade, havendo de ser compreendido

18. TEUBNER, Gunther. Horizontal Effects of Constitutional Rights in the
Internet: A Legal Case on the Digital Constitution. ftalian Law Journal, v. 3,
1.2, p. 485-510, 2017, p. 196 € 201.

19. TEUBNER, Gunther. Horizontal Effects of Constitutional Rights in the
Internet: A Legal Case on the Digital Constitution. ltalian Law Journal, v. 3,
n. 2, p. 485-510, 2017, p. 197.

20. TEUBNER, Gunther. Horizontal Effects of Constitutional Rights in the
Internet: A Legal Case on the Digital Constitution. ltalian Law Journal, v. 3,
n. 2, p. 485-510, 2017, p. 199,

4. ESBOCO DE UM DEVIDO PROCESSO DIGITAL: ALCANCE E CONTEUDO

como um subsistema dela”. Além disso, também parece claro
que 2 promogio das liberdades constitucionais, empiricamente,
depende ndo apenas do Estado, mas também da conduta de outros
agentes socialis. Consequentemente, a0 ndo considerar a relevincia
da estrutura interna da sociedade — e, portanto, ndo distinguir
as formas assimétricas de exercicio de poder —, a doutrina liberal
do state action falha consideravelmente®.

Essas premissas sobrelevam o papel da eficicia direta da
cldusula do devido processo legal como uma resposta 4 altura dos
desafios trazidos pela era informacional vivenciada. Essa aplicacio,
contudo, apresenta a0 menos duas importantes objecées, além
de alguns problemas priticos.

A primeira objegio ¢ levantada por aqueles que acreditam
que a eficdcia horizonral direta seria desnecessaria, em razio da
possibilidade de incidéncia indireta, mediante a interpretacio da
legislagdo infraconstitucional 4 luz dos direitos fundamentais®.
De acordo com essa corrente, a eficicia horizontal indireta teria
a vantagem de mover a responsabilidade protetiva ao legislador
infraconstitucional e, assim, evitar a instabilidade que deriva da
interpretacio judicial caso a caso*. Como aponta Wolff, a objecio
nio prospera por alguns motivos. Primeiramente, a doutrina da
eficicia horizontal indireta falha em razio do seu baixo nivel de
protegio. Isso porque € possivel que o legislador deixe de cumprir
oseu dever diante de violagées evidentes de direitos fundamentais.

21. WOLFFE Daniel. Fundamental rights in the digital era: horizontal effect and the
distinction between State and society in German and European constitutional
theory. Frontiers of Law in China, vol. 13, n. 3, p- 441-455, 2018, p. 441,

22. WOLFE Daniel. Fundamental rights in the digital era: horizontal effect and the
distinction between State and society in German and European constitutional
theory. Frontiers of Law in China, vol. 13, n. 3, p. 441-455, 2018, p. 450-451.

23. GRIMM, Dieter. Der Datenschutz vor einer Neuorientierung, JuristenZeitung,
vol. 68, n. 2, 2013.

24, WOLFE, Daniel. Fundamental rights in the digital era: horizontal effect and the
distinction between State and society in German and European constitutional

theory, Frontiers of Law in China, vol. 13, n. 3, p. 441-455, 2018, p. 452.
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Além disso, as préprias entidades privadas também sio titulaye
de direitos fundamentais, o que torna mais dificil o controle de
suas atividades pela via legislativa. Finalmente, a dinimica das
transformagdes tecnoldgicas torna dificil ao legislador prever togq
os aspectos protetivos relevantes, mediante uma regulamentagﬁo
detalhada e atualizada®.

A segunda objegao consiste no risco a seguranca juridic,
que pode derivar da aplicagdo indiscriminada dos direitos fiy,_
damentais horizontalmente, com excessivo empoderamento de
tribunais e fragilizagio da autonomia privada. Essa preocupacig
ganha especial destaque se considerarmos a sua aplicagio ex pog
pelos tribunais®.

A preocupagio ¢ relevante, na medida em que, em muitog
casos, sera dificil decidir com precisio sobre a existéncia de umg
assimétrica relacdo de poder entre pessoas privadas. De fato, 5
mera assimetria de poder, isoladamente considerada, nio ¢ sufi-
ciente para justificar uma intervengio estatal, desde que presente
um ambiente de justa competi¢io”. Em outras palavras, como

25. WOLFE Daniel. Fundamental rights in the digital era: horizontal effect and the
distinction between State and society in German and European constitutional
theory. Frontiers of Law in China, vol. 13, n. 3, p. 441-455, 2018, p. 452.

26. No original: “Applying extensively this doctrine could lead to negative effects
for legal certainty. Indeed, every private conflict can virtually be represented
as a clash between different fundamental rights. The result could lead to the
extension of constitutional obligations to every private relationship, thus hinde-
ring any possibility to foresee the consequences of a specific action or omission.
Fundamental rights can be applied horizontally only ex post by courts through
the balancing of the rights in question. This process could increase the degree
of uncertainty as well as judicial activism, with evident consequences for the
separation of powers and the rule of law” (DE GREGORIO, Giovanni. From
constitutional freedoms to the power of the platforms: protecting fundamental
rights online in the algorithmic society. European Journal of Legal Studies, vol.
11, n. 2, 2019, p. 100).

27. CANARIS, Claus-Wilhelm. Grundrechte und Privatrecht. Archiv fiir die Ci-
vilistische Praxis, vol 184, n. 3, 1984, p. 206-207.
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destaca Woltt, o mero exercicio de poder econémico nio é, por
§i $6, algo ilegitimo®.

Conquanto relevante a objecio, ela ser minorada por duas
az0es.

A primeira delas consiste no evidente reconhecimento de
que ¢ € sempre serd possivel o estabelecimento de um marco
regulatério pelo legislador infraconstitucional. Como descrito
anteriormente, o constitucionalismo digital encontra-se em um
estagio relativamente avangado na Europa e em paises como o
Brasil. Nesse contexto, a mera preocupagio quanto ao desenvol-
yimento de um ambiente de instabilidade juridica, decorrente
da atividade jurisdicional, pode servir como incentivo para o
desenvolvimento de uma legislacio adequada, a exemplo do an-
teprojeto de “Carta de Direitos Fundamentais Digitais da Unido
Europeia®®. Quanto mais adequada e abrangente a atividade
legislativa produzida, menor serd o exercicio da revisio judicial
ex post facto e, portanto, menor o risco de inseguranca juridica.

Além disso, ¢ importante reforcar que a aplicagio horizontal
da cldusula do devido processo legal, em suas dimensées proce-
dimental e substantiva, nio deve ocorrer de forma desregrada.
Ao revés, o teste proposto no capitulo introdutério buscou
estabelecer alguns balizes relevantes, levando em consideracio
“propésitos publicos™.

A primeira baliza parte da distin¢io entre a horizontalizacio
do devido processo legal procedimental e a aplicagdo horizontal do

28. WOLFE Daniel. Fundamental rights in the digital era: horizontal effect and the
distinction between State and society in German and European constitutional
theory. Frontiers of Law in China, vol. 13, n. 3, p. 441-455, 2018, p. 453.

29. 'WOLPFFE, Daniel. Fundamental rights in the digjtal era: horizontal effect and the
distinction between State and society in German and European constitutional
theory. Frontiers of Law in China, vol. 13, n. 3, p. 441-455, 2018, p. 443.

30. WOLFE, Daniel. Fundamental rights in the digital era: horizontal effectand the
distinction between State and society in German and European constitutional

theory. Frontiers of Law in China, vol. 13, n. 3, p. 441-455, 2018, p. 454.
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devido processo legal em sua dimensio substantiva. Ela Objetiva
adequada preservagio daquilo que a doutrina verticalisca Objetiva
proteger: o exercicio da autonomia privada. Por essa razgq _ .
também pelas preocupagdes jd explicitadas quanto ao exXCessiy,
empoderamento de tribunais, fragilizando-se os processos poli.
ticos —, compreendemos adequado o reconhecimento da eficdei,
horizontal do devido processo legal, em sua dimensio substantiva)
apenas de forma indireta. Evita-se, com isso, a recorrente inyg.
cagio da aplicagio do principio da proporcionalidade no camp,,
das relacoes entre particulares.

Consequentemente, um ato juridico praticado no 4mbjy,
privado, se considerado arbitrdrio por um interessado, pode vj,
a ser invalidado ex post se o tribunal identificar a auséncia de
razoabilidade no emprego da legislagio infraconstitucional.

Por outro lado, no que diz respeito ao devido processo legy|
procedimental, garantias minimas — a exemplo do direito de ne-
tificagdo e defesa — podem e devem ser reconhecidas tanto dires,
quanto indiretamente, notadamente na arquitetura codificada do
ciberespaco. Como apontam Karavas e Teubner, no ambiente
digital, o “cédigo” consiste na matéria prima da ordem norma-
tiva, em lugar das normas legais®. Nesse contexto, a eficdcia
horizontal direta deve ser reconhecida sempre que identificado
um contexto de considerdvel relagio assimétrica de poder que
afete o livre exercicio de um direito fundamental. Ausente essa
relacdo, a eficdcia horizontal haverd de ser reconhecida apenas
indiretamente.

No exercicio de tal tarefa, ¢ relevante a identificagio do grau
de concentragio de poderes nas maos de agentes privados. Isso
porque, como j4 referido, a digitalizagdo contribui para a reunifo
dos poderes de elaboragdo de normas, aplicagio e execugio em um

31. KARAVAS, Vagjas; TEUBNER, Gunther. Www.CompanyNameSucks.Com:
The Horizontal Effect of Fundamental Rights on “Private Parties” Within
Autonomous Internet Law. Constellations, vol. 12, p. 262-282, 2005, p. 268-
269.
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4nico agente interessado. A auséncia de uma divisio de poderes
_ a exemplo do controle de conduta, construgio de expectativas
¢ solugao de conflitos — ¢ um importante parametro para o re-
conhecimento da incidéncia da cldusula do devido processo’?,

Além disso, toma-se emprestado o teste estabelecido pela
Corte Constitucional da Africado Sul, no caso Daniels v. Scribante
and Another”, com o enfrentamento das seguintes questoes: a)
qual € a natureza do direito fundamental afetado? b) qual é a
historia por trds do direito? ¢) o que o direito busca alcancar? e)
qual éa melhor forma de conseguir isso? ¢) qual ¢ o potencial
de invasdo desse direito por outras pessoas que nio o Estado ou
4rgios do Estado? f) deixar pessoas privadas fora da incidéncia
constitucional negaria o contetido essencial do direito?

4.5. Devido processo formal: garantias minimas para um
ecossistema digital

As premissas firmadas nos tépicos anteriores servem de
fundamento para o reconhecimento da incidéncia da cldusula
do devido processo legal nas relages juridicas travadas entre
agentes privados (eficdcia horizontal). Ultrapassado esse ponto,
¢ importante saber quais garantias minimas devem ser reconhe-
cidas aqueles sujeitos 4 variadas formas de automacio deciséria.

Nesse sentido, o objetivo dos tépicos seguintes é o de elencar
desdobramentos concretos do devido processo digital, evitando-

-se a mera enumeragio de principios abstratos, desprovidos de
contetido.

32. KARAVAS, Vagias; TEUBNER, Gunther. Www.CompanyNameSucks. Com:
The Horizontal Effect of Fundamental Rights on “Private Parties” Within
Autonomous Internet Law. Constellations, vol. 12, p. 262-282, 2005, p. 269.

33. CORTE CONSTITUCIONAL DA AFRICA DO SUL, Daniels v. Scribante
and Another, CCT50/16, 2017.
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4.5.1. Contraditdrio e ampla defesa: notificagio adequad,
participagdo e julgamento imparcial com revers;.

bilidade de papéis

Como j4 referido nas premissas estabelecidas no primeirq
capitulo, as garantias procedimentais relativas ao exercicio do cop.
traditério e 2 ampla defesa, quando nio expressamente reguladas,
variario de acordo com a gravidade da privagdo ao direito. Cuida-se
de resultado do precedente fixado pela SCOTUS em Mathes
v. Eldridge e do trabalho seminal de Henry Friendly (1971), em
que destacou a auséncia de um check-list procedimental rigido.

Em sintese, as garantias, se nao jé previamente € adequada_
mente estabelecidas em lei, deverio ser extraidas das caracterfs-
ticas de um caso em particular, como a severidade da privacio
‘e do interesse publico ou privado contraposto. Em seu trabalho
seminal, Friendly destacou 7 (sete) garantias defensivas capazes
de assegurar um processo justo. Nem todas sdo necessdrias, ele
afirma, mas todas devem ser avaliadas, de acordo com as circuns-
tAncias do caso. Sdo elas®:

a) direito a um julgamento imparcial;
b) direito 4 notificacio sobre a agdo proposta e 0s seus
fundamentos;

¢) direito deapresentar argumentos pelos quais um resultado
nio deve ser atingido;

d) direito de produzir provas;
e) direito de conhecer as provas em seu desfavor;

f) direito a uma decisio fundamentada apenas nas evidéncias
do caso;

g) direito a um advogado;
h) direito de registro dos atos processuais;

34. FRIENDLY, Henty. Some kind of hearing. U. Pa. L. Rev., vol. 123, n. 1267,
1975. Disponivel em: https://scholarship.law.upenn.edu/pcnnﬂlaw_review/
vol123/iss6/2. Acesso em: 4 nov. 2021.
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i) direito de acesso is razdes decisérias;
j) publicidade;

k) direito de recorrer da decisio tomada.

E importante destacar, porém, que embora a existéncia
de uma margem de flexibilidade seja necessdria, ela hd de ser
observada somente apds o estabelecimento de um conjunto
minimo de garantias e valores, evitando-se uma abordagem ex-
cessivamente abstrata®. Como destacado por Redish e Marshall,
o devido processo deve ser flexivel, principalmente, em termos
de procedimentos especificos a serem exigidos. Por outro lado,
os valores centrais que a cldusula representa e impoe devem estar
sempre presentes, a exemplo da previsibilidade, da transparéncia
e da racionalidade®. Tais valores resultam no reconhecimento de
ao menos trés garantias fundamentais: notificagdo, participagio
¢ julgamento imparcial. Elas compdem o tripé da “racionalidade
procedimental”.

Um parimetro inicial na fixacio das garantias procedimentais
defensivas decorre da diferenciacio entre (a) tomada de uma agio
e (b) 0 ato de negar um pedido. De uma forma geral, a tomada de
uma agio contra um determinado individuo — demissdo, impedi-
mento de ingressar em transportes publicos, suspensio de bene-
ficios assistenciais, suspensdo de licenca profissional, banimento
de redes sociais, expulsio de associagdes ou outros grupamentos
etc. — costuma ser algo bem mais sério que a denegagio de um
pedido”. Consequentemente, mais garantias podem ser exigidas.

35. REDISH, Martin H.; MARSHALL, Lawrence C. Adjudicatory Independence
and the Values of Procedural Due Process. Yale Law Journal, vol. 95, n. 3, 1986,
p. 456.

36. REDISH, Martin H.; MARSHALL, Lawrence C. Adjudicatory Independence
and the Values of Procedural Due Process. Yale Law Journal, vol. 95, n. 3, 1986,
p. 474.

37. CRAWFORD, Kate; SCHULTZ, Jason. Big Data and Due Process: Toward
a Framework to Redress Predictive Privacy Harms. Boston College Law Review,

vol 55, 2014, p. 110.
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Um segundo pardmetro consiste na identificagio do direjy
0

fundamental afetado, bem como do grau de ingeréncia. A tity]
de exemplo, ferramentas decisérias automatizadas que afetep,
liberdade de locomogio (a exemplo das ferramentas de monitey

adequadas, como os direitos de notificagio, defesa e retificacsy,

Finalmente, um terceiro pardmetro consiste na identiﬁcaggo
da compatibilidade da garantia com um devido processo digity|

O direito de produzir prova testemunhal, por exemplo, seri,
algo aparentemente incompativel, tendo em vista 0 modo comg
os sistemas de big data processam as suas métricas. Por ouryg
lado, o direito a um julgamento imparcial com reversibilidade
de papéis, ao conhecimento das provas que pesam em desfavoy
de alguém e a uma decisio fundamentada sdo garantias minimag
de um data due process.

Do mesmo modo, o direito A notificacio, embora comy-
mente levantado como de dificil realizagio, costuma ser previsto
na legislacio de protegio aos dados, sendo razodvel a sua reali-
zagio prévia A tomada de uma decisio que afete sensivelmente
a esfera de liberdade ou propriedade de alguém. Sua principal
fun¢do consiste em oferecer aqueles que podem sofrer danos 3
liberdade, privacidade ou propriedade a oportunidade de intervir
no processo preditivo®. Exatamente por isso, o devido processo
tecnolégico demanda que os sistemas automatizados incluam
trilhas de auditoria imutdveis para garantr que os individuos
recebam notificagio sobre os fundamentos das decisées proferidas
contra eles”.

Exemplo de caso em que o direito & notificacio ¢ exigido
¢ apresentado por Crawford e Schultz: se uma companhia em-

38. CRAWFORD, Kate; SCHULTZ, Jason. Big Data and Due Process: Toward

a Framework to Redress Predictive Privacy Harms. Boston College Law Review,

vol 55, 2014, p. 116-125.

39. CITRON, Danielle Keats; PASQUALE, Frank. The Scored Society: Due Process
for Automated Predictions. Washington Law Review, vol. 89, 2014, p. 28.

0

a

.. a-
mento criminal) ou o acesso ao emprego devem ofertar garany; a
s
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regadora pretende utilizar dados de buscadores como o Google

ou Bing para decidir quais candidatos sio mais adequados a uma

oferta de trabalho, serd necessdrio notificar os interessados sobre
o uso dessas ferramentas para andlise preditiva. De igual modo, se
;mobilidrias limitarem a oferta de iméveis para aquisiao por meio
de um aplicativo de big data, essa informacio deverd ser individual
ou coletivamente disponibilizada®.

Como apontam Danielle Keats Citron e Frank Pasquale,
a5 garantias de notificacio e transparéncia sio particularmente
relevantes quando empregados sistemas automatizados de pon-
cuagio de individuos (scoring systems), que podem se revelar estig-
matizantes®!. Tais sistemas podem ser empregados com multiplas
finalidades: concessdo de empréstimos a consumidores, avaliagio
de profissionais, contratagio de trabalhadores, avaliagdo de risco

or seguradoras ou até mesmo concessao de beneficios na execugio
enal®. Em todos esses casos, ferramentas sio responsdveis por
classificar individuos, transformados em objetos de pontuac;éo43.

Particularmente em relagdo as redes sociais, que exercem
um papel considerdvel na moderagio do debate ptblico nos dias
atuais, com relevante afetacio da liberdade de expresso, uma
garantia se destaca. Trata-se do direito a um julgador imparcial.
Exemplo disso é o Facebook Oversight Board, anunciado por
Mark Zuckerberg, CEO e fundador da rede social, em novem-

40. CRAWEORD, Kate; SCHULTZ, Jason. Big Data and Due Process: Toward
a Framework to Redress Predictive Privacy Harms. Boston College Law Review,
vol 55, 2014, p. 126.

41. CITRON, Danielle Keats; PASQUALE, PFrank. The Scored Society: Due
Process for Automated Predictions. Washingron Law Review, vol. 89, 2014.

42. CITRON, Danielle Keats. Data Mining for Juvenile Offenders. Concurring
Opinions, 2010. Disponivel em: http://www.concurringopinions.com/archi-
ves/2010/04/data-mining-for-juvenileoffenders.html. Acesso em: 30 nov. 2021

43. RITCHEL, Matt. I Was Discovered by an Algorithm. N. Y. Times, 28 de abril de
2013. Disponfvel em: heep://archive.indianexpress.com/news/ i-was-discovered-
-by-an-algorithm/1111552/. Acesso em: 30 nov. 2021.
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bro de 2018™. O érgio entrou em funcionamento no ano ¢
2020, com fungdes autocompositivas e capacidade de suplang,,
decisoes da empresa®. Apesar da relevancia da criacdo do érgz,
¢ importante notar que a fundamentagio das suas decises 16\,;
em consideragio o “conjunto de valores” e politicas desenhad0
pela prépria empresa.

Mesmo no 4mbito da seguranca piblica e da inteligénciy
campos nao raramente marcados pela atuagdo sigilosa do Estado,
é possivel assegurar garantias procedimentais minimas. E o cagq
do tratamento de dados realizado para fins de inclusdo de indj.
viduos considerados suspeitos de atividades terroristas nas no-fly
lists, impedindo-os de ingressarem em aeronaves. O mecanismg
atualmente existente nos Estados Unidos poderia incorporar trég
garantias relevantes: a realizagio de audiéncias sumdrias antes
da priva¢io do direito de acesso a transportes aéreos; a abertura
de oportunidades de corre¢io apds uma primeira consequéncia
derivada da aplicagdo de técnicas de data matching ou data mi-
ning; e a possibilidade de responsabilizagdo por resultados do tipo
“falso-positivo”, indenizando-se as vitimas de constrangimentos
indevidos. Nenhuma dessas garantias ¢ atualmente assegurada
naquele pafs®.

Por seu turno, no 4mbito da prestagio de servigos publicos,
é relevante a garantia da oportunidade de ser ouvido, mesmo que
sob o risco do viés de automacio dos agentes publicos, que pode
ser diminuido com o treinamento adequado®’. Além disso, a pos-
sibilidade de intervenc¢io de especialistas, ainda que em um caso

44, KLONICK, Kate. The Facebook Oversight Board: Creating an Independent

Institution to Adjudicate Online Free Expression. The Yale Law Journal, vol.
129, n. 8, p. 2418-499, 2020.

45. Cf hups://oversightboard.com/governance/. Acesso em: 30 nov. 2021,

46. CITRON, Danielle Keats. Technological Due Process. Washington University
Law Review, vol. 85, n. 1249, 2008, p. 1.282.

47. SKITKA, Linda J. et al. Automation Bias and Errors: Are Crews Better Than
Individuals? The International Journal of Aviation Psychology, vol. 10(1), p.
85-97, 2000.
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isolado, pode contribuir para o aperfeicoamento dos sistemas, em
peneficio de toda a coletividade. Como defende Citron, o teste
quea SCOTUS estabeleceu no julgamento de Mathews, ao levar
em consideragio os custos adicionais das garantias processuais,
deve passar a considerar o efeito sistémico do aprimoramento
tecnolégico, evitando-se erros em incontdveis casos futuros®®,

Finalmente, uma importante garantia processual merece
especial atengdo, no contexto da a automagio deciséria. Como
destacam Brennan-Marquez ¢ Henderson, em uma democracia
liberal, o autogoverno impde um aspecto de “reversibilidade de
papéis” no processo decisério”. Isso significa que aqueles que
exercem o julgamento devem ser vulnerdveis, reciprocamente,
aos seus processos. O problema com os juizes robds ou IA ¢ que
nio podem experimentar a responsabilizacio da forma como um
ser humano o faria. A reversibilidade de papéis ¢ necessdria para
que decisores sejam compelidos a levar o processo decisério a
sério, respeitando a gravidade da tomada de decisées do ponto
de vista das partes afetadas™. Particularmente no 4mbito estatal,
essa garantia parece ser absolutamente imprescindivel em qual-
quer atividade, evitando-se o processo decisério inteiramente
automatizado.

48. CITRON, Danielle Keats. Technological Due Process. Washington University
Law Review, vol. 85, n. 1249, 2008, p. 1.282-1.285.

49. BRENNAN-MARQUEZ, Kiel; HENDERSON, Stephen E. Artificial Intelli-
gence and Role-Reversible Judgment. Journal of Criminal Lawand Criminology,
vol. 109, 2019, p. 137.

50. PASQUALE, Frank. Inalienable Due Process in an Age of Al Limiting the
Contractual Creep toward Automated Adjudication. In MICKLITZ, H.;
POLLICINO, O.; REICHMAN; A.; SIMONCINI, A.; SARTOR, G.; DE
GREGORIO, G. (Eds.), Constitutional Challenges in the Algorithmic Society
{p. 42-56). Cambridge: Cambridge University Press, 2021, p. 46.
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4.5.2. Principio da auditabilidade

Entende-se por auditabilidade a capacidade de presery,_
¢ao de todo o conjunto de informagdes utilizadas na cadeia {
funcionamento de uma determinada ferramenta. As auditorigg
envolvem a coleta de dados sobre o comportamento de um algq.
ritmo em um determinado contexto, possibilitando avaliar se
comportamento estd impactando negativamente alguns interesseg
(ou direitos) das pessoas afetadas’.

Sem auditabilidade, qualquer ferramenta se transformars
em uma caixa-preta, impossibilitando tanto o conhecimento dg
sua funcionalidade quanto a transparéncia®.

Uma auditoria adequada pode ser empregada com ao me-
nos trés finalidades gerais. Primeiramente, ela pode ser usada por
reguladores para avaliar se algum algoritmo atende normas legais
ou politicas internas. E o caso da sua realizagio sobre algoritmos
de empréstimo de um banco, de modo a saber se atendem 2 disci-
plina do BACEN. Em segundo lugar, uma auditoria de algoritmo
pode ser usada por fornecedores e compradores de algoritmos
para mitigar ou controlar riscos éticos e de reputagio, bem como
para identificar maneiras de remediar esses riscos. Finalmente, as
partes interessadas podem estar interessadas em uma avaliagio
ética geral de um algoritmo, a fim de fazer escolhas informadas
sobre votacio, investimento, envolvimento com certas empresas
etc. Como informam Brown et 4/, a estrutura de auditoria deve

51. BROWN, Shea; DAVIDOVIC, Jovana; HASAN, Ali. The algorithm audit:

Scoring the algorithms that score us. Big Data & Society, vol. 8, no. 1, 2021.

52. Conferir: BATHAEE, Yavar. Artificial Intelligence Black Box and the Failure
of Intent and Causation. Harvard Law Review, v. 31, n. 2, p. 889-938, 2018;
YANISKY-RAVID, Shlomit; HALLISEY, Sean. Equality and Privacy by De-
signa: a New Model of Artificial Intelligence Darta Transparency via Auditing,
Certification, and Safe Harbor Regimes. Fordham Urban Law Journal, v. 46,
n. 2, p. 428-486, 2019.

4. ESBOCO DE UM DEVIDO PROCESSO DIGITAL: ALCANCE E CONTEUDO

produzir uma gama de detalhes de avaliagio, abrangendo essas trés

categorias (regulamentagio, gestio de risco e avaliagio ética geral)®.
Em se tratando de algoritmos de automagio deciséria, essas

informages compreendem ao menos trés categorias™.

A primeira categoria consiste no registro de todos os dados
abstratos que sio levados em consideragio pelo algoritmo (inputs
¢ dados estatisticos abstratamente utilizados). E importante saber
a natureza dos dados de entrada, como eles sio colhidos e como
sio colocados em agdo. A titulo exemplificativo, em uma ferra-
menta voltada a classificagdo de usudrios de servigos piblicos em
ordem prioritdria, é necessdrio saber quais dados sio levados em
consideracdo (estatisticas relativas a idade, enfermidade, renda
etc.). De igual modo, em se tratando de ferramenta voltada 4
analise da periculosidade de investigados ou réus em processos
criminais, para fins de prisio preventiva, é importante saber
que tipo de dado ¢ utilizado (estatisticas relativas a reincidéncia,
circunstincias do crime etc.).

A segunda categoria consiste nas informagées especificas
utilizadas numa decisdo concreta (imputs concretamente utiliza-
dos). No segundo exemplo utilizado acima, seria o caso de ser
utilizado o histérico prisional de um determinado réu.

A terceira categoria consiste na regra do algoritmo. E neces-
sério ter, em registro, toda a cadeia lgica ¢ matemdrica utilizada
para, mediante processamento dos dados de entrada (impuzs) ser
produzido o resultado (ouspuz). Essa terceira categoria informa-
cional ¢ particularmente potencializada no 4mbito ptblico, por
decorréncia do principio do devido processo legal. Uma forma
de “armazenar” um algoritmo consiste no registro da cadeia
completa de cédigos utilizada para a sua implementagio. Embora
normalmente seja bastante dificil para alguém compreender as

53. BROWN, Shea; DAVIDOVIC, Jovana; HASAN, Ali. The algorithm audit:
Scoring the algorithms that score us. Big Data & Society, vol. 8, no. 1, 2021.
54. VILLASENOR, John; FOGGO, Virginia. Artificial Intelligence, Due Process
and Criminal Sentencing, Michigan State Law Review, v. 295, 2020, p. 339-340.
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linhas de programagao, esse registro possibilita o controle Por
agéncias independentes. Além, disso, é possivel a utilizagao
pseudocode, comumente utilizado no campo da ciéncia da cop,_
putagio”, de modo a registrar o os algoritmos de uma forma my;
compreensivel, mediante técnicas representativas®.

Uma particular observagio diz respeito aos estdgios evolutiveg
dos algoritmos de machine learnig. Levando-se em consideracg,
a sua capacidade de aprendizado e “mutagio”, uma forma segyr,
de registro das informagoes consiste numa espécie de “caprurg
de imagem” (snapshot) cada vez que o algoritmo € acionadg,
permitindo a sua testagem futura.

Além disso, ndo se desconhecem as dificuldades decorrenteg
da identificagdo das trés categorias de informagdes mencionadag
em determinados algoritmos de machine learning, especialmente
quando empregadas técnicas de aprendizado ndo supervisionado”,
Cada vez mais, os desenvolvedores de algoritmos de inteligéncia
artificial sio confrontados com a necessidade de compreender o que
os seus modelos tém aprendido®®. Em alguns campos, sobretudo
quando utilizados modelos mais genéricos de machine learning,
solucbes eficientes tém sido apresentadas a exemplo do modelo

55. BBCBITESIZE. Representing an algorithm: Pseudocode. Disponivel em: hteps://
www.bbc.co.uld/bitesize/guides/zpp49j6/revision/24#: ~:text=Writing%20in%20
pseudocode%20is%20similar,pseudocode%2 C%20INPUT%20asks%20
a%20question. Acesso em: 24 out. 2020.

56. VILLASENOR, John; FOGGO, Virginia. Artificial Intelligence, Due Process
and Criminal Sentencing, Michigan State Law Review, v. 295, 2020, p. 341.

57. Cf Rolddn, José Mena; Vila, Oriol Pujol; Marca, Jordi Vitrid. Dirichlet
uncertainty wrappers for actionable algorithm accuracy accountability and
auditability. Proceedings of the 2020 Conference on Fairness, Accountability, and
Transparency, 2020, p. 581.

58. BUCKER, Michael; SZEPANNEK, Gero; GOSIEWSKAC, Alicja; BIECEK,
Przemyslaw. Transparency, auditability, and explainability of machine learning
models in credit scoring, Journal of the Operational Research Society, p. 1-21,
2021. Disponivel em: https://www.tandfonline.com/doi/full/10.1080/01605
682.2021.1922098. Acesso em: 10 dez. 2021.
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de Transparency, Auditability and eXplainability for Credit Scoring
(TAX4CS)”. Em muitos outros, porém, tanto a auditabilidade
quanto a transparéncia consistem em algo de dificil implemen-
racdo. Em tais situages, a melhor solugdo parece ser a adogio
dos principios da precaugdo e da prevengio, evitando-se o uso
de ferramentas demasiadamente opacas, pelo setor publico ou
privado, em 4reas sensiveis ao exercicio dos direitos fundamentais
(ambientes de “alto risco”).

Feitas essas consideragdes, resta o seguinte questionamento:
quem deve guardar essas informages?

Uma primeira opgio consiste em atribuir essa obrigagio
as empresas, érgios ou instituicdes responsdveis pelo desenvol-
yimento da ferramenta. A vantagem estd no reconhecimento de
que aquele que desenvolveu o algoritmo ¢, presumidamente,
quem detém maior conhecimento sobre o seu funcionamento.
Consequentemente, também detém uma capacidade mais elevada
de monitoramento e corregdo. Por outro lado, é possivel que os
dados a serem armazenados sensiveis, envolvendo a privacidade
de muitas pessoas. Além disso, o desenvolvedor do produto &,
presumidamente, o menos interessado em revelar eventuais falhas
encontradas.

Uma segunda opgdo consiste em atribuir a responsabilidade
pelo armazenamento de informagdes s pessoas ou 6rgios respon-
sdveis pela sua aplicagdo. Essa parece ser uma forma mais segura
de preservar a seguranca e a privacidade dos dados, permitindo-se
ao desenvolvedor o seu acesso parcial apenas em situagdes especi-
ficas, mediante tréfego criptografado, para fins de auditabilidade.

59. BUCKER, Michael; SZEPANNEK, Gero; GOSIEWSKAC, Alicja; BIECEK,
Przemyslaw. Transparency, auditability, and explainability of machine learning
models in credit scoring. Journal of the Operational Research Society, p. 1-21,
2021, p. 13. Sobre a auditabilidade de sistemas de armazenamento na nuvem,
conferir: Tian, Hui; Chen, Zhaoyi; Chang, Chin-Chen; Kuribayashi, Minoru;
Huang, Yongfeng; Cai, Yigiao; Chen, Yonghong; Wang, Tian. Enabling Public
Auditability for Operation Behaviors in Cloud Storage. Soft Computing, vol.
21, n. 8, p. 2175-2187, 2016.
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4.5.3. Principio da transparéncia e direito a explicagieg
contrafactuais

Enquanto a auditabilidade diz respeito ao registro de infor.
magbes, o principio da transparéncia impde que essas informaggeg
possam ser adequadamente acessadas e explicadas. Da transparén.
cia, extraem-se duas obrigacées: acesso (publicidade) e explicagig,

Exemplo de garantia de acesso ¢ estabelecido no art. 43 do
Cédigo de Defesa do Consumidor, ao dispor que o consumidor
“terd acesso 4s informagdes existentes em cadastros, fichas, regis-
tros e dados pessoais ¢ de consumo arquivados sobre ele, bem
como sobre as suas respectivas fontes”. O seu § 2° acrescenty
que “a abertura de cadastro, ficha, registro e dados pessoais e
de consumo deverd ser comunicada por escrito ao consumidor,
quando nio solicitada por ele”.

Atenta as garantias de acesso e transparéncia, dispoe a Lei
Geral de Protegio de Dados brasileira (LGPD), em seu art. 6°,
que as atividades de tratamento de dados pessoais deverdo observar,
entre outros, os seguintes principios:

a) livre acesso: garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duracio do tratamento, bem
como sobre a integralidade de seus dados pessoais (inciso
IV);

b) transparéncia: garantia, aos titulares, de informagdes
claras, precisas e facilmente acessiveis sobre a realizagdo
do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial (inciso VI).

A atividade de tratamento é amplamente definida como

[...] toda operagdo realizada com dados pessoais, como as que
se referem a coleta, produgio, recepgio, classificagdo, utilizago,
acesso, reproducdo, transmissdo, distribuigdo, processamento,
arquivamento, armazenamento, eliminagio, avaliagdo ou con-
trole da informacio, modificagio, comunicagio, transferéncia,
difusio ou extragio; [...]
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Ainda quanto ao acesso, uma objecio comum consiste no
argumento voltado 2 protecdo do segredo industrial.

De acordo com desenvolvedores, o acesso amplo eilimitado a
algoritmos desenvolvidos por empresas pode colocd-las em situagio
de desvantagem econdmica em relagdo aos seus competidores no
mercado comum.

Por outro lado, a negativa de acesso em aos interessados pode
representar uma grave violagio ao principio do devido processo
legal. Basta imaginar o emprego de ferramentas de avaliagio de
risco utilizadas em processos criminais®®. Desde a data de 1963,
no célebre caso Brady v. Maryland, a Suprema Corte dos Estados
Unidos fixou o entendimento no sentido de que um promotor
nio pode reter evidéncias “favordveis a um acusado”, sob pena
de violagao da cldusula do devido processo legal, previstas na 52
e 142 emendas®. A chamada doutrina Brady, portanto, impoe
aos promotores o dever de tomar conhecimento e divulgar ao
réu qualquer informagio em sua posse que seja “favordvel” e
“relevante para a culpa ou punigio, independentemente da boa
ou ma fé da acusacio”®

De fato, como aponta Deborah Won, conquanto relevantes
os interesses empresariais, os riscos para os réus criminais sio
muito grandes para priorizar as questoes de propriedade intelectual
em detrimento das protecbes constitucionais®. Disso decorre a

60. VILLASENOR, John; FOGGO, Virginia. Artificial Intelligence, Due Process
and Criminal Sentencing. Michigan State Law Review, v. 295, 2020, p. 343.

61. SUPREMA CORTE DOS ESTADOS UNIDOS. Brady v. Maryland, 373
U.S. 83, 1963.

62. WON, Deborah. The Missing Algorithm: Safeguarding The Missing Algorithm:
Safeguarding Brady Against the Rise of Against the Rise of Trade Secrecy in
Policing. Michigan Law Review, vol. 120, 157, 2021.

63. WON, Deborah. The Missing Algorithm: Safeguarding The Missing Algorithm:
Safeguarding Brady Against the Rise of Against the Rise of Trade Secrecy in
Policing. Michigan Law Review, vol. 120, 157, 2021.
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preferéncia pela aquisi¢io de sistemas de cédigo aberto, comg
indicado no art. 24 da Resolucio CNJ n° 332/2020%,

Além disso, como forma de preservar minimamente o ge.
gredo industrial, algumas providéncias podem ser tomadas. Umj,
delas consiste no emprego de protective orders, bastante comung
em processos civis em que discutidas supostas violagdes de paten.-
tes. Em casos assim, assistentes técnicos dos autores podem ter
acesso ao cddigo-fonte de aplicagoes, bem como a outros dadog
secretos, mediante o emprego de técnicas protetivas e obrigages
especificas. Um exemplo consiste na disponibilizagio do cédigo
em um gnico terminal informdtico sem acesso  internet, em umgq
sala dedicada e na presenga de representantes do desenvolvedor®,

Uma outra forma consiste na disponibilizacio de dados apenas
a instituicbes de checagem certificadas e a érgios e instituices
publicas, impondo-se o dever de manutengio da confidencialidade.

Para além do acesso (publicidade), a segunda dimenséo da
transparéncia consiste no direito 4 explicagdo. Cuida-se de um
desdobramento do right to explanation, registrado no considerando
n° 71 do Regulamento (UE) 2016/679 (General Data Protection
Regulation)®. Por se tratar de um considerando, o texto ndo pode
ser considerado vinculante.

64. Resolugio CNJ ne 332/2020: “Art. 24. Os modelos de Inteligéncia Artificial
utilizardo preferencialmente software de cédigo aberto que: T — facilite sua
integracdo ou interoperabilidade entre os sistemas utilizados pelos 6rgios do
Poder Judicidrio; IT - possibilite um ambiente de desenvolvimento colaborativo;
Il — permita maior transparéncia; IV — proporcione cooperagio entre outros
segmentos e dreas do setor publico e a sociedade civil”.

65. VILLASENOR, John; FOGGQ, Virginia. Artificial Intelligence, Due Process
and Criminal Sentencing. Michigan State Law Review, v. 295, 2020, p. 344.

66. “(71) O titular dos dados deverd ter o direjto de ndo ficar sujeito a uma decisio,
que poderd incluir uma medida, que avalie aspetos pessoais que lhe digam respeito,
que se baseie exclusivamente no tratamento automatizado e que produza efeitos
juridicos que lhe digam respeito ou o afetem significativamente de modo similar,
como a recusa automdtica de um pedido de crédito por via eletrénica ou prdticas
de recrutamento eletrénico sem qualquer intervenciio humana. [...] Em gualquer
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-

E importante notar que, conquanto o art. 22 do GDPR,
ao disciplinar as decisdes individuais tomadas “exclusivamente
com base no tratamento automatizado”, nio tenha menciona-
do o direito & explicagdo, o seu art. 15 assegura ao titular de
dados, em caso de decisées automatizadas, o direito de acesso
a “informagdes Uteis relativas a l6gica subjacente, bem como a
importancia e as consequéncias previstas de tal tratamento para
o titular dos dados”.

Existe, portanto, bastante controvérsia quanto ao alcance
do direito 4 explicagdo, especialmente no dmbito das relagoes
privadas. Mesmo o considerando n® 71 do GDPR, tnica parte
do documento que menciona explicitamente a necessidade de
explicagbes, ndo é claro quanto aos escopos e contetido das ex-
plicagbes. Para alguns autores, ao que tudo indica, a légica do
GDPR ¢ a de que “as explicagées podem ser voluntariamente
apresentadas apds a tomada das decisées, e ndo sio consideradas
condi¢do para a impugnagio deciséria”®.

Influenciada pela legislagio europeia, o art. 20 da LGPD
brasileira, com redagio dada pela Lei n° 13.853/2019, dispée que
o titular dos dados tem direito a solicitar a revisio de decisées
tomadas “unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisoes
destinadas a definir o seu perfil pessoal, profissional, de consumo
e de crédito ou os aspectos de sua personalidade”.

dos casos, tal tratamento deverd ser acompanhado das garantias adequadas, que deverdo
incluir a informagdo espectfica ao titular dos dados e o direito de obter a intervengio
humana, de manifestar o seu ponto de vista, de obter uma explicagdo sobre a decisdo
tomada na sequéncia dessa avaliagio e de contestar a decisdo. Essa medida nio deverd
dizer respeito a uma criangg” (PARLAMENTO EUROPEU E CONSELHO
DA UNIAO EUROPFIA. Regulamento (UE) 2016/679. Disponivel em: hteps://
cur-lex.europa.cu/legal-content/ PT/TXT/?uri=celex%3A32016R0679. Acesso:
18 out. 2020, grifos aditados).

67. WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chiris. Counterfactual
Explanations without Opening the Black Box: Automated Decisions and the
GDPR. Harvard Journal of Law & Technology, vol. 31, p. 841-888, 2018, p. 880.
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O seu § 1° esclarece que o controlador deverd fornece,
sempre que solicitadas, informagdes claras e adequadas a respeii
to dos critérios € dos procedimentos utilizados para a decisz,
automatizada, observados os segredos comercial e industrig
Em caso de nio oferecimento de informagées de que trata §
1° baseado na observincia de segredo comercial e industrial, ,
autoridade nacional poderd realizar auditoria para verificagio d
aspectos discriminatérios em tratamento automatizado de dadog
pessoais (§ 2°).

Assim como o Regulamento (UE) 2016/679 (GDPR), ,
legislagdo brasileira peca ao reconhecer o direito apenas nas hipg.-
teses de decisdes tomadas “unicamente com base em tratamentg
automatizado”. O texto legal parece excluir, forma injustificada,
o direito de explicagio para os casos em que a decisio é tomada
parcialmente com base em tratamento automatizado de dados,

Também nio hd clareza quanto a forma de prestacio das
informacées, valendo-se o legislador de expressoes genéricas
(“informagoes claras e adequadas”).

Por fim, nem a legislacdo brasileira nem a europeia parecem
fazer uma conexio entre o direito de impugnagio e os mecanismos
de transparéncia, notificagio e direito de acesso.

Firmadas essas premissas, compreendemos que a concretiza-
¢do do direito A explicagio demanda duas especiais observagées,
extraidas da cldusula do devido processo legal.

Inicialmente, o cumprimento do dever ndo deve ser con-
fundido com a mera disponibilizagio do cédigo-fonte. Como
registram Kroll ez 4/, uma solugio ingénua para a verificagio da
regularidade procedimental consiste em demandar transparéncia
do cédigo-fonte, bem como dos inputs e outputs para relevantes
decisoes®®. A publicidade, por i 6, ndo é suficiente para promover

68. KROLL, Joshua A.; HUEY, Joanna; BAROCAS, Solon; FELTEN, Edward W.;

REIDENBERG, Joel R.; ROBINSON, David G.; YU, Harlan. Accountable
algorithms. University of Pennsylvania Law Review, v. 165, n. 3, p. 633-706,
2017, p. 657.
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gccountability, sobretudo porque néo explica o porqué de uma
determinada decisdo ter sido tomada. Para que se atinja esse be-
peficio, a instituicio ou 6rgdo que utiliza determinado algoritmo
deve fornecer uma explicagao minima sobre o seu funcionamento
numa determinada situagio concreta, em extensio suficiente a
permitir o exercicio do direito de defesa.

A segunda, e talvez mais importante observacio, diz respeito
5 forma de concretizacio. Nio é incomum a apresentagio de ob-
jegoes A explicabilidade de um sistema decisério, com fundamento
na impossibilidade técnica, elevado custo ou sigilo industrial®.

Um ponto que parece negligenciado, porém, ¢ que a pessoa
que busca explicagoes dificilmente estard interessada em com-
preender e forma como um sistema de algoritmos funciona. E
possivel satisfazer esse principio sem que se abra a “caixa-preta’,
partindo-se do pressuposto de que as explicagdes devem ser con-
cebidas como um meio que permita ao individuo a possibilidade
de agir, mais do que de entender’®.

Resumidamente, as explicacdes servem a trés grandes
propésitos: a) informar e ajudar as pessoas a compreenderem o
porqué de uma decisdo ter sido tomada; b) prover elementos que
permitam a impugnagio da decisdo; ¢) permitir ao destinatdrio
da decisio que compreenda o que deve ser mudado para que a
decisio seja proferida da forma desejada. Embora nem a LGPD
brasileira nem a GDPR europeia disciplinem o tema de forma a

69. WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chuis. Counterfac-
tual Explanations without Opening the Black Box: Automated Decisions and
the GDPR. Harvard Journal of Law & Technology, vol. 31, p. 841-888, 2018,

70, Essa importantissima abordagem foi apresentada, de forma pioneira por
Wachter, Mittelstadr e Russel: “Looking at explanations as a means to help
a data subject act rather than merely understand, one could gauge the scope
and content of explanations according to the specific goal or action they are
intended to support.” (WACHTER, Sandra; MITTELSTADT, Brent; RUS-
SFELL, Chris. Counterfactual Explanations without Opening the Black Box:
Automated Decisions and the GDPR. Harvard Journal of Law & Technology,
vol. 31, p. 841-888, 2018, p. 843).
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permitir que se atinjam adequadamente esses objetivos, a garang
em questdo hd de ser extraida do principio do devido PfOCessg
legal e do direito de impugnagio.

Essa garantia pode ser compreendida como o direito 4 expli.
cagoes contrafactuais, que poderd ser exercido diante de decisseg
positivas ou negativas, parcialmente ou totalmente automatizadag
Essa abordagem ¢ capaz de, a um sé tempo, realizar o devido pro..
cesso legal e estabelecer um ponto de encontro entre 0s interesgeg
dos titulares dos dados pessoais € dos controladores de dados7t.

Conforme o Stanford Encyclopedia of Philosophy, cg;,.
trafactuais sio formas de discursos modais que dizem respei
as maneiras alternativas pelas quais as coisas poderiam ter sido,
Trata-se de afirmar o que ndo é verdade, mas poderia ter sidq
se algo tivesse sido feito. No campo da filosofia, sentencas dessy
natureza podem ser apresentadas da seguinte maneira: “se a5
poténcias coloniais ndo tivessem invadido, as Américas seriam
muito diferentes™2.

Aplicando-se a0 campo das decisdes automatizadas, imagine-
-se uma situagdo em que foi negado um pedido de concessio de
empréstimo a uma determinada pessoa, com fundamento em
seus dados pessoais. Uma explicagio contrafactual poderia ser
apresentada da seguinte forma: “vocé nio conseguiu o emprés-
timo porque sua renda anual é de R$ 90.000,00 ao ano. Se vocé
tivesse uma renda anual de R$100.000,00, teria conseguido o
empréstimo”.

Explicagbes contrafactuais podem prover: a) as razoes pelas
quais a decisio em particular foi proferida (ex.: baixo nivel de

71. WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chris. Counterfac-
tual Explanations without Opening the Black Box: Automated Decisions and
the GDPR. Harvard Journal of Law & Technology, vol. 31, p. 841-888, 2018,
p. 844. :

72. STANFORD ENCYCLOPEDIA OF PHILOSOPHY. Counterfactuals. Dis-
ponivel em: https://plato.stanford.edu/entries/counterfactuals/#WhatCoun.
Acesso em: 21 out. 2021.
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renda); b) razoes para permitir a impugnagio da decisio (se,
por exemplo, o sistema utilizou dados imprecisos a respeito da
renda do interessado); e ¢) informagées sobre como obter uma
fytura decisao favordvel (ex.: um aumento de R$ 10.000,00/ano
resultaria uma decisio favordvel)”. Elas ndo objetivam esclarecer a
J6gica interna da caixa-preta de um algoritmo. Elas ndo buscam
saber como uma decisio é produzida internamente, mas sim
expor quais fatos externos deveriam ser diferentes para que a
decisdo desejada fosse proferida. Disso resulta uma forma simples
de balancear transparéncia, explicabilidade e accountability com
outros interesses, a exemplo do sigilo industrial. Além, explica¢oes
dessa natureza podem fornecer evidéncias de que um determi-
nado algoritmo utiliza uma varidvel que pode ser considerada
discriminatéria (ex.: raga ou género).

Finalmente, explicacbes contrafactuais sio tecnicamente
mais facilmente empregadas em sistemas computacionais, es-
pecialmente em redes neurais. A transitoriedade dos modelos
de tomada de decisdo sugere que os algoritmos contrafactuais
precisam ser computados automaticamente no momento em que
uma decisio ¢ tomada ou computados posteriormente com base
em um arquivo cépia do modelo™.

Na medida em que nao se ocupam em relevar o cédigo fonte
do algoritmo, as explicagbes contrafactuais, porquanto necessarias
ao exercicio do direito de defesa, podem ser compreendidas como
uma garantia explicatéria minima, extraida da cldusula geral do
devido processo legal.

73. O exemplo é uma adaptagio de Wachter, Mittelstadt e Russel. Cf. WACHTER,
Sandra; MITTELSTADT, Brent; RUSSELL, Chris. Counterfactual Explana-
tions without Opening the Black Box: Automated Decisions and the GDPR.
Harvard Journal of Law & Technology, vol. 31, p. 841-888, 2018, p. 882.

74, WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chris. Counterfac-
tual Explanations without Opening the Black Box: Automated Decisions and
the GDPR. Harvard Journal of Law & Technology, vol. 31, p. 841-888, 2018,
p. 881.
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4.5.4. Principio da consisténcia ou regularidade
procedimental

Pelo principio da consisténcia ou regularidade procedimental>
é necessdrio assegurar que a cada destinatdrio ou usudrio de Umgq
determinada ferramenta construida a partir de algoritmos seja
aplicado o mesmo procedimento, bem como que esse procedimengy,
nio tenha sido desenvolvido de forma que cause desvantagens a
alguém em particular”.

Cuida-se de uma decorréncia nio apenas do devido processq
legal, mas também do principio da isonomia. Além disso, pary
que seja realizado, o principio da consisténcia depende da préviy
auditabilidade do sistema. O mais importante aqui ¢ o exame dog
inputs e outputs, o que afasta as preocupagdes relativas a protecio
de segredos industriais, préprias do principio da transparéncia,
Embora exista uma relagdo préxima com a “justi¢a’ do algoritmo,
o escopo da consisténcia é mais restrito.

A regularidade procedimental deve conduzir a consisténcia
dos outputs, evitando que impuss similares produzam resultados
discrepantes. Um exemplo é fornecido por Villasenor e Foggo:
considerem-se dois diferentes réus com perfis idénticos quanto
aos inputs especificos submetidos a um mesmo algoritmo de
avaliagio de risco. O primeiro é avaliado em marco, o segundo
em outubro. Embora seja possivel a apresentagdo de resultados
diversos em razio de melhoras na acurdcia do algoritmo de inte-
ligéncia artificial, aos réus que, numa visdo retrospectiva, foram
avaliados de forma mais severa, deve ser dada a possibilidade de
conhecimento e de busca de correcio’.

Em uma ferramenta desprovida de algoritmos de inteligéncia
artificial, inpursidénticos ou similares implicariam sempre o mesmo

75. KROLL, Joshua A.; HUEY, Joanna; BAROCAS, Solon; FELTEN, Edward W;
REIDENBERG, Joel R.; ROBINSON, David G.; YU, Harlan. Accountable
algorithms. University of Pennsylvania Law Review, v. 165, n. 3, p. 633-706,
2017, p. 656.

76. VILLASENOR, John; FOGGO, Virginia. Artificial Intelligence, Due Process
and Criminal Sentencing. Michigan State Law Review, v. 295, 2020, p. 343.
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resultado. Com inteligéncia artificial, por outro lado, as técnicas
de machine learning podem ensejar a “evolucio” do algoritmo.
Jsso ndo significa que, em qualquer mudanga algoritmica, todos
os casos anteriores tenham que ser individualmente verificados,
na medida em que essa forma de proceder poderia resultar na
impraticabilidade do emprego da ferramenta. Em verdade, essa
checagem pode ser feita também de forma automatizada —
jgualmente por meio de algoritmos auditdveis — e em casos de
mudancas sensiveis proporcionadas pela inteligéncia artificial.

A consisténcia algoritmica é algo que pode ser avaliado por
algoritmos de checagens. Ao invés de um ser humano realizar a
checagem procedimental de cada caso, ¢ possivel que sistemas
sejam desenvolvida para isso, reforcando a seguranca de forma
automatizada. Kroll et a/. registram que o atual estigio tecnoldgico
da ciéncia da computagio contempla ferramentas capazes de avaliar
a regularidade procedimental, incorporando-se no desenho dos
sistemas. De forma especifica, essas ferramentas podem assegurar
que: a) a mesma disciplina foi utilizada na construcio de cada
decisdo; b) a disciplina foi integralmente especificada antes de
os sujeitos envolvidos serem conhecidos, reduzindo-se a possibi-
lidade de desenvolvimento de um procedimento em desfavor de
alguém em particular; ¢) cada decisio ¢ o produto das regras ¢
dos inputs aplicados; d) se a decisio requer inputs randdmicos, a
sua escolha ocorreu para além do interesse de qualquer pessoa”.

4.5.5. Principio do controle social

O uso de tecnologias de automagio deciséria pelo Estado
demandaalgo além das garantias de transparéncia e auditabilidade.
Trata-se do controle social, que permite a participagio da sociedade

77. KROLL, Joshua A.; HUEY, Joanna; BAROCAS, Solon; FELTEN, Edward W.;
REIDENBERG, Joel R.; ROBINSON, Dayid G.; YU, Harlan. Accountable
algorithms. University of Pennsylvania Law Review, v. 165, n. 3, p- 633-706,
2017, p. 657.
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nao apenas na fiscalizagéo da aplicagdo dos recursos publicos, mag
também na formulagio, acompanhamento da implementagio ¢
testagens de politicas. Um controle social adequado contriby;
para o legitimo exercicio do poder estatal”.

No campo da automagdo tecnolégica, uma importante
medida de implementagdo do controle social consiste na di-
vulgagio do cédigo-fonte dos soffwares utilizados ao publico”,
Uma opgio a ser avaliada consiste na utilizagdo de sistemas de
c6digo aberto®, com excegdo daqueles cuja transparéncia possa
comprometer a seguranca publica (a exemplo dos sistemas de
no-fly). Essas medidas revelam uma dimensio procedimental do
devido processo digital capaz de facilitar a correcdo de erros em
ferramentas decisorias.

Para além disso, uma medida a ser considerada é o estabe-
lecimento de uma rigida rotina de testagem de softwares antes da
sua implantagdo, com participagdo da sociedade civil. Cuida-se
de pratica j4 realizada pelo Tribunal Superior Eleitoral brasileiro,
cuja Resolugio n° 23.444/2015 dispoe sobre a realizagio periddica
do Teste Pablico de Seguranga (TPS) nos sistemas eleitorais®. Os
testes publicos disciplinados no referido ato normativo decorrem
do comando do art. 66, caput, da Lei n° 9.504/1997, ao estabe-
lecer que os partidos e coligagoes poderio fiscalizar todas as fases

78. Sobre o tema, conferir: BARCELLOS, Ana Paula de. Um debate para o neo-
constitucionalismo. Papeis do Direito Constitucional no fomento do controle
social democrdtico: algumas propostas sobre o tema da informagao. Revista de
Direito do Estado, Rio de Janeiro, n. 12, 2008.

79. CITRON, Danielle Keats. Technological Due Process. Washington University
Law Review, vol. 85, n. 1249, 2008, p. 1.308.

80. Lee, Jyh-An. New Perspectives on Public Goods Production: Policy Implications
of Open Source Software. Vanderbilt Journal of Entertainment and Technology
Law, vol. 9, n. 1, 2006. Conferir também: KARAVAS, Vagias; TEUBNER,
Gunther. Www.CompanyNameSucks.Com: The Horizontal Effect of Fun-
damental Rights on “Private Parties” Within Autonomous Internet Law.
Constellations, vol. 12, p. 262~282, 2005, p. 270.

81. Cf hteps://www.justicaeleitoral jus.br/tps/. Acesso em: 30 nov. 2021.
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do processo de votagdo e apuragio das eleigoes e o processamento
eletrdnico da totalizagio dos resultados.

O art. 3° da Resolugio TSE n© 23.444/2015 estabelece que o
TPS “tem por objetivo fortalecer a confiabilidade, a transparéncia
e a seguranca da captagio e da apuragio dos votos e propiciar
melhorias no processo eleitoral”. Por seu turno, o seu pardgrafo
anico dispde que o teste “contempla agdes controladas com o
objetivo de identificar vulnerabilidades e falhas relacionadas 4 vio-
Jagdo da integridade ou do anonimato dos votos de uma eleicio”.

A testagem de softwares utilizados na implementacio de
politicas ptiblicas, fungoes jurisdicionais e outras atividades predi-
tivas exige uma rigida e obrigatéria rotina. Como sugere Citron,
as agéncias estatais devem manter suites de teste que executem
cendrios hipotéticos esperados e inesperados projetados por es-
pecialistas em politicas independentes por meio de sistemas de
decisdo para expor politicas distorcidas. Além disso, protocolos
de teste devem ser executados antes do lancamento de um sis-
tema, durante a implementagio e sempre que as politicas forem
alteradas. Os regulamentos de contratagdes publicas podem exigir
que os contratos especifiquem que os sistemas de decisio sejam
aprovados nos conjuntos de testes antes que os estados possam
aceitar os sistemas dos fornecedores®.

Finalmente, um importante modelo de controle social é
aquele comumente estabelecido em alguns paises, por meio de
comités de reformas integrados por representantes da sociedade
civil®?, inclusive com poderes decisérios. No Brasil, um exemplo
de 6rgao consultivo e deliberativo misto é o Conselho Nacional do
Meio Ambiente— CONAMA, instituido pela Lei n° 6.938/1981,
que dispoe sobre a Politica Nacional do Meio Ambiente. Orgaos

82. CITRON, Danielle Keats. Technological Due Process. Washington University
Law Review, vol. 85, n. 1249, 2008, p. 1.311.
83. DILLER, Matthew. The Revolution in Welfare Administration: Rules, Dis-

cretion, and Entreprencurial Government. New York University Law Review,
vol. 75, 2000, p. 1213.
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semelhantes poderiam ser criados com o objetivo especifico de
supervisionar a estratégia de automagio deciséria implementad,
em cada ente federativo.

4.5.6. Principio da precaugio

As préticas discriminatérias que podem resultar das tecno-
logias de automagio, algumas expostas nos tépicos anteriores,
proporcionam novos e grandes desafios. Isso porque, diferen-
temente das formas discriminatérias tradicionais, as discrimi-
na¢des por ferramentas de automacio deciséria costumam ser
mais contraintuitivas e silenciosas. Consequentemente, como
apontam Wachter ez. a/, sio mais dificeis de serem detectadas,
na medida em que, em muitos casos, as vitimas sequer sabem
que foram ou estdo sendo abusivamente discriminadas®. E o caso
das ferramentas de direcionamento publicitdrio online, em que as
vitimas dificilmente serdo capazes de identificar a existéncia de um
preco “personalizado” discriminatério ou até mesmo a omissio
na exibi¢do de um produto ou servigo®. Do mesmo modo, os
vieses existentes em ferramentas de contratagio sio raramente
identificados por candidatos aos postos de trabalho, que sequer
conhecem o funcionamento dos algoritmos decisérios.

Essas caracteristicas podem conduzir a um cendrio dist6pi-
co, em que, por um lado, as “sensagbes” quanto 4 existéncia de
praticas discriminatérias tendem a diminuir, ao passo em que
tais prdticas crescem exponencialmente.

84. WACHTER, Sandra; MITTELSTADT, Breng; RUSSELL, Chris. Why Fairness

Cannot be Automated: Bridging the Gap Between EU Non-Discrimination
Law and Al. Computer Law and Security Review, vol. 41, 2021, p. 2.

85. WACHTER, Sandra. Affinity Profiling and Discrimination by Association in
Online Behavioural Advertising. Berkeley Technology Law Journal, vol. 35,
2020 Disponivel em: https://pa-pers.sstn.com/abstract=3388639. Acesso em:
8 dez. 2021.
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4.5.6.1. O Direito da antidiscriminagio e a discriminagdo indireta
proporcionada por ferramentas de automagio

O Direito da Antidiscriminagio pode ser concebido como
a drea do conhecimento e da prdtica juridica que tem por obje-
tivo o estudo e a aplicagio das “normas, institutos, conceitos e
principios relativos ao direito de igualdade como mandamento
proibitivo de discriminagio, af incluidos os instrumentos nor-
mativos, nacionais e internacionais”®®,

A partir daleitura dos instrumentos internacionais de prote¢ao
dos direitos humanos, sobretudo a Convengdo Internacional da
ONU sobre a Eliminac¢io de todas as Formas de Discriminagio
Racial (1965), a Convencio da ONU sobre a Eliminacdo de
todas as Formas de Discriminacio contra a Mulher (1979) e a
Convengio da ONU sobre os Direitos das Pessoas com Defi-
ciéncia (2000), diplomas incorporados ao ordenamento juridico
brasileiro, podemos compreender a discriminagio como “qualquer
distingdo, exclusio, restrigio ou preferéncia que tenha o propésito
ou o feito de anular ou prejudicar o reconhecimento, gozo ou
exercicio em pé de igualdade de direitos humanos e liberdades
fundamentais nos campos econdmico, social, cultural ou em
qualquer campo da vida ptblica™®’.

Esse conceito geral pode ser agregado as manifestacoes
especificas de discriminacio, tais como: religido, raca e etnia,
género, orientagio sexual, deficiéncia e idade. Disso decorrem
as discriminagbes religiosa, racial, sexual etc., que tém origem
em fendmenos ou ideologias mais profundas, como o racismo, a
intolerdncia religiosa, o sexismo e a LGBTQIA+fobia. Exemplo

86. RIOS, Roger Raupp; SILVA, Rodrigo da. Discriminacio maltipla e discrimi-
nagio interseccional. Revista Brasileiva de Ciéncia Politica, vol. 16, p. 11-37,
2015.

87. RIOS, Roger Raupp; SILVA, Rodrigo da. Discriminagio mdltipla e discrimina-
¢do interseccional: aportes do feminismo negro e do direito da antidiscriminacdo.
Dossié Feminismo e Antirracismo. Revista Brasileira de Ciéncia Politica, v. 16,

2015.
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de um dispositivo que profbe amplamente miltiplas formas g
discriminagio ¢ a Carta dos Direitos Fundamentais da Unjs,
Europeia, cujo art. 21 dispde:

Artigo 21.° — Nao discriminagio

1. E proibida a discriminagdo em razio, designadameme,
do sexo, raga, cor ou origem étnica ou social, caracteristicyg
genéricas, lingua, religido ou convicgdes, opinioes politicas o
outras, pertenga a uma minoria nacional, riqueza, nascimemo’
deficiéncia, idade ou orientagio sexual.

2. No ambito de aplicagio dos Tratados e sem prejuizo dag
suas disposi¢oes especificas, é proibida toda a discriminacsg
em razdo da nacionalidade.

Os conceitos de discriminagio direta e indireta encontram
s6lida fundamentagio doutrindria e normativa. O tema ¢ expres-
samente disciplinado na Diretiva n° 2000/43/CE do Conselho
da Unido Europeia, de 29 de junho de 2000. A Diretiva tem
por objetivo estabelecer um quadro juridico para o combate 3
discriminagio baseada em motivos de origem racial ou étnica,
objetivando colocar em prdtica nos Estados-Membros o principio
da igualdade de tratamento.

Tomando por empréstimo o seu texto, podemos fazer a
seguinte classificacdo:

a) considera-se que existe discriminagio direta sempre que,
em razdo de fatores discriminatérios de qualquer origem
(racial ou étnica, género, idade, opgdo sexual etc.), uma
pessoa seja objeto de tratamento menos favordvel que
aquele que ¢, tenha sido ou possa vir a ser dado a outra
pessoa em situagdo compardvel;

b) considera-se que existe discriminagdo indireta sempre
que uma disposicio, critério ou prdtica aparentemente
neutra coloque pessoas numa situagio de desvantagem
comparativamente com outras pessoas, a nio ser que essa
disposicio, critério ou prética seja objetivamente justifi-
cada por um critério legitimo e que os meios utilizados
para o alcancar sejam adequados e necessdrios.

4. ESBOCO DE UM DEVIDO PROCESSO DIGITAL: ALCANCE E CONTEUDO

A discriminagio indireta, reconhecida pela jurisprudéncia
do Tribunal de Justica da Unido Europeia quanto pelo Supremo
Tribunal Federal brasileiro, tem origem na chamada teoria do
impacto desproporcional, denominada disparate impact pela
jurisprudéncia da Suprema Corte dos Estados Unidos.

No caso Griggs v. Duke Powers Co, a Corte fixou precedente
no sentido de que, “mesmo que ndo haja inten¢io discrimina-
réria, um empregador ndo pode usar um requisito de trabalho
que exclui funcionalmente membros de uma determinada raca,
se ndo tiver relagio com a medi¢io do desempenho das fungoes
do trabalho. Os procedimentos de teste ou medigio nio podem
ser determinantes nas decisdes de emprego, a menos que tenham

alguma conexdo com o trabalho™,

O caso dizia respeito a um requisito imposto por um
empregador, ao exigir que os interessados a postos de trabalho
tivessem um diploma escolar ou passassem em um teste de ap-
tiddo (“intelligence test”). Esses testes ndo eram relacionados a
aptiddo para um posto de trabalho especifico (ou seja, néo tinham
nenhuma relagio com as fung¢des a serem desempenhadas), mas
eram permitidos pelo Civil Rights Act, “desde que nao uiilizados
com o propésito de discriminagio”.

De acordo com a Suprema Corte dos Estados Unidos, a
exigéncia laboral impediu um nimero elevado de afro-americanos
de serem contratados, em razio da sua vulnerabilidade social. Re-
gistrou ainda que os testes de aptiddo néo tinham correlagio com
uma funcio especifica desempenhada na empresa. Assim, concluiu
que agOes aparentemente neutras — como os testes, direcionados
a toda e qualquer pessoa, independentemente da etnia — podem
gerar impactos desproporcionais (disparate impact). Este caso
mostrou que a discriminagio pode ser encontrada nio apenas
em condutas com um propésito abertamente discriminatério,

88. SUPREMA CORTE DOS ESTADOS UNIDOS, Griggs v. Duke Power Co.,
401 U.S. 424, 1971.
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mas também em condutas aparentemente neutras que Causayy,
impactos desproporcionais sobre determinados grupos de pessagg

Esse tipo de discriminagio (indireta) pode decorrer N
apenas de processos irracionais inconscientes®, mas tambépy,
por intermédio de tecnologias de automagio, a exemplo {,
uso de inteligéncia artificial na contratagio de trabalhadoreg
no monitoramento policial por data mining, data matching Oti
reconhecimento facial, na concessio de beneficios assistenciajg
no direcionamento publicitdrio e na moderagio de conteﬁdo,
em redes sociais.

Dafi decorrem duas importantes questdes. A primeira delag
consiste em saber como ¢ possivel evitar praticas discriminatériag
abusivas causadas por novas tecnologias, a exemplo dos algoritmog
de machine learning. A segunda consiste em saber se é possive]
a automatizagio do processo decisério para fins de identificacio
de préticas discriminatérias.

4.5.6.2. A impossibilidade de delegagio do processo decisério e 4
necessidade de utilizagio de procedimentos consistentes
na identificacio de priticas abusivas

No julgamento da ADI 1.946 — DE o STF apreciou im-
portante caso relativo a possivel prética discriminatéria indireta.
A questio principal dizia respeito 4 constitucionalidade da regra
do art. 14 da EC n° 20/98, que limitava os valores pagos pela
Previdéncia a titulo de liceng¢a-maternidade a R$ 1.200,00, por
més, ficando o restante a cargo do empregador. Conforme voto
proferido pelo Ministro Sydney Sanches, a regra estimularia a opgao
pelo trabalhador masculino, em lugar da mulher trabalhadora.
O Tribunal, por unanimidade, julgou parcialmente procedente
o pedido formulado na inicial da agdo para dar ao artigo 14 da
EC n° 20/98, sem redugdo de texto, interpretacio conforme a
Constituicio Federal, para excluir sua aplicacio ao saldrio da
licenga a gestante a que se refere o artigo 7°, inciso XVIIIL

89. JAKUTIS, Paulo. Manual de estudo da discriminagio no trabalho. Sao Paulo:

LT, 2006, p. 33.
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Casos como esse permitem aos tribunais uma andlise detalhada
de todas as circunstincias envolvidas, de modo a decidir sobre a
existéncia de uma pratica discriminatéria. Trata-se da possibilidade
que o Poder Judicidrio tem de “decompor esses grandes sistemas
em componentes isolados”, e entdo “avaliar se cada politica satisfaz
a legislacdo antidiscriminagao™”. Essa atividade se torna bastante
complexa em ferramentas algoritmicas, em razio das dificuldades
de obtengio de dados estatisticos necessdrios para uma decisio
iusta”, o que reforga a importincia das garantias procedimentais
de auditabilidade e transparéncia.

Na jurisprudéncia da CJUE, a andlise de uma suposta prética
discriminatéria, a fim de se decidir acerca da sua abusividade,
depende da identificagio de um grupo negativamente afetado
pela medida, um grupo comparativo e a evidéncia de uma des-
yantagem particularmente sofrida®. Para tanto, destaca-se o papel
das evidéncias estatisticas”.

Além disso, o reconhecimento de prdticas discriminatdrias
por érgaos jurisdicionais parte de uma andlise de um campo
normativo bastante contextual e flexivel que é o direito da
antidiscriminagdo. Apenas uma andlise caso a caso permite a
identificagdo de uma prética discriminatéria abusiva, sobretudo

90. WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chris. Why Fairness
Cannot be Automated: Bridging the Gap Between EU Non-Discrimination
Law and Al. Computer Law and Security Review, vol. 41, 2021, p. 6.

91. MAKKONEN, Timo. Measuring Discrimination: Data collection and EU
Equality Law: Thematic Report of the Group of Independent Experts. Brussels:
European Commission, 2007.

92. MAKKONEN, Timo. Measuring Discrimination: Data collection and EU
Equality Law: Thematic Report of the Group of Independent Experts. Brussels:
European Commission, 2007, p. 36.

93, TRIBUNAL DE JUSTICA DA UNIAOQ EUROPEIA. Regina v Secretary of
State for Employment, ex parte Nicole Sey-mour-Smith and Laura Perez, Case
C-167/97,1999 E.C.R. 1-60.
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em contextos mais sutis ¢ de pouca visibilidade, notadament
em zonas de tensio entre direitos fundamentais™.

Em verdade, como apontam Wachter ez al, a leglslagao
a jurisprudéncia dos tribunais concebem as nogées de j justica «
discriminagio como conceitos fundamentalmente contextuajgss.
Consequentemente, com o objetivo de evitar a inadequada SOIUan
de questoes essenciais no contexto do direito da antidiscriming,.
¢io, o processo decisério néo pode ser automatizado. No atyg)
contexto juridico e tecnoldgico, néo apenas o Poder Judiciirio e
os reguladores detém a capacidade de responder a essas questgeg
normativas de “igualdade contextual”®, como também sio og
tinicos legitimados a fazé-lo””. Cuida-se ndo apenas de decorrénciy
do principio da precaugio, que tem por objetivo evitar praticag
danosas em ambientes de incerteza quanto ao resultado danoso,

94. Cf BICKEL,PJ.; HAMMEL, E. A.; O’CONNELL, J. W. Sex Bias in Graduate
Admissions: Data from Berkeley. Science, vol. 187, p. 398-404, 1975.

95. WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chris. Why Fairness
Cannot be Automarted: Bridging the Gap Between EU Non-Discrimination
Law and Al. Computer Law and Security Review, vol. 41, 2021, p. 28.

96. O tema ¢ objeto de considerando da Resolugao n° 405 — P9_TA(2021)0405,
do Parlamento da Unido Europeia: “B. Considerando que, nio obstante os
progressos continuos a nivel da velocidade de processamento e da capacidade
de meméria, ndo existem ainda programas capazes de igualar a flexibilidade
humana no que se refere a dominios mais amplos ou a tarefas que exijam a
compreensio do contexto ou uma andlise critica; considerando que algumas
aplicagbes de IA alcangaram, na execugio de determinadas tarefas especificas
{por exemplo, tecnologias juridicas), niveis de desempenho semelhantes aos
de peritos ¢ profissionais humanos, sendo capazes de gerar resultados a uma
velocidade excecionalmente elevada e a uma escala muito mais vasta [...]” (Cf.
hteps://www.curoparl.europa.eu/doceo/document/TA-9-2021-0405_PThrml.
Acesso em: 18 nov. 2021).

97. WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chris. Why Fairness
Cannot be Automated: Bridging the Gap Between EU Non-Discrimination
Law and Al Computer Law and Securizy Review, vol. 41, 2021, p. 256. Conferir
também: Rosenfeld, Michel. The rule of law and the legitimacy of constitutional
democracy. Southern California law review, vol. 74, n. 5, p. 1307-1351, 2001.
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mas também do pressuposto liberal da capacidade de responsa-
bilizagdo dos julgadores™
Essa conclusio ndo implica a exclusio a participagio da
comunidade tecnoldgica do processo decisério. Pelo contrério, ela
rem uma importante tarefa de fornecer as evidéncias estatisticas
necessdrias 2o processo decisério, além do desenvolvimento de
ferramentas consistentes que sejam capazes de auxiliar na detecgio
e mensuragio de vieses, ainda que incapazes de decidir ao seu res-
eito. Partindo-se da premissa de que a discriminagio algoritmica
¢ mais facilmente detectada a partir de evidéncias estatisticas, em
Jugar de conceber a nogdo de “justiga” como algo a ser alcangado
pelas maquinas, a comunidade tecnolégica hd de se concentrar
na importante tarefa colaborativa no campo probatério. Embora
sistemas nao devam ser desenvolvidos para avaliar e corrigir, de
forma automdtica e independente, praticas discriminatdrias, eles
podem ser desenhados com a missdo de assegurar a produgio das
evidéncias necessdrias para uma decisao bem informada, a cargo
do legislador e do Poder Judicidrio, preferencialmente de forma
preventiva®. Exemplo disso é o desenvolvimento de ferramentas

98. PASQUALE, Frank. Inalienable Due Process in an Age of Al: Limiting the
Contractual Creep toward Automated Adjudication. In MICKLITZ, H.;
POLLICINO, O.; REICHMAN; A,; SIMONCINI, A.; SARTOR, G.; DE
GREGORIO, G. (Eds.), Constitutional Challenges in the Algorithmic Society
(p. 42-56). Cambridge: Cambridge University Press, 2021, p. 46.

99. A conclusio ¢ extraida de Wachter et al.: “Rather than viewing fairness as a
problem to be solved through automation or technical fixes alone, the technical
community should embrace the challenge as a starting point for collaborative
investigation. Systems cannot and should not be designed to automatically
detect, evaluate, and correct for discriminatory decision-making independent
of local guidance and interpretation from the judiciary. Rather, what is requi-
red is an ‘early warning system’ for auto-mated discrimination. This can be
achieved by designing systems to automatically or consistently produce the
types of statistical evidence necessary for the judiciary to make well-informed
normative decisions, and for system controllers to systematically detect potential
discrimination before it occurs” (Wachter, Sandra; Mittelstadt, Brent; Russell,
Chris. Why Fairness Cannot be Automated: Bridging the Gap Between EU
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capazes de identificar a chamada “disparidade condicional depy,
grafica” (“conditional demographic disparity” - CDD)' comg um
padrdo minimo para estatisticas em casos de nio discriminacs,
que abordam sistemas automatizados'®.

Ainda sob o principio da precaucdo, uma outra importany,
medida pode ser exigida. Trata-se da vedagio ao setor publico ¢
delegar & automagdo, ainda que parcialmente, politicas que ng,
tenham sido submetidas a procedimentos formais ou informais e
elaboragio de regras, tais como regras interpretativas. Como apongy
Citron, os programadores que codificam regras interpretativas e
declaragbes de politicas ptiblicas encontram-se afastados do pro.-
cesso democrdtico para justificar o risco significativo de distor¢ag
de politica que a automatizagio implica'®. Ainda que se trate de
uma atividade exercida diretamente pelo Estado, a automagio, aq
exigir de um terceiro (programadores) a codificagdo de politicas
estatais, acaba por equivaler (ou mesmo superar) uma delegacio
total da atividade a particulares.

4.6. A dimensao substantiva do devido processo legal
digital

A dimensio substantiva do devido processo legal tem por
objetivo proteger os individuos contra decisées arbitrdrias, des-
proporcionais ou desarrazoadas nos ambientes marcados por uma
relevante assimetria de poder.

Non-Discrimination Law and Al. Computer Law and Security Review, vol. 41,
2021, p. 21).

100. KAMIRAN, Faisal; ZLIOBAITE, Indré; CALDERS, Toon. Quantifying explai-
nable discrimination and removing illegal discrimination in automated decision
making. Knowledge and Information Systems, vol. 35, p. 613-644, 2013.

101. WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chris. Why Fairness
Cannot be Automated: Bridging the Gap Between EU Non-Discrimination
Law and AL. Computer Law and Security Review, vol. 41, 2021, p. 24.

102. CITRON, Danielle Keats. Technological Due Process. Washington University
Law Review, vol. 85, n. 1249, 2008, p. 1.313-1.312.
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Particularmente no contexto tecnoldgico, essa dimensio tem
especial aplicagdo na tutela do direito a liberdade, cujo escopo foi
ampliado pela tradigdo constitucional americana, para abranger
direitos dele derivados. Exemplo disso é a preocupagio da Suprema
Corte dos Estados Unidos na prote¢io do direito a privacidade,
concebido como a liberdade para alguém ser “deixado s6” (right
10 be let alone)'®.

No caso Griswold v. Connecticur (1965), o justice Harlan,
aderindo & maioria da corte, registrou que a cldusula do devido
processo legal também protege o direito a privacidade contra
interferéncias arbitrarias. Por seu turno, no caso United States v.
Jones (2012), o justice Alito, ao integrar a maioria no resultado,
deixou clara a necessidade de aplicagido da Quarta Emenda a
buscas e apreensoes operadas através de novas tecnologias (a
época, o GPS). Segundo seu voto, “ironicamente, o Tribunal
decidiu decidir este caso com base em premissas juridicas do
século XVIIT”, havendo de ser adaptada a garantia do devido
processo legal & nova realidade tecnolégica'™.

Desse raciocinio histérico, pode ser extraida a tese de apli-
ca¢do da cldusula do devido processo legal, em sua dimensdo
substantiva, ndo apenas em situagoes nas quais haja uma arbitréria
ingeréncia do Estado sobre a privacidade das pessoas em geral.
Como defendemos no presente trabalho, algumas garantias, ainda

103. “The protection guaranteed by the (Fourth and Fifth) amendments is much
broader in scope. The makers of our Constitution undertook to secure condi-
tions favorable to the pursuit of happiness. They recognized the signifi cance of
man’s spiricual nature, of his feelings and of his intellect. Th ey knew that only
a part of the pain, pleasure and satisfactions of life are to be found in material
things. They sought to protect Americans in their beliefs, their thoughts, their
emotions and their sensations. They conferred, as against the government, the
right to be let alone—the most comprehensive of rights and the right most
valued by civilized men” (SUPREMA CORTE DOS ESTADOS UNIDOS.
Olmstead v. United States, 277 U.S. 438, 1928).

104. SUPREMA CORTE DOS ESTADOS UNIDOS. United States v. Jones, 565
U.S. 400, 2012,
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que minimas, devem ser asseguradas também nas relacoes entre
agentes particulares, observada a premissa da incidéncia indire N
do due process. Essa incidéncia indireta permitird a adequada jy,_
terpretagio das garantias do microssistema brasileiro de protecsq
de direitos cibernéticos, cujo ntcleo € composto basicamente .
trés importantes diplomas: a) o Cédigo de Defesa do Consum;._
dor — CDC (Lei n° 8.078/1990); b) o Marco Civil da Interne,
— MCI (Lei n° 12.965/2014); e ¢) a Lei Geral de Protecio e
Dados — LGPD (Lei n° 13.709/2018).

Nos tépicos seguintes, apresentaremos trés garantias que
merecem especial destaque.

4.6.1. Principio da privacidade diferencial sobre dados ¢
inferéncias

Como jd referido, nio apenas a coleta de dados sensiveis,
mas também a aplica¢io e o compartilhamento de inferéncias
sensiveis podem desencadear priticas lesivas a privacidade, bem

como discriminatérias'®.

Uma caracter{stica comum dos sistemas de protegio a direitos
cibernéticos consiste na preocupagio com a tutela da privacidade,
Seja na GDPR europeia, na LGPD ou no MCI brasileiros, a
disciplina da protecio de dados pessoais tem, entre seus fun-
damentos, tanto o respeito a privacidade e a inviolabilidade da
intimidade, da honra e da imagem quanto o desenvolvimento
econdmico e tecnoldgico e a inovagdo. A harmonizacio entre
esses dois importantes valores (privacidade e desenvolvimento
tecnolégico) exige, no processo de interpretagio das garantias
legais, 0 emprego concreto de técnicas conciliatérias.

Um interessante evento, apresentado por Kearns e Roth,
explica as dificuldades em lidar com os problemas relativos a

105. CRAWFORD, Kate; SCHULTZ, Jason. Big Data and Due Process: Toward

a Framework to Redress Predictive Privacy Harms. Boston College Law Review,

vol 55, 2014, p. 98.
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sivacidade no campo do uso de dados pessoais. Na década de
1990, uma agéncia governamental no Estado de Massachussetts,
nos Estados Unidos, decidiu ajudar pesquisadores académicos,
fornecendo uma série de informagoes relativas a pacientes hospita-
Jares. Para evitar a divulgagdo de dados privados, foram excluidas
informagdes que pudessem identificar diretamente os pacientes,
a exemplo dos nomes, enderegos, nimero de identidade etc.
Por outro lado, foram fornecidas as datas de aniversdrio, o sexo
¢ o CEP de cada um deles, em razio da utilidade na pesquisa
estatistica empregada. Embora o Governador do Estado, William
Weld, tivesse assegurado aos seus eleitores que a exclusio de
elementos identificadores explicitos dos pacientes seria suficiente
para a protegao da privacidade, Latanya Sweeney, uma estudante
de doutorado do MIT a época, provou o contrério. Sweeney foi
capaz de revelar os registros médicos do préprio Governador, a
partir do cruzamento dos dados fornecidos com bancos de dados
de eleitores. Isso porque apenas seis pessoas compartilhavam a
mesma data de aniversdrio do Governador, trés dos quais eram
homens. Apenas um deles vivia na drea do CEP do Governador.
Consequentemente, a combinagio “anonimizada” dos dados de
aniversdrio, sexo ¢ CEP de William Weld eram tnicas. Em ver-
dade, como Sweeney comprovou, cerca de 87% da populagio
dos Estados Unidos pode ser unicamente identificada a partir
desses trés elementos'®.

O “experimento” de Massaschussetts revelou algo preocu-
pante: a identificabilidade das pessoas a partir de dados aparente-
mente an6énimos. Esses dados incluem elementos aparentemente
insignificantes, como “curtidas” em redes sociais e listas de filmes
assistidos em plataformas de streaming.

Uma importante forma de mitigar violagbes 4 privacidade
consiste no emprego do conceito de “privacidade diferencial”,
consistente numa técnica que tem como objetivo “anonimizar

106. KEARNS, Michael; ROTH, Aaron. The ethical algorithm. Oxford: Oxford
Press, 2020, p. 22-23.
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dados pessoais a0 adicionar ruidos no conjunto de dados de m,, 4
que se possam gerar informagdes tteis com o conjunto ao meg ©
tempo em que inibe a identificagdo do titular do dado™o7, ESS:
rufdos sdo gerados por algoritmos de randomizagio, capazes d:
inserir informagbdes estatisticamente pouco irrelevantes, de modq
a impedir a engenharia reversa de identificacio das pessoas CUjog
dados sio analisados.

Algoritmos de randomizagio podem ser particularmenge
dteis na coleta e tratamento de dados sensiveis. Basta imaging,
uma pesquisa que tente saber o percentual de uma determinad,
populagio que é infiel ao seu conjuge. Naturalmente, as pessoag
ndo se sentirdo encorajadas a fornecer essa resposta sem algum,
seguranga. Uma alternativa consiste no emprego da seguinge
técnica algorftmica: pedir a cada participante que, inicialmenge,
jogue uma moeda, sem dizer ao entrevistador qual foi a face
voltada para cima. Se a face for “cara’, o(a) candidato(a) deve
dizer, honestamente, se jd traiu o seu cénjuge. Se for “coroa”,
a resposta deve ser aleatéria. Em seguida, a mesma pessoa deve
jogar novamente a moeda e dizer “sim” se caiu “cara’ e “nio”, se
“coroa”. Como resultado escalado, em trés quartos dos casos, as
pessoas terdo dito a verdade, na medida em que, na metade do
tempo, o protocolo exige que se diga a verdade e, na eventual
resposta aleatdria, a chance de ser verdadeira a resposta é de 50%.,
Afinal, existe 50% de chance de o entrevistado dizer a verdade
(se a face inicial for “cara”), somada a um quarto de chance de
dizer a verdade (se a face for “coroa”)!®®. Nesse caso, ainda que
as respostas sejam gravadas, nio ¢ possivel afirmar se uma pessoa
em particular traiu ou ndo seu cénjuge.

A “privacidade diferencial” pode ser também concebida como
a tradugdo matemdtica da ideia de que é preciso comparar o que

107. GOMES, Marison. Privacidade diferencial ¢ anonimizagdoe. Disponivel em:

https://privacytech.com.br/artigos/privacidade-diferencial-e-anonimiza-
a0,319897 jhtml. Acesso em: 6 dez. 2021,

108. KEARNS, Michael; ROTH, Aaron. The ethical algorithm. Oxford: Oxford
Press, 2020, p. 40-41.

4. ESBOGO DE UM DEVIDO PROCESSO DIGITAL: ALCANCE E CONTEUDO

se pode aprender de uma andlise se um dado de uma determina-
da pessoa foi incluido no banco de dados com o que ¢ possivel
aprender se esse dado nio tivesse sido inserido'®. O conceito foi
desenvolvido por Dwork, McSherry, Nissim e Smith na década
de 2000, o que lhes rendeu o prémio Godel''?. Ele exige que a
adicio ou remogio de um registro de dado de um individuo
ndo altere significativamente a probabilidade de um resultado.
Kearns e Roth explicam:

Como uma forma final de interpretar essa mesma garantia de
privacidade, suponha que um observador externo esteja ten-
tando advinhar se uma pessoa especifica — digamos, Rebecca
— estd no banco de dados de interesse ou nio (ou se o registro
dela especifica alguma doenca em particular, como cancer de
pulmio, ou ndo). Ao observador é permitido usar uma regra
arbitrria para fazer a sua suposigio, baseado no resultado da
computagdo de privacidade diferencial. Se ao observador ¢
exibido um resultado computacional com os dados de Rebecca
ou o mesmo resultado computacional sem os seus dados, ele
ndo serd capaz de advinhar qual resultado foi exibido a ele de
forma mais acurada que advinhando aleatoriamente'".

O seu uso objetiva a protecio dos individuos contra danos
arbitrdrios 4 privacidade. Em termos mais simples, a técnica
promete que a probabilidade de alguém receber ligagoes de te-
lemarketing abusivas ndo aumente sensivelmente se esta pessoa
permitir o uso de seus dados em um estudo; ou entio que a
probabilidade de o prémio pago a uma seguradora nio aumente
em razdo disso. Para conseguir esses objetivos, ela tenta impedir

109. KEARNS, Michael; ROTH, Aaron. The ethical algorithm. Oxford: Oxford
Press, 2020, p. 36.

110. DWORK, Cynthia; MCSHERRY, Frank; NISSIM, Kobbi; SMITH, Adam.
Calibrating Noise to Sensitivity in Private Data Analysis. The Journal of Privacy
and Confidentiality, vol. 7, n. 3, 2006.

111. KEARNS, Michael; ROTH, Aaron. The ethical algorithm. Oxford: Oxford
Press, 2020, p. 39.
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a “reidentificagio” do titular dos dados, como realizado Por

Sweeney em Massaschussetts'!2.

Atualmente, a privacidade diferencial é concebida comg
uma das mais fortes ferramentas de seguranca capazes de aju
dar o desenvolvimento de pesquisas estatisticas, evitando o g,
completo banimento ou alguma forma de limitagdo considersye]
Cuida-se, portanto, de uma espécie de ponto de equilibrio, Umga
garantia que deve estar presente, somando-se a outras, de modq a
prevenir abusos nas atividades de traramento de dados e realizacs,
de inferéncias. O seu uso deve ser nao apenas incentivado, mag
sobretudo exigido, como forma de tutela preventiva do direjtq
4 privacidade, evitando-se o uso desproporcional e desarrazoadq
de tecnologias de mineragio de dados.

Em alguns casos, porém, ela pode nido oferecer a segy-
ranga necessdria'"?, sobretudo se o algoritmo responsivel pela
randomizacio das informagdes — ou acréscimo de ruidos — se
encontra centralizado nas mios do operador dos dados, em lu-
gar das mios do titular. A preferéncia pelo método centralizado
decorre da maior precisio dos dados, mas vem com o custo da
inseguranga. A titulo exemplificativo, tanto o Google'* quanto
a Apple'” informam publicamente que tém empregado técni-
cas de privacidade diferencial no tratamento de dados de seus
usudrios. Apesar disso, se 0 método de desidentificacio for do
tipo centralizado, o esforco pode contribuir pouco no caso de
compartilhamento de dados por ordem de autoridades estatais.
Segundo o relatério de transparéncia do Google, somente no

112. KEARNS, Michael; ROTH, Aaron. The ethical algorithm. Oxford: Oxford

Press, 2020, p. 38.

113. Conferir: CHAUDHURI, Kamalika; HSU, Daniel. Sample Complexity
Bounds for Differentially Private Learning. /MLR: Workshop and Conference
Proceedings, vol. 19, p. 155-56. 2011.

114. Cf. hutps://developers.googleblog.com/2021/01/how-were-helping-developers-
-with-differential-privacy.html. Acesso em: 6 dez. 2021.

115. Cf. https://machinelearning.apple.com/research/learning-with-privacy-at-scale.
Acesso em: 6 dez. 2021.
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ano de 2020, as autoridades publicas apresentaram mais de 113
mil requisigdes de dados relativos a mais de 261 mil usudrios''®.

4.6.2. Direito a inferéncias razodveis: existiria um direito
a como ser visto?

A essa altura, nio hd davidas quanto 4 importancia da le-
gislacao de protecio de dados pessoais, algo que tem sido objeto
das atengbes em muitos pafses em todo o mundo. A premissa
maior subjacente & GDPR europeia ou 2 LGPD brasileira, por
exemplo, é certamente a necessidade de protecio da privacidade
e da autodeterminagdo dos usudrios no ambiente digital.

Além disso, nos tltimos anos, diversos trabalhos foram
publicados com o objetivo de abordar temas como a auditabili-
dade e a explicabilidade das decisbes automatizadas''’. Embora
tals assuntos, assim como a prote¢do dos usudrios quanto A co-

116. Cf. https://transparencyreport.google.com/user-data/overview?hl=en Acesso
em: 6 dez. 2021.

117. Conferir: PASQUALE, Frank. The Black Box Society: The Secret Algorithms
That Control Money and Information. Cambridge, MA: Harvard University
Press, 2015; VELIZ, C.; PRUNKL, C.; PHILLIPS-BROWN, M.; LECHTER-
MAN, T. M. We might be afraid of black-box algorithms. Journal of Medical
Ethics, vol. 47, n. 5, p. 339-340, 2021; BATHAEE, Yavar. Artificial Intelligence
Black Box and the Failure of Intent and Causation. Harvard Law Review, v.
31, n. 2, p. 889-938, 2018; YANISKY-RAVID, Shlomit; HALLISEY, Sean.
Equality and Privacy by Designa: a New Model of Artificial Intelligence Data
Transparency via Auditing, Certification, and Safe Harbor Regimes. Fordham
Urban Law Journal, v. 46, n. 2, p. 428-486, 2019; Laat, Paul B. Algorithmic
Decision-Making Based on Machine Learning from Big Data: Can Transparency
Restore Accountability? Philosophy ¢ Technology, vol. 31, iss. 4, 2018; WON,
Deborah. The Missing Algorithm: Safeguarding The Missing Algorithm:
Safeguarding Brady Against the Rise of Against the Rise of Trade Secrecy in
Policing, Michigan Law Review, vol. 120, 157, 2021; WACHTER, Sandra;
MITTELSTADT, Brent; RUSSELL, Chuis. Counterfactual Explanations wi-
thout Opening the Black Box: Automated Decisions and the GDPR. Harvard
Journal of Law & Technology, vol. 31, p. 841-888, 2018, p. 880.
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leta e transmissio dos dados pessoais, sejam algo bastante sélid,,
na doutrina e em variados atos legislativos, pouco se discute 5
respeito das inferéncias que podem ser realizadas a partir do ysq

destes dados!!®.

De forma sintética, tais inferéncias consistem nas previséeg
que os algoritmos de inteligéncia artificial podem fazer a respeito
de determinada pessoa. Néo se trata de algo que um usudrig
informa diretamente a uma plataforma digital, mas sim de umg
conclusdo que a plataforma faz a partir de elementos objetivog
fornecidos pelo usudrio.

Muitos sao os exemplos de inferéncias que sio realizadas,
Um dos mais famosos consiste na capacidade que o Netflix,
plataforma de streaming, desenvolveu de inferir a raga dos seus
usudrios, em razio dos seus hdbitos no uso do aplicativo'”. O
Facebook, por sua vez, é capaz de inferir a orientacio sexual dos
seus usudrios, o que levou a plataforma apresentar antncios de
“cura gay” para alguns dos seus usudrios'*. Em estudo publicado
em 2018, White, Doraiswamy e Horvitz descreveram até mesmo
a existéncia de algoritmos capazes de inferir se determinados
usudrios eram portadores das doengas de Alzheimer ou Parkinson,

118.O tema ¢ enfrentado por WACHTER, Sandra; MITTELSTADT, Brent. A
right to reasonable inferences: re-thinking data protection law in the age of big
data and Al. Columbia Business Law Review, v. 2019, n. 2, p. 494-620, 2019,

119.ARNOLD, Ben. Netflix user anger over ‘racial targeting’ of movie posters.
Yahoo Movies, 2018. Disponivel em: https://uk.movies.yahoo.com/netflix-
-users-anger-racial-targeting-movie-posters-104325948.html. Acesso em: 26
dez. 2021.

120. STEWART, Rebecca. Facebook removes ads promoting ‘gay cure’ to young
LGBT users. The Drum, 2018. Disponivel em: https://www.thedrum.com/
news/2018/08/27/facebook-removes-ads-promoting-gay-cure-young-lgbt-
-users. Acesso em: 26 nov. 2021. Cf. CABANAS, José¢ Gonzélez; CUEVAS,
Angel; CUEVAS, Rubén. Facebook Use of Sensitive Data for Advertising in
Europe. 27th USENIX Security Symposium, p. 479-495, 2018. Disponivel em:
https://arxiv.org/abs/1802.05030. Acesso em: 26 nov. 2021.
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a partir dos seus habitos de pesquisa'”’. Por fim, a nova patente
do Alexa, assistente pessoal da Amazon, é capaz de identificar
enfermidades a partir da voz do usudrio, sugerindo o uso de
determinados medicamentos'?*.

Em alguns casos, essas inferéncias podem resultar na negativa
de acesso de uma determinada pessoa a um produto ou servico.
E o caso das inferéncias realizadas por institui¢ées financeiras e
seguradoras, que fazem constantes previsées sobre a confiabilidade
dos seus consumidores, a partir ndo apenas dos seus dados, mas
também do seu circulo de amigos'?. Com o avanco dos sistemas
automatizados de pontuacio de individuos (scoring systems), cada
vez mais o acesso a servigos e produtos é concretizado mediante
prévia classificagio e pontuagio dos interessados'?. Disso podem
resultar falhas grosseiras, como revelado em estudo publicado
em 2006. Apés a andlise de cerca de 500.000 arquivos, o estudo
identificou que aproximadamente 29% (vinte e nove por cento)
dos consumidores tinham credit scores que divergiam em a0 menos
50 (cinquenta) pontos entre trés agéncias de crédito!?.

Como expdem Wachter e Mittelstadt, além de invasivas e
imprevisiveis, essas inferéncias podem ser inexplicdveis e con-

121. WHITE, Ryen W.; DORAISWAMY, P Murali; HORVITZ, Eric. Detecting
neurodegenerative disorders from web search signals. NP/ digital medicine, vol.
1, n. 1, p. 8, 2018.

122.SPANU, Anca. Amazon’s new Alexa will know someone is sick by listening to
their voice. Healthcare Weekly, 2018. Disponivel em: https:// healthcareweekly.
com/amazon-alexa/. Acesso em: 26 nov. 2021,

123. TAYLOR, Astra; SADOWSKI, Jathan. How Companies Turn Your Facebook
Activity into a Credit Score, The Nation, 2015. Disponivel em: hetps:/fwww.
thenation.com/article/how-companies-turn-your-facebookactivity-credit-
-score/. Acesso em: 26 noy. 2021.

124, RITCHEL, Matt. I Was Discovered by an Algorithm. N. Y. Times, 28 de abril de
2013, Disponivel em: hetp://archive.indianexpress.com/news/i-was-discovered-
-by-an-algorithm/1111552/. Acesso em: 30 nov. 2021.

125. CARTER, Carolyn; RENUART, Elizabeth; SAUNDERS, Margot; WU, Chi
Chi. North Carolina Banking Institute, vol. 10, iss. 1, 2006.
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traintuitivas, colocando em risco a privacidade, a identidade) .
protegio de dados, a reputagio e a autodeterminagio informatiy,_
Os autores questionam, a partir do reconhecimento do direitg
a ser esquecido pelo Tribunal de Justica da Unido Europeia, g
nio seria possivel reconhecer também um direito sobre comop 4
pessoas sio vistas. Trata-se do direito a inferéncias razodveis'2,

Para enfrentar o assunto, o primeiro passo consiste em
identificar a natureza juridica das inferéncias. Seriam elas equipa-
radas a dados pessoais ou teriam outra natureza? Nao hd dividag
de que as informagoes utilizadas pelo Netflix, ao inferir a racy
ou género de um determinado usudrio, sio dados pessoais. E ¢
caso dos dados cadastrais preenchidos pelo préprio consumidor,
da lista de filmes assistidos ou do hordrio em que os filmes oy
documentdrios sdo assistidos etc. As inferéncias, por seu turno,
consistem no resultado do tratamento desses dados, a partir da
aplicagdo de métodos estatisticos.

Na hipétese de as inferéncias serem consideradas dados pes-
soais, entdo davidas ndo hd quanto a aplicagio de toda a disciplina
protetiva estabelecida pelas leis de protegio de dados pessoais, a
exemplo dos direitos de acesso e retificagio. Além disso, abre-se
caminho para a aplicagdo da cldusula do devido processo legal
em sua dimensao substantiva, evitando inferéncias desarrazoadas.

Na Europa, de acordo com o art. 4° do GDPR, dados
pessoais, consistem em qualquer informagio relativa a uma pes-
soa singular identificada ou identificdvel. O diploma considera
identificdvel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um nimero de identificagio, dados
de localizagio, identificadores por via eletronica ou a um ou mais
elementos especificos da identidade fisica, fisiolégica, genética,
mental, econdmica, cultural ou social dessa pessoa singular. De

126. WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences:
re-thinking data protection law in the age of big data and Al. Columbia Business
Law Review, v. 2019, n. 2, p. 494-620, 2019, p. 502.
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forma semelhante, a LGPD brasileira considera dado pessoal a
“informago relacionada a pessoa natural identificada ou identi-
ficdvel” (art. 50, I). Além disso, ambos os diplomas asseguram o
direito a “corregio de dados” incompletos, inexatos ou desatua-
lizados (art. 18, III da LGPD e art. 16 da GDPR).

Uma andlise literal desses dispositivos parece indicar que
as inferéncias também podem ser consideradas dados pessoais,
na medida em que se enquadram na nogio geral de “qualquer
informagio”, seja ela um dado objetivo ou o produto de uma
andlise de probabilidade. Consequentemente, também haveria de
ser reconhecido o direito A retificacio das inferéncias.

O tema jd foi objeto de andlise pelo Tribunal de Justica da
Unido Europeia (CJEU), cuja jurisprudéncia ainda é inconsistente.
Em 2014, no julgamento do caso YS. and M. and S, quando
ainda vigente a Directive 95/46/EC, a corte compreendeu que
apenas os dados “verificdveis” (a exemplo dos “fatos” relativos a
alguém, como o género e a idade) podem ser considerados dados
pessoais. Em contrapartida, as andlises e opinides alcangadas a
partir deles ndo poderiam ser assim consideradas'?.

Posteriormente, no caso Nowak'”, julgado em 2017, a corte
entendeu que ndo apenas as respostas esctitas encaminhadas por
um candidato num exame profissional, mas também os comenti-
rios feitos pelo examinador relativos a essas respostas constituem
dados pessoais. Em Nowak, a CJEU registrou que a expressio
“qualquer informagao”, utilizada na defini¢io de dados pessoais,
impde o reconhecimento de um conceito amplo, a abranger nio
apenas elementos objetivos, mas também subjetivos, a exemplo
de opinides e avaliacoes relativas ao titular dos dados. Apesar
do nitido avango apresentado em Nowak quanto 2 definicio de
dados pessoais, a corte deixou claro que o direito de retificacio
nio permitiria a corregio da avaliagio feita pelo examinador.

127. TRIBUNAL DE JUSTIGA DA UNIAO EUROPEIA, C-141/12 and C-372/12,
2014,

128. TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. C-434/16, 2017.
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Consequentemente, 4 luz do mencionado precedente, os direigog
relativos as inferéncias seriam limitados ao acesso'?.

Em sintese, é possivel dizer que a jurisprudéncia do Tribung]
de Justica da Unido Europeia considera que a legislagio de pro.
tecdo aos dados ndo garante aos usudrios o direito a um processg
decisério justo, mediante a retificagio de inferéncias desarrazoadag,

Embora, por um lado, possa parecer razodvel reservar a0
controlador de dados uma margem de liberdade na andlise
de dados pessoais, a postura do Tribunal parece ignorar a reg]
possibilidade de serem realizadas inferéncias manifestamente
equivocadas e lesivas aos usudrios, sobretudo nos casos de alto
risco. E o caso da negativa de concessdo de empréstimo ou oy-
tro servi¢o ou produto a um consumidor com fundamento em
inferéncias sem respaldo 16gico. Além disso, o reconhecimento
da dimensao substantiva da cldusula do devido processo legal em
multiplas jurisdi¢ées tem por objetivo impedir uma “ingeréncia
desarrazoada, desnecessdria e arbitrdria no direito e na liberdade
do individuo™*?°.

Dessa forma, é possivel reconhecer ndo apenas as inferéncias
como dados pessoais — em razdo da amplitude do conceito legal —,
mas também a incidéncia horizontal indireta da cldusula do devido
processo legal, pela via da interpretagio do direito de retificagio e
das cldusulas gerais que indicam a necessidade de propésito legitimo
do tratamento de dados. Essa tese, a0 tempo em que preserva a
liberdade na anilise dos dados, proibe a tomada de decis6es com
base em inferéncias desarrazoadas, porquanto discriminatérias,
ilégicas, sem minimo respaldo cientifico ou abusivas.

Para a sua concretizagio, o direito a inferéncias razodveis
demanda dos controladores de dados, a adogio de uma conduta

129. WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences:

re-thinking data protection law in the age of big dataand Al. Columbia Business
Law Review, v. 2019, n. 2, p. 494-620, 2019, p. 502.

130. SUPREMA CORTE DOS ESTADOS UNIDOS. Lochner v. New York, 198
U.S. 45, 1905.
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preventiva, sendo capazes de explicar (a) o porqué de determi-
nados dados serem aceitos para a realizagio de inferéncias, (b)
o porqué de essas inferéncias serem normalmente aceitdveis e
relevantes para a andlise automatizada proposta e (c) se os dados
e métodos utilizados para a realizacio das inferéncias sdo confi-
dveis e precisos'.

Além disso, é razodvel restringir o reconhecimento do direito
as inferéncias de alto risco, assim consideradas aquelas que (a) sdo
invasivas a privacidade ou capazes de causar danos 3 reputagio
de alguém no momento atual ou no futuro; ou (b) tém baixa
verificabilidade, embora aplicadas para a tomada de decisoes
relevantes’?2. E o caso do emprego de sistemas automatizados de
pontuagio de individuos (scoring systems), que podem se revelar
estigmatizantes'”. A classificagdo de alguém como uma “m4
contratacdo” ¢ capaz de aumentar a probabilidade de desemprego
ou insolvéncia, contribuindo para a concretizacio da realidade
que os programadores afirmam meramente prever. Essa capa-
cidade de “condugio” da realidade, em lugar da “descricio”®,
levanta preocupagdes quanto A justificagio para a prética dos
atos decisérios'®,

131. WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences:
re-thinking data protection law in the age of big data and AL Columbia Business
Law Review, v. 2019, n. 2, p. 494-620, 2019, p. 581.

132. WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences:
re-thinking data protection law in the age of big data and Al. Columbia Business
Law Review, v. 2019, n. 2, p. 494-620, 2019, p. 581-583.

133. CITRON, Danielle Keats; PASQUALE, Frank. The Scored Society: Due
Process for Automated Predictions. Washington Law Review, vol. 89, 2014.

134. Cf. MACKENZIE, Donald. An Engine, Not a Camera: How Financial Models
Shape Markets. Cambridge, MA: MIT Press, 2008.

135. CITRON, Danielle Keats; PASQUALE, Frank. The Scored Society: Due
Process for Automated Predictions. Washington Law Review, vol. 89, 2014.
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4.6.3. Vedagées decorrentes do principio da prevencdo dy
automagdo discriminatoria

Tal como ocorre no campo do direito ambiental, em que o
principio da prevengio tem por objetivo a adogao de estratégiag
visando a evitar consequéncias sabidamente danosas ao meig
ambiente'®, algumas tecnologias de automacio devem ser ob-
jeto de uma especial atengdo no campo legislativo. Trata-se das
ferramentas cujo uso j4 foi apontado em estudos como capaz de
resultar em préticas discriminatérias abusivas. Se, por um lado, o
mero desconhecimento quanto ao potencial lesivo de um processo
de automagcio deve ser objeto de testagem e monitoramento,
certamente aquelas ferramentas j4 apontadas pela comunidade
cientifica como causadoras de danos devem ser objeto de um
regime diferenciado.

Esse regime diferenciado pode variar sensivelmente, a
depender da potencialidade da causagio de danos, bem como
da sensibilidade do ambiente em que utilizada a ferramenta. A
titulo de exemplo, uma ferramenta de monitoramento para fins
de seguranga publica, porquanto aplicada em ambiente eviden-
temente sensivel, hd de observar um regime mais restritivo. Por
outro lado, a automacio de etapas de processos administrativos
ou judiciais civeis hd de observar um regime de menor restricio.
Tomando emprestada a obrigacio geral de prevenir dos Estados,
estabelecida pela Corte Interamericana de Direitos Humanos,
¢ possivel destacar algumas medidas a serem implantadas nio
apenas pelos agentes responsdveis pela implementagio automagio
tecnoldgica, mas também pelos érgdos encarregados da fungéf)
legislativa. Na hipétese de eventual inacdo dos agentes responsa-

136. Cf.: MINASSA, Pedro Sampaio; VINCENZI, Brunela. A incégnita ambiental
do principio da precaugio. Revista Direito Ambiental e Sociedade, vol. 8, n. ?:
p. 148-189, 2018; Ribeiro, Cristina Figueircdo Terezo; Alves, Raysa Antonia
Alves; Lima, Tamires da Silva A jurisprudéncia da Corte Interamericana de
Dircitos Humanos ¢ o principio da precaugdo. Revista Direito Ambientdl ¢

Sociedade, vol. 9, n. 1, p. 149-174, 2019.
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veis, serd possivel a intervencio judicial, de forma a concretizar
o principio da prevengio.

As medidas em questdo podem ser aplicadas isolada ou
cumulativamente, compreendendo as seguintes providéncias:
a) regulagio; b) monitoramento; ¢) realizagio de estudos de
impactos; d) vedagio da implementa¢io tecnolégica de forma
tempordaria ou definitiva'?’,

Nesse sentido, em 6 de outubro de 2021, o Parlamento da
Uniao Europeia aprovou a Resolugio n° 405 ~P9_TA(2021)0405,
que tem por objeto “a inteligéncia artificial no direito penal e a
sua utilizagdo pelas autoridades policiais e judicidrias em casos
penais”**. Embora o ato tenha cardter nio vinculante, cuida-se
de importante marco inicial, a informar a relevincia do principio
da prevengio no ambito da regulagio tecnoldgica e influenciar a
legislagdo interna de cada pais.

A Resolugio inicia, em seu primeiro considerando, reconhe-
cendo que que as tecnologias digitais, em geral, e a proliferagio do
tratamento e da andlise de dados possibilitados pela inteligéncia
artificial, em particular, sio promissoras, embora acarretem riscos.
Destaca que, nos tltimos anos, foram verificados grandes avancos
no desenvolvimento da IA, fazendo dela uma das tecnologias
estratégicas do século XXI, com potencial para gerar beneficios
substanciais em termos de eficiéncia, precisio e comodidade,
trazendo, assim, uma mudanga positiva para a sociedade, mas
também sérios riscos para os direitos fundamentais e para as
democracias alicer¢cadas no Estado de direito.

Particularmente no campo do policiamento preditivo e per-
secu¢do penal, a Resolugdo apresenta as seguintes consideracoes

137.RIBEIRO, Cristina Figueiredo Terezo; ALVES, Raysa Antonia Alves; LIMA,
Tamires da Silva A jurisprudéncia da Corte Interamericana de Direitos Humanos
e o principio da precaugio. Revista Direito Ambiental e Sociedade, vol. 9, n. 1,
p. 149-174, 2019, p. 169.

138.Cf. https://www.curopatl.europa.cu/doceo/document/TA-9-2021-0405_
PT.html. Acesso em: 18 nov. 2021.
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introdutérias, que explicam o presente contexto tecnolégico e o
preocupagdes com a ocorréncia de “alertas falsos™:

M. Considerando que a 1A é utilizada pelas autoridades policig;
em programas informdticos como as tecnologias de reconhec;.
mento facial, nomeadamente para procurar suspeitos em bageg
de dados e identificar vitimas de tréfico de seres humanos g
de exploragio sexual e abuso de menores, no reconhecimeng,
automdtico de matriculas, na identificagio de pessoas pel,
voz, no reconhecimento da fala, na leitura labial, nas escycag
(ou seja, algoritmos de detecio de disparos), na investigacio
e na andlise auténomas de bases de dados identificadas, nag
previsdes (previsdo policial e andlise de locais de criminalidade),
nas ferramentas de detecdo de comportamentos, as ferramentas
avancadas de autdpsia virtual, para ajudar a determinar a cayg,
da morte, nos instrumentos auténomos para detetar fraudes
financeiras ¢ o financiamento do terrorismo, na monitorizacio
das redes sociais (extragio e recolha de dados para a identifica-
cdo de ligacbes) e nos sistemas de vigilncia automatizada que
integram diferentes possibilidades de detegio (como a detecio
de batimentos cardfacos e as cAmaras térmicas); considerando
que as aplicagbes atrds referidas, a par de potenciais ou futuras
aplicagbes da tecnologia de TA no Ambito da aplicacio da lej,
podem ter graus de fiabilidade ¢ precisdo muito variados e um
impacto na protegio dos direitos fundamentais ¢ na dinimica
dos sistemas de justica criminal; considerando que muitas dessas
ferramentas so utilizadas em palses terceiros, mas seriam ilegais
nos termos do quadro legislativo e da jurisprudéncia da Unido
em matéria de prote¢io de dados; considerando que a utilizagdo
rotineira de algoritmos, ainda que com uma taxa reduzida de
falsos positivos, pode conduzir a que o nimero de alertas falsos
ultrapasse, de longe, o de alertas corretos.

Ainda em tal campo, o Parlamento Europeu insiste que os
Estados-Membros, em conformidade com a legislagio aplicdvel,
devem garantir que as pessoas sejam informadas se forem sujeitas
a utilizagdo de aplicacoes de IA pelas autoridades policiais ou
judiciais. Além disso, destaca a relevincia de se evitar o chamado
machine bias, caracterizado pela confianga excessiva nos resulta-
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dos fornecidos pelos sistemas de TA'¥. Nesse sentido, salienta a
necessidade de as autoridades reforgarem a confianca e os conhe-
cimentos necessirios para desafiar ou anular uma recomendacio
algoritmica, considerando importante nutrir expectativas realistas
sobre tais solucoes tecnolégicas.

No que diz respeito as ferramentas que, em razio de estudos
que sinalizam a ocorréncia de discriminag6es abusivas, devem ser
evitadas, destacam-se as seguintes consideragées da Resolucio:

a) em contextos judiciais e policiais, toda e qualquer decisio
judicial ou similar deve ser sempre tomada por um ser
humano, que pode ser responsabilizado pelas decises
tomadas. As autoridades que utilizam sistemas de IA
devem assegurar a intervengdo humana, especialmente na
anélise dos dados provenientes desses sistemas, razio pela
qual deve ser mantido o poder soberano dos jufzes e a
tomada de decisées numa base a cada caso, proibindo-se
o uso de IA e das tecnologias relacionadas para propor
decis6es judiciais;

b) embora o policiamento preditivo possa analisar os
conjuntos de dados fornecidos para a identificacio de
padrées e correlagoes, nao pode dar resposta ao problema
da causalidade ¢ nao pode fazer previsdes fidveis sobre
o comportamento individual, pelo que nao pode cons-
tituir a Gnica base para uma intervengio. Op()e—se, por
conseguinte, 2 utilizagio da IA pelas autoridades policiais
para fazer previsoes comportamentais sobre individuos ou
grupos com base em dados histdricos e comportamentos
passados, pertenga a grupos, localizagio ou quaisquer

139.Cf. McDERMOTT, Yvonne; KOENIG, Alexa; MURRAY, Daragh. Open
Source Information’s Blind Spot: Human and Machine Bias in International
Criminal Investigations. Journal of International Criminal Justice, vol. 19, n.
1, p. 85-105, 2021. Disponivel em: https://doi.org/l().1093/jicj/mqab006.
Acesso em: 8 dez. 2021,
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d)

outras caracteristicas semelhantes, tentando, assim

> iden_
tificar pessoas suscetiveis de cometer um crime;

aimplantacio de sistemas de reconhecimento facial pel,
autoridades policiais deve ser limitada a fins daramente
justificados, no pleno respeito dos principios da propo,.
cionalidade e da necessidade, bem como da lei aplicdvel,
reitera que a utilizagdo de tecnologia de reconhecimeng
facial tem, no minimo, de cumprir os requisitos de mj.
nimizagio dos dados, exatiddo dos dados, limitagio dq
armazenamento, segurancados dadose responsabilizac_;éo)
devendo também ser licita, equitativa e transparente ¢
prosseguir uma finalidade especifica, explicita e legitimg
que seja claramente identificada no direito da Uniig
ou dos Estados-Membros; entende que os sistemas de
verificagdo e autentica¢do s§ podem continuar a ser
implantados e utilizados com é&xito se os seus efeitos
adversos puderem ser atenuados e se os critérios acima
referidos forem cumpridos;

apela 4 proibigdo permanente do recurso a anélises auto-
matizadas e/ou do reconhecimento em espagos acessiveis
ao publico de outras caracteristicas humanas, tais como
o andar, as impressoes digitais, o DNA, a voz e outros
sinais biométricos e comportamentais;

sugere, porém, uma moratéria 2 implantagio de sistemas
de reconhecimento facial para fins de aplicagio da lei
destinados  identificagdo, a menos que sejam estritamente
utilizados para efeitos de identificagio de vitimas de cri-
me, até que as normas técnicas possam ser consideradas
plenamente conformes com os direitos fundamentais;

manifesta profunda preocupagio com o recurso, pelas
autoridades policiais e pelos servigos de informacio, a
bases de dados privadas de reconhecimento facial como
a Clearview Al, com mais de rés mil milhées de imagens,
que foram recolhidas ilegalmente de redes sociais e outras
partes da internet. Insta a Comissio a proibir a utilizagio

g)

=z
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de bases de dados privadas de reconhecimento facial no
dominio da aplicagio da lei;

considera que o recolhimento ¢ a utilizagdo de quaisquer
dados biométricos para fins de identificagio & distancia,
por exemplo, através de reconhecimento facial em espagos
puiblicos, bem como em cancelas de controlo automatizado
de fronteiras utilizadas em aeroportos, podem acarretar
riscos especificos para os direitos fundamentais, cujas
implicacoes podem variar consideravelmente em fungio
da finalidade, do contexto e do Ambito da utilizacio. En-
tende que o uso da identificagdo biométrica nos contextos
policial e judicial deve ser sempre considerada de “alto
risco” e, por conseguinte, sujeita a requisitos adicionais,
de acordo com as recomendacées do Grupo de Peritos
de Alto Nivel sobre IA da Comissio;

manifesta profunda preocupagio com projetos de inves-
tigacdo financiados pelo Horizonte 2020 que implantam
inteligéncia artificial nas fronteiras externas, como o
projeto iBorderCerl, um “sistema inteligente de detecgio
de mentiras” que traca o perfil dos viajantes com base
numa entrevista automatizada por computador realizada,
antes da viagem, com recurso 4 cAmara Web do viajante,
bem como uma andlise de 38 pequenos gestos, baseada
em inteligéncia artificial e testada na Hungria, na Le-
ténia e na Grécia. Exorta a Comissao a aplicar, através
de medidas legislativas e nio legislativas, e, recorrendo,
se necessdrio, a processos por infragio, uma proibigio
de todo e qualquer tratamento biométrico, inclusive o
reconhecimento facial, para efeitos de aplicagio da lei,
que resulte numa vigilincia em larga escala nos espagos
acessiveis ao publico.

4.7. Devido processo e a disciplina das evidéncias digitais

no Brasil

A cada dia, cresce o uso de evidéncias digitais no Brasil. O

que antes parecia se limitar aos processos penais — especialmente
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para fins de comprovagio de crimes como o de divulgacig
pornografia infantil pela internet, previsto no art. 241-A d, Le;
n° 8.069/1990 — passou a fazer parte também de processos Cl'VeiSl

Isso se deve, especialmente, ao crescente acesso 4 interne
pela populacio brasileira, bem como a popularizacio das I‘ede;
sociais, ferramentas que acabaram produzindo efeitos relevaneg
em campos como o da responsabilidade civil e do processo ele;.
toral. Lamentavelmente, diferentemente do que se observa p,
experiéncia estrangeira, a doutrina brasileira parece ndo atentar 5
tema, sendo raros os trabalhos voltados a uma descri¢do minim,
do estado da arte no pafs'®.

4.7.1. Conceitos fundamentais

Para que se possa conhecer a disciplina da producio de
provas digitais, é necessdria a prévia compreensio a respeito de
alguns conceitos fundamentais, relativos ao funcionamento das
tecnologias de conexdo a internet e acesso as aplicagbes dispo-
niveis. O objetivo dos tépicos seguintes é o de, pressupondo-se
o alheamento dos juristas em geral em relagio a tais temas,
desenvolvé-los de forma acessivel e objetiva, focando-se em seus
aspectos mais relevantes para fins probatérios.

4.7.1.1.  Enderego de protocolo de internet (enderego IP), domain
names ¢ DNS

O conceito de enderego de protocolo de internet (endereco
IP) é certamente o elemento nuclear para a compreensio do
funcionamento da internet. Isso porque ela consiste num sistema
global de redes de computadores conectados a partir de protocolos
de comunicagio padronizados que utilizam tais enderegos como
“caminhos” ou “rotas” de interconectividade!*!

140. Cf. TAVARES, Jodo Paulo Lordelo Guimaries. O regime juridico das provas

digitais no direito brasileiro. Revista de Processo, vol. 316, p. 373-387, 2021.
141. HARGREAVES, Stuart; LOKMAN, Tsui. IP Addresses as Personal Data
Under Hong Kong’s Privacy Law: An Introduction to the Access My Info HK
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Toda pessoa conectada 4 internet o faz sob um endereco IP
aumérico. Esse nimero nao ¢ infinito. Cada enderego é distribuido
ela Internet Assigned Numbers Authority (IANA), organizacio
mundial sediada na Califérnia'#?, encarregada de supervisionar e
atribuir IPs aos provedores de conexio de internet, possibilitando
4 atribuico aos seus usudrios. Desde 1998, a IANA consiste em
um departamento da Internet Corporation for Assigned Names and
Numbers (ICANN)*, entidade sem fins lucrativos responsavel
pelo desenvolvimento de politicas voltadas ao funcionamento e
expansdo da internet em todo o mundo.

Atualmente, as versdes dos enderecos de protocolo de in-
cernet utilizados sio duas. A mais comum ainda é o IPv4, que
utiliza enderecos de 32 bits, limitando a sua atribuigdo para até
4.294.967.296 (232) enderecos. O IPv4 utiliza quatro campos para
definir o endereco IP (ex.: 225.109.4.98). A acelerada expansio
da internet conduziu 4 necessidade de aumento dos nimeros de
protocolo de internet existentes, o que resultou na criagdo do IPvo6,
versio mais atual e com capacidade consideravelmente superior.

Cada vez que alguém se conecta 4 internet, o provedor de
conexio atribui a elaum determinado endereco de IP Normalmen-
te, a cada conexio ¢ atribuido um ndmero de enderego distinto
(endereco de IP dindmico'*), muito embora seja permitido aos

Project. Journal of Law, Information & Science, vol. 25, vol. 23, p. 68-83, 2017;
Borgesius, Frederik Zuiderveen. The Breyer Case of the Court of Justice of the
European Union: IP Addresses and the Personal Data Definition. European
Data Protection Law Review (EDPL), vol. 3, p. 130-137, 2017.

142. McGILLIVRAY, Kevin. Give it away now? Renewal of the IANA functions
contract and its role in internet governance. International Journal of Law &
Information Technology, vol. 22, p. 3-26, 2014. Cf. http://www.iana.org. Acesso
em: 9 dez. 2021.

143.SALIBA, Aziz Tuffi; BAHIA, Amael Notini Moreira. A jurisdi¢do da ICANN:
desafios atuais e prospectivas futuras. Revista de Direito Internacional; 2019,
Vol. 16, p. 335-345. Cf. htip://icann.org.

144. EL KHOURY, Alessandro. Dynamic IP Addresses Can be Personal Data, So-
metimes. A Story of Binary Relations and Schrodinger’s Cat. European Journal
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provedores de internet atribuir enderegos fixos aos seus usudriog,
Além disso, o normal é que cada endereco seja designado para
apenas uma pessoa, permitindo o registro individualizado da sy,
atuacio na internet.

Apesar de a designagdo de enderegos IPs pela JANA sep
individual para cada servidor, é possivel que um determinadg
usudrio se utilize de uma ferramenta chamada Network Addyes,
Translation (NAT), conhecida também como masquerading, em
sua rede privada'®. A titulo de exemplo, se alguém utiliza um
roteador wireless em casa, muito embora esse roteador utilize um
Ginico enderego IP para se conectar  internet, ele distribui, para
cada usudrio doméstico, um ndmero interno, conhecido comg
“IP privado” (ex.: 192.168.0.0/16). Esses ndmeros internos nio
sdo roteados na internet (e por isso, podem coincidir em casas
diversas), mas apenas o niimero do enderego IP do roteador. Isso
faz com que todos os usudrios, ao final, se conectem 2 internet
por um mesmo endereco IP publico, embora por meio de portas
16gicas distintas.

Situacdes assim dificultam a individualizagio de determinada
conduta praticada na internet, para fins probatérios. Imagine-se
um individuo que se conecta 4 rede wireless de um bar e pratica
um delito por meio do seu celular. Como identificd-lo? Essa
tarefa exige uma verificagdo mais acurada, a partir da andlise dos
registros de conexdo que permanecem dentro do roteador (/ogs).

Por fim, é preciso esclarecer o conceito de nome de domi-
nio (domain name). Cuida-se de uma forma de se conferir uma
aparéncia mais compreensiva a um enderego IP. Toda vez que
um usudrio de internet digita, em um navegador de internet
(internet browser), um determinado endereco de registro (ex.:
www.joaolordelo.com), esse endereo consiste num domain name
que uma empresa de registros — chamada Registrar — alienou a

of Risk Regulation, vol. 8, p. 191-197, 2017.
145. WING, Dan. Network Address Translation. JEEE Internesr Computing, vol. 14,
p. 6670, 2010.
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alguém — chamado Registrant. Esses nomes de dominio facilitam
a navegagio pela internet e também se sujeitam ao controle da
JIANA. Cada vez que alguém adentra um website, o Sistema de
Nomes de Dominio (Domain Name System — DNS) faz a associa-
¢do entre o dominio e o respectivo endereco 1P a ele atribuido,
permitindo a conexdo. Cada equipamento que hospeda um
determinado website possui o seu endereco IP, que é alcancado
pelo protocolo de conexdo por meio do domain name.

4.7.1.2.  Provedores de conexdo & internet

Conforme disposto no art. 5°, V, do Marco Civil da Inter-
net (Lei n° 12.965/2014), entende-se por conexio 4 internet “a
habilitagdo de um terminal para envio e recebimento de pacotes
de dados pela internet, mediante a atribui¢io ou autenticagio
de um endereco IP”. Os provedores de conexio, como o préprio
nome sugere, sdo pessoas que prestam o servigo de habilitar os
seus usudrios ao acesso a internet. Quando algum consumidor
paga uma determinada quantia para uma companhia habilitar
o seu smartphone, possibilitando sua conexdo a internet, essa
companhia é um provedor de conexio.

Na forma do art. 13 da Lei n° 12.965/2014, na provisio de
conexdo a internet, cabe ao administrador de sistema autdbnomo
respectivo o dever de manter os registros de conexio, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 1 (um)
ano, nos termos do regulamento. Essa responsabilidade nio
poderd ser transferida a terceiros (§ 1°).

Os registros de conexdo conservam dados como o endereco
IP atribuido ao usudrio, a data e o horirio da conexio, a dura¢io
da designacio do e o nimero da conta do usudrio. O descum-
primento das regras relativas a conservacio desses dados poderd
sujeitar o provedor a sangdes que variam desde a adverténcia até
a proibicdo de exercicio de atividades (art. 12, T a IV).

E importante notar que, em respeito a intimidade ¢ a

privacidade dos usudrios, aos provedores de conexio ¢ vedado
guardar os registros de acesso a aplicacoes de internet —a exemplo
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do acesso a um determinado website ou rede social —, devey, 4

se limitar aos dados de conexdo (art. 14). Em outras palay, °
os provedores de conexdo nao podem monitoraz, muito menas,
registrar informagdes relativas aos websites e aplicativos acesSadOS
pelos seus usudrios. o

4.7.1.3.  Provedores de aplicagées de internet

A Lei n° 12.965/2014 conceitua as aplicacdes de internet
de forma ampla, compreendidas como “o conjunto de funcie.
nalidades que podem ser acessadas por meio de um terming]
conectado 2 internet” (art. 5°, VII). Apés uma determinada pes-
soa se conectar 3 internet, o caminho natural consiste no acessg
a determinadas aplicacoes, a exemplo de websites, redes sociais
(Twitter, Instagram, Facebook etc.), ferramentas de comunicacio
instantinea (WhatsApp, Telegram, Skype, Hangouts etc.), caixas de
mensagens de e-mail (Hotmail, Gmail, Yahoo etc.), buscadores
(Goagle, Yahoo, Bing etc.), entre outras. Todas essas aplicagoes sio
mantidas por provedores especificos (ex.: 0 Google é o provedor
da aplicagio Gmail), que se ocupam de ofertar funcionalidades
a0 acesso A internet.

Vé-se, assim, que os provedores de aplicagdo, ao contrério
dos provedores de conexdo, nio se ocupam do servigo de habili-
tacio de um usudrio para o acesso 4 internet, mas sim de ofertar
funcionalidades variadas, gratuitas ou onerosas, que imprimem
maior utilidade 4 rede mundial de computadores.

Na forma do art. 15 da Lei n° 12.965/2014, o provedor de
aplicagées de internet constituido na forma de pessoa juridica e
que exerca essa atividade de forma organizada, profissionalmente
e com fins econdmicos deverd manter os respectivos registros de
acesso a aplicacoes de internet, sob sigilo, em ambiente contro-
lado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do
regulamento. Em termos mais simples, se alguém acessa o seu
e-mail particular mantido pelo provedor Google (Gmail) em
um determinado dia, num determinado hordrio, esse provedor
possui a obriga¢io de guardar os dados desse acesso (endereco IB
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Jata, hordrio e dados cadastrais) por pelo menos 6 (scis) meses.
Igualmente, se alguém publica algo na rede social Twitter, os
dados relativos a essa publicagio devem permanecer guardados.

4.7.1.4 Servidores proxy, VPN e rede TOR

O uso de proxies e VPNs tem sido cada vez mais frequente
por pessoas que buscam maior privacidade na internet mediante
2 ocultacio do endereco IP. Até mesmo usudrios comuns tém
utilizado tais ferramentas, cuja compreensio é também necessdria
para fins de coleta de evidéncias digitais*‘.

Um proxy consiste em um servidor que atua como intet-
medidrio — um verdadeiro “representante” — de um determinado
usudrio de internet, emprestando-lhe o seu enderego IP. A titulo
de exemplo, um usudrio brasileiro conectado a internet por meio
do endereco IP 200.200.200.1 pode se utilizar de um servidor
de proxy chinés com endereco IP diverso para acessar variadas
aplicagbes na internet. Em tal caso, ao solicitar o acesso a um
provedor de aplicagdo como uma rede social ( Twitter, Facebook,
Instagram etc.), o usudrio enviard esse pedido ao servidor proxy
conectando-se a ele. O proxy, por seu turno, fard a conexdo com
a rede social. Consequentemente, 0 trifego de dados com o en-
dereco IP da rede social ser4 feito por um IP diverso (o endere¢o
distribuido a um servidor proxy chinés), que encaminhard esses
dados ao usudrio brasileiro.

Em razdo disso, no exemplo citado, os dados de conexdo
armazenados pelo provedor de aplicagdo ndo serdo aqueles do
usudrio brasileiro, massim do servidor proxy. Assim, a identificacio
do usudrio dependerd de uma prévia investigacao a respeito do
servico de proxy oferecido, o pode ser feito por meio do banco

de dados existente em locais como a empresa Domains by proxy'?,

146. MORRIS, Antonio. How to surf privately (& watch 0/S TV). APC (Bauer
Media Group), vol. 30, p. 84-84, 2010.
147. Cf. https:/fwww.domainsbyproxy.com/AboutUs.aspx. Acesso em: 9 dez. 2021,
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ou por medidas de cooperagio internacional voltadas a coleta dq,
dados de conexio do servidor proxy estrangeiro.

De forma similar, uma virmual private network (VPN) tapy,.
bém permite a ocultagdo do enderego IP de um determinadq
usudrio, mas com algumas diferengas relevantes. De inicio, o4
VPN conseguem redirecionar todo o tréfego de um termina]i4s
— um computador, um smartphone etc. Um proxy por outrg
lado, ¢ utilizado em um aplicativo que permita conexio com 4
internet, a exemplo de um navegador ou mesmo um jogo, nig
sendo possivel configurar todas as conexdes de um computador
ou roteador. Além disso, as VPNs submetem o trifego de dados
a um processo de criptografia, que pode ser traduzido como
uma espécie de “envelopamento das informagdes e seu trifego
por um ttnel totalmente seguro que interliga seu computador
a uma rede remota”®. Por consequéncia desse procedimento,
as VPN costumam reduzir bastante a velocidade da navegacio
do usudrio®.

Por fim, o The Onion Router (TOR) consiste em uma apli-
cagio de internet que oculta a identidade do seu usudrio, através
ndo apenas da criptografia dos dados de trifego, mas também
pelo seu direcionamento por variados servidores operados por
voluntérios. H4 aqui uma sobreposi¢o de servidores que repassam
os dados, o que gera uma espécie de “criptografia multicamadas”.

Apesar da complexidade dessas ferramentas, é possivel a
obtenc¢io de dados de conexdo de usudrios que se utilizam de
proxy, VPN ou TOR"™!, o que demanda atuagbes de 6rgios es-

148. BRANDT, Andrew. Easy VPNs Secure Wi-Fi at Home and on the Road.
PCWorld, vol. 23, 2005, P. 40.

149. Cf. https://canaltech.com.br/seguranca/afinal-de-contas-qual-a-diferenca-entre-
-proxy-e-vpn-62225/. Acesso em: 9 dez. 2021.

150. BANDLER, John. Network Cybersecurity in Your Home and Office. GPSolo,
Mar/abr, vol. 35, p. 52-55, 2018.

151. CHAKRAVARTY, Sambuddho; PORTOKALIDIS, Georgios; POLYCHRO-
NAKIS, Michalis; KEROMYTIS, Angelos. Detection and analysis of caves-
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ecializados em combate a crimes cibernéticos (FBI, Ministério
Pablico, Policia Federal etc.).

4.7.2. O regime processual estabelecido pelo Marco Civil
da Internet (Lei n° 12.965/2014)

Como expressamente anunciado em seu art. 19, o Marco
Civil da Internet (Lei n° 12.965/2014) tem por objetivo esta-
belecer principios, garantias, direitos e deveres para o uso da
internet no Brasil, além de determinar as diretrizes para atuagio
da Unido, dos Estados, do Distrito Federal e dos Municipios em
relacio a matéria.

Entre os principios elencados no art. 3° do diploma legal,
destacam-se, para fins probatérios, a “proteio da privacidade”
(inciso II) e a “protecdo dos dados pessoais” (inciso III). Em de-
corréncia desses dois principios, o art. 7° estabelece, entre outros
direitos dos usudrios, a “inviolabilidade e sigilo do fluxo de suas
comunicagdes pela internet, salvo por ordem judicial, na forma
dalei” (inciso II), a “inviolabilidade e sigilo de suas comunicagtes
privadas armazenadas, salvo por ordem judicial” (inciso I1I), bem
como o “ndo fornecimento a terceiros de seus dados pessoais, in-
clusive registros de conexdo, e de acesso a aplicagbes de internet,
salvo mediante consentimento livre, expresso e informado ou nas
hipéteses previstas em lei;” (inciso VII).

Em refor¢o & disciplina estabelecida em seus dispositivos
inaugurais, o art. 22 assegura genericamente 4 “parte interessada’”,
com o propésito de formar conjunto probatério em processo
judicial civel ou penal, em cardter incidental ou auténomo, a
possibilidade de requerer ao juiz que ordene ao responsavel pela

dropping in anonymous communication networks. fnternational Journal of
Information Securizy, Jun. 2015, Vol. 14, p. 205-220.
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guarda o fornecimento de registros de conexio ou de registrog
de acesso a aplicagbes de internet',

Para tanto, o seu pardgrafo tinico estabelece trés requisitos,
sob pena de inadmissibilidade do requerimento: a) fundadog
indicios da ocorréncia do ilicito; b) justificativa motivada d,
utilidade dos registros solicitados para fins de investigacio oy
instrugido probatéria; e ¢) perfodo ao qual se referem os registros,

E importante atentar, porém, a duas sutilezas.
A primeira delas consiste na compreensio de que o requeri-

mento a que alude o art. 22 da Lei n° 12.965/2014 pode assumir
duas naturezas bastantes distintas.
De um lado, € possivel que ele se resuma a um pedido de

quebra de dados informdticos ou telemdticos j4 armazenados em
provedores de conexdo, a exemplo um requerimento voltado ao

‘conhecimento do endereco IP, dia ¢ hora que um determinado

usudrio acessou a internet ou usou determinado aplicativo.

De outro lado, é possivel que o pedido consista na intercep-
tacio do fluxo de dados, mediante o monitoramento do fluxo de
dados de conexio ou de acesso de um determinado usudrio, caso
em que sdo atraidos os requisitos adicionais relativos a intercepta-
c¢io de comunicagdes telefénicas, por for¢a do que dispée o art.
1o, pardgrafo Gnico, da Lei n° 9.296/1996, que regulamenta o
inciso XII, parte final, do art. 5° da Constituigio da Republica.
Conforme estabelece o aludido diploma, essa medida somente
pode ser determinada para fins de investigagio de infragdo de
natureza criminal punida com reclusio.

Uma outra diferenca, conforme precedente do Superior
Tribunal de Justica, reside no requisito da indicago, no reque-

152. Nesse sentido, j4 decidiu o Superior Tribunal de Justica: “O Marco Civil da
Internet afirma a obrigatoriedade de ordem judicial para que os provedores
de acesso e de aplicagdo apresentem dados considerados pessoais e sigilosos
a interessados. Trata-se de a protegio necessdria e esperada i privacidade e &
intimidade dos usudrios de aplicagées dainternet” (REsp 1782212/SP, Terceira
Turma, Relatora: Min. Nancy Andrighi, DJe 7.11.2019).
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rimento, do “perfodo ao qual se referem os registros” (art. 22,
pardgrafo tnico, III). No julgamento do RHC n. 117.680/PR,
o tribunal compreendeu que essa exigéncia somente se faz para
a interceptagio de fluxos de dados requisitados a provedores de
aplicagdes de internet'*. Isso se deve ao acentuado cardter inter-
ventivo, na medida em que a interceptacio do fluxo de dados —a
exemplo do acesso continuo 4 caixa de e-mail ou das conversas
em um determinado aplicativo de char— nio diz respeito a dados
estdticos, interferindo diretamente na liberdade de comunicacio
em si, a merecer limitagio temporal.

No particular, entende-se que o aludido precedente, embora
com a melhor das intencées, chegou a uma conclusio equivocada.
Em realidade, a partir das premissas elencadas, o resultado deveria
ser o inverso: a necessidade de indicacio de um lapso temporal
preciso para o acesso a dados estdticos, algo que, para a inter-
ceptagao do fluxo de dados, parece ilégico, na medida em que
o objetivo da interceptagdo consiste na obtencio de informagoes
futuras relativas a ilicitos penais.

De um lado, nio é razodvel permitir-se o acesso ilimitado a
todos os dados telemdticos ou informdticos estdticos relativos a
um determinado usudrio, sob pena de exposicio de dados tem-
poralmente muito distantes dos fatos cuja comprovagio se busca.
De outro lado, na interceptagio do fluxo de dados, ¢ suficiente
o estabelecimento de um lapso temporal para fins de anélise da
necessidade de prorrogagées, tal como ocorre na disciplina que
a Lei n° 9.296/1996 estabeleceu para a interceptagio telefonica.

H4 ainda uma segunda sutileza.

Embora o Marco Civil da Internet discipline a guarda e
a exibi¢do de dados de conexio — no caso dos provedores de
conexdo (art. 13, § 5°) — e de acesso — no caso dos provedores
de aplicacbes de internet (art. 15, § 1°) —, existem outros dados
igualmente relevantes, que podem ser fornecidos especialmente
pelos provedores de aplicacdes de internet. Cuida-se de dados

153. RHC 11780/PR, Sexta Turma, Relator: Min. Nefi Cordeiro, DJe 14.2.2020.
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que, embora também possam ser compreendidos, genericamente,
como dados telemdticos — no caso de aplicagdo para smartphoy,
— ou informdticos — se utilizado outro tipo de terminal —, nzq
dizem respeito apenas a conexdo A internet ou acesso a umg
determinada aplicagio.

Curiosamente, o Marco Civil da Internet nio parece se
preocupar com essas informacdes, concentrando-se a Lei po
12.965/2014 em disciplinar dados pessoais relativos a conexig
a internet — a exemplo do endereco IP, data e hora do acesso,
além da porta légica, no caso do uso de ferramenta NAT? _ ¢
de acesso s aplicagoes — notadamente endereco I, data, hora e
duragio do acesso. O que dizer de dados como as informacées
cadastrais em uma determinada rede social ou até mesmo o
contetdo de mensagens privadas de char ou de e-mail? Certa-
mente, nio se trata de dados de conexio ou de acesso, mas sio
igualmente relevantes para fins probatérios.

No que diz respeito aos dados cadastrais, a lei confere uma
protegio menor ao seu acesso, sendo permitida, por exemplo,
a requisi¢do direta por membros do Ministério Pdblico ou por
autoridades policiais, desde que limitados a informagoes referentes
a qualificagdo pessoal, filiagdo e 0 endereco do usudrio (art. 10-A,
§ 10, I, c/c arts. 15 a 17 da Lei n° 12.850/2013). No caso de
particulares ou outros 4rgiaos publicos, a requisi¢do desses dados
dependerd de prévia autorizacio judicial.

154. Segundo precedente do Superior Tribunal de Justica, “Pelo cotejamento dos

diversos dispositivos do Marco Civil da Internet mencionados acima, em especial
oart. 10, caput e § 1°, percebe-se que é inegdvel a existéncia do dever de guarda
e fornecimento das informagées relacionadas 4 porta légica de origem. 9. Apenas
com a porta légica de origem ¢é possivel fazer restabelecer a univocidade dos
ndmeros IP na internet e, assim, ¢ dado essencial para o correto funcionamento
darede e de seus agentes operando sobre ela. Portanto, sua guarda é fundamental
para a preservagio de possiveis interesses legitimos a serem protegidos em lides
judiciais ou em investigagbes criminais” (REsp 1777769/SP, Terceira Turma,
Relatora: Min. Nancy Andrighi, Dje 8.11.2019).
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Por seu turno, o acesso ao conteido de documentos e con-
versas armazenados em aplicativos — a exemplo de mensagens de
e-mail, mensagens de aplicativos de comunica¢io instantinea,
documentos e conteidos armazenados na nuvem, dados de
localizagio, dados relativos a utilizagio de aplicagoes de servicos
de transporte (Uber, 99POP etc.), entre outros — deve sempre
ser objeto de requerimento judicial prévio, da mesma forma que
ocotre com documentos fisicos ou correspondéncias obtidos por
meio de busca e apreensio. E o que dispée o art. 70 do MCI,
a0 assegurar aos usudrios da internet o direito a inviolabilida-
de e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei (inciso II). Na hipétese de
interceptagio do fluxo desses dados, ou seja, quando o que se
deseja é o acesso simultineo aos dados produzidos, serd aplicado
o regime das interceptagoes telefénicas (art. 1°, pardgrafo tnico,

da Lei n° 9.296/1996).

4.7.3. Metodologia bdsica para aproducio da prova digital

Um questionamento comum, frequentemente formulado por
profissionais nio especializados em evidéncias digitais, consiste
em saber a forma de identificagio de usudrios a partir de um
acesso a uma aplicagio. Imagine-se que um determinado usudrio
andnimo de uma rede social publique uma mensagem ofensiva a
alguém. Para além da comprovagio da existéncia da mensagem,
como identificar esse usudrio? De igual modo, como proceder
no caso de a prova de um determinado fato consistir em uma
mensagem de e-mail enviada por um usudrio?

7

Firmadas as premissas anteriores, ¢ importante saber, em
termos pragmdticos, a forma de postulacio de acesso ao dados
pessoais e documentos eletronicos.

Em processos civeis, o procedimento adotado serd o da pro-
dugao antecipada de provas, que, na disciplina do novo Cédigo de
Processo Civil, poderd ser proposta mesmo sem razoes cautelares,
bastando que o “prévio conhecimento dos fatos possa justificar
ou evitar o ajuizamento de agao” (art. 381, 1II, do CPC).
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7

Se o que se objetiva ¢ a identificagdo de usudrios respor,.
sdveis por determinada conduta praticada por intermédio de
provedores de aplicagdes de internet — a exemplo do envio de
mensagem de e-mail, publicagbes de imagens, mensagens em
redes sociais, dudios, paginas etc. —, o primeiro passo consiste ey,
saber o endereco IP que foi utilizado para a concretizagio dessy
conduta. Isso porque, como jd referido, o tréfego de dados entre
um determinado usudrio e um provedor de aplicagbes ocorre por
intermédio de um endereco IP que lhe foi distribuido por um
provedor de conexdo & internet.

Assim, nesse caso, a postulagio deve seguir o seguinte roteiro:
a) requerimento de quebra do sigilo de dados informéticos, de
modo que o provedor de aplicagoes (Zwitter, Facebook, Googleetc.)
exiba o endereco IP utilizado para a publicacio de determinada
mensagem, informando-se as suas circunstancias (usudrio, dia e
hora); b) requerimento de quebra de sigilo de dados pessoais, para
que esse mesmo provedor de aplicagées informe as informagdes
utilizadas pelo usudrio para abrir a sua conta. No caso de men-
sagens de e-mail, o destinatdrio da mensagem, ao recebé-la, ji ¢
informado também sobre o endereco IP do usudrio que a enviou,
tornando-se desnecessdrio o primeiro requerimento.

Com frequéncia, os dados pessoais informados por ocasiio
do cadastro (nome, enderego etc.) sio falsos. Nesse caso, serd
necessirio passar para um segundo passo, consistente na identifi-
cagio do provedor de conexao a partir do endereco IP informado
pelo provedor de aplicagdes. Essa identificagio ndo ¢ dificil, na
medida em que cada endereco é distribuido pela Internet Assigned
Numbers Authority (IANA). Para tanto, basta inserir o nimero
do endere¢o IP em uma ferramenta Whois, o que pode ser feito
pelo préprio requerente.

Existem diversos websites que permitem o acesso gratuito
ao Whois, a exemplo daqueles que podem ser acessados pelos
enderecos htep://registro.br (para enderecos nacionais) e htep://
www.whois.net. Outros sdo pagos, ofertando informagoes mais
detalhadas. O Whois informa, entre outros, os seguintes dados,
que sio relevantes para a identificagio do usudrio: a) o local do
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enderego IP (pais, geralmente); b) Host name; c) Whois server
(mantenedor do IP); d) /P range (bloco de ntimeros IP que o
provedor de conexio possui); etc. Identificado o provedor de co-
nexdo (Claro, Vivo, Velox, NET etc.), o terceiro passo consistird
no requerimento de quebra de sigilo de dados, possibilitando-se o
acesso as informagoes cadastrais do usudrio junto a essas empresas.
Esse tltimo passo dispensard a mediagao judicial, na hipétese de
o requerente ser o Ministério Piblico ou autoridade policial, por
for¢a do que dispoe a Lei n° 12.850/2013 (art. 10-A, § 1o, I,
c/c arts. 15 a 17). Ainda que essas informagoes sejam falsas, ¢
possivel identifica-lo por metodologias empregadas a partir dos
dados relativos 4 forma de pagamento do servico.

Por outro lado, se o que se quer é a obtencio de um docu-
mento virtual — a exemplo do acesso i caixa de e-mail de um
determinado usudrio em um perfodo especifico, o acesso aos
documentos armazenados em uma conta na “nuvem”, o histérico
de buscas de um determinado buscador, o histérico de localizacio
ou de uso de aplicagdes de transporte, entre outros —, o prévio
conhecimento do endereco IP do usudrio pode ser desnecessério.
Para tanto, serd suficiente a indicagio de informagées como o
enderego de e-mail, nome ou ndmero de identificacio do perfil
nas redes sociais.

4.7.4. Busca e apreensio virtual x interceptagdio de fluxo
de dados: distingoes necessdrias

No cldssico precedente formado por ocasido do julgamen-
to do RE 418416/SC, o Supremo Tribunal Federal consolidou
o entendimento no sentido de que “a protegio a que se refere
o art. 5°, XII, da Constituicio, “¢ da comunicacio ‘de dados’
e nio dos ‘dados em si mesmos’, ainda quando armazenados
em computador”'*. Naquela oportunidade, foi feita uma clara

155.RE 418416/SC, Tribunal Pleno, Relator: Min. Septlveda Pertence, j. 10.5.2006.
cf. voto no MS 21.729, Pleno, 5.10.95, red. Néri da Silveira - RTJ 179/225,
270.
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distincdo entre a comunicagao (“fluxo”) de dados e a obtengig
de dados informéticos “estéticos” — ex.: mensagens de e-mail ¢
documentos armazenados em um dispositivo.

Essa distingdo ¢ também realizada pelo Marco Civil da In-
ternet, cujo art. 7° assegura aos usudrios da internet dois direitog
distintos: a inviolabilidade e sigilo do fluxo de suas comunicagdes
pela internet, salvo por ordem judicial, na forma da lei (incisg
11); a inviolabilidade e sigilo de suas comunicacdes privadas ar-
mazenadas, salvo por ordem judicial (inciso I1I).

No primeiro caso, temos a interceptagio de fluxos de da-
dos, medida que, por forga do art. 5°, XII, da Constitui¢io da
Republica, regulamentado pelo art. 19, pardgrafo tnico, da Lej
n° 9.296/1996, somente pode ser judicialmente deferida para
fins de investigagdo criminal ou instrucio processual relativa
a crime punido com reclusio. Assim, nao ¢ possivel formular,
em processos de natureza cfvel, pedidos de intercepracio de
mensagens em aplicativos de char ou de e-mail, nem mesmo o
acesso 3 senha do usudrio em aplicativos dess:a natureza, 0 que
permitiria 0 monitoramento da comunicagio. E permito, porém,
o empréstimo de prova produzida por meio de interceptacio
do fluxo de dados, em processo ou investigagdo criminal, para
processos civeis e até mesmo processos administrativos, conforrpe
a jurisprudéncia do Supremo Tribunal Federal ™ ¢ do Superior
Tribunal de Justi¢a'”.

No segundo caso, todavia, os dados jd existem e estdo arma-
zenados em algum local, que pode ser um terminal do usudrio
(smartphone, computador etc.) ou um servidor (caixa de e-mail,
iCloud, Goagle Drive etc.). O que temos aqui sio dados estdticos
que podem ser objeto de um pedido judicial de busca ¢ apreensio

156.RMS 36434 AgR/DE Primeira Turma, Relator: Min. Alexandre de Moraes,
DJe 11.10.2019; RMS 30295 AgR/DE Primeira Turma, Relatora: Min. Rosa
Weber, Dje 12.2.2019.

157.MS 24031/DF, Primeira Se¢o, Relatora: Ministra Regina Helena da Costa,
DJe 16.10.2019.
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“fisica” — no caso de celulares, computadores etc. — ou busca e
apreensdo “virtual” (quebra de sigilo telemdtico/informdtico). Eo
que ocorre na formulagdo de pedido de apreensio de mensagens
de e-mail de um determinado periodo, que se encontrem arma-
zenadas na caixa de um determinado usudrio de um servigo de
correio eletronico (Gmail, Hotmail etc.). Nesta hipétese, inexiste
a necessidade de fundamenta¢ao do uso dos dados para fins de
investigagdo criminal ou instrugio processual relativa a crime
punido com reclusio. Tampouco existe a garantia da subsidiarie-
dade prevista no art. 29, II, da Lei n® 9.296/1996, que impede
o deferimento do pedido de interceptagio de fluxo de dados se
“a prova puder ser feita por outros meios disponiveis”.

4.7.5. Busca e apreensio de dispositivos informdticos ou
telemdticos, cadeia de custédia da prova, pericia e

hashing

Em processos civeis ou criminais, é comum a formulagio
de pedidos de busca e apreensio de dispositivos informdticos
(computadores, laptops etc.) ou telemdticos (smartphones) para
fins de obtengido de provas.

Questio relevante consiste em saber se, apreendido o dis-
positivo, seria necessdria a formulagio de novo pedido, voltado
4 extragdo do contetdo jé armazenado. Quanto a isso, a juris-
prudéncia do Superior Tribunal de Justica ¢é sélida no sentido de
que, se ocorreu a busca e apreensio da base fisica dos aparelhos
de telefone celular, ante a relevincia para as investigagoes, “nio
h4 ébice para se adentrar ao seu conteddo jé armazenado, por-
quanto necessario ao deslinde do feito, sendo prescindivel nova
autorizagao judicial para andlise e utilizagio dos dados neles
armazenados’'*%.

158. HC 372.762/MG, Quinta Turma, Relator: Ministro Felix Fischer, DJe

16.10.2017.
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Por outro lado, o ST] considera ilicito o acesso aos dadog
do celular extraidos do aparelho celular apreendido em flagrante
delito, “quando ausente de ordem judicial para tanto, ao entendj-
mento de que, no acesso aos dados do aparetho, se tem a devassy
de dados particulares, com violagdo 4 intimidade do agente™'s,

Apreendido o dispositivo mediante ordem judicial, a ativida-
de pericial exige cuidados relativos & cadeia de custédia da prova,
assim compreendido “o conjunto de todos os procedimentos
utilizados para manter e documentar a histéria cronoldgica do
vestigio coletado em locais ou em vitimas de crimes, para ras-
trear sua posse e manuseio a partir de seu reconhecimento até o
descarte” (art. 158-A do CPP).

Um método valioso para a sua preservagdo consiste no uso
de ferramentas de hashing. Cuida-se de operagao realizada por
meio de aplicativo que cria um cédigo tnico (hash) para quais-
quer dados que sejam nele inseridos, tornando-se extremamente
relevante para fins de preservagio da integridade de uma evidéncia
digital coletada. A titulo de exemplo, ao se utilizar o aplicativo
de hashing no contetdo de um disco rigido (HD) externo ou
no contetido armazenado por um aparelho celular, serd gerado
um ndmero de hash Gnico. Se um Unico arquivo daquela base de
dados for modificado, o ntimero Aash serd diverso. Assim, qualquer
alteracio no contetido poderd ser identificada pela comparagio
entre o niimero Aash inicial e o nimero apds a suposta alteracio,

tornando-se inservivel a prova'®.

159. AgRgno HC 542940/SP, Sexta Turma, Relator: Nefi Cordeiro, DJe 10.3.2020.

160. Truong, Tri. Hashing in the Cloud: The Private Search Defense Is Active and
Potent. MU Law Review, vol. 72, p. 343-350, 2019; Branham, Rebekah. Hash
it out: fourth amendment protection of electronically stored child exploitation.
Abkron Law Review, vol. 53, p. 217-244, 2019.
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4.7.6. Pedidos de preservagdio de conteiido

O Marco Civil da Internet (Lei n°® 12.965/2014) também
disciplina um instrumento bastante utilizado na experiéncia es-
trangeira, consistente nas requisi¢des de preservagio de contetdo.
A sua relevincia decorre nio apenas da limitacao temporal que a
legislagio estabelece para a guarda dos dados de conexdo e acesso,
mas sobretudo da facilidade com que os usudrios de aplicacoes
de internet podem excluir o registro de dados, especialmente
ap6s a edigdo da Lei Geral de Protecio de Dados Pessoais (Lei
n° 13.709/2018).

Na forma do art. 13, § 29, e art. 15, § 2°, do Marco Civil da
Internet, a autoridade policial ou administrativa ou o Ministério
Publico poderdo “requerer” cautelarmente que os registros de
conexao ou os registros de acesso a aplicagdes de internet sejam
guardados por prazo superior ao previsto na lei (um ano, para os
registros de conexdo; seis meses, para os de acesso a aplicagdes).

Apesar da literalidade do texto legal, compreendemos que
a regra em questdo ndo trata propriamente de um requerimento,
mas sim de uma verdadeira requisigdo, com conteido de ordem
direta aos provedores de conexio e de aplicagdo, como a expe-
riéncia estrangeira ensina. Isso porque, a luz do que dispdem o
art. 13, § 30, ¢ o art. 15, § 29, a autoridade “requerente” terd o
prazo de 60 (sessenta) dias, contados a partir do “requerimento”,
para ingressar com o pedido de autorizagio judicial de acesso aos
registros previstos no caput. Se acaso fosse necessdria a prévia
autorizagdo judicial para a mera preservagio de dados, essa ferra-
menta careceria de utilidade, na medida em que o lapso temporal
entre o requerimento e o deferimento judicial a tornaria inécua.
Além disso, bastaria o requerimento judicial de acesso imediato
aos dados, nio havendo utilidade em primeiramente se pedir
judicialmente a sua preservagio.

Em aten¢io a disciplina legal, diversos provedores de apli-
cagbes de internet j4 estabeleceram ferramentas automatizadas de
preservagio de contetido, acessiveis em websites especificos. E o
caso do Facebook, rede social que desenvolveu uma plataforma

321



322

CONSTITUCIONALISMO DIGITAL E DEVIDO PROCESSO LEGAL - Jodo Paulo Lordelo

especifica, denominada Facebook Records (https:/ [www.facebook.
com/records/login/), destinada a “solicitagées online para auto.
ridades de aplicagio da lei”.

Embora a preservagdo do contetido seja alcangada extrajy.-
dicialmente, o seu acesso depende de prévia autorizagio judicial,
Excepcionalmente, a experiéncia revela que os provedores de
aplicagbes de internet disponibilizam diretamente dados de
acesso e até mesmo conteddos privados, em hipéteses como
as de flagrantes de crimes ou de indicios de planejamento de
suicidios de usudrios.

4.7.7. A coleta de evidéncias criminais por requisicio
Jjudicial dirveta ou acordos de cooperacdo mitua

(MLAT)

A natureza “além das fronteiras” dos provedores de aplicagées
de internet tem gerado um importante debate sobre “se, e em
que extensio, os tribunais podem expedir mandados obrigando
os provedores de acesso a internet e fornecer esses dados em
cumprimento a ordens judiciais”®'. O tema desafia os limites
territoriais do exercicio da jurisdigao, na medida em que tais pro-
vedores (a exemplo do Google ou do Facebook) prestam servigos
em miltiplos pafses e possuem servidores em multiplos outros.

Nos dltimos anos, diversos pafses aprovaram leis locais,
estabelecendo obrigagoes de guarda de registros de acesso a apli-

161. MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Constituciona-

lismo digiral e jurisdi¢io constitucional: uma agenda de pesquisa para o caso
brasileiro. Revista Brasileira de Direito, vol. 16, n. 1, p. 1-33, 2020, p. 22-28.
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cagoes de internet'®, a exemplo do art. 15 do MCI'®®, 0 que tem
gerado criticas quanto a fragmentacao da disciplina da internet'®.

Um caso emblemadtico consiste no julgamento do caso United
States v. Microsoft Corporation'®, em que a Suprema Corte dos
Estados Unidos foi chamada a decidir a respeito da validade de
uma requisi¢ao judicial direta, realizada por um juiz da primeira
instincia. Por meio dessa decisdo, jufzo autorizou o governo dos
EUA a acessarem dados armazenados pela Microsoft na Irlanda,
com o objetivo de colher elementos de informacio relativos a
uma investigacio pelo delito de tréfico de drogas nos EUA. A
autoriza¢do judicial fundamentou-se no Stored Communications
Act. Por outro lado, a Microsoft argumentava que a “apreensio”
dos dados armazenados na Irlanda configuraria uma busca e
apreensdo extraterritorial'®, em desrespeito aos limites da juris-
di¢do dos EUA. Para a companhia, seria necessdrio um pedido de
cooperacio internacional & Irlanda, em lugar da requisi¢io direta.
Antes que o tema pudesse ser enfrentado pela Suprema Corte, a

162. DASKAL, Jennifer. Privacy and Security Across Borders. Yale Law Journal
Forum, v. 1029, p. 1-16, 2019,

163. Lein® 12.965/2014: “Art. 15. O provedor de aplicacoes de internet constituido
na forma de pessoa juridica e que exerga essa atividade de forma organizada,
profissionalmente e com fins econdmicos deverd manter os respectivos registros
de acesso a aplicagbes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento”.

164. LAMBACH, Daniel. The Territorialization of Cyberspace. International Studies
Review, vol. 2, n. 3, p. 482-506, 2020.

165. ESTADOS UNIDOS DA AMERICA. United States v. Microsoft Corporation.
On writ of Certiorari To The United States Court of Appeals for The Secound
Circuit, 584 U. S, 2018.

166. MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Constituciona-
lismo digital e jurisdigdo constitucional: uma agenda de pesquisa para o caso
brasileiro. Revista Brasileira de Direito, vol. 16, n. 1, p. 1-33, 2020, p. 22-28.
Cf. também: Vargas-Ledn, Patricia A. Microsoft Corp. v. United States and the
‘Hot Pursuit’s A Case Study Against the Application of the Law of the Sea into
the Cyberspace. Zeitschrift Fiir Ausliindisches iffentliches Recht Und Vélkerrecht,
vol. 81, n. 3, p. 755-780, 2021.
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causa perdeu o objeto, em razio da aprovagio do CLOUD A,
que passou a disciplinar o tema de forma diversa.

Atualmente, como explicam Mendes e Fernandes, nao
apenas o CLOUD Act americano, como também as propostas de
negociagoes do e-Evidence Regulation na Unido Europeia cami-
nham para uma situagio intermedidria, em que essas “jurisdi¢des
ndo abririam mio do poder de requisi¢do direta dos dados, mas
compartilhariam com os paises estrangeiros regras de cooperagio
jurisdicional claras para a protegio da privacidade e de outros
direitos™®”. Nesse sentido, dispée 0 CLOUD Act que, como regra,
os provedores de internet devem cumprir os mandados judiciais
de requisi¢do de dados ainda que estes estejam armazenados fora
dos EUA. O ato, todavia, estabelece duas excecoes, nas quais a
requisicdo direta ndo ¢ possivel: a) quando o usudrio do servigo
cujos dados devem ser fornecidos néo for um cidaddo norte-
-americano ou ndo residir nos EUA; b) quando a coleta dos
dados puder ensejar uma violagao das leis do pais estrangeiro!®®,

No Brasil, o tema é tratado no caput do art. 11 do MCI, ao
dispor que, como regra, em qualquer operagio de coleta, armaze-
namento, guarda e tratamento de registros, de dados pessoais ou
de comunicagbes por provedores de conexdo e de aplicagbes de
internet em que pelo menos um desses atos ocorra em territério
nacional, deverdo ser obrigatoriamente respeitados a legislacdo
brasileira e os direitos a privacidade,  prote¢io dos dados pessoais
e ao sigilo das comunicagdes privadas e dos registros.

O seu § 1° acrescenta que essa regra ¢ aplicdvel aos dados
coletados em territério nacional e ao contetido das comunica-
coes, desde que pelo menos um dos terminais esteja localizado
no Brasil. Por seu turno, o § 2° acrescenta que a obrigacio geral
do caput ¢é aplicdvel mesmo que as atividades sejam realizadas

167. MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Constituciona-

lismo digital e jurisdicio constitucional: uma agenda de pesquisa para o caso
brasileiro. Revista Brasileira de Direito, vol. 16, n. 1, p. 1-33, 2020, p. 27.
168. Cf. https://www.justice.gov/dag/cloudact. Acesse em: 9 dez. 2021.
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por pessoa juridica sediada no exterior, desde que oferte servigo
ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econdmico possua estabelecimento no Brasil.

Isso significa que, como firmado pelo Superior Tribunal
de Justica, “por estar institu{da e em atuacdo no Pafs, a pessoa
juridica multinacional submete-se, necessariamente, is leis bra-
sileiras, motivo pelo qual se afigura desnecessdria a cooperagio
internacional para a obtengio dos dados requisitados pelo juizo™'®.
Em outras palavras, prestado o servigo no Brasil, torna-se desne-
cessdrio o uso dos acordos de assisténcia mutua (MLAT), que sio
naturalmente mais morosos (e frequentemente nio cumpridos),
por demandarem que o Estado requerente faga uma solicitacio
pelas vias diplomdticas e aguarde a resposta do Estado que detém
o controle sobre as provas requeridas.

O regime do MCI ¢ objeto de debate na Agio Direta de
Inconstitucionalidade (ADC) n° 51, ainda pendente de julgamento
pelo STE, ajuizada pela Federagio das Associagoes das Empresas
de Tecnologia da Informacio — ASSESPRO NACIONAL, com
o objetivo de ver declarada a constitucionalidade do Decreto
Executivo Federal n° 3.810, de 2 de maio de 2001, que promul-
gou o Acordo de Assisténcia Judicidrio-penal entre o Governo da
Repblica Federativa do Brasil e o Governo dos Estados Unidos
da América (Mutual Legal Assistance Treaty — MLAT), do ar-
tigo 237, inciso II, do CPC, e dos artigos 780 ¢ 783, do CPP.
O objetivo ¢ que as autoridades de persecugio penal brasileiras
utilizem o MLAT sempre que precisem de autorizagio judicial
para acesso a dados que se encontrem em servidores fora do Brasil.

De um lado, colocando de lado os interesses das big rechs
quanto ao funcionamento global dos seus modelos de negécio,
nfo hd dividas quanto 4 relevincia da preocupagio com a violagio

169.RMS 55.109/PR, Relator: Ministro Reynaldo Soares da Fonseca, Quinta Turma,
julgado em 7/11/2017, DJe 17.11.2017.
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das leis de protecdo de dados vigentes no local das suas sedes'”,
Basta imaginar um 6rgio de persecugio penal em um pafs sem
aprego aos direitos fundamentais requisitando o encaminhamento
indiscriminado de dados de usudrios brasileiros.

Por outro lado, a obrigatoriedade da adogéo do MLAT traria
resultados bastante negativos a persecu¢ao nacional. Segundo
levantamento divulgado em audiéncia piblica conduzida pelo
STE, 74% dos pedidos feitos pelo Brasil aos EUA por meio do
MLAT nio tiveram resposta positiva. Apenas 26% tiveram cum-
primento total ou parcial, de acordo com levantamento feito pelo
Ministério da Justica entre 2016 e 2019. Além disso, a média de
demora é de 10 (dez) meses'’".

Como se nio bastasse, o cardter descentralizado do arma-
senamento de dados (muitas vezes em fracionados em multiplos
servidores “na nuvem”) acaba gerando o fendmeno da ubiquidade
digital. Em algumas situagoes, a coleta de dados de‘ uma Gnica
pessoa, a exemplo de um suspeito de atividade terrorista, poderia
resultar em dezenas de pedidos de cooperago internacional, na
medida em que seus dados podem estar pulverizados em servi-
dores localizados em diversos pafses. E mais: periodicamente,
esses dados podem ser automaticamente remanejados a outros
servidores, em razio de ferramentas automatizadas de realocagdo
por eficiéncia. Isso pode gerar a constante perda de objeto dos
pedidos de cooperagao, decorrente da migracdo de dados. Em
algumas situagbes, nem mesmo o representante do provedor de
aplicagbes pode saber, com facilidade, em que pals se encontra

170. MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Constituciona-
lismo digital e jurisdicdo constitucional: uma agenda de pesquisa para o caso
brasileiro. Revista Brasileira de Direito, vol. 16, n. 1, p. 1-33, 2020, p. 24.

171.C£. PORTAL JOTA. O alcance do MLAT em investigagGes criminais em de-
bate no STF: Audiéncia publica reuniu autoridades brasileiras, pesquisadores,
representantes de empresas ¢ dos EUA. Disponivel em: htps://www. jota.info/
coberturas- especiais/liberdade—de—expressao/mlat—stf—audiencia- 11022020.
Acesso em: 9 dez. 2021.
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o servidor de alocagao, em razio da existéncia de algoritmos
automatizados que cuidam dessa tarefa.

Como resolver o impasse?

A melhor solugdo parece ser aquela jd prevista no capur do
art. 11 do MCI, ao estabelecer a aplicagio da lei brasileira sempre
que ao menos uma das operagdes indicadas (coleta, armazena-
mento, guarda ou tratamento de registros, de dados pessoais ou
de comunicagoes por provedores de conexio e de aplicacbes de
internet) ocorra em territério nacional. Eis o lastro de territoria-
lidade a fundamentar o exercicio da jurisdigio.

Uma segunda opgdo consistiria na adogio, como solugio
intermedidria, daquilo que estabelece CLOUD Act americano.
Assim, como regra, os provedores de aplicagdes de internet de-
veriam cumprir os mandados judiciais de requisi¢io de dados,
ainda que estejam armazenados fora Brasil; excepcionalmente, a
requisi¢do direta poderia ser afastada quando a coleta dos dados
puder ensejar uma violagdo das leis do pafs estrangeiro'”. Pres-
tigia-se o regime mais protetivo aos direitos fundamentais. Essa
solugio, porém, pode se tornar de dificil aplicagio na hipétese de
atividades desenvolvidas, a0 mesmo tempo, em multiplos paises
(como na ubiquidade digital). Além disso, pode resultar, a longo
prazo, em um estimulo aos provedores de aplicagoes, de modo a
estabelecerem suas sedes em locais estratégicos, com o objetivo
de se furtar a0 cumprimento das obrigagoes.

172. Ct. hetps://www.justice.gov/dag/cloudact. Acesso em: 9 dez. 2021.

327




CONCLUSAO

Ao final do exposto, apresentam-se as seguintes conclusées,
sem prejuizo de outras ilagoes realizadas ao longo do texto.

Ao longo dos trés primeiros capitulos, duas importantes
premissas foram estabelecidas. A primeira consiste na compreen-
sio do devido processo legal como uma garantia adaptativa do
rule of law, que hé de ser responsavelmente ampliada para novos
contextos fora da relacio individuo-Estado. A segunda é percepgao
da 44 revolugio industrial como um fenémeno que trouxe novos
desafios juridicos & humanidade, sobretudo no campo da prote-
cio dos direitos fundamentais. Enquanto o constitucionalismo
tem sido tradicionalmente desenvolvido para limitar os poderes
governamentais, novas forgas privadas surgiram ameagando a
protegio dos direitos fundamentais.

Na realidade ora experimentada, nao apenas atores privados
tém exercido, de forma discricionéria, poderes capazes de afetar
diretamente o gozo de direitos fundamentais pelas pessoas em
geral, como também o Poder Publico tem utilizado ferramentas
algoritmicas em variados campos, sem as garantias adequadas. Em
ambos os casos, é possivel identificar uma elevada concentragio
de poder, em detrimento da autonomia dos individuos.

Esse contexto permite estabelecer os contornos do que
pode ser denominado “devido processo digital”, “devido pro-
cesso tecnolégico” ou “devido processo 4.0” em suas dimensoes
procedimental e substantiva. Tal instituto juridico hd de ser com-
preendido como o elemento-chave capaz de impedir a escalada
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do tecnoautoritarismo, firmando um marco civilizatério m{nimo
do humanismo digital.

Aincidéncia da cldusula do devido processo legal nas relagoes
envolvendo individuos e o Estado ¢ tema menos problemdtico.
Afinal, desde as suas mais remotas influéncias histéricas, a cldusula
opera como uma espécie de metonimia do Estado de Direito,
prevenindo os individuos contra a¢des estatais arbitrarias.

Na auséncia das garantias minimas para um ecossistema
digital, serd possivel a intervengdo judicial preventiva (ex post)
ou repressiva (ex ante), em forma de tutela individual ou cole-
tiva. Particularmente quanto as garantias relativas ao exercicio
do contraditério e da ampla defesa, elas variario de acordo com
a gravidade da privacio ao direito, conforme reconhecido pela
SCOTUS em Mathews v. Eldridge. Em outras palavras, as garan-
tias, se ndo previamente estabelecidas em lei, deverao ser extraidas
das caracteristicas de um assunto em particular, a exemplo da
severidade da privacio e do interesse publico existente.

Mas hd algo além das relagdes entre individuos e Estado.
O regime de quase monopdlio, a questiondvel manipulagio de
dados privados e a massiva tendéncia expansiva sobre outros
campos desafia ndo apenas o exercicio de direitos fundamen-
tais, mas também a institucionalizacio da esfera publica digital.
Afinal, o monopdlio informacional torna-se um problema para
a constitui¢do das novas midias, o que nio se reduz a questées
econdmicas. Cuida-se de um contexto que questiona a prépria
constitui¢do da internet global, marcada por relagbes assimé-
tricas de poder. A falta de transparéncia em suas estruturas de
governanca levanta questdes constitucionais de democracia e de
controle publico. Essa abordagem parte do pressuposto de que os
direitos constitucionais servem nio apenas a prote¢o de direitos
individuais, mas também de institui¢6es sociais vulnerdveis, como
a arte ou a ciéncia, afastando-as de tendéncias totalizantes que
operam na sociedade.

Disso decorre que a permeabilidade da cldusula do devido
processo legal, como metonimia do Estado de Direito, as rela-
¢oes assimétricas travadas no contexto das tecnologias digitais
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