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Equipe envolvida

Os slides que serao utilizados nesse ano sao baseados no curso desenvolvido para
0s anos 2020, 2021 e 2022. Participaram da concepgao do curso e desenvolvimento
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> Prof. Dr. André Kubagawa Sato
> Prof. Dr. Marcos de Sales Guerra Tsuzuki
> Prof. Dr. Edson Kenji Ueda
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> Prof. Dr. André César Martins Cavalheiro
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Barramentos de campo sem fio



- Barramentos de campo sem fio

> Autilizagdo de barramentos de campo sem fio em ambientes industriais possui
requisitos desafiadores.

> Avelocidade de transmissao esperada deve ser a mesmo dos barramentos de
campo cabeados que oferecem velocidades de centenas de kilobits até
dezenas de megabits por segundo.

> Os transceivers devem seguir padroes eletromagnéticos compativeis
restringindo sua poténcia e frequéncias de operagao. Além disso deve ser
imune a ruido eletromagnético.

» O suprimento de energia para dispositivos sem fio € um outro aspecto
importante.

» Usualmente utilizam-se baterias ou dispositivos que podem ser carregados
através de transmissao de energia sem fio.

> A capacidade limitada das baterias impoe que técnicas de transmissao de
dados com baixo custo de energia deve ser previsto.



- Barramentos de campo sem fio

> Os barramento de campo atualmente em uso podem ser classificados em dois
grupos:
> solugoes baseadas na norma IEEE 802.11 WLAN (wireless local networks),
> solugoes baseadas na norma IEEE 802:15 WPAN (wireless personal area network)
como os protocolos Zigbee, Wireless-HART, ISA 100.11a e IEC 62601.
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- Barramentos de campo sem fio

> Aevolucado das tecnologias de barramentos de campo sem fio € apresentada
na figura abaixo:
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- Padrao IEEE 802.15.4

> 0 alcance de distancia basico é definido como 10 metros a uma taxa de
comunicagdo de 250 kbit/s.

> Para sistemas com maior restricao de consumo de energia taxas menores de
comunicacao podem ser utilizadas.
> As principais caracteristicas do padrao incluem:
> possibilidade de utilizagdo em sistemas de tempo real devido a utilizagao de slots
de tempo reservados (Guranteed Time Slots - GTS),
> evita colisdes através de CSMA/CD,
> suporte para comunicagao segura,
> funcodes para gerenciamento de energia,
> suporte para aplicagoes sensiveis ao tempo e taxas de transferéncia devido a
possibilidade de utilizagao dos modos CSMA/CD ou TDMA,
> dispositivos podem usar diferentes frequéncias de comunicacao (868/915/2450
MHz).



- Modelo de referéncia 0SI

> O padrao IEEE 802.15.4 define apenas o protocolo da camada fisica.

> Ainteragdo com camadas superiores é realizada através de duas camadas
denominadas sub-camada de convergéncia (convergence sublayer) e a
sub-camada de controle logico (IEEE 802.2 logical link control sublayer).
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- Wireless HART

> O protocolo HART foi desenvolvido inicialmente para prover dados
diagnosticos utilizando o padrao 4-20mA.

> O protocolo Wireless HART & uma extensao do procolo HART

> O desenvolvimento do protocolo teve inicio em 2004 pelo consorcio HART
Communications Foundation.

> 0 lancamento oficial foi feito em 2007.

> Afigura abaixo apresenta um diagrama esquematico de um sistema utilizando
protocolo Wireless HART:
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- Caracteristicas

> As principais caracteristicas do Wireless HART sao resumidas a seguir:

> baixo consumo de energia e dispositivos de baixo custo,

> taxa de dados de 250Kbps por canal na faixa de 2.4GHz,

> baseado no padrao IEEE 802.15.4,

> 0 acesso ao meio fisico & baseado nos métodos TDMA e CSMA/CA,

> implementacao de mecanismos de self-healing network, i.e., se um no fica
avariado é possivel utilizar rotas alternativas para transmissao de dados,

> totalmente compativel com o protocolo HART (versao cabeada).



- Modelo de referéncia 0SI

> Atabela a seguir ilustra uma comparagdo ente os protocolos HART, Wireless

HART e ZigBee:

TABLE 31.1 1SO/OSI7 Layer Model: Comparison among HART, WirelessHART, and ZigBee

Standard
Layer

HART WirelessHART

Zighee

Application

Presentation
Session

Transport
Network
Data link

Physical

Command oriented, predefined data types and
application procedures
Auto-segmented transfer of large amount of data,
reliable stream transport, and negotiated segment sizes
— Power Optimized redundant
path mesh network

Token passing Time synchronized channel

master/slave hopping

Simultaneous analog IEEE 802.15.4-2006 at 2.4 GHz
and digital signaling
(4-20 mA wire)

Application and
security

Ad-hoc routing,
mesh networks
IEEE 802.15.4-2006

IEEE 802.15.4-2006




- Protocolo ISA100.11a

> O protocolo ISA100.11a cujo nome oficial é "Wireless Systems for Industrial
Automation: Process Control and Related Applications" foi desenvolvido pelo
International Society of Automation (ISA) e lancado em 2009.

> Afigura abaixo ilustra um diagrama esquematico de uma tipica configuragao
de equipamentos utilizando 1SA10.11a:
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» O protocoloa permite a utilizagao de varias topologias.



- Modelo de referéncia 0SI

> Afigura abaixo apresenta as camadas do modelo de referéncia que estao
implementadas no protocolo ISA100.11a:
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- Meio Fisico

> Diagrama esquematico de um dispositivo enfatizando conexao via radio 2.4Ghz:
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- Coexisténcia

» Transmissao em frequéncias que permitem a coexisténcia com o protocolo
IEEE 802.11b:

IEEE 802.11b/g/n (Wi-Fi) [SA100.11a
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- Protocolo IEC 62601 WIA-PA

» O protocolo WIA-PA foi desenvolvido pelo Chinese Industrial Wireless Alliance
(CIWA) e aprovado em 2007.

> Posteriormente o Institute of Electrotechnical Comission aprovou o protocolo
como IEC 62601.
> Dois tipos de topologia podem ser utilizados: star e mesh-star.

» A comunicagao entre roteadores segue uma topologia mesh, enquanto que a
comunicacao entre o roteador e um dispositivo de campo segue a topologia
star.

> Dessa forma a comunicagao entre o dispositivo de campo e o gateway segue a
topologia mesh-star.
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- Rede tipica

> Um diagrama esquematico de uma rede tipica WIA-PA é apresentado na figura

abaixo:
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FIGURE 34.3 Typical WIA-PA network.

> Afigura ilustra roteadores, dispositivos de campo e handhelds.
» E possivel utilizar redundancia de roteadores.



- Modelo de referéncia 0SI

» Camadas do modelo de referéncia OSI implementados no protocolo WIA-PA é
ilustrado na figura abaixo:
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Application layer Communication Relationship (VCR): publisher/subscriber, report source/sink.
client/server

Star and star-mesh topologies—Static redundant routing-packet and data

Network layer aggregation— Fragmentation/reassemble data

Hybrid CSMA and TDM A—Frequency hopping (3 types)—IEEE 802.15.4 MAC
Data link layer extension (use the inactive period of superframe)—Choose channel
adaptative

Physical layer 1EEE 802.15.4 radios




- Coexisténcia

> O Protocolo pode utilizar 16 canais diferentes.

> Se é necessario a coexisténcia dispositivos utilizando IEEE 802.11b é possivel
uma solucao com até 4 canais como pode ser obervado na figura abaixo:
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Redes de sensores sem fio




- Redes de sensores sem fio

» Uma rede de sensores sem fio se refere a uma configuracao de sensores (nds)
dispersos espacialmente que monitoram e coletam dados do ambiente.

» Cada no6 tem capacidade de processamento e acesso a rede.

> Atopologia ndo é necessariamente estatica, ja que cada no pode ter
visibilidade de varios outros nos podendo escolher para qual no propagar a
informagao. Isso é importante caso algum no ficar avariado.
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- Areas de aplicagdo

> Inicialmente as redes de sensores sem fio foram idealizadas para a
monitoragao do meio ambiente.

> Atualmente as aplicagoes de WSN sdo realizadas nas mais diversas areas
como: agricultura, controle de processos, saide, cidades inteligentes (smart
cities), smart grids, etc.
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- Areas de aplicagao
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- Redes de sensores sem fio

> Os nds podem propagar as informagoes para um no central onde é realizado
uma fusao sensorial, ou seja, estimacdo de grandezas a partir de dados
decentralizados.

» Também podem ser utilizados varios nos locais que realizam fusao sensorial,
nesse caso, as estimativas tem carater parcial.

(a) (b) (e)
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- Redes de sensores sem fio moveis
> Enxame de drones atuando como uma rede de sensores sem fio:
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- Plataformas de Hardware/Software

> A concepgao das redes de sensores sem fio prevé a utilizacao de hardware com
recursos reduzidos e com baixo consumo de energia.

> Alguns sistemas operacionais foram desenvolvidos especialmente para esse
fim:

> TinyOS,

> Contiki OS,

> Riot OS,

> Mantis OS,

> LiteOS,

> Nano-rk OS, etc.
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- Plataformas de Hardware/Software

> Muitos protocolos para redes de sensores sem fio estao sendo utilizados
atualmente como por exemplo: Zigbee, ISA100.11a, WirelessHART, MiWi,
6LOWPAN, Thread, Matter e SNAP.

> Todos os protocolos sao baseados no padrao IEEE 802.15.4 que especifica a
camada fisica e efetua o controle de acesso para redes sem fio pessoais de
baixas taxas de transmissao (low-rate wireless personal area network -
LR-WPAN).
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Redes Wireless - ZigBee

» O protocolo ZigBee & um protocolo do tipo mesh sem fio de baixo custo
poténcia, taxa de transmissao e complexidade.

> O protocolo é baseado no padrao IEEE 802.15.4.

> Afigura a seguir ilustra as camadas do protocolo:

User Defined
) \

Application Layer (APL)
Application Zigf?ee
Objects De\_nce Defined by
Object ZigBee
Standard .
Application Support Sublayer (APS) ZigBee
Security > Wireless
Services Networking
Network Layer (NWK) D,
Medium Access Control Layer (MAC) Defined by
IEEE 802.15.4
Physical Layer (PHY) Standard j

Radio Transceiver

Figure 1.3: ZigBee Wireless Networking Protocol Layers
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- ZigBee x Bluetooth x IEEE 802.11b

> Afigura a seguir ilustra uma comparagao entre redes locais:

4 power Consumption
Complexity

Cost Data Typical Application

Rate Range Examples
: 20to Wireless Sensor

AR 250 Kbps 10-100m Networks
Bluetooth

1103 Wireless Headset
RlCtcoth Mbps 2-10m Wireless Mouse
IEEE 1t011 30-100 Wireless Internet

Data Rate 802.11b Mbps —100m Connection

>

Figure 1.1: Comparing the ZigBee Standard with Bluetooth and IEEE 802.11b
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- Plataformas de hardware

> Afigura a seguir ilustra algumas plataformas de hardware para redes ZigBee:
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> Afigura a seguir ilustra a concepcao de uma aplicacao residencial utilizando

rede ZigBee:

Controllers X
(inside TV and DvD) ~ Recess Light
Temperature Sensor
in each room i i
( ) 1 . . J Light Switch
o0 .
Air Damper Motor .
Controller (regulates the —2 Emecnallnmem
flow of air to each room) L] enter —_—
L . HVAC Controller Smoke Detector
ofc - Panel &\ (in each room)
Computer Mouse Entertainment o
l e Remote Controller ,‘_,f— Utility Meters
Personal "i
Computer > Motion Detector
3
Water
Irrigation Securit oy Water Heater
y Heater Controller
Controller I’ . vidho System
Panel
Doorbell °
Soil Moisture P
Sensor Garage Door)
o Opener Garage Door
° q_J Remote

Outdoor Landscaping



Internet das Coisas




- Internet das Coisas

> Alnternet das Coisas (loT - Internet of Things) € uma arquitetura composta por
dispositivos com capacidade de sensoriamento, processamento, e conexao de
rede sem fio (ndo necessariamente conexao a Internet).

> O conceito foi proposto em 1999, por Kevin Ashton, no Laboratorio de Auto-ID
do MIT, onde se realizavam pesquisas no campo da identificacao por
radiofrequéncia em rede (RFID) e tecnologias de sensores.

> Alguns autores consideram que as redes de sensores sem fio sao a base da IoT.

> Os limites e interfaces de cada tecnologia (ou conceito) ndo sdo claros dentro
da literatura.
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- Areas de aplicagdo

> Afigura abaixo
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Sistemas Ciberfisicos




- Sistemas Ciberfisicos

» Sistemas ciberfisicos (CPS) sao sistemas de alta complexidade em que
sistemas fisicos sao controlados por algoritmos de computador.

> Nesse ambiente os sistemas fisicos e os componentes de software sao
fortemente conectados podendo operar em diferentes escalas espaciais e
temporais.

» Um sistema CPS tem caracteristicas de sistemas hibridos multi-escala, ou seja,
possui sistemas de eventos discretos conectados a sistemas de variaveis
continuas em diferentes niveis hierarquicos.

> Interconexao entre os componentes requer ampla utilizagao de redes de
comunicacao com e sem fio.
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> Proposta de arquitetura para sistemas CPS:

= Self-configure for resilience
= Self-acunn for variation
» Sell-aptireins for disturbacss

# Integrated simulation and myethaiis
* Remote viualization for human
= Collaborative diagnostics and decitlon making

MZEZO==0ZC™
M= C@—=0==p

= Tain model for components snd machines

= Tima machine for variation identification and
Ry

# Clustering for similarity in data mining

= Semprt gebyticy for
= Comporent machine health
= Metulii-d dsta |
= Degradation and performance prediction

= Phag & Play
& Tather-free communication
# Spnior neteork
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- Indistria 4.0

> O termo indUstria 4.0 se refere a uma suposta 4a. revolugao industrial que esta
sendo desenvolvida a partir da tecnologia da informacao.

> E proposto dentro do conceito de indistria 4.0 a utilizacdo de um vasto
conjunto de tecnologias digitais como por exemplo: sistemas ciberfisicos,
internet das coisas, manufatura aditiva, computagao em nuvem, gémeos

digitais e inteligéncia artificial.

INDUSTRY 1.0

Mechan  ation, steam
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&)

1784
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1870

INDUSTRY 3.0

Automation, computers  Cyber Physical
and electronics Systems, internet of
things, networks

On6

1969 TODAY
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