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1. INTRODUÇÃO
TRANSFORMAÇÃO DIGITAL NA SAÚDE



SAÚDE INTELIGENTE: INTRODUÇÃO
COVID-19 E INTERNET OF MEDICAL THINGS
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Singh, Ghanshyam & 
Iddi, Hashim & Thakur, 
Prabhat & Nissanov, 
Uri. (2021). FSS 
superstrate antenna 
for satellite cynosure 
on IoT to combat 
COVID-19 pandemic. 
Sensors International. 
2. 100090. 
10.1016/j.sintl.2021.10
0090. 



IoMT – IoT na área médica
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Plano Brasileiro de IoT - Saúde
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Hospital Inteligente
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2. FUNDAMENTOS



SAÚDE INTELIGENTE: FUNDAMENTOS
DIGITIZATION, DIGITALIZATION, DIGITAL TRANSFORMATION. Source: Defining Digital Public Health and the Role of 
Digitization, Digitalization, and Digital Transformation: Scoping Review.  
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SAÚDE INTELIGENTE: FUNDAMENTOS
HEALTHCARE 4.0
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SAÚDE INTELIGENTE: FUNDAMENTOS
TRANSFORMAÇÃO DIGITAL NA SAÚDE
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 HEALTH 4.0; HEALTHCARE 4.0; SMART HEALTH; SMART HEALTHCARE
 DIGITAL HEALTH; DIGITAL HEALTHCARE
 E-HEALTH, M-HEALTH
 HOSPITAL 4.0; SMART HOSPITAL
 MEDICINE 4.0
 IOMT



SAÚDE INTELIGENTE: FUNDAMENTOS
HEALTHCARE 4.0 
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Khelassi ET AL. Health 4.0: 
Applications,  
Management,Technologies 
and Review. Medical 
Technologies Journal



SAÚDE INTELIGENTE: FUNDAMENTOS
HEALTHCARE 4.0: MUDANÇA DE PARADIGMA
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Khelassi ET AL. Health 4.0: 
Applications,  
Management,Technologies 
and Review. Medical 
Technologies Journal



SAÚDE INTELIGENTE: FUNDAMENTOS
HEALTHCARE 4.0: QUADRO DE REFERÊNCIA
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Khelassi ET AL. 
Health 4.0: 
Applications,  
Management,Techn
ologies and Review. 
Medical 
Technologies Journal



SAÚDE INTELIGENTE: FUNDAMENTOS
HEALTHCARE 4.0: CENÁRIOS DE APLICAÇÃO
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Giuseppe Aceto, Valerio Persico, 
Antonio Pescapé,
Industry 4.0 and Health: Internet of 
Things, Big Data, and Cloud 
Computing for Healthcare 4.0



SAÚDE INTELIGENTE: FUNDAMENTOS
HEALTHCARE 4.0: TENDÊNCIAS
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 Crescimento da assistência médica sob demanda (os pacientes querem assistência médica em 
seu próprio horário)

 Importância do big data na saúde

 Tratamento de pacientes com realidade virtual

 Crescimento de dispositivos médicos vestíveis

 Saúde preditiva

 inteligência artificial

 Blockchain e a promessa de melhores registros eletrônicos de saúde

https://www.digitalauthority.me/resources/state-of-digital-transformation-healthcare/



SAÚDE INTELIGENTE: FUNDAMENTOS
IOMT: IMPACTOS
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SAÚDE INTELIGENTE: FUNDAMENTOS
IOTM: Ecossistema
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SAÚDE INTELIGENTE: FUNDAMENTOS
Ecossistemas Médicos,  tradicional vs novo 
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Aman, Azana  
Aman et al. 
IoMT amid 
COVID-19 
pandemic: 
Application, 
architecture, 
technology, and 
security. 



SAÚDE INTELIGENTE: FUNDAMENTOS
IOMT: Consumer Grade Wearable IOT
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SAÚDE INTELIGENTE: FUNDAMENTOS
IOMT: Monitoração Remota
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SAÚDE INTELIGENTE: FUNDAMENTOS
IOTM: Monitoração Do Plano de Medicação
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4. TecNOLOGIA



SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Aplicações
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Naresh et al.Internet of Things in 
Healthcare: Architecture, 
Applications, Challenges, and 
Solutions. 



SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Arquitetura
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SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Arquitetura
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Naresh et al.Internet 
of Things in 
Healthcare: 
Architecture, 
Applications, 
Challenges, and 
Solutions. 



SAÚDE INTELIGENTE: FUNDAMENTOS
IOTM: Arquitetura 4 camadas
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Ashfaq et al.A review of enabling technologies for Internet of Medical Things (IoMT) Ecosystem.



SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Infraestrutura
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Toor et al.Mining 
Massive E-Health 
Data Streams for 
IoMT Enabled 
Healthcare Systems.. 



SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Classificação dos dispositivos
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 Vestíveis de Fitness (FITNESS WEARABLES)

 Vestíveis de grau Clínico (CLINICAL GRADE WEARABLES)

 Dispositivos de Monitoramento Remoto de Pacientes (REMOTE PATIENT MONITORING DEVICES)

 Comprimidos Inteligentes (SMART PILLS)

 Dispositivos de Ponto de Contato e Quiosques (POINT OF CARE DEVICES AND KIOSKS)

 Monitores Clínicos (CLINICAL MONITORS)

 Dispositivos Hospitalares (HOSPITAL DEVICES)



SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Classificação dos dispositivos
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 WEARABLE
– CONSUMER HEALTH DEVICES

– CLINICAL GRADE WEARABLES

 IN-HOSPITAL
– PERSONNEL MANAGEMENT

– ASSET MANAGEMENT

– PATIENT FLOW MANAGEMENT

– ENVIRONMENT MANAGEMENT

 IN-HOME

 COMMUNITY



SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Classificação dos dispositivos
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Naresh et al.Internet of 
Things in Healthcare: 
Architecture, 
Applications, 
Challenges, and 
Solutions. 



SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Inteligência Artificial
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Bamidele et al. AiIoMT: IoMT-
Based System-Enabled Artificial 
Intelligence for Enhanced Smart 
Healthcare Systems.  



SAÚDE INTELIGENTE: TECNOLOGIA
IOTM: Exemplo de Implementação com o Cloud Amazon AWS.
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SAÚDE INTELIGENTE: TECNOLOGIA
IOMT: REGULAÇÃO 

 O Regulamento de Dispositivos Médicos da 
UE (MDR e IVDR) têm uma série de novos 
requisitos para cobrir segurança da 
informação, violação de dados, segurança de 
dados, sistemas programáveis ​​eletrônicos e 
desenvolvimento de software.
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REGULAÇÃO - IoT SAÚDE
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 EUA
– HIPAA (Health Insurance Portability and Accountability Act)

– FDA (Food and Drug Administration)Regulations

 UE
– CE MARK

 UK

 BR
– ANVISA

– ABNT

 OUTROS
– GDPR (General Data Protection Regulation)

– Cybersecurity Frameworks

– Telemedicine Regulations



UNIÃO EUROPÉIA
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CE MARK
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NORMAS DISPOSITIVOS MÉDICOS
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NORMAS DISPOSITIVOS MÉDICOS
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NORMAS DISPOSITIVOS MÉDICOS
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NORMAS DISPOSITIVOS MÉDICOS
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NORMAS DISPOSITIVOS MÉDICOS
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EXEMPLO: 
RESPIRADOR 
PULMONAR 



ANVISA - CIBERSEGURANÇA
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4. DESAFIOS



SAÚDE INTELIGENTE: AMEAÇAS
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 AMEAÇAS À SEGURANÇA DE DADOS (DATA SECURITY THREATS)

 INTEROPERABILIDADE DE DADOS (INTEROPERABLITY OF DATA)

 DESAFIOS REGULATÓRIOS (REGULATORY CHALLENGES)

 ALTOS CUSTOS DE INFRAESTRUTURA (HIGH INFRASTRUCTURE COSTS)

 QUESTÕES DE NORMALIZAÇÃO (STANDARDIZATION ISSUES)



Alguns Incidentes de Segurança em Dispositivos Médicos

2018: Poor security on PACS systems
https://www.sciencedirect.com/scienc
e/article/pii/S1076633220301719

2019: Implanted defibrillators telemetry 
protocol flaw

https://arstechnica.com/information-
technology/2019/03/critical-flaw-lets-
hackers-control-lifesaving-devices-
implanted-inside-patients/

2014: Anaesthesia delivery system bugs.
https://arstechnica.com/information-
technology/2014/04/bug-can-cause-
deadly-failures-when-anesthesia-
device-is-connected-to-cell-phones/

2016: Insulin pumps remotely
exploitable

https://www.scientificamerican.com/ar
ticle/insulin-pump-vulnerable-to-
hacking/

SMART HEALTH
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QUESTIONS?
KOFUJI@USP.BR

SMART HEALTH 22/11/202348


	INTERNET das coisas �IoT NA ÁREA DA SAúDE
	AGENDA
	1. INTRODUÇÃO
	SAÚDE INTELIGENTE: INTRODUÇÃO
	IoMT – IoT na área médica
	Plano Brasileiro de IoT - Saúde
	Hospital Inteligente
	2. FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: FUNDAMENTOS
	4. TecNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: FUNDAMENTOS
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	SAÚDE INTELIGENTE: TECNOLOGIA
	REGULAÇÃO - IoT SAÚDE
	UNIÃO EUROPÉIA
	CE MARK
	NORMAS DISPOSITIVOS MÉDICOS
	NORMAS DISPOSITIVOS MÉDICOS
	NORMAS DISPOSITIVOS MÉDICOS
	NORMAS DISPOSITIVOS MÉDICOS
	NORMAS DISPOSITIVOS MÉDICOS
	Slide Number 43
	ANVISA - CIBERSEGURANÇA
	4. DESAFIOS
	SAÚDE INTELIGENTE: AMEAÇAS
	Alguns Incidentes de Segurança em Dispositivos Médicos 
	QUESTIONS?

