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Resumo — Neste roteiro autoguiado serdo explorados alguns dos conceitos de blockchain vistos em
aula através da utilizacdo de um cddigo pronto escrito em Python e requisicdes HTTP, que sera o
meio utilizado para “conversar” com a blockchain. O roteiro considera execu¢do em ambiente Linux
e usa o cliente HTTP Postman. E esperado que o aluno ja tenha visto as aulas sobre blockchain e
possua conhecimentos basicos de Python, APIs, JSON e operagéo de terminal Linux.
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1. BREVE ANALISE DA IMPLEMENTAGCAO

O cbdigo utilizado nesse roteiro é de autoria de Daniel van Flymen e pode ser encontrado
em [1]. Nessa secdo iremos analisar brevemente alguns métodos, estruturas e rotas do cddigo
contido no arquivo blockchain.py, bem as limitacdes da implementagdo. Para mais detalhes, consulte
[2], artigo escrito pelo préprio autor do codigo.

Métodos e estruturas:

Como primeiro ponto, observe o método new_block da classe Blockchain. Nele é listada a
estrutura que é utilizada em cada bloco. Note que cada bloco contém seu indice, um carimbo de
tempo, a lista de transa¢des, o nUmero associado ao proof-of-work e o hash do bloco anterior.

110 block = {

111 "index': len(self.chain) + 1,

112 "timestamp': time(),

113 "transactions': self.current_transactions,

114 "proof': proof,

115 "previous_hash': previous_hash or self.hash(self.chain[-1]),
116 }

Em seguida, observe o método new transaction. Nele é informada a estrutura de uma
transacdo, que contém o remetente, o destinatario e a quantia a ser transferida. Todas as transagdes
criadas sdo inseridas no proximo bloco minerado.

133 self.current_transactions.append({
134 'sender': sender,

135 'recipient’': recipient,

136 "amount': amount,

137 1)




Agora observe que o calculo do hash do bloco anterior ¢ feito pelo método hash e a fungdo
de hash utilizada é a SHA-256.

154 block_string = json.dumps(block, sort_keys=True).encode()
155 return hashlib.sha256(block string).hexdigest()

Como mecanismo de consenso, o cédigo utiliza um proof-of-work simples, cuja regra é
“encontre um numero p tal que hash(poioco anterior, P, hasShbioco anterior) CONtenha 4 zeros a esquerda”. A
dificuldade do algoritmo pode ser ajustada modificando-se o nimero de zeros a esquerda da regra.

Os métodos que implementam essa regra e encontram o numero p sao proof of work e
valid_proof. Observe que a busca do “nonce” p é feita por tentativa e erro.

157 def proof_of_work(self, last _block):

168 last proof = last block['proof']

169 last_hash = self.hash(last_block)

170

171 proof = ©

172 while self.valid proof(last_proof, proof, last hash) is False:
173 proof += 1

178 def valid proof(last proof, proof, last hash):

189 guess = f'{last_proof}{proof}{last_hash}'.encode()
190 guess_hash = hashlib.sha256(guess).hexdigest()

191 return guess_hash[:4] == "0000"

Note também que a cadeia de blocos que cresce mais rapido ganha a “corrida do consenso”.
Isso é implementado através do método resolve_conflicts.

67 def resolve conflicts(self):

78 # We're only looking for chains longer than ours

79 max_length = len(self.chain)

81 # Grab and verify the chains from all the nodes in our network
89 # Check 1f the length 1is longer and the chain 1is valid
90 if length > max_length and self.valid_chain(chain):

91 max_length = length

92 new_chain = chain

93

94 # Replace our chain if we discovered a .. chain Llonger than ours
95 if new_chain:

96 self.chain = new_chain

97 return True




Rotas da API:

Em relagdo as rotas da API, que permitirdo a comunicagdo com a blockchain, o cédigo utiliza
a framework Flask. A tabela a seguir sumariza quais rotas sao implementadas, seu tipo e fungao.

Rota Método Funcao
/mine GET Realiza mineragéo do préximo bloco
/transactions/new POST Cria nova transacao
/chain GET Permite visualizacdo completa da blockchain
/nodes/register POST Registra lista de nés participantes
/nodes/resolve GET Executa algoritmo de consenso

Todas as requisi¢oes utilizam JSON, que é facilmente convertido na estrutura de dicionario
da linguagem Python. Para a criacao de novas transagdes (/transactions/new), o corpo da requisicao

deve conter a seguinte estrutura:

{
"sender": "endereg¢o_de_origem",
"recipient": "enderec¢o_de_destino",
"amount": valor_da transacao

}

Cabe ressaltar que a rota /mine cria uma transacdo de 1 moeda com endereco de origem “0",
o que significa que o n6 recebeu uma nova moeda, como recompensa por ter validado as transagdes

de um dado bloco.

Ja para o registro dos nds participantes na blockchain, o corpo da requisicdo deve conter

(portaX é o numero da porta utilizada):

{

"nodes": [
"http://localhost:portal”,
"http://localhost:porta2”,
"http://localhost:porta3”

]

}

Limitagoes:

Conforme visto em aula, sabemos que a blockchain ndo faz validacdo de eventos em si,
ficando essa tarefa a cargo da aplicacdo. Na implementacdo usada ndo sdo feitas valida¢des, com
isso, surgem dois problemas: como ndo é feito o uso de assinatura digital sobre as transacdes,
qualquer né pode tentar criar uma transagdo com origem qualquer e (2) como o saldo ndo é
verificado, pode haver gasto duplo e registro de transacdes mesmo que ndo haja fundos.

Outra limitacao relevante é que, apos a execugdo do algoritmo de consenso, as transacdes
de um fork temporario abortado ndo voltam para a mempool, ou seja, séo descartadas.



2. INSTALACAO DAS FERRAMENTAS

Nessa secao serao dadas instru¢des para instalacdo e configuracao de todas as ferramentas
necessarias para execu¢ao do roteiro. O SO usado foi o Zorin OS Core 16, mas vocé pode usar

qualquer outra distribuicdo baseada em Ubuntu.

(1) Instale o Python:

sudo apt-get update
sudo apt-get install python3.8

(2) Instale o PIP, um gerenciador de pacotes para Python:

sudo apt install python3-pip

(3) Instale o venv, para permitir a criagdo de ambientes virtuais:

sudo apt install python3-venv

(4) Va para a pasta na qual deseja criar o ambiente virtual (ex.: Documents) e execute o comando
a seguir (chamaremos nosso ambiente de seginfo):

python3 -m venv seginfo

Em seguida, ative o ambiente virtual criado:
cd seginfo
source bin/activate

Apos a execucdo desses comandos, seu terminal ficara prefixado com o nome do ambiente

virtual criado, como na captura a seguir:

labproc @labproc-vm: ~/Documents/seginfo Q

python3d -m venv seginfo
cd seginfo

: $ source binfactivate
(seginfo) : o |

$
$

(Nota: quando quiser sair do ambiente virtual basta executar o comando deactivate)

(5) Instale o git, um sistema de controle de versao, e clone o repositorio do projeto:

sudo apt install git
git clone https://github.com/dvf/blockchain

(Nota: uma cdpia do repositério é fornecida junto com o guia para o caso de indisponibilidade
futura ou modifica¢ées que facam o roteiro ndo ser mais compativel com o cédigo)

(6) Instale os pacotes Python necessarios para execucao do projeto:

pip install Flask requests

(7) Execute o projeto para verificar se tudo esta funcionando corretamente:

cd blockchain
python blockchain.py



Em seguida, abra um navegador (recomenda-se o Firefox, por ja possuir um visualizador de
JSON integrado), e digite o enderego: http://localhost:5000/chain. Caso tudo esteja
funcionando corretamente, vocé deve ser capaz de visualizar o bloco génese da blockchain:

<« C Y localhost:5000/chain

JSON Raw Data Headers

Save Copy Collapse All Expand All| Y Filter JSON
» chain:
- B
index: 1
previous_hash: "
proof: 106
timestamp: 1658699070 .410672
transactions: [1
length: 1

Por fim, pressione CTRL+C no terminal para encerrar o servidor.

(8) Instale o Postman, uma plataforma de API que sera usada para as requisi¢cdes GET/POST:

snap install postman

Em seguida, abra outro terminal e execute o postman:

postman

O programa sera aberto, e vocé devera realizar o login ou criar uma conta:

Postman - v x

File Edit View Help

Home Workspaces ~  Explore () Search Postman *I sign In Create Account

&% Working locally in Scratch Pad. Switch to a Workspace X
Scratch Pad New  Import Overview t oo No Environment ~ Ef‘)
[
Solectens = Scratch Pad
DOD
The Scratch Pad Is for all your scrappy, exploratory work on Pestman. All Get started

APls

Apos o login, crie um Workspace, que chamaremos de seginfo:

Postman - 00X
File Edit_View Help
Home | Workspaces ~ | APl Network ~  Explore Q & 0 @ Upgrade ~
| Create Workspace
bd evening

2. My Workspace ap where you left off.

ake a shorteut to sending requests X


http://localhost:5000/chain

3. BLOCKCHAIN COM 1 NO MINERADOR

Comecgaremos com apenas 1 né minerador a fim de verificar a operagdo basica de uma
blockchain. Para isso, primeiramente execute o seguinte comando no terminal que estd com o
ambiente virtual ativado:

python blockchain.py --port 5000 &
Para as requisicbes do tipo POST, sera usado o Postman, enquanto as do tipo GET serdo

observadas pelo navegador (vocé pode fazer ambos os tipos vis Postman se quiser). Para configurar
uma requisi¢do POST no Postman, primeiro crie uma cole¢do (chamaremos de node_5000):

Postman - S X
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History
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Em seguida, adicione uma requisi¢ao:

Postman - S X
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_ . i
= T 2 node_5000 A Y0 e [E  Documentation X
Collections
~ node_5000 & E _ o
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Edit Type
=
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®
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Ewe Learn more about authorization »

Create a fork



Nomeie a requisicdo (chamaremos de adicionar_transacao). Faga as seguintes modifica¢des,
conforme indicado na imagem a seguir:

(1) Altere o tipo de requisicao para POST
(2) Adicione a rota da API para adicao de transacdes: http://localhost:5000/transactions/new
(3) Selecione "Body”

(4) Mude para “raw”
(5) Mude para "JSON”"
(6) Salve

Postman - o o
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Adicione as transacdes a seguir e clique em “Send”, uma por vez:

"sender": "Alice",
"recipient": "Bob",
"amount": 100

"sender": "Alice",
"recipient": "Carol",
"amount": 200



http://localhost:5000/transactions/new

Caso a adicdo tenha sido bem-sucedida, vocé recebera o cédigo de status 201 CREATED e
uma mensagem informando que a transagdo sera adicionada no proximo bloco. Para a segunda

transacao:
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Postman - S X
Q R e @ Upgrade v
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"amount": 200
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Agora veja quais transagdes estdo registradas na blockchain, acessando no navegador o

endereco http://localhost:5000/chain:

= C
JSON Raw Data

Save Copy Collapse All

« chain:
- B:

index:

previous_hash:

proof:

timestamp:

transactions:

length:

(Y localhost:5000/chain
Headers

Expand All | Y Filter JSON

1

e

1668

1658705573 .1134748

[
1

(Nota: o carimbo de tempo ‘timestamp’ utiliza a hora atual do seu computador, entdo néo serd idéntico

ao das imagens do roteiro. Como consequéncia, os pardmetros ‘previous_hash’ e ‘proof dos blocos

seguintes também serdo diferentes)

Vocé deve ter percebido que as transacSes recém adicionadas ainda ndo constam na

blockchain. Isso se deve ao fato de que elas estdo na mempool desse no, ou seja, na lista de

transacdes nao validadas.


http://localhost:5000/chain

Para valida-las, é necessario minerar o proximo bloco, acessando o endereco
http://localhost:5000/mine. Note que a mensagem de resposta informa a respeito da criacdo de um
novo bloco. E importante notar também que nesse novo bloco ndo ha apenas 2 transacdes, mas sim

3, sendo a terceira a recompensa de uma unidade de moeda dada ao n6 minerador por ter validado
as transacdes do bloco:

&« (&; O localhost:5000/mine
JSON Raw Data Headers

Save Copy Collapse All Expand All Yy Filter JSON

index: 2
I message: "Mew Block Forged" I -
» previous_hash: "694ccBB42TE0dEdETO246a47T7a3cda2b7968d4T0a7a926c2e5be7heBe58014db"
proof: 11606

w» transactions:

v 0
amount: 100
recipient: "Bob"
sender: "Alice"
v 1:
amount: 200
recipient: "Carol"
sender: "Alice"
v 2!
amount: 1
recipient: "69%9e4a84c2ccB4eT0O384927071a565dT" -
sender: e

Verifique, acessando novamente http://localhost:5000/chain, que de fato agora as transa¢des
recém adicionadas estdo registradas na blockchain.

Observe que ndo rodaremos o algoritmo de consenso para esse exemplo, pois ndo é
necessario estabelecer consenso quando ha apenas um né na blockchain.

Minerando um bloco sem transacoes:

Tente minerar o proximo bloco (http://localhost:5000/mine) sem adicionar novas transacdes.
Perceba que ainda assim a mineracdo é bem-sucedida e a Unica transacdo adicionada ao bloco ¢ a
recompensa do minerador.

index: 3

I message: "New Block Forgetl"l -

» previous_hash: "69444a32a37T21ed4dc6a7 3417 790adT57adcTc592664b0eas5190099abaT300C"
proof: 25298

» transactions:

v O:

amount : 1

recipient: "69edaBdccc8der@938492T971a565dT" -

sender: "pn



http://localhost:5000/mine
http://localhost:5000/chain
http://localhost:5000/mine

Note que isso ndo é uma caracteristica exclusiva da implementagdo aqui utilizada. O bloco
466907 do Bitcoin, minerado em 17 de maio de 2017, por exemplo, ndo possuia transacdes, sendo
composto apenas pela recompensa de 12.5 BTC do minerador [3]:

All transactions

Block Transactions recorded in Block at
height 466907

Fee 0.00000000 BTC 12.50000000 BTC
(0.000 sat/B - 0.000 sat/WuU - 179 byt

Hash 03bc206d1cd73758bc2eabed08b2... 2017-05-17 22:55
COINBASE (Newly Generated Coins) * 1F1xcRt8H8W... 12.50000000 BTC &
OP_RETURN 0.00000000 BTC

Verificando a validade da blockchain manualmente:

Vamos agora verificar a validade da blockchain criada, composta por 3 blocos, de forma
manual. Para isso, é necessario verificar se as regras definidas na implementacdo estdo sendo
respeitadas, ou seja, se o hash informado no campo previous_hash é realmente o hash do bloco
anterior e se a operagdo hash(poioco anterior, P, hashpioco anterior) Produz um hash com 4 zeros a esquerda.

Para selecionar o conteldo correto para calculo do hash, basta mudar a forma de visualizagao
dos dados para "Raw Data” e selecionar todo o contelido do bloco desejado. Para o bloco 1:

« C Y localhost:5000/chain 120%  T7 = =

o [

Save Copy Pretty Print

{Ilchainll "
{"index":1, "previous_hash":"1", "proof":100, "timestamp" :1658705573.1134748, "transactions":
BN, {"index":2, "previous_hash":"694cc8842T60d6d6T0246a477a3cdazb7968d47ParTaf26c2e5be7hededB014db",
"proof":11006, "timestamp" 11658711395, 7472777, "transactions":

[{"amount":10@, "recipient":"Bob", "sender":"Alice"},

{"amount":200, "recipient”:"Carol", "sender":"Alice"},

{"amount":1, "recipient":"69%9e4a84c2cc84eT093840927971a565dT", "sender":"0"}]},

{"index":3, "previous_hash":"69444a2a377T21e44dc6a7341779badf57adcfch92664bRea55190099abar3eoc”, "pro
of":25298, "timestamp" :1658724385. 4993486, "transactions":
[{"amount":1,"recipient™:"69e4a84c2cc84ef09384927971a565dr", "sender":"0"}]}], "1length": 3}

Usaremos um interpretador Python para as operagdes. Abra uma nova janela de terminal e
digite o comando python3. Em seguida, execute os seguintes comandos para calculo do hash do

bloco:

import hashlib

import json

blocoX = conteudo do bloco copiado do navegador
hashlib.sha256(json.dumps(blocoX).encode()).hexdigest()



Para o bloco 1, temos que o hash SHA-256 calculado é:

j + 1 labproc@labproc-vm: ~

$ python3
Python 3.8.18 (default, Jun 22 2022, 28:18:18)
[6CC 9.4.8] on Llinux
Type "help", "copyright", "credits" or "license" for more information.

=>> 1import hashlib

>z>> import json

e

134748, "transactions": [ 1}

>>> hashlib.sha256(json.dumps(blocol).encode()).hexdigest()
'$P4ccBB42To0dsdoTO245a477a3cdazb7?68d4T0aTa926c2e5be7be8e58014db !

>

Note que o hash calculado é exatamente o mesmo indicado no campo previous_hash do

bloco 2:
1:
index: 2
previous_hash: "694cc8842T60d6d6T0246a477a3cdaZb7968d4f0ara926c2e5be7be8e58014db" I-
proof: 11006
timestamp: 1658711395, 7472777

transactions:

Ja para a realizagdo da operagdo hash(poioco anteriors P: hashbioco anterior), basta copiar os valores
dos campos correspondentes e junta-los em uma Unica string e, em seguida, executar os seguintes
comandos no interpretador:

import hashlib

import json

string = “proof(bloco anterior) proof(bloco atual) previous_hash concatenados”
hashlib.sha256(string.encode()).hexdigest()

Para os dados do bloco 1 e bloco 2, note que o hash calculado de fato possui 4 zeros a
esquerda:

8014db"

>>> hashlib.sha256(string.encode()).hexdigest()
'BE0E70556307d3ad9E8fde71 434841 7eB0B81a53271057de5d4s8

e

Faca a mesma verificagdo para o proximo bloco para concluir que a blockchain é valida.

Por fim, observe que o modo como o nonce é calculado na implementacao, que influencia
no modo como a blockchain é validada, nédo é ideal, pois ndo se leva em consideracdo as transacdes
do bloco atual. Com isso, se vocé alterasse as transagdes do ultimo bloco, a blockchain permaneceria
valida, sem necessidade de céalculo de um novo nonce.



4. CONSENSO E FORKS TEMPORARIOS

Agora criaremos uma blockchain com 3 nds mineradores a fim de verificar a operagdo do
mecanismo de consenso e como a falta de consenso pode gerar forks temporarios. Para isso,
primeiramente encerre a execu¢do dos nds usados anteriormente pressionando CTRL+C no terminal
gue estd com o ambiente virtual ativado para inserir o seguinte comando:

kill -9 $(pgrep -f blockchain.py)
Em seguida, execute o seguinte comando para iniciar os 3 nos nas portas 5000, 5001 e

5002:

python blockchain.py --port 5000 & python blockchain.py --port 5001 & python
blockchain.py --port 5002 &

Como estamos usando mais de um né, é necessario configurar o método POST para as rotas
/transaction/new e /nodes/register para cada né. O procedimento é idéntico ao apresentado no
inicio da Secao 3. Note que, para adicionar uma nova colecao, basta pressionar o botao indicado a

seguir:
Postman - il x
File Edit View Help
Home Workspaces ~ APl Network ~  Explore Q & ©m 0 @ Upgrade v
2, seginfo New  Import adicionar_transacao F oo Mo Envirenment v )

O # o adicionar_transacao v oo ’ B
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Postman - S X

File Edit View Help

Home Workspaces ~ APl Network v Explore Q A B Q @ Uprenh
£, seginfo New  Import registrar_nodes f oo No Environment N =)
= T = ae registrar_nodes ¥ oo ' E

Collections
~  node_ 5000

& adicionar_transacao POST ~  http:/flocalhost:5002/nodes/register m S

APl -
registrar_nodes

Params Auth Headers (8) Body Pre-req. Tests Settings Cookies
[l v node 5001 —_—
wironments . ~ JSON -~ Beautif
Lo = adicionar_transacao e y
= registrar_nodes 1

Lo

Mock Servers ~ node_5002
adicionar_transacao

Monitors registrar_nodes

el a response

ED & Online Q Find and Replace [ Console (b Cookies o Capture requests ' Bootcamp [ Runner [ Trash [ &



Usando a estrutura JSON a seguir, registre os nds em cada um deles:

"nodes": [
"http://localhost:5000",
"http://localhost:5001",
"http://localhost:5002"

O registro bem-sucedido retornara o codigo de status 201 CREATED e uma mensagem
informando que os nds foram adicionados. Para o né associado a porta 5002:

Postman - J %
File Edit View Help
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Adicione as seguintes transagdes em seus respectivos nos:

node_5000 node_5001

"sender": "Alice_5000", "sender": "Carol_5001",
"recipient": "Bob_5000", "recipient”: "Diana_5001",
"amount": 100 "amount": 250

node 5002

"sender": "Eduardo_5002",
"recipient": "Felipe 5002",
"amount": 123




Faca a mineracdo em todos os nds (rota /mine) e observe o contelido da blockchain em cada
né (rota /chain). Em seguida, execute o algoritmo do consenso em cada n6 acessando as seguintes
rotas no navegador:

http://localhost:5000/nodes/resolve
http://localhost:5001/nodes/resolve
http://localhost:5002/nodes/resolve

Observe que a mensagem de resposta em cada um deles informa que ndo houve substituicao
da cadeia. Isso significa que o consenso nao foi atingido e ha 3 forks temporarios.

JSON Raw Data Headers

Save Copy Collapse All Expand All Y Filter JSON

« chain:

P O: {3
P 1: {--}
Imessage: "Qur chain is authoritative"l.

Note que o motivo da auséncia de consenso é que a regra utilizada (a cadeia é substituida
pela maior cadeia da rede) nao pode ser aplicada, pois todas as cadeias possuem o mesmo tamanho.

Agora, adicione a seguinte transacao no n¢ indicado, faca a mineracdo do bloco nesse né e
execute novamente o algoritmo de consenso em todos os nos.

node_5002
{
"sender": "Gustavo_5002",
"recipient": "Helena_ 5002",
"amount": 456
}

Observe que dessa vez apenas o n6 5002 nao teve sua cadeia substituida. Para os outros dois
nods, a seguinte mensagem de resposta € apresentada:

JSON Raw Data Headers

Save Copy Collapse All Expand All Yy Filter JSON

|message: "Qur chain was replaced"l.

Isso significa que a cadeia desses nds foi substituida pela maior cadeia da rede, que é a do

n6 5002, ocasionando a extin¢do dos forks temporarios. Com isso, pode-se dizer que a rede atingiu
0 consenso.


http://localhost:5000/nodes/resolve
http://localhost:5001/nodes/resolve
http://localhost:5002/nodes/resolve

Perceba que devido ao consenso atingido, as transacdes adicionadas inicialmente aos nos

5000 e 5001 nao estdao mais registradas na blockchain, bem como a recompensa por sua validagao:

« > C O localhost:5000/chain
JSOM  Raw Data  Headers
Save Copy Collapse All Expand All T Filter JSON
» chain:
P O: {.}
w 1:
index: 2

previous_hash:
proof:
timestamp:
transactions:
v 0

amount :

recipient:

sender:
v 1:

amount:

recipient:

sender:

index:
previous_hash:
proof:
timestamp:
transactions:
v 0

amount :

recipient:

sender:

amount :

recipient:

sender:

"0E471304d5db99T047ad4lada?af727233991célefed645d1dTcd3891cadfa3nm”
318868
1658746365 .8404348

123
"Felipe_ 5002"
"Eduardo_5002"

1
"ef62ce32b3at4db982Th7d4b8362C378"
TIE]II

3
"Bd3b5563526eeBab6edl7554d08762089647bb319a53d31494354ced16e87bT5"
78414

1658749485.6818013

456
"Helena_ 5002"
"Gustawvo b@@2"

1
"ef62ce32b3at4db982Th7d4b8362C378"
TIE]II
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