Experimentos com BitTorrent

1. Antes de comecar: preparando o ambiente

O objetivo deste experimento é duplo: (1) entender o mecanismo de compartilhamento distribuido de
arquivos do BitTorrent, que tem como foco a disponibilidade de dados na rede; e (2) analisar o
mecanismo interno de verificacdo de integridade de dados utilizado pelo BitTorrent.

Antes de comecar, vocé precisa obter dois aplicativos para realizar o experimento:

e (BitTorrent: um aplicativo de cddigo fonte aberto para download e criacdo de arquivos usando
protocolo BitTorrent. E necessaria a instalacdo do programa no seu computador para realizar os
experimentos propostos. Disponivel: https://www.gbittorrent.org/download.php

o Obs.: hd alternativas na Internet, mas como o gBitTorrent tem cddigo fonte aberto e é

bastante estavel, ele foi a opgdo escolhida para os experimentos aqui realizados.

e Torrent File Editor: uma ferramenta de cddigo aberto para editar arquivos .torrent. A
ferramenta ainda é experimental, entdo algumas funcionalidades ndo estdo totalmente estaveis,
mas ela serd util para visualizar os hashes listados dentro do arquivo .torrent. Nenhuma
instalacdo é necessaria: basta executar o aplicativo depois de fazer o download. Disponivel:
https://sourceforge.net/projects/torrent-file-editor/

2. Fazendo download via BitTorrent: arquivos .torrent

Vamos comegar fazendo o download de um arquivo via torrent. Em geral, para achar um arquivo ARQ
com download disponivel via torrent basta buscar por [ARQ torrent] em um site de busca (e.g., Google),
mas para padronizar o experimento vamos fazer o download de um arquivo especifico: o sistema
operacional Ubuntu. Para isso, visite a seguinte URL:

https://www.ubuntu.com/download/alternative-downloads

Nesse pagina, vocé vai encontrar alguns links para download do Ubuntu na secdo “BitTorrent” (veja
Figura 1). Escolha uma das versdes disponiveis, clique com o botdo direito do mouse no link
correspondente, e salve o arquivo .torrent no seu computador. Na pratica, vocé poderia simplesmente
clicar com o botdo esquerdo que o gBitTorrent comumente ja seria aberto para fazer o download;
porém, mas como queremos analisar o arquivo .torrent em si, melhor salva-lo em um local especifico
para facilitar essa analise posterior.
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Figura 1 - Pagina de download do Ubuntu via BitTorrent

Agora, abra o arquivo .torrent obtido com o gBitTorrent. Para isso basta fazer um duplo-clique nesse
arquivo, arrasta-lo para dentro do gBitTorrent, ou usar a opcao “File => Add Torrent File” (“Arquivo =>
Adicionar Arquivo Torrent”) do aplicativo. Qualquer que seja o método escolhido, deve aparecer uma
caixa de didlogo semelhante a mostrada na Figura 2 (obs.: essa caixa de didlogo ndo aparece se em
algum momento vocé tiver marcado a opg¢ao “Never show again” — “Nao mostrar novamente”). Perceba
gue o gBitTorrent informa o tamanho do arquivo (no caso, 1.86 GiB) e também o valor de seu hash
criptografico (5a8ce26e8a19a877d8ccc927fcc18e34e1f5ff67). Ele também te da a opgdo de escolher o
local onde deseja salvar o arquivo (na Figura 2, o local é “C:\Users\mjunior\Downloads”). Ndo é
necessdrio alterar as outras configuragGes, entdo por ora deixe como elas com os valores padrao.
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Figura 2 - Abrindo arquivo .torrent com o gBitTorrent

Ap0s clicar no botdo “OK”. Vocé deve ser levado a uma tela de gerenciamento do gBitTorrent similar a
mostrada na Figura 3. Essa tela mostra os detalhes do download, como a percentagem do arquivo ja
obtida (campo “Done”), o numero de seeders (“Seeds”) e leechers (“Peers”) que estdo colaborando na
distribuicdo do arquivo, a velocidade de download (“Down Speed”) e de upload (“Up speed”), e também
o tempo estimado para a finalizacdo do download (“ETA”).
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Figura 3 - Download via BitTorrent: pedagos obtidos

Ao clicar no botdo “General” (“Geral”) no canto inferior esquerdo da tela, é possivel também ver quais
pedagos do arquivo ja foram obtidos. Como o BitTorrent segue a politica do “mais raros primeiro”, é
comum que alguns pedag¢os no meio do arquivo sejam obtidos antes de pedagos no comego ou no fim
dele: é tudo uma questdo de disponibilidade dos pedacos na rede, dando-se preferéncia aos pedacos
com menor disponibilidade. Ainda nesta tela, no campo “Information” (“Informacgdes”), vocé pode obter
alguns dados adicionais sobre o arquivo em questdo: veja que o item “Pieces” (“Pedacgos”), em destaque
na Figura 3, esta preenchido com 3814 x 512.0 KiB (have 246), o que significa que o nimero exato de
pedagos que compdem o arquivo é 3814, o tamanho de cada um deles é 512 KiB e que ja foram obtidos
246 desses pedacos até o momento.

Clique agora no botdo “Trackers”, também encontrado canto inferior do aplicativo. A tela mostrada
deve ser similar a da Figura 4: nela podem ser observados os mecanismos usados para que vocé consiga
encontrar nés na rede que tém pedacgos do arquivo sendo obtido. Pode-se ver que a maioria dos nés
foram obtidos por meio do tracker “torrent.ubuntu.com/6969”, embora métodos alternativos como
DHT (que dispensa um servidor), PEX (que consiste em trocar informac&es diretamente com outros nés)
e LSD (uma espécie de busca na rede local) também sejam usados.
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Figura 4 - Download via BitTorrent: trackers

Finalmente, clique no botdo “Peers”, também encontrado canto inferior do aplicativo. A tela mostrada
deve ser similar a da Figura 5. Nela, podem ser vistos os usudrios que estdo compartilhando o arquivo
com vocé, incluindo informagGes como: o seu pais de origem (observe as diversas bandeiras), seu
endereco IP, a porta de comunicacdo, o aplicativo sendo utilizado (e.g., qBitTorrent, Deluge, uTorrent,
entre outros) e qual a percentagem do arquivo cada um deles tem. Note que, como o Ubuntu é um
arquivo bastante popular, diversos nés tém 100% dele, i.e., atuam como seeders.
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Figura 5 - Download via BitTorrent: usuarios compartilhando o contetido (peers)

3. Fazendo download via BitTorrent: links magnéticos

O gBitTorrent também permite o download do préprio arquivo torrent via links magnéticos. Conforme
explicado em aula, isso é feito por meio de uma Tabela de Hash Distribuida (Distributed Hash Table —
DHT).

Para ver como isso funciona na pratica, vamos obter o link magnético relativo a versao do Ubuntu que
estdvamos baixando anteriormente. Isso pode ser feito simplesmente clicando com o botao direito no
download ativo do Ubuntu, na prépria interface do gBitTorrent, e selecionando a opgao “Copy Magnetic
Link” (“copiar link magnético”), conforme ilustrado na Figura 6. Isso copia o link magnético para a area
de transferéncia, o que significa que agora vocé pode usar a opcdo “colar” (e.g., por meio do atalho

Ctrl+V) no editor de texto de sua preferéncia para ver que o link magnético criado é algo parecido com:

magnet:?xt=urn:btih:5a8ce26e8al9a877d8ccc927fccl8e34elf5ff67&dn=ubuntu-18.10-desktop-
amd64.iso&tr=http%3a%2f%2ftorrent.ubuntu.com%$3a6969%2fannounce&tr=http%3a%2£f%$2fipve.to
rrent.ubuntu.com%$3a6969%2fannounce
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Figura 6 — Obtendo o link magnético para um arquivo .torrent no gBittorrent: op¢ao no “Copy magnet link” no final do menu

Agora, vamos abrir esse link magnético para ver o que acontece. Para isso, primeiro remova a tarefa de
download sendo feita pelo gBittorrent do Ubuntu, selecionando-a e clicando em Delete (se preferir,
vocé também pode dar um clique direito na tarefa e selecionar a opgdo “Delete”). Deve aparecer uma
tela de confirmacdo da remocdo, semelhante a mostrada na Figura 7. Nessa tela, simplesmente clique
em OK: ndo é necessario marcar a caixa de selecdo “Also delete the files on the hard disk” (“também
remova os arquivos no disco rigido”), pois vamos retomar a tarefa de download logo em seguida, mas
desta vez usando o link magnético em vez do arquivo .torrent diretamente.
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Figura 7 — Confirmando a remogao de uma tarefa de download no gBittorrent.



Agora, vamos abrir o link magnético. Para isso, volte a interface do gBittorrent e clique em “File => Add
Torrent Link” (“Arquivo => Adicionar Link para Torrent”). Deve ser aberta uma caixa de didlogo

semelhante a mostrada no detalhe da Figura 8. Nessa tela, cole o link magnético obtido anteriormente,
e cliqgue no botdo “Download”.
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Figura 8 - Abrindo um link magnético no gBittorrent.

Com isso, deve ser aberta uma nova tela, similar a mostrada na Figura 9. No canto inferior esquerdo
dessa tela, perceba que hd uma mensagem “Retrieving metadata” (“obtendo metadados”), e que ndo
ha informacado alguma sobre o arquivo em questdo. O que estd acontecendo é que o gBitTorrent esta

fazendo uma busca na DHT do BitTorrent, tentando encontrar o arquivo .torrent referenciado por esse
link magnético.
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Figura 9 — Buscando um arquivo .torrent a partir de seu link magnético.

Depois de algum (normalmente curto) intervalo de tempo, a tela mostrada da Figura 9 deve ser
substituida por outra muito semelhante a da Figura 2, vista anteriormente quando fizemos o download
usando o arquivo .torrent diretamente. Isso indica que o gBittorrent conseguiu encontrar o

arquivo .torrent, mesmo sem contatar um servidor para isso: bastou contar com a ajuda da rede DHT,
formada por usuarios finais fazendo parte do BitTorrent.

Se vocé foi bastante atento e é uma pessoa cética, pode até ndo acreditar nessa “magica” da DHT
porque, afinal de contas, o link magnético utilizado incluia o enderego de dois trackers (servidores):
“http://torrent.ubuntu.com:6969/announce” e “http://ipv6.torrent.ubuntu.com:6969/announce”.
Entretanto, e embora de fato trackers possam ajudar na busca por informac¢des na rede, neste caso ndo
houve trapaca e podemos provar: em vez do link magnético inteiro fornecido pelo gBittorrent, use
apenas a parte do link que ndo inclui os trackers (i.e., informacgées que vém depois de “&tr="). No nosso
exemplo, isso significa usar o seguinte link magnético:

magnet:?xt=urn:btih:5a8ce26e8al19a877d8ccc927fccl8e34elf5ff67&dn=ubuntu-18.10-
desktop-amd64.iso

Perceba que, ainda assim, o gBitTorrent consegue encontrar o arquivo .torrent correspondente ao
Ubuntu, e uma tela similar a da Figura 2 é novamente mostrada para que o download possa se iniciar.



4. Criando um arquivo .torrent para compartilhamento

Vamos comecar criando um arquivo .torrent. Para isso, abra a gBitTorrent e va em “Tools -> Torrent
Creator” (“Ferramentas -> Criador de Torrent”), conforme mostrado na Figura 10.
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Figura 10 — Interface do gBitTorrent: criagcao de arquivos torrent.



A janela que se abre deve ser semelhante aquela mostrada na
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Figura 11. Nessa janela clique em “Select File” (“Selecionar Arquivo”) selecione um arquivo qualquer,
como por exemplo o préprio instalador do gBitTorrent. Na caixa de texto “Tracker URLs"”, coloque alguns
enderecos de trackers (rastreadores) que vocé gostaria que ajudassem na distribui¢cdo do seu arquivo.
Existem varias listas na Internet de trackers funcionando atualmente, mas vamos usar a seguinte lista
para facilitar:

udp://tracker.opentrackr.org:1337/announce
http://tracker.internetwarriors.net:1337/announce
udp://tracker.coppersurfer.tk:6969/announce
udp://tracker.leechers-paradise.org:6969/announce
http://explodie.org:6969/announce




Marque também a opc¢do “Start seeding immediately”, para se disponibilizar como seeder do arquivo, e
escreva alguma descri¢do na caixa de texto “comments”, para dizer do que se trata o arquivo.

Vocé também pode controlar o tamanho dos pedacos nos quais o seu arquivo sera quebrado (op¢ado
“Piece Size"), entre outra configuracdes. Como isso ndo sera necessario neste experimento, entretanto,
vocé pode deixar as op¢des padrdo. Ao finalizar, clique no botdo “Create Torrent” (“Criar Torrent”) e
salve o arquivo em uma pasta qualquer.

[ () Torrent Creator ﬂﬂ

Select file ffolder to share

Path: D:'\My Documents\gbittorrent_4. 1.5_x64_setup.exe

[Drag and drop area] Select file ][Eelectﬁ:lder

Settings
Pece size: [Auto | |Calculate number of pieces: | 0

| ] Private torrent (Won't distribute on DHT netwark)
[] Start seeding immediately

[7] Ignore share ratio limits for this torrent

| [¥] Optimize alignment

Fields

wdp: /ftracker.opentrackr, org: 1337 /announce
http://tracker.internetwarriors,net: 1337 /announce
Tradker URLs: wdp: /ftracker.coppersurfer. th: 6969 announce
L " udp:/ftracker leechers-paradise.org: 6959 fannounce
http: fexplodie, org: 6569 fannounce

Web sesd URLs:

L Teste - gBitTorrent

Source:

Progress: | | 0% i

Create Torrent] | Cancel

Figura 11 — Interface de criagao de arquivo .torrent no gBitTorrent.



Pronto, vocé criou o arquivo torrent que estd pronto para ser disponibilizado para que terceiros

consigam fazer o download do seu arquivo! Perceba que o gBitTorrent ja iniciou a tarefa de distribuicao,

ativando o compartilhamento do arquivo na sua tela principal conforme ilustrado na Figura 12.

-
) qBittorrent v4.1.5

= | B i |

File Edit View Tools

D =PI = avx=

Help

Q, Filter torrent list...

»

STATUS
T an
+ Downloading (0)
4+ Seeding (1)
v Completed (1)
P Resumed 1]
Paused (0)
T Active (0)
Y Inactive (1)
1 Errored (D)

m

CATEGORIES
E All()
= Uncategorized (1)

TAGS
= All(1)
= Untagged (1)

TRACKERS

5 anq)

U Trackerless (0)
'@' Error (2)

A Warning (0)
coppersurfer.tk (1) il

# Mame

gbittorrent_...

Size Done Status

22.3 MiB 100% Seeding

4| 1 | §

progress: | :00.0°%

Transfer
Time Active: 2m (seeded for 2m) ETA: oo Connections: 0 (100 max)
Downloaded: 0B (0B this session) Uploaded: 0B (0B this session) Seeds: 0 (1 total)

Download Speed: 0B8/s (0B/s avg.) Upload Speed: 0 Bf= (0 B/s avg.) Peers: 0 (15 total)

Download Limit: oo Upload Limit: o2 Wasted: 0B
Share Ratio: 0.00 Reannounce In: 27m Last Seen Complete: Mever
Information

Total Size: 22.3 MiB Pieces: 358 x 64.0 KiB (have 358) Created By: qBittorrent v4.1.5

Added On: 24-Jan-19 18:52 Completed On: 24-Jan-19 18:52 Created On: 24-Jan-19 18:52
Torrent Hash: 02397bcac74753d2b 2170435497 2cd631207c59f

Save Path: G:\Documents\GDrive\Disciplinas\JNIVESP \Topicos Avancados'Roteiro - Aula 4}

Comment: Teste - gBifTorrent

[ & General ] [ A Traders l [ &, Peers ] [L HTTP Sour::es] [ = Content

DHT: 385 nodes

& | @ | ¥ 0B/s[20.0KB/s] (358.1MiB) 0 B/s [20.0 KiB/s] {30.4KiB)

Figura 12 — Atuando como

seeder para o arquivo .torrent criado.

5. Visualizado o contetdo de um arquivo .torrent

Agora, vamos verificar o conteldo de arquivos .torrent usando outro aplicativo, o Torrent File Editor.

Para isso, abra o arquivo com extensdo .torrent obtido anteriormente (uma distribuicdo do Ubuntu) na

interface do Torrent File Editor. Basta arrastar o arquivo para dentro do aplicativo, ou entdo usar o

botdao Open, para que

o aplicativo mostre uma tela semelhante a apresentada na Error! Reference

source not found.. Conforme mostrado nessa figura, é possivel observar que ha dois trackers listados no

arquivo .torrent, confirmando o que fora observado com o gBittorrent (veja Figura 4)":

! Obs.: na vers3o do Torrent File Editor usada (v0.3.13), nem sempre sdo mostrados todos os trackers listados em
arquivos .torrent. No caso do arquivo utilizado nos testes desta se¢do, entretanto, os trackers sdo mostrados

corretamente.



http://torrent.ubuntu.com:6969/announce
http://ipv6.torrent.ubuntu.com:6969/announce

Mais uma vez, também é possivel observar o tamanho dos pedagos que comp&em o arquivo (“Piece
size”: 512 KiB), e o niumero total de pedacos que precisam ser obtidos para se ter o arquivo completo
(“Pieces”: 3814). Outra informacgdo importante é o hash do arquivo completo, que é idéntico ao
mostrado no gBitTorrent (veja Figura 2): 5a8ce26e8a19a877d8ccc927fcc18e34e1f5ff67. Assim como o
gBittorrent, também é possivel obter nesta tela o “Magnet link” correspondente ao arquivo.

p ad

4 D:\My Documentsiubuntu-18.10-desktop-amdbd.iso.torrent - Torrent File Editor EI@

[ || New ][ & Cpen ][ HSaue ][HSEVEAS] Cnding

Main | Files | Tree | Raw |

Name ubuntu-18, 10-desktop-amd&4.iso Comment Trackers
URL & k&) Ubuntu CD http: fftorrent.ubunt
= releases,ubuntu.co | | u.com:6969/announ
Publish m e
HEsheEr http: /fipvé. torrent.
Created by ubuntu, com:6969/a

nnounce
Date created  18/10/2018 08:0217 7 [E]

Private torrent |:|

Piece size 512KiB

Pieces 3,814

Total size 1.862 GiB

Hash Sa8re26e8a19a8 7 7dBerc92 7foc 188 34e 11567

Magnet link 13A %2R % 2Fipve, torrent.ubuntu. com % 346989 % 2Fannounce. [ ()

Figura 13 — Arquivo “ubuntu-18.10-desktop-amd64.iso.torrent” mostrado pelo Torrent File Editor v0.3.13.

Um ultimo ponto interessante de observar (e uma das principais razdes por estarmos usando o Torrent
File Editor neste experimento) é que o arquivo .torrent contém o hash de cada um dos pedacgos que
compd&em o arquivo. Para verificar isso, comece abrindo o arquivo .torrent que vocé criou’ no
experimento da Secdo 4. Em seguida, acesse a aba “Tree” (“arvore”) e expanda os nés “Root” (“raiz”) e
“Info” (“informagdes”): basta clicar na seta a esquerda de “Root” e depois na seta a esquerda de “Info”.
O resultado deve ser similar ao mostrado na Figura 14.

2 ~ . 2, ~ . . ~ , .

A razdo para essa mudanca de arquivo € que a versdo do Torrent File Editor usada (v0.3.13) ndo é muito
“amigavel” com arquivos grandes, como é o caso do Ubuntu: como esse arquivo tem muitos pedacos, as limitacGes
da interface do aplicativo o impedem de mostrar os hashes de todos os pedacos.



=4 DMy Documents\gbittorrent_4.1.5_x04_setup.exetorrent - Torrent File Editor EI@

[ || New ][ & Cpen H HSave ][HSEVEASI Cuding
Tree | Raw

+®00Qq
Mame Type Hex Value
4 root dictionary
announce string [[]  udp:/ftracker.opentrackrorg:1337/announce
> announce-list  list
comment string [[]  Teste - qBitTorrent
created by string [[1  gBittorrent v4.1.5
creation date  integer 1548363120
4 info dictionary
length integer 23438713
name string [l ghitterrent_4.1.5_x64_setup.exe
piece length integer 65536
pieces string £958f5 22 5a8cfat9ba5c631ad 75bbfa 710 5a 5de60afo 29 5aee 75019 24b73abbd 3216

Figura 14 - Arquivo “qbittorrent_4.1.5_x64_setup.exe.torrent” mostrado pelo Torrent File Editor v0.3.13: acessando os
hashes dos pedagos que compdem o arquivo.

Agora, para ver os hashes de todos os pedacos do arquivo, dé um duplo clique na coluna “Value”
(“valor”) do campo “pieces” (“pedagos”), mostrado em destaque na Figura 14, e entdo copie e cole o
conteldo para o editor de texto de sua preferéncia. Vocé verd que, embora a interface do Torrent File
Editor ndo dé muita nocdo do tamanho desse campo, ele tem um total de 40*NP caracteres
hexadecimais, onde NP é o nimero de pedagos que compdem o arquivo referenciado pelo .torrent. Por
exemplo, como o arquivo usado no experimento da Figura 14 tem NP=358 pedacos, o nimero total de
caracteres hexadecimais no campo “pieces” é 40*358 = 14.320. A razdo para isso é que o BitTorrent em
sua versao atual usa o algoritmo SHA-1 para verificagdo de integridade, de modo que cada pedago tem
um hash de 160 bits (o que equivale a 40 caracteres hexadecimais).

6. Consideracoes finais

Isso conclui o experimento com o protocolo BitTorrent. Como se trata de uma solucdo aberta, tal
protocolo pode ser integrado em diversas solugdes envolvendo compartilhamento colaborativo de
arquivos de forma segura. De fato, ha sistemas operacionais que fazem isso para distribuir atualizagdes
(veja, por exemplo, https://www.theregister.co.uk/2015/07/31/windows 10 torrent updates/), o que

mostra a grande flexibilidade e interesse do BitTorrent.


https://www.theregister.co.uk/2015/07/31/windows_10_torrent_updates/

