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Objetivos

« Por que a "atracao” do cibercrime por
criptomoedas?

* O gue seriam tipos comuns de crimes nesse
universo?

— Relacéao direta com os “porqués’...
— ... e um alerta para se proteger contra golpes!

Apresentacao originalmente realizada no XXVI Congresso
Nacional de Criminalistica, 2022, Campinas/SP
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Noticias em 2022...

Roubo de criptomoedas esta em alta. Eis | ayagem de dinheiro com criptomoedas

vocé pode se proteger (Fev/2022)
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Crypto money laundering
rises 30%, report finds

® 26 January

protect yourself

Published: February 3, 2022 5.59am GMT

https://theconversation.com/crypto-theft-is-on-the-rise-heres-
how-the-crimes-are-committed-and-how-you-can-protect-

yourself-176027



https://theconversation.com/crypto-theft-is-on-the-rise-heres-how-the-crimes-are-committed-and-how-you-can-protect-yourself-176027
https://www.bbc.com/news/technology-60072195

Por que?

* Voceé ja deve saber responder isso!

— Criptomoedas: comum serem descentralizadas
« Maior resisténcia a bloqueio de bens

— Criptomoedas costumam fornecer algum grau de

(pseudo)anonimato

« Assumindo auséncia de intermediarios: politica de Know your
Customer (KYC) reduz ou elimina anonimato

* Assumindo uso de ferramentas adequadas: e.g., Tor, Mixers

« Apesar de alguma rastreabilidade ainda ser possivel:
Chainalysis, CipherTrace, ...

— Politica de “imutabilidade” de transacoes facilita

movimentacao de valores ilicitos
» Opcao de “desfazer” € considerada acao extrema (forks)

& ISP



Crimes comuns: roubo de chaves

 Chave privada obtida diretamente do usuario, e
usada para realizar transacoes em seu nhome

— Acesso indevido a chave armazenada: conta de e-maill,
local fisico (desktop, celular, pendrive, carteira...)

— Via malware: spywares, keylogger, trojans, rootkits, ...

« Ex.: CoinThief (MacOS Trojan, 2013), inserido no codigo compilado
de solucbes open source (e.g., Bitvanity, p/ criar “vanity addresses™);
rouba credenciais em sites e chaves privadas de outros aplicativos

« Ex. CBHAgent (Win Trojan, 2018), monitora area de transferéncia; ao
detectar endereco de carteira, substitui por endereco do atacante
— “Brainwallets”: chaves privadas geradas com senhas.

« Adivinhadas se senha € pouco complexa e algoritmo de derivacéo é
inadequado (e.g., hash simples em vez de password hashing)

— https://www.wired.com/story/blockchain-bandit-ethereum-weak-private-keys/
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https://www.wired.com/story/blockchain-bandit-ethereum-weak-private-keys/

Crimes comuns: invasoes

« Ataques a plataformas de Exchanges

— Explorando vulnerabilidades diversas que permitam intrusao

— Cooptando funcionarios internos (recrutamento € comum...)

— Explorando mas praticas de governanca
« EXx.: maleabilidade de assinaturas ECDSA permitia alterar ID de transacfes no

Bitcoin, dificultando rastreio de transacfes (segwit introduzido em 2017 para
mitigar problema)

= Mt Gox (conjectura): atacantes pediam 1 saque; Exchange n&o percebia que
saque fora realizado ao procurar ID no Blockchain; Exchange repetia transacao

* Resultado: varias carteiras afetadas ao mesmo tempo

— Facilidade de uso vs. mantra “not your keys, not you coins”

— Regulamentacao sobre responsabilizacao
nesses casos ainda é timida...




Crimes comuns: bugs

« Ataques a plataformas de criptomoedas:

— Bugs em protocolos base da plataforma

« Ex. (Bitcoin): Maleabilidade de transacdes, mitigado por
Segregated witness (segwit, 2017) -- removeu assinatura do
calculo do ID da transacao

. — Bugs em contratos inteligentes internos

D * EXx. (Ethereum, 2016): o “incidente DAQO” extraiu 3.6M ETH de um
contrato usado para crowdfunding; mitigacao feita por um hard fork
(“desfazer” aprovado por 89% da rede, mas so0 4.5% votantes)

— Bugs em pontes (bridges) entre plataformas

 Ex. (Wormhole, 2022): criacao de 120k ETH no Ethereum em
troca de valor “equivalente” (porém inexistente) na plataforma
Solana; Jump Trading assumiu prejuizo com ETHs proprios

« Mitigacao costuma envolver deteccao de bugs
— Programas de bug bounty sao bastante comuns

— Ferramentas automatizadas (ex.: verificacao formal)
é tema de intensa pesquisa
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Crimes comuns: fraudes

« Exchanges de fachada
— Legitimas em principio, mas alegam
ser vitimas de hacking;
— Ou piramides desde o inicio
— No Mundo: uma Ionga lista (até 2020) — https://selfkey.org/list-of-

cryptocurrency-exchange-hacks/

— No Brasil: operacao Kryptos (Policia Federal)

« Scamming .
— (Spear) Phishing: links para sites falsos enviados via e-

mail, SMS, apps de comunicacao instantanea, ...

« Ex.: Binance, 2022: hitps://news.trendmicro.com/2022/02/11/binance-warns-
crypto-investors-of-sms-phishing-scam/

— Pedidos de dinheiro via apps de relacionamento
e EX.: www.theverge.com/2022/2/14/22933056/crypto-romance-scammers-139-million-fraud
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Crimes comuns: atividades ilicitas

* Malware: r—‘
— Ransomware: solicitacao de pagamento usando (9/
criptomoedas -_—

« Nao soé Bitcoin, mas comumente também plataformas c/ mais
privacidade (ex.: Monero)

SN T Cryptojacking: recrutamento da maquina da vitima
' 3
d para botnet de mineracéo
» Uso indevido de recursos computacionais da maquina infectada
— Roubo de credenciais e invasao (ja mencionados)

* Roubo de eletricidade para “fazendas de

mineracao”
* MovimentagOes na margem da legalidade =4
o — Lavagem de dinheiro e ocultacédo de patrimonio =SS &
‘II[] — Evasao de leis/acordos (ex.: embargo a Russia) g8
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