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Objetivos

« Alguma consideracoes sobre (quebra de)
privacidade em blockchains

— E ferramentas/técnicas para aumentar a
privacidade das transacoes

* Foco: cenario de criptomoedas

— Mas técnicas discutidas se aplicam a outros
contextos, mesmo sem uso de blockchains
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Privacidade em Criptomoedas

* O gue se pode querer esconder?
g — ldentidades (anonimato)

* Quem é o usuario real (pessoa fisica/juridica)
« Para quem é o valor, e de onde ele veio

— Quantias (e.g., salarios)

% * Quanto esta sendo pago
* Quanto esta sendo recebido
— Metadados
é}@ » Logica de contratos inteligentes
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Privacidade em Criptomoedas

* E por que esconder essas informacoes?
— Mesmos principios do sigilo bancario!

— Empresas:

@ « Esconder compras realizadas (informacao estrategica)
D | sa .
» Esconder custos/margens de lucros e lista de fornecedores
» Esconder salarios de funcionarios

— Pessoas fisicas:

\GPD
« Esconder salario, movimentacoes financeiras, itens adquiridos,
doacOes realizadas: muitas vezes, questao de seguranca

\ﬁ/

— Criminosos:
Q“ » Valores resultantes de roubo, fraude, venda de produtos ilegais
(9 ~ . . .
i b « Sonegacao de imposto e lavagem de dinheiro ) wﬁsnk
g Road
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Graus de anonimato

« Anonimato fraco (pseudonimato):
— Um so identificador (pseuddnimo) no sistema
— Praés: permite criar sistema de reputacao
— Contras: perda de anonimato se qualquer evento for ligado a
usuario; facilita inferéncias

 Anonimato forte

— Previne a ligacao entre diferentes eventos, embora eles se
refiram ao mesmo usuario

— Contra: dificulta mecanismos de reputacao

« Pode-se criar sistema com suporte a ambos

— Ex.: anonimato fraco em relacdo a auditores; anonimato
forte em relac&o a outros usuarios
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Privacidade em pagamentos

* Bitcoin/Ethereum

— Registros de transferéncias e seu conteudo sao publicos
9 « Contas de origem e destino; valores
— Pseudonimato apenas

— Exchanges: identidades conhecidas

« QOperadores tradicionais: bancos/cartoes

— Registros de transferéncias sdo privados
@ » Contas e valores conhecidos so por origem, destino e operador

— ldentidades conhecidas por operador
« Zcash/Monero

@'. — Registros de transferéncias publicos, mas conteudo privado
v « Contas de origem e destino; valores
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Privacidade (?) no Bitcoin

moedas

gastas « |dentificador de conta: hash
— de chave publica

— Chaves sao geradas pelos
proprios usuarios

— Sequéncia de bits sem
qgualquer relacao 6bvia com
iIdentidade real do seu dono:
sao pseuddnimos

— EXx. (Base58):

1A1zP1eP5QGefi2ZDMPTITL5SL
mv7DivfNa
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Privacidade (?) no Bitcoin

Bruno: $1
moedas Breno: $1

gastas Diogo  Rede aberta: algum grau de

-2 privacidade se

— Usar identificadores
distintos para cada transacao

— Ocultar endereco IP fazendo
transacao (ex.: Tor)

— Nao usar intermediario que
aplique politica de KYC”
« Para trocar moedas por reais,
ou para transacgdes: Bancos e
Exchanges conhecem a
identidade real do usuario.
— Ainda assim: longe de
perfeito...

— Nanda

— Diogo

Duas saidas (“troco”)

* Know Your Customer
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Privacidade (?) no Bitcoin

Bruno: $1

moedas Breno: $1 ..
gastas Diogo « Algumas heuristicas para

ligacao entre pseuddnimos:

1. Ligacéo entre IDs usados como
entradas: Bruno e Breno sao a
mesma entidade

2. Troco enviado para a mesma
entidade: Unico novo endereco,
valor quebrado, menor que
entradas

— Zé

— Nanda
— Diogo .

Duas saidas (“troco”)
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Privacidade (?) no Bitcoin

« Algumas heuristicas para
ligacao entre pseudonimos:

1. Ligacéo entre IDs usados como
entradas: Bruno e Breno sao a
mesma entidade

2. Troco enviado para a mesma
entidade: Unico novo endereco,
valor quebrado, menor que

. entradas

 EX. (2013): 3.3M conjuntos

e« 2200 deles deanonimizados
 159% do valor total da rede

Ditcoin-24

* Interacdo com mercadores
(Coinbase, Bitpay, ...) auxiliou
identificacao

http://dx.doi.org/10.1145/2504730.2504747
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Privacidade (?) no Bitcoin

 EX.: site “visados”, como Wikileaks

— Antigamente, tinha endereco unico: facilitava rastreio de
doadores. Atualmente:

I_-'WlleeakS Leaks News About Partners Search Q Shop

Bitcoin

Bitcoin is a secure and anonymous digital currency. Bitcoins cannot be easily tracked back
to you, and are safer and faster alternative to other donation methods. You can send BTC
to the following address:

36EEHhSME3kU7AZ3rUxBCyKR5FhR3RbgVo o

Various sites offer a service to exchange other currency to/from Bitcoins. There are also
services allowing trades of goods for Bitcoins. Bitcoins are not subject to central regulations |
and are still gaining value. To learn more about Bitcoins, visit the website
(https://bitcoin.org) or read more on Wikipedia.

: For a more private transaction, you can click on the refresh button above to generate a random Segwit (BIP-49)

| address.

Please do not use old (1HB5X...) donation address. (message signed with old address here)
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Privacidade (?) no Bitcoin

 EX.: site “visados”, como Wikileaks

— Antigamente, tinha endereco unico: facilitava rastreio de
doadores. Atualmente:

I"1\*’VlleeEll‘(Sn Leaks News About Partners Search Q Shop

Bitcoin

Bitcoin is a secure and anonymous digital currency. Bitcoins cannot be easily tracked back Ei )
to you, and are safer and faster alternative to other donation methods. You can send BTC T
to the following address:

36EEHh9ME3kU7AZ3rUxBCyKR5FhR3RbgVo = )

Various sites offer a service to exchange other currency to/from Bitcoins. There are also
services allowing trades of goods for Bitcoins. Bitcoins are not subject to central regulations |
and are still gaining value. To learn more about Bitcoins, visit the website
(https://bitcoin.org) or read more on Wikipedia.

Please do not use old (1HB5X...) donation address. (message signed with old address here)
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Privacidade (?) no Bitcoin

 Empresas especializadas em rastrear transacoes
em blockchains:

— Chainalysis, Mastercard/CipherTrace, Elliptic, ...

Investing.com IETEIEES J
Mercados v Carteiras Cripto ici ali orretoras raficos écnica d a

Ultimas Mais lidas =~ Cripto = Acbes @4 Economia = Carteiras = Flle Fundos = Moedas Politca Commodi

E E € signin Home News Sport Reel Wor

Home | War in Ukraine | Coronavirus | Climate | Video | World | US & Canada Brasi'eiros estéo entre oS que mais
L lucraram com criptomoedas em 2021,
revela Chainalysis

Crypto money laundering Dot | o | sramsmnasizmmons
rises 30%, report finds -

® 26 January

https://br.investing.com/news/cryptocurrency-news/brasileiros-estao-entre-o0s-
que-mais-lucraram-com-criptomoedas-em-2021-revela-chainalysis-992833

https://www.bbc.com/news/technology-60072195
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Técnicas de privacidade: Mixing

A2 B2 (2

8@ @ ¥  Moedas misturadas entre
usuarios:
@ l.mj — Quebra-se vinculo 1:1 entre
= (Al, B1, Cl1) e (A2, B2, C2)
A1 —> Mixer Mixer — BZ
. — Efeito: dificulta rastreio de
mesmo tx valores
valor de “ . . L
entradas @ | — Nota: Igvar_dlnhelro”sup ou
~ Wi Nixer G2 sujar dinheiro limpo”?
tx tx
|
C1 — Mixer Mixer — A2
$1 $1
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Técnicas de privacidade: Mixing

8 &6 - Moedas misturadas entre
usuarios:
— Quebra-se vinculo 1:1 entre
: (Al, B1, Cl) e (A2, B2, C2)
Mixer — B2
! o — Efeito: dificulta rastreio de
mesmo tx tx valores
- ® — Nota: “lavar dinheiro sujo” ou
T T S “sujar dinheiro limpo™?
1 $1
= = * Problemas: Mixer M pode
— Deanonimizar usuarios
. , — Cobrar taxas
C1 — Mixer Mixer — A2
$1 $1 — Roubar fundos!
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Técnicas de privacidade: Mixing

troco: sem

@i ~ privacidade

@ (A1: 7, A3) (A2)

Q |
8 (B1: 4, B3) (B2) F :
o R

_______

_______

\
[
[
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[
[
[
[
[
[
[
[
]

Qo

— o o o o o oy,

———————

_______

o o - o e o =

moedas
misturadas
entre usuarios

* Mixing sem mixer: CoinJoin, Tornado Cash, ...
— Assinatura de todos os usuarios (multisig)
— Saida: minimo entre valores de entrada
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Técnicas de privacidade: Mixing

troco: sem

@ﬁ privacidade

@ (A1: 7, A3) (A2)

Q |
8 (B1: 4, B3) (B2) F :
o R

_______

_______

\
[
[
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[
[
[
[
[
[
[
[
]

— o e o o o o oy,

———————

2 . 3

_______

o o - o e o =

moedas
misturadas
entre usuarios

* Mixing sem mixer: CoinJoin, Tornado Cash, ...

e Problemas:

— Requer interacao entre usuarios

— Se um usuario no grupo gastar moedas: mixing

Invalidado para o grupo

todo

— Quantias transferidas permanecem publicas

& ISP



Criptomoedas com privacidade:
enderecos de origem ocultos

EX. (CriptoNote): assinaturas em anel JW

Anel: um grupo de a usuarios
— Cada usuério i (1 =i < a): chave publica u; e privada r,

Assinatura s; calculada usando r, ndo pode ser

vinculada ao usuario i

— Verificada com o conjunto de chaves publicas {u}: pode
ter sido gerada por qualquer usuario do anel!
* Quanto maior o anel, mais privacidade
— Anel é definido pelo signatario i: n&do requer interacao
prévia com outros usuarios
— E possivel ligar 2 assinaturas s, e s’. feitas ¢/ a mesma
chave r;: deteccao de tentativa de gasto duplo

& ISP



Criptomoedas com privacidade:
enderecos de origem ocultos

 Monero, desde Jul/2022: anel com a = 16
— Baseado no protocolo CriptoNote

— Enderecos de usuarios sao fixos, mas vinculo com
transacoes realizadas é ofuscado pelo anel

Seleciona a-1 transacgoes passadas
como “iscas”: seus signatarios
tornam-se parte do anel

Assinatura em anel com a
signatarios: 1 real + a-1 “iscas”

Signatario sabe

' ___ chaves dessas

transacoes de
entrada

~
~~o
.....
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Criptomoedas com privacidade:
enderecos de destino ocultos

 EX. (Monero): enderecos “furtivos” (stealth)

— Cada usuéario U tem 2 pares de chaves privada/publica:
« De visualizacao: (a, A=a-G) dual-key stealth address

* De transacao: (b, B =b-G)

protocol (DKSAP)

— Posse de a permite saber se uma transacao registrada
no Monero é destinada a U (e também seu valor)

— Posse de (a,b) permite gastar valores recebidos em
transacoes destinadas a U

Transacao

R=r-G

/

D= H(r-A) + B

A

4

- Chave Diffie Hellman efémera, gerada por emissor

_— U é o destinatario -~ D = H(a:R) + B

' Chave de assinatura p/ transacionar: H(a-R) + b

& ISP



Criptomoedas com privacidade:
valores ocultos

« Ex. (Monero): valores visiveis apenas com

posse de chave de visualizacao

— Pedersen Commitments: esconde valor de cada entrada
na transacdo, mas permite operacoes aritmeéticas de
soma/subtracao entre esses valores (homomorfismo)

— Ring Confidential Transactions (RingCT): permite provar
gue uma entrada foi “consumida” com a chave de
transacéo correspondente, sem revelar qual entrada

— Bulletproofs: permite verificar que cada entrada na
transacao € um valor positivo dentro de certa faixa

taxa: as claras |
’ | e=t+Vv+Xx

@D : conhecido ] e
' (v_Jvalor transferido | i

apenas por emissor

troco conhecidos apenas por
emissor e receptor

entradas saidas
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Criptomoedas com privacidade

* EX. (ZCash): zk-SNARKS

— Zero-Knowledge Succinct Non-Interactive ARguments
of Knowledge: ocultam emissor, receptor e valores
» Assumindo o uso de enderecos privados (aka “blindados”)

— Construidos como circuitos aritmeéticos:
* atb*c =>» operacOes das portas [+] e [*] sao traduzidas para
estruturas criptograficas homomaorficas
— Provas construidas em ZK para cada transacao:
« > (valores de entrada) = ) (valores de saida)
TRANSACOES » entradas € {saidas anteriores}
ﬁwﬁ « entradas ainda nao foram gastas (numeros de série)
ldeblindagem I « emissor conhece chaves privadas p/ enderecos das entradas

blindagem

R ——
publica
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Criptomoedas com privacidade

o EX.: sites “visados”, como Wikileaks

,!Wlleeaks Leaks News About Partners Search Q Shop

Monero

Monero is an open-source cryptocurrency that focuses on privacy, decentralisation and
scalability. Unlike many cryptocurrencies that are derivatives of Bitcoin, Monero is based
on the CryptoNote protocol and possesses significant algorithmic differences relating to
blockchain obfuscation.

Monero users may choose to donate to us at:

453VWT5GEKXGCc2J9asRpXpRkjoCGKCIr9erndm2VMeSyECIACUB3h8pFXZ8Yi

>

G

To learn more about Monero, visit the official website at https://getmonero.org or read more on Wikipedia
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Criptomoedas com privacidade

o EX.: sites “visados”, como Wikileaks

'-Wlleeaks Leaks News About Partners Search @ Shop

ZCash

ZCash is a cryptocurrency that offers privacy and selective transparency of transactions.
ZCash payments are published on a public blockchain, but the sender, recipient, and
amount of a transaction may remain private.

ZCash users may choose to donate to us at:

t1WLeAK9NpDSRE7SAMSDMISeYka5aCvpedX

Or using private address:

zccZa7MrxtwYY7zZ1vEphleRDagDcN3tE67kHYadujvQbnBA4ADt sMKLHBEKhX

>

e

To learn more about ZCash, visit the official website at https://z.cash or read more on Wikipedia.
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