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Objetivos

« Continuar olhar critico sobre a aplicacoes
de blockchains: cenarios de uso duvidosos
— Usam blockchain como “maquina da verdade”
— Utilidade de uma ACT nao é clara
— Parecem mais ligados a logs transparentes

* Propostas reais, derivadas de reais, ou
sugeridas em conversas informais, mas:

— Solucdes similares as aqui apresentadas podem
fazer perfeito sentido!!!

— ODbjetivo € incentivar olhar critico e “fazer as
perguntas certas”, nao fazer critica vazia!!!
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« Coleta de assinaturas para projetos de lei de iniciativa
popular

— Requisito: assinaturas de (1) ao menos 1% do eleitorado
nacional; (I1) 0,3% dos eleitores de ao menos 5 estados

« N&o podem ser incluidos assuntos diversos ao projeto original
(“jabutis”): caso das “10 medidas de combate a corrupcao”

— Problema: Camara alega néo ter condicdes de conferir a
veracidade das assinaturas

« Comum: parlamentar “adota” proposta... e em propostas de
parlamentares nao ha restricdo a jabutis...

— Solucao: Blockchain ??

— Na&o tem “ordem de eventos” aqui = Solucé&o real: bastam
as assinaturas digitais com verificabilidade (e.g., via ICP)
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Blockchain: aplicacoes revolucionarias
(sera?)

* Provar que tomou vacina [para COVID-19]

Vide
proximo
slide

Problema: site do Ministério Saude saiu do ar, dificultando
acesso ao comprovante de vacina

Solucao: Blockchain??

Nao tem “ordem de eventos” nesse cenario = Solucéao
real: bastam as assinaturas digitais correspondentes
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« Armazenados por usuarios, sem depender de sites p/ verificacao

NemHegtransparenteseattt utilidade seria contra temor

de entidades confiaveis de saude reescreverem passado
« EXx.: “forjar comprovante antigo cria impressao de imunizacao”
— Mas nada impede comprovante falso emitido no presente...
« Ex.: “podem eliminar comprovante antigo da base de dados”

— Mas posse de assinatura digital elimina risco...
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Log transparente & sim util

em um cenario real (ainda Vacina falsa de Bolsonaro: Secretario admite ter
que surre a|): usado senha de enfermeira para excluir dados do
SUS

— Sistema usado para apagar

Joao Carlos de Sousa Brecha incluiu informagoes de ex-presidente no sistema do

regiStrOS antigOS Ministério de Salde, segundo a PF
— E néo é do interesse do usuario D Redagio e
apresentar prova de que o 23jun 2023 - 09h29 (atualizado as 11h30) Compartilhar ﬁ Ver comentarios

registro existia

* Quando ha tal interesse, assinatura
digital costuma bastar: irretratabilidade

Blockchain soa a exagero:

— Replicacdo completa vs. algum
grau de replicacao para
disponibilidade

+ Dificil apagar todas as copias

— Consenso distribuido vs. ordem

definida por servidor central

* Nivel federal, ou por estado

A PF, Bolsonaro voltou a dizer que ndo se vacinou e negou participagdo em qualquer iniciativa para adulterar o proprio cartio de vacinacdo
e o da filha

Foto: Reprodugao
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« Votacao eletronica: registro de votos em Blockchain

— Problema: como saber se meu voto foi contabilizado? Fraude
no software ou na totalizacao pode desviar meu voto!

— Solucao: Blockchain??
« Normalmente nao ha “ordem de eventos” nesse cenario...

 Pelo contrario: ordenar votos pode levar a inseguranca se a
ordem dos eleitores for conhecida (vide TPS 2012*)!

— Solucao real, supondo software honesto: assinaturas
digitais e divulgacao de resultados pela urna

« EX. (Brasil): urna assina boletim de urna (BU) na secéo eleitoral,
prevenindo falsificacdo/omisséo posterior na totalizacao

* Nota: varias cidades pequenas fazem totalizacédo paralela usando
BUs assinados... ndo precisam de blockchain pra isso...

*D. Aranha et al. (2014). (In)seguranca do voto eletrénico no Brasil. In: Cadernos Adenauer 1/2014: Justica Eleitoral, 117-133, 2014. Gm m
URL: https://sites.google.com/site/dfaranha/pubs/aranha-karam-miranda-scarel-12-pt £l
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« Votacao eletronica: registro de votos em Blockchain

— Problema: como saber se meu voto foi contabilizado? Fraude
no software ou na totalizacao pode desviar meu voto!

— Solucao: Blockchain??

« Normalmente nao ha “ordem de eventos” nesse cenario...

— Solucao real, sem assumir software honesto:

* Impresséao de voto para conferéncia posterior: requer custodia
adequada de votos em papel, para evitar fraudes all

— Ex.: protecéao fisica, assinaturas digitais, ...

« Auditabilidade fim-a-fim (end-to-end — E2E): comprovante de voto
entregue a usuario, que pode conferir sua inclusédo na totalizacao

— Votos assinados e cifrados para preservar sigilo do voto.

— Ex.: Helios, ElectionGuard, Wombat, VoteXX, ...
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« Votacao eletronica: registro de votos em Blockchain

— Problema: como saber se meu voto foi contabilizado? Fraude
no software ou na totalizacao pode desviar meu voto!

— Solucao: Blockchain??

« Normalmente nao ha “ordem de eventos” nesse cenario...

— Ha interesse em logs transparentes para dados publicos.

« Ex.: hashes de software, chaves publicas das urnas usadas, lista
de boletins de urnas recebidos, ...

« Permite deteccao de tentativas de alteracdes pos-pleito (ex.: “urna
usada na votacao substituida por urna na casa de fraudador”)

— Leitura sugerida: S. Park, M. Specter, N. Narula, R. Rivest. "Going from bad
to worse: from Internet voting to blockchain voting". Journal of Cybersecurity,
Volume 7, Issue 1, 2021. URL:
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« Verificacao de dados reais quaisquer

— Problema: como saber se um usuario tem a experiéncia

a‘ alegada em certa atividade? Ou qual é a qualidade de
produtos ou servigos ofertados por uma empresa?

— Solucéo: registrar os dados em um blockchain, para
validacao pelos varios nos participando do consenso??

— Nao tem “ordem de eventos” nesse cenario...

« Blockchain ndo € uma “maquina da verdade”: validacao de
dados e papel da aplicacdo construida sobre blockchain!

« Se é dificil validar sem blockchain, assim sera com blockchain!

— Solucao real: dificil... o mais proximo sao sistemas de
reputacdo, mas nunca € 100% garantido...

« EX. (centralizado): ReclameAqui, Google, Ebit
« Ex. (distribuido): assinaturas digitais por pares/terceiros
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« Plataforma padronizada para compartilhamento de
documentos diversos

Problema: diversas empresas com formatos internos
distintos, dificultando solucGes integradas

Solucao: usar Blockchain??

Nao tem “ordem de eventos” nesse cenario = Solucéo real:
padronizar formatos

* Pode ser “o formato usado no Blockchain” se desejado: mas
seria “Blockchain como sopa de pedra”, ou seja, apenas como
subterfagio para levar a adocédo do mesmo padréo...

Diversas linguagens criadas com o objetivo de promover
padronizacao: RDF, JSON, XML, Gellish ...

* Nota: varias opcoes de padrédo costuma dificultar padronizacao...
https://xkcd.com/927/

® CSP
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« “Plataforma de transparéncia global”

— Objetivo: eliminar informacodes privilegiadas controladas
por grupos especificos, que delas tiram proveito

— Solucao: Blockchain??

— S0 da para obrigar registro de dados no Blockchain quando
esse registro é necessario para a operacao do Sistema

4

iy mmmwm * EX. (troca de ativos): a passagem do ativo digital p/ novo dono

— Qualguer informacao privilegiada adicional pode ser omitida
ou falsificada

« EX. (troca de ativos): a razao pela qual o ativo digital foi
vendido, ou qual ativo real foi trocado por ele

— A “solucao” p/ eliminar problemas causados por entidades
com informacao privilegiada € essencialmente uma:
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« Auditoria de Redes Definidas por Software

SDN: Software Defined Network, tecnologia que permite
maior programabilidade de equipamentos de rede, como
switches e roteadores

Problema: manter log das acdes de um controlador SDN,
para posterior auditoria dessas acoes:

Solucéo: Blockchain??

Controlador € entidade confiavel central em redes SDN:
pode realizar acdes e nao registrar no blockchain =»
Solucéao real: switches armazenam requisicoes assinadas
pelo controlador (?)

* Obs.: ndo previne acdes indevidas pelos switches, ou

apagamento de logs locais, mas ao menos permite verificar
comandos do controlador em switch integro
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« Validacao de componentes fornecendo um servico (ex.:
contéineres em ambiente em nuvem)

— Problema: como garantir gue um contéiner no sistema nao
E esta comprometido (e.g., executando em um cluster incorreto,
sob controle do atacante) — computacao confiavel

— Solucéo: Blockchain ??

« Contéineres podem entrar em consenso sobre validade de seus
pares antes de dar continuidade a comunicacéo, nao?

— Nao tem “ordem de eventos” aqui, e consenso em blockchain
é sobre ordem de eventos = Solucao real: plataformas de
Identificacao, verificacao e validacao de servigcos, como Secure
Production ldentity Framework For Everyone (SPIFFE)

« Agentes fazem medicOes de parametros do contéiner (e.g.,

. localizacdo, dono, etc) e emite credenciais apos validacao
= spiffe
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» |dentidade centrada no usuario omegm LinkedE] omong oy i slack

DA SRUDE

— Problema: cada usuario precisa gerenciar muitas identidades e
atributos, registrados em diferentes locais

» Usuario controla: onde dados sdo armazenados, quem acessa 0 que, e
como sua identidade é apresentada (e.g., nome social)

» Sistema deve fornecer provas de autenticidade

— Objetivo: centrar no usuario o controle sobre seus documentos e
atributos, podendo fornecer a quem desejar, quando desejar

— Solucéo: usar Blockchain??

— Nao tem exatamente “ordem de eventos” nesse cenario =»
Solucao mais proxima de real: Identity Management (IdM)

» Varias solucdes (des)centralizadas, com formatos padronizados: OpenlD,
OAuth, Web of Trust (uso no PGP), Self-certifying File System (SFS)

— ldentidade baseada em e-mail e/ou em certificados digitais

« Mas nenhuma delas (nem blockchains) resolve 100% dos problemas...

& ISP
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» |dentidade centrada no usuario omegmm Linked [} amazoncom i slack e

DA SRUDE

— Problema: cada usuario precisa gerenciar muitas identidades e
atributos, registrados em diferentes locais

» Usuario controla: onde dados sdo armazenados, quem acessa 0 que, e
como sua identidade é apresentada (e.g., nome social)

« Sistema deve fornecer provas de autenticidade

— Objetivo: centrar no usuario o controle sobre seus documentos e
atributos, podendo fornecer a quem desejar, quando desejar

— Solucéo: usar Blockchain??

— Nao tem exatamente “ordem de eventos” nesse cenario =»
Solucao mais proxima de real: Identity Management (IdM)

« Autenticidade: ainda requer autoridades p/ emitir e verificar atributos
associados a identidade

— Descentralizacao se verificador decide em quem confiar

» Potencial interesse de logs transparentes para identificar emissao e
revogacao indevidas (Transparéncia de Certificados)

& ISP
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» |dentidade centrada no usuario omegm LinkedE] omong oy i slack

DA SRUDE

— Problema: cada usuario precisa gerenciar muitas identidades e
atributos, registrados em diferentes locais

» Usuario controla: onde dados sdo armazenados, guem acessa 0 que, e
como sua identidade é apresentada (e.g., nome social)

« Sistema deve fornecer provas de autenticidade

— Objetivo: centrar no usuario o controle sobre seus documentos e
atributos, podendo fornecer a quem desejar, quando desejar

— Solucéo: usar Blockchain??

— Nao tem exatamente “ordem de eventos” nesse cenario =»
Solucao mais proxima de real: Identity Management (IdM)

 Nao ha controle completo sobre armazenamento/acesso: quem obtém os
dados pode repassa-los sem registrar o fato...

 DHTs uteis para: busca descentralizada de IDs; historico de acessos
por entidades idoneas (as inidbneas sempre podem omitir acessos...)

— Disponibilidade sem replicacao total: mais eficiente que blockchain...
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e Curando o cancer com Blockchain

— “Blockchain = Conjunto de dados veridicos e imutaveis”

DD~

« Alguma gue vocés ja tenham visto?

— Agradeco contribuicdes para expandir esta lista!

e Se nunca viram algo assim, recomendo ler:

— https://medium.com/@mehmettoral/blockchain-as-the-cure-for-cancer-or-
how-a-hammer-was-mistaken-for-a-painting-643741abf972

& ISP



Conclusao: “sem o hype”

Eu

(e, espero, quem
fizer este curso)

mundo real

-
as
‘0 0’
?7??

Um misto

aEEss— \ de ambos!

Entusiastas de Blockchain
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Blockchain: aplicacoes revolucionarias
(sera?) — revisitado

* Provar que tomou vacina [para COVID-19]

Vide
proximo
slide

Problema: site do Ministério Saude saiu do ar, dificultando
acesso ao comprovante de vacina

Solucao: Blockchain??

Nao tem “ordem de eventos” nesse cenario = Solucéao
real: bastam as assinaturas digitais correspondentes

2
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« Armazenados por usuarios, sem depender de sites p/ verificacao

NemHegtransparenteseattt utilidade seria contra temor

de entidades confiaveis de saude reescreverem passado
« EXx.: “forjar comprovante antigo cria impressao de imunizacao”
— Mas nada impede comprovante falso emitido no presente...
« Ex.: “podem eliminar comprovante antigo da base de dados”

— Mas posse de assinatura digital elimina risco...

& ISP
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Log transparente € sim Uutil

em um cenario real (ainda Vacina falsa de Bolsonaro: Secretario admite ter
que surre a|): usado senha de enfermeira para excluir dados do
SUS

— Sistema usado para apagar

Joao Carlos de Sousa Brecha incluiu informagoes de ex-presidente no sistema do

regiStI‘OS antiQOS Ministério de Salde, segundo a PF
— E nao é do interesse do usuario D Redacio Ters
apresentar prova de que O 23jun 2023 - 09h29 (atualizado as 11h30) Compartilhar ¢» Ver comentérios

registro existia

* Quando ha tal interesse, assinatura
digital costuma bastar: irretratabilidade

Blockchain soa a exagero:

— Replicacdo completa vs. algum
grau de replicacdo para
disponibilidade

 Dificil apagar todas as copias

— Consenso distribuido vs. ordem

definida por servidor central

» Nivel federal, ou por estado

A PF, Bolsonaro voltou a dizer que ndo se vacinou e negou participagdo em qualquer iniciativa para adulterar o proprio cartio de vacinacdo
e o da filha

Foto: Reprodugdo
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