%2%2,

| | --D-- N

A\
<

L)
S ‘\&&
Q%y/
PLAUSIBLE

Blockchain, Criptomoedas &
Tecnologias Descentralizadas

Blockchain sem o hype:
Algumas lendas (?) sobre blockchains

Prof. Dr. Marcos A. Simplicio Jr. — mjunior@larc.usp.br
Escola Politécnica, Universidade de Sao Paulo

® CSP



Objetivos

 Discutir algumas afirmacoes relativas a
blockchains que costumam soar “enganosas”’

— Ou nao

« Trazer um olhar critico sobre a aplicabilidade
de blockchains

— Antes de discutir cenarios reais de aplicacao

« Entender o que € o chamado “hype cycle”, e
onde blockchain se encontra

— Ou, pelo menos, se encontrava quando este material
foi produzido
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Preambulo

“Pra quem soO sabe usar martelo, todo problema é um
prego.” Abraham Maslow, 1966
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Blockchain Problemas em sistemas
distribuidos
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A “imutabilidade”

“Mas blockchain nao armazena dados imutaveis?”

— Nao: o hash seguro permite detectar alteracoes nos dados;
para “prevencao” de alteracao, tenha uma coépia integra

— Logo, embora um blockchain possa ser usado, é possivel que
usar apenas hashes seja suficiente (e mais eficiente...)

« Nota: arquivos registrados via BitTorrent s&o igualmente “imutaveis”,
embora nao sejam registrados no tempo
— Imutabilidade n&o € inerente a blockchains: pode-se cancelar
“imutabilidade” via consenso (ou outra regra) se solucao
assim desejar!

« EX.: “nds aceitam apagar/modificar bloco se [condicdo], e naquele ponto
hashes n&o batem” como parte das regras da solucédo com blockchain

— Condicao: usuério aceita manualmente; assinatura de um nimero minimo
de entidades; assinatura de uma autoridade; etc.

— Obs.: basta um if no cédigo (n&do requer coisas como “hash camaleao”)
— Obs.: alguns n6s podem nao querer apagar... dai a “imutabilidade”...
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A “irretratabilidade”

« “Mas blockchain nao garante irretratabilidade de
dados?”

/ — Nao: quem faz isso € uma assinatura digital (que
pode, obviamente, ser associada a um blockchain)

« A frase acima é analoga a dizer que “um computador serve para
armazenar dados”. nao € errado, mas basta um disco/pendrive pra
ISSO, em vez de um computador completo...

— Em particular, assinatura costuma ser suficiente
guando e do interesse do usuario apresentar (em
vez de omitir) dados gerados por uma entidade
considerada confiavel para gera-los

« Ex.: diplomas universitarios e certificacOes diversas
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A ‘“veracidade”

« “Mas Dblockchain ndo garante veracidade dos dados
colocados nele?”

~

— Nao, blockchain nédo faz magica... verificacdo fica a cargo da
2 ’ camada de aplicagcao sobre o blockchain

i

— Blockchain # “Maquina da verdade”

'
{

 “Ah, mas se varios nos entrarem em consenso,
entao significa que os dados sao validos, certo?!”

— Consenso no Blockchain nada tem a ver com validade dos
dados: o consenso é sobre a ordem dos eventos

» E ordem consensual sequer precisa ser a ordem real...

— De novo: blockchain ndo faz magica... verificacao fica a
cargo da camada de aplicacao sobre o blockchain

« Ela deve definir o procedimento de verificacao de validade!




“Deposito de dados”

 “Mas blockchain ndo é uma espécie de sistema de
arquivos distribuido, como na nuvem?”
— Nao: no blockchain, os dados sao 100% replicados, nao

distribuidos com redundancia
@ > blockchain
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— Se objetivo € armazenar dados de forma distribuida, vocé esta
procurando outras tecnologias, nao voltadas a ordenacéo em si

« P2P: Distributed Hash Table (DHT — ex: Kademlia), BitTorrent, Freenet,
InterPlanetary File System (IPFS)

« Com controlador centralizado (“Big Data”): Hadoop
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“O” Blockchain

« "Mas nao existe ‘0 Blockchain’, assim como existe ‘a
Internet’?”
— Na&o: a Internet € uma estrutura aberta que interconecta varias
redes de provedores
— Cada solucao baseada em Blockchain pode:

» Construir seu préprio blockchain, desde seu “bloco génesis”, de forma
totalmente independente de outros blockchains

« Usar um blockchain existente, que tenha as funcionalidades desejadas e
regras que possam acomodar a solucéo alvo, la armazenando seus dados

« Criar um blockchains independente de blockchains existentes mas capaz
de interoperar com eles (criar uma “federacao”)

— Varios blockchains atuais suportam essas possibilidades

' « Hyperledger Fabric, Ethereum, XRP Sidechains, Algorand Co-chains,
Multichain, ...
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A “abertura” e o “anonimato’

« “Mas blockchains ndo sao acessiveis por
gualquer pessoa, de forma andnima?”

— Nao necessariamente: abertura e anonimato nao sao
Inerentes a Blockchains

— Diferentes graus de centralizacao ao se controlar
guem (um no vs. alguns nds vs. qualquer nd) pode:
» Validar transacodes e atualizar blockchain (mineradores)
» Enviar transacoes para a rede
 Visualizar o contetdo do blockchain

— Pode-se exigir identificacao: certificados emitidos por

CA (interna ou externa)
« Algumas ferramentas p/ anonimato (tema de aulas especificas):

pseuddnimos, assinaturas cegas, MixNets, Tor, zk-SNARKS, ...
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A leveza do ser

« “Mas blockchain ndo € uma solucao leve e eficiente?”

— N&o necessariamente: varios protocolos de consenso distribuido
sao computacionalmente ineficientes...

« EX.: https://cbeci.org (consumo de energia do Bitcoin)

— E replicacao 100% e inerentemente custosa: banda & memaria
— Nota: ainda assim, € comumente mais eficiente que sistemas
fisicos que busca substituir
 Ex.: cartdorios sao altamente ineficientes e custosos

« EX.: transferéncia internacional entre bancos é algo ineficiente, custoso,
e sujeito a falhas

sl | “O real problema da humanidade ¢ o seguinte: temos emogdes da era
p N  Paleolitica, instituicbes medievais, e tecnologia digna de deuses”
Edward O. Wilson
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O peso do ser

« “Ah, mas entdo todo blockchain é Ineficiente, lento,
consome muita energia, ...?”

— N&o necessariamente: certas simplificacdoes podem permitir

consenso eficiente
« EX.: se todos 0s nds se conhecem, pode-se usar consenso bizantino; custo

maior € de banda, ndo de processamento

* EX.: se todos os nos se conhecem e tém elevada disponibilidade, pode-se
usar mecanismo de sorteio justo (vide aula especifica)

 EX.: se ha alguma “confianga” nos nos (e.g., sdo entidades puniveis no
mundo real), pode-se usar protocolos de revezamento ou votacao

— Nota: redes federadas, nas quais 0s usuarios e nos sao
Identificados costumam facilitar consenso leve
« Se usuario fizer gasto duplo: remova duplicacéo da rede antes de consenso

« Se n6 da federacdo enviar blocos distintos para a rede: remova no da
federacao, e reinicie consenso
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Proof-of-leveza

 “Mas nao da pra fazer um Proof-of-Algo mais
rapido para criar um consenso eficiente?”

— Fazer um Proof-of-* rapido em um cenario geneérico
é uma armadilha, pois isso dificulta o consenso

=< % « O resultado é a geracdo de muitos forks: diversas visbes
da realidade criadas rapidamente, demorando a convergir...

* Analogia: (1) projetam uma bola de demolicao;
(2) percebem gue € um problema ela ser muito pesada;
(3) algueém tem a “genial” ideia de fazer uma bola mais leve;
(4) a bola leve... ndo demole...
— Novamente: consenso eficiente pode ser obtido em
cenarios federados e/ou quando punicado por mau-

comportamento pode ser feita off-chain
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“Ataque o interlocutor” (=

“Isso nao € um olhar um tanto pessimista/limitado?”
Nao exatamente: € somente um olhar critico!

— Existem sim aplicacdes nas quais blockchain é muito util...

— ... assim como existem diversos “vendedores de blockchain”
gue vendem ilusbes

Toda tecnologia tem um periodo de “hype”

— Nem tudo é resolvido movendo seus dados/aplicacbes para
uma nuvem publica (e.g., seguranca de aplicacdes)

— Nem tudo se resume a big data sobre dados néo
estruturados (e.g., sistemas transacionais se beneficiam
muito de dados estruturados em bancos relacionais)

Evite armadilhas: tenha um olhar critico!
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O conceito de “Hype Cycle”

Hype Cycle for Blockchain Business, 2019

Blockchain in Supply Chain
Blockehain in Logistics Smart Contracts
and Transportation \ |f_

Blockchain in CSPs

Cryptocurrency and

Blockchain Regulation
Blockchain in Healthcare
Blockchain in Gaming
Cryptocurrency Custody Services
Blockchain in Utilities ———
Blockchain in Qil and Gas
Blockchain in Retail

Blockchain in Madia

and Entertainment
Strategic Toekenization
Stablecnoin
Blockchain Business Models
Smart Assels

\ Blockzhain in Insurance

Blockchain in Education
—— Blackchain Rewards/Loyalty Models

Blockchain in Government

Blockchain Consortium

Blockchain
and loT

Blockchain-
Based ACH

Bleckehain in Banking and Investment Services

expectativas

Decentralized Autonomous Payments
Organization Blockchain in -
Blockchain for Cu;tom_ar 3D Printing Blockchain
ervice
Digital/Cryptocurrency Digital Asset Exchanges
Blockchain for Advertising \ Fat eod Cryptocurrencies
Blockchain for \ Blackehain Socisty ICOs
Lead Generation Blockehain Data Exchanges

Distributed Ledgers
As of July 2019

Pico de
Gatilho de inovagéo expectativas FO.SSO fje Rampa do Esclarecimento Plat6 da produtividade
: desilusdes
infladas ‘
tempo

Plateau will be reached:

QO lessthan2years @ 2to5years @ 5to10years 4 morethan10years & obsolete before plateau

Source: Gartner (Setembro 2019)
ID: 390391

Glusn



O conceito de “Hype Cycle”

Hype Cycle for Blockchain, 2021

A
Stablecoins
Nonfungible Tokens (NFT) Decentralized Identity
Layer 2 Solutions . Derd
Blockchain and loT Blockehain Interoperability
Smart Contract Oracle SMPC
Tokenization
Decentralized Exchanges
Zero-Knowledge Proofs
Smart Contracts
2 Decentralized Web
=
I5i
8 Authenticated Provenance
o
X
()
./ Cryptocurrencies
CeDeFi/CeDeX )
Blockchain Platforms / Decentralized Applications
Blockchain PaaS Blockchain Wallets
Consensus Mechanisms
P el Fosso de
Gatilho de inovacao expectativas S Rampa do Esclarecimento Platdé da produtividade
L desilusdes
infladas
Plateau will be reached: =2 vrs, 2-5vyrs. @ 5-10vrs. *>10vrs. % Obsolete before plateau

Source: Gartner (Julho 2021)
747513
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Hype cycle: fases

expectations Onthe  Atthe Sliding Into Climbing Entering
Rise Peak the Trough the Slope the Plateau
Activity beyond
Supplier early adopters

proliferation

Negative press begins
High-growth adoption

phase starts: 20% to 30%
of the potential
audience has adopted

Mass media

hype begins Supplier consolidation

Early adopters and failures

investigate Second/thrid the innovation
First-generation rounds of ’ Methodologies and best
products, high price, ::n;t:re capital practices developing
nding

lots of customization
needed

Less than 5 percent of
the potential audience
has adopted fully

Third-generation products,

Startup companies
out of the box, product

first round of venture

capital funding suites
Second-generation
products, some services
Technology Peak of Inflated Trough of . Plateau of
Trigger Expectations  Disillusionment Slope of Enlightenment Productivity
|
time
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