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Objetivos

 Discutir o qgue € um log transparente
— Parente proximo de blockchains

 Discutir algumas aplicacoes
— Transparéncia de certificados
— Registro de ativos em plataforma nao confiavel
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L O g tran S p aren te (relembrando)

EXx.: registro com
garantia de integridade

Aplicacao (inclui validacao)

Viséao uniforme por
toda arede

Disponibilidade,
N resisténcia a censura

Blocos encadeados Ordenacao de dados
N ¢

Deteccéao de alteracoes,
Irretratabilidade

Criptografia (hashes & assinatura Digital)

Blockchain: “A structure for storing data in which groups of valid
transactions, called blocks, form a chronological chain, with each block
cryptographically linked to the previous one.” MIT Technology Review

Fonte: https://www.technologyreview.com/s/610885/a-glossary-of-blockchain-jargon/ GIUSR



L O g tran S p aren te (relembrando)

valid - =
acdo Aplicacao
) %
@ Consenso Distribuido
% Armazenamento + replicacao
v —
< 5 Blocos encadeados
Criptografia (hashes & assinatura Digital)
V s

},Mégica ﬁé

o —0 o
00 0 o
0O

o 5]

Ex.: transferéncia de
ativos digitais

Viséao uniforme por
toda arede

Disponibilidade,
resisténcia a censura

Ordenacao de dados

Deteccéao de alteracoes,
Irretratabilidade

g AplicacOes de SolucGes no mercado (minha experiéncia):
blockchain = 10%: fazem bastante sentido
________ { 50%: bastam assinaturas digitais
T 20-30%: basta sist. arquivos distribuido

Log transparente pode ser util 10-20%: requerem “magica”

GIUSY;




Log Transparente

« Ha cenarios em que replicacao total e consenso nao
sao criticos =» blockchain como estrutura de dados

@| 5| = Uma Unica entidade gerencia entrada de blocos e publica
. atualizacdes periddicas: leva a visao uniforme naturalmente
— Monitores armazenam “cauda” do blockchain
DD
« Opcional: também podem armazenar conteudo completo, ou partes
de interesse: disponibilidade + resisténcia a censura
— Tentativas de alteracdao de dados pretéritos € facilmente
detectada por monitores: auditabilidade
0  Dados alterados podem entdo ser recuperados de monitores que
porventura O armazenem
» « Permite criar logs transparentes e verificaveis

|0
| LOG

— Mesmo se entradas nao sao verificaveis (e.g., ativo real)

& ISP



Transparéncia de Certificados

« Aplicacao interessante de logs transparentes

« Cenario: certificados web, emitidos por Infraestrutura
de Chaves Publicas (ICP)

— Seguranca do sistema depende da seguranca de Autoridades
Certificadores (ACs): “Em ACs nos confiamos!”

 Mas... E se uma CA for comprometida...? /
— Ou simplesmente ndo sequir a devida diligéncia...? / AN
* [Sso nunca deveria acontecer... mas acontece...
— DigiNotar (2011): comprometida por hackers
@ — Symantec (2015): certificados invalidos p/ Google e Opera

— Qutros: https://www.certificate-transparency.org/what-is-ct

& ISP


https://www.certificate-transparency.org/what-is-ct

Transparéncia de Certificados

) _ . Nova raiz da —
Logs publicos de certificados, com Merkle Tree /‘\
politica de “adicao apenas” Antiga raiz da __, g‘ i
— Arvore de Merkle (melhor desempenho), / h/ \
mas poderia ser um blockchain “linear” e f '
e 3 - /N N
— Verificavel, mesmo se nao confiavel al [p] [c] iat

Certificados
adicionados

Navegador soO aceita certs logados * *
— Forca CAs a publicar suas acoes

c2

/”
-

-
P

— Verificacdo: vizinhos ao caminho até raiz ——"" d-e-j-k g

Monitores verificam conteddo, e mantém raiz da arvore

— Detectam certificados com extensdes estranhas, ou tentativa de
delecdo por Servidor que mantém log publico

Donos de dominios tém visibilidade dos certificados

— Podem pedir revogacao em caso de emissao invalida

& ISP



Transparéncia de Certificados
A
« Funcionamento: insercao & A

— AC envia “pré-certificado” a Servidor de Log: Google (2013), Cloudflare (o1s),...
— Servidor de log responde com SCT (Signed Certificate Timestamp)

Promessa de registrar certificado dentro de MMD (maximum merge delay): e.g., 24h
— AC insere SCT no certificado (extensao X.509).

— Servidor de log insere cerificados em Arvore de Merkle (balanceada) e assina
araiz: nao requer mecanismo de consenso

Nova raiz da Nova raiz da
Merkle Tree j‘\ Merkle Tree 7 ! \
Antiga raiz da :
Merkle Tree 9 - J g 0
/ /\ N 7\ 7\
] +certificados
e U TEE e j ) n

/ N\ / de ACs /\ / \ /\ /\
a b C h [ m

N\
d a b C d i I
- EHEEHEEE
adicionados
Certs adicionados
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Transparéncia de Certificados

« Funcionamento: verificacao

— Monitores: fazem download periddico e revisdo dos logs &
* Ex.: “nova raiz bate com (raiz antiga + novos certificados)?”
« Ex.: certificados emitidos por ACs validas? Tém estrutura correta?

— Podem armazenar apenas raiz da arvore (deteccao de alteracdes) ou
replicar arvore completa (recuperacao em caso de alteracao)

— Qualquer interessado: empresas, governo, servigos contratados (incentivo), ...

Nova raiz da Nova raiz da
— —_—
Merkle Tree ‘ q Merkle Tree ‘ q
. _ pd N pd N
Antiga raiz da .
Merkle Tree g. J 9 0
/7 \

o /N

s ; h : +certificados

[ce] [c7] €
/" \\ /\ de ACs /
a b (o d

aEEE - A

adicionados

f ] n
N\ /S N/ N\
d h i I m

Certs adicionados

hl
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Transparéncia de Certificados
&

- Funcionamento: operacao 55;.",@0
— Auditores: verificam se certificado encontra-se no log 2 ¢
— “Prova de auditoria de Merkle”: raiz + caminho da folha até raiz
« Motivagao para Merkle Tree: O(Ig n) nos, vs. O(n) em blockchain linear
» Donos de dominios podem armazenar provas e entrega-las com certificados
— Se embutido em navegador: recusa conexao TLS de certificado nédo logado

» Genericamente: aplicacao verifica se transparéncia esta sendo respeitada

Nova raiz da Nova raiz da
Merkle Tree j‘\ Merkle Tree 7 ‘ ~
Antiga raiz da [l i
Merkle Tree 9 . 1 g9 =
SN \ /N
H : certificados rmmny -
1 & f nj | e | f ] n
/ N\ / ,\___' de ACs / / A /N N\
al (b c i_d_j c i_d_i h I m

adicionados | T —
d-ejkg ~€-0-Pg Certs adicionados

@EEE.. ~ SEGEeses
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Transparéncia de Certificados

Exemplo: certificado em https://www5.usp.br/

Embedded 5CTs

Log ID

MName

Signature Algorithm
Version

Timestamp

Log ID

MName

Signature Algorithm
Version

Timestamp

Log ID

MName

Signature Algorithm
Version

Timestamp

BF53: 76 AC3TFD:31:19:D8:99:00:244:5 11 5:FF 771 5:1C11:D9:02:C1:00:29:06:8D:...
Sectigo (Comodo) “Mammoth” CT 4—

SHA-256 ECDSA

1

Wed, 08 Jul 2020 11:42:46 GMT
22:45:45:07:59:55:24:56:96:3FAT:2RF1:FT:6D:86:E0:23:26:6 3:AD:CO4B:7F.50:C6:8...
DigiCert Yeti2022 <

SHA-256 ECDSA

1

Wed, 08 Jul 2020 11:42:46 GMT
2979 BEFD:OE39:39:21:F0:56:7 3:9F63:A5: 7. ES:BES 77 D:OC60:0 A FEF9:40:50:2. ..
Google "Argon2022"
SHA-256 ECDSA

1

Servidores de log

Wed, 08 Jul 2020 11:42:46 GMT

Glusn
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Transparéncia de Certificados

Ex.: certificado sem SCT (https://no-sct.badssl.com/)

— Opera
B} no-sct.badssl.com X Bk Q _ O X

< C B8 @ no-sctbadssl.com XKooge >0 L o = ‘

ho-sct.

badssl.com

domain.

Glusn


https://no-sct.badssl.com/

Transparéncia de Certificados

« EX.: certificado sem SCT (https://no-sct.badssl.com/)
— Google Chrome (CT ja € mandatoria)

& Privacy error X +

‘ &« C A Notsecure | htps//no-sct.badssl.com © Y ®» 0O 2

A

Your connection is not private

Attackers might be trying to steal your information from no-sct.badssl.com (for example,

passwords, messages, or credit cards). Learn more

NET::ERR_CERTIFICATE_TRANSPARENCY_REQUIRED

Q To get Chrome’s highest level of security, turn on enhanced protection

e |
Advanced Back to safety

Glusn


https://no-sct.badssl.com/

Transparéncia de Certificados

* Resumo:
— Logs publicos de certificados (adicdo apenas)
— Navegador soO aceita certificados logados
— Monitores verificam conteddo, e mantém raiz da arvore
— Donos de dominios tém visibilidade dos certificados

Servidores de Log

certificados C# :
Zs

emitidos
(

{’(-_1
Autoridades | (124

Certificadoras Monitores

]

. N Ceric. !

Verificacéo de "’ﬁcado '

certificados em A !
dominios visitados / Podem alertar

\At—-L/ /

V2% ’

7/

e Donos de dominio «~
Navegadores
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Log transparente: registro de ativo

« Cenario que admite tempo aproximado (definido por servidor),
mas auditavel (e.g., monotonicamente crescente)

— EX.: usuario deseja registrar dado d (e.g., patente, NFT) em sistema

— Abordagem 1: usuario envia d para servidor de registro, e aguarda token
t referente a d, tokenizado em seu nome...

‘ v}v * ... mas d é tokenizado no nome de outrém (dono do servidor...?!)
<J

Voo £ ¢
AA {0}

e e
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Log transparente: registro de ativo

« Cenario que admite tempo aproximado (definido por servidor),
mas auditavel (e.g., monotonicamente crescente)

— EX.: usuario deseja registrar dado d (e.g., patente, NFT) em sistema

— Abordagem 2: usuario envia d para rede blockchain de registro, e
aguarda token t referente a d, tokenizado em seu nome...

v}v « ... mas d é tokenizado no nome de outrém (minerador malicioso) apos
< consenso...

& ISP



Log transparente: registro de ativo

« Cenario que admite tempo aproximado (definido por servidor),
mas auditavel (e.g., monotonicamente crescente)

— EX.: usuario deseja registrar dado d (e.g., patente, NFT) em sistema

— Abordagem 3: usuario envia h = Hash(r, d) para servidor de registro com
r aleatorio, aguarda confirmacao, e depois envia (r, d) ao servidor

‘ WV * ... mas servidor alega que d é uma copia, e mostra t’ tokenizado no nhome de
Qy outrém (dono do servidor...?!)

“d ja existia na rede”

P
AA —() \
- @(r, d) T
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Log transparente: registro de ativo

« Cenario que admite tempo aproximado (definido por servidor),
mas auditavel (e.g., monotonicamente crescente)

— EX.: usuario deseja registrar dado d (e.g., patente, NFT) em sistema

— Abordagem 4: usuario envia h = Hash(r, d) para servidor de registro,
com r aleatorio; aguarda confirmacdo em log transparente; e depois

J envia (r, d) ao servidor
» Se servidor alegar que d é uma copia, precisa mostrar t' tokenizado no nome

de outrém [a reqistrado no log transparente

& ISP



Log transparente: registro de ativo

« Cenario que admite tempo aproximado (definido por servidor),
mas auditavel (e.g., monotonicamente crescente)

— EX.: usuario deseja registrar dado d (e.g., patente, NFT) em sistema

— Abordagem 5: usuario envia h = Hash(r, d) para rede blockchain de
registro, com r aleatdrio; aguarda confirmacéao na rede apds consenso; e

J depois envia (r, d) a rede blockchain
 N&o é possivel alegar que d € uma copia, pois seria necessario haver t

tokenizado no nome de outrém ja reqgistrado no blockchain

N
N

~
—

B—— <

e
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Log transparente: Exercicio

Cenario: assinatura digital para credenciais de longa
duracao, como diplomas universitarios

Pergunta: quais desses problemas tém relacédo com logs
transparentes?

A. “Pessoa mente sobre ter diploma”
“Universidade mente ao negar emissao de diploma”
“Pessoa perde diploma”

“Universidade vende diplomas falsos”

moU O @

“Chave privada antiga € comprometida e usada para forjar
diplomas com data em que ela ainda era valida”

& ISP



Log transparente: EXercicio es,

« Cenario: assinatura digital para credenciais de longa
duracao, como diplomas universitarios

« Pergunta: quais desses problemas tém relacao com logs

‘ transparentes?

A. “Pessoa mente sobre ter diploma” =» basta assinatura
digital do diploma

r ey

B. “Universidade mente ao negar emisséo de diploma” =>»
basta assinatura digital do diploma, mantida em posse do
seu dono

C. “Pessoa perde diploma” =» resolvido com backup (nuvem,
IPFS, ...)

& ISP
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Log transparente: EXercicio es,

Cenario: assinatura digital para credenciais de longa
duracao, como diplomas universitarios

Pergunta: quais desses problemas tém relacédo com logs
transparentes?

D. “Universidade vende diplomas falsos” =» log transparente
aumenta custos da fraude

* Log registra (1) ingresso do aluno e (2) finalizacdo do curso:
permite verificar se diploma condiz com historico do curso.

 Nao impede pré-venda: pessoa registrada hoje tem diploma
emitido no futuro, mesmo sem cursar disciplinas

« Nao impede mea-culpa: “por falha nossa, esquecemos de
registrar o aluno no ingresso, mas aqui esta o diploma dele”

& ISP
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Log transparente: EXercicio es,

Cenario: assinatura digital para credenciais de longa
duracao, como diplomas universitarios

Pergunta: quais desses problemas tém relacédo com logs
transparentes?
E. “Chave privada antiga € comprometida e usada para forjar

diplomas com data em que ela ainda era valida” = log
transparente mitiga ataques

- Log registra data de emissdao do diploma: registro
monotonicamente crescente

« Chave antiga pode ser usada para gerar assinatura valida, mas
nao para gerar prova de auditoria: diploma nao pode ser

emitido no passado!

< ~
o o

& ISP



N

‘ C-ZJVAX[J‘-]( .
\ '

Log transparente: outros

Log transparente: cenario que admite tempo aproximado

(definido por servidor), mas auditavel (e.g., monotonicamente
crescente)

— Registro de previsbes por videntes, evitando tentativas de editar
cartas apds seu registro em cartorio (com espacos em branco...)

* EX.: “Eu previ o resultado da loteria: veja carta registrada ha 10 dias atras!”

— Registro de acdes oficiais por autoridades no tempo, para evitar
tentativas de re-escrever o passado

« Ex.: “Nao houve prevaricacdo, pois assim que recebi denuncia sobre
irregularidade em compra, repassei para as autoridades competentes”

— Registro de dados relativos a eleicdes, possibilitando verificacbes e

maior confianca no resultado e refutando teorias da conspiracao

e Ex.: “Mas os dados relativos a urna no site da autoridade eleitoral foram
alterados apos as elei¢cdes! Ela foi trocada!”

& ISP
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