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Objetivos

* Entender as engrenagens principais que
compoem um Blockchain

— Necessario para entender o que um blockchain
(nao) e capaz de fazer

— Sem entrar em solucdes especificas

« Entender a (grande!) utilidade de blockchains
em cenarios envolvendo troca de ativos
digitais em ambiente distribuido

— Para fins de contexto, vamos falar um pouco do
funcionamento do Bitcoin como “caso base”
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Bitcoin

« Para entender o funcionamento do blockchain, é
interessante analisa-lo no contexto de troca de ativos

— Afinal, essa € uma de suas principais aplicacoes!
— EXx.: Bitcoin, Ethereum, Ripple, Algorand, Solana, ...

« O gue é o Bitcoin:

— Livro de contabilidade (ledger) digital: permite verificar
saldos ao analisar a ordem de eventos no sistema

« Evento =transacao monetaria assinada por usuario

— Permite transacoes sem intermediarios: descentralizacao

« Embora plataformas de gerenciamento (“Exchanges”) possam atuar
como intermediarios, facilitando acesso por usuarios

— Previne fraudes, como duplicacao de moedas: embora
usuarios nao sejam confiaveis
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B'tCO|n (cont.)

« Para entender o funcionamento do blockchain, é
interessante analisa-lo no contexto de troca de ativos

— Afinal, essa € uma de suas principais aplicacoes!
— EXx.: Bitcoin, Ethereum, Ripple, Algorand, Solana, ...
« O gue é o Bitcoin:
— Ha incentivos para participacdo: mineracao de moedas e
taxas pagas pelas transacoes
— Permite pseudoanonimato: usuarios sao representados por

suas chaves publicas (pseuddnimos)

« Chaves publicas sdo sequéncia de bits sem qualquer relacdo Obvia
com a identidade de seus donos!

— Uso de diferentes chaves permite algum grau de privacidade

« Embora existam varias técnicas para ligar um usuario a suas
transacdes (e.g., analise estatistica, rastreamento de IPs, etc.)
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moedas

Bitcoin: transacoes (tx)

Bruno: $2

gastas  Diego: $1.1

— Zé

Rafa — Bruno
$1

_ tx
ﬂ

— ©

Bob — Diego
$1.1
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Bitcoin: transacoes (tx)

moedas gastas

Nanda: $2.5
Diego: $0.6

— Zé

— Bob

Bob — Diego

/;runo — Nanda

$2

Diego — Nanda
$0.5

Diego — Diego
$0.6

Duas saidas (“troco”)
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Bitcoin: transacoes (tx)

moedas gastas

— Zé

— Rafa

— Bob

Bruno — Nanda

Rafa — Bruno

Diego — Nanda

Diego — Diego
Bob — Diego

Duas saidas (‘troco”)

Dani: $2.5
Carol: $0.6

Nanda — Dani
$2.5

tx

Diego — Carol
$0.6

Inicio: verificar saldos (e
. integridade) do blockchain
. do Bitcoin requer validar
. todas as transagoes

. registradas, desde a 12
. (“bloco génesis”)

'« Depois: basta manter

' base de dados com

. moedas n&o gastas
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Bitcoin: transacoes (tx)

Notacdes aqui usadas p/ abstrair detalhes

> Nanda @ .>

“Transacao assinada

B dizendo que um conjunto

$0.4 > Bruno -).> de moedas esta sendo
P Nanda: 2 transferido para Nanda”

$0.6

“Transacao assinada por
Bruno, enviando 2 de

suas moedas a Nanda”
— Rafa

$1

g;

Nanda — Dani

Diego — Nanda -
Diego — Carol
Diego — Diego

Bob — Diego

Duas saidas (“troco”)
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Bitcoin: visao geral da rede

 Rede P2P aberta a participacao. Papéis principais:
— Usuarios finais: enviam transacoes assinadas para a rede
— NOs mineradores: armazenam e validam transacoes

* Recebem moedas pela sua participacao (discussao mais adiante)

Rede P2P de n6s mineradores Usuarios finais

& ISP



Bitcoin: por que blockchain?

 Problema alvo: Double spending (ou “gasto duplo”)
— Pergunta: Bob ou Carol é @ nov@ don@ da moeda?

ty+2

ty+3

Alice @R o+
D
‘ Carol
t,;+1.5 ty+2
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Bitcoin: por que blockchain?

 Problema alvo: Double spending (ou “gasto duplo”)
— Pergunta: Bob ou Carol é @ nov@ don@ da moeda?

ty+2 “Bob: transacao foi gerada primeiro”

Bob @ “Carol: ela recebeu moeda antes”
- “Bob: maioria da rede”

“Carol: mais préoxima de Alice na rede”

ty+3

GOD
to+4
o s)

Carol®

ty+1.5 ty+2

Alice (@
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Bitcoin: por que blockchain?

 Problema alvo: Double spending (ou “gasto duplo”)
— Pergunta: Bob ou Carol é @ nov@ don@ da moeda?

ty+2 “Bob: transacao foi gerada primeiro”

Bob & “Carol: ela recebeu moeda antes”
- “Bob: maioria da rede”

“Carol: mais préoxima de Alice na rede”

ty+3

Alice =
> D
rol A
‘ Caro NOs n&o tém viséo global
Carol@® da rede em sistemas
t,+1.5 ty+2 descentralizados!
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Bitcoin: por que blockchain?

 Problema alvo: Double spending (ou “gasto duplo”)

— Rede deve entrar em acordo sobre ordem de eventos: s a
“12 transacao” é valida, pois a “22 transag¢ao” ndo tem fundos!

— Apenas apos consenso, Carol/Bob entrega produto a Alice

Conflito: Bob ou
Carol é @ nov@
don@ da moeda?

Alice @
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Blockchain: processando eventos

« Eventos processados em duas fases:

— Fase 1: nos informam sobre evento (broadcast via gossip)

— NOs receptores adicionam evento a sua lista de nao validados

‘ Inicio dos tempos:
nenhum evento (validado
ou né&o)

— Com broadcast: nds vao
descobrindo eventos a
serem validados

Legenda
Transacdes ainda ndo
validadas (“mempool”)

7 | Transacoes ja validadas
(blockchain)
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Blockchain: processando eventos

« Eventos processados em duas fases:
— Fase 1: nés informam sobre evento (broadcast via gossip)
— NOs receptores adicionam evento a sua lista de nao validados

C’)
Processo assincrono e
nao coordenado: listas
podem ter contetudos

" diferentes a cada instante!

Legenda
a TransacOes ainda néo
validadas (“mempool”)

7 | Transacoes ja validadas
(blockchain)
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Blockchain: processando eventos

« Eventos processados em duas fases:

— Fase 2: nos validam eventos e informam rede (broadcast)
— Eventos validados movidos para blockchain... mas como...?

Bitcoin: verifica
assinatura e saldo

NGs receptores também
validam eventos, para
confirmacdao

Legenda
a TransacOes ainda néo
validadas (“mempool”)

7 | Transacoes ja validadas
(blockchain)
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Blockchain: encadeando eventos

* QObjetivo: definir uma ordem para eventos registrados
— Blocos: contém conjuntos de transacoes

Transagdes néo

validadas

Hash: #D0O5E
Prev: #FE57

Yoarn)
YD)
> XDB: 4 o>

)

Bloco N-2

Hash: #A170
Prev: #D0O5E

YD)
> BIE: 2 >
> Z¥X: 1 >

.

TransacOes
validadas
(“tempou tn)

@

Bloco N-1

Hash: #ECA1
Prev: #A170

> F>B:1 )>
Broadcast

Y coei1 ) _>

> B=>D: 1@>

Bloco N
> tempo
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Blockchain: encadeando eventos

« Mas como decidir qual o préximo bloco “correto”?
— Lembre-se: deve haver consenso!

Transacgdes nao

validadas

Hash: #DO0O5E
Prev: #FE57

> D=2>A: 2 )>

)

Hash: #A170
Prev: #D0O5E

Y ac2d)

cal El
Transacles /—/—

validadas
(“tempo” t.)

@

Hash: #ECA1
Prev: #A170

> F=B: 1 )>

Broadcast
> x-)Y:1@> > B=E: 2 > > C9B:1 > ~If>
> x-)B:4o> > 79X 1 > > B=D: 1@>

1
> tempo
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Blockchain: encadeando eventos

« Consenso: proof-of-work (PoW)

— O primeiro que achar “nonce” que satisfaz certas condicoes faz
broadcast para a rede toda

— NoOs da rede sempre incluem blocos sobre maior cadeia recebida

.

TransacoOes
validadas
—

(“tempo” t,)

Hash: #A170

Prev: #DO5E CQD Prev: #A170

> A=>C: 2 @>

> BE: 2 >
> Z9X: 1 )>

nonce

Hash: #ECA1

> F=B:1 “)>
> C=B:1 >
) B3D:10)

nonce

[ —
—

— Hash(bloco) < alvo

Exemplo de custo (SHA256):
Hash(bloco) < 0321224

=2 em média, ~232 tentativas
até achar nonce
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Blockchain: encadeando eventos

« Consenso: proof-of-work (PoW)
— O primeiro que achar “nonce”, faz broadcast para a rede toda
— NoOs da rede sempre incluem blocos sobre maior cadeia recebida

Ay 3) ¥
G (€
H?:Vh Exemplo didatico: Il?jvh
P) hash de 2 digitos; alvo < 20 O
L@ o)
nonce nonce
tempo
t, 0 88 Q@ 0 29 Q
t,+1 1 17 € broadcast 1000 54 Q
tn+2 2 propagando... 2000 91 @
tn+3 4 propagando... 3000 38 @
tn+4 8 propagando... 4000 54 @
v tn+5 16 propagando... broadcast = 5000 12
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Blockchain: encadeando eventos

« Consenso: proof-of-work (PoW)
— O primeiro que achar “nonce”, faz broadcast para a rede toda
— Maior cadeia recebida = consenso...

t+1
QP OO
|
|
! 1] 7
- t +5
|
|
I 3 ] B |
abortado... =>» Transac¢bes permanecem
t em lista de ndo validadas...
n
- >
Ultimo tempo
consenso
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Blockchain: encadeando eventos

« Consenso: proof-of-work (PoW)
— O primeiro que achar “nonce”, faz broadcast para a rede toda
— Maior cadeia recebida = consenso...

t+1
QN oo
|
|
! [11 7
- t +5
|
|
I 3 ] B |
abortado... =>» Transac¢bes permanecem
t em lista de ndo validadas...
n = E podem nao ser mais validas, se
) > S . '
: saldo insuficiente no Blockchain atual!
Ultimo tempo
consenso
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Blockchain: encadeando eventos

« Consenso: proof-of-work (PoW)
— O primeiro que achar “nonce”, faz broadcast para a rede toda
— Maior cadeia recebida = consenso... nem sempre!!!

Ultimo tempo
consenso
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Blockchain: encadeando eventos

« Consenso: proof-of-work (PoW)

— Cadeia gue cresce mais rapido ganha a “corrida do consenso”

« Fork (bifurcacédo) temporario: 2+ visdes da realidade (pré-consenso)

t,+1
Qoo
|
M t,+2
|
B} | R
QIO
tn
, >
Ultimo tempo
consenso
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Blockchain: encadeando eventos

« Consenso: proof-of-work (PoW)

— Cadeia gue cresce mais rapido ganha a “corrida do consenso”
* Forks: desaparecem a medida que consenso € atingido

( “t +9”
t+1 abortado o
a3 ) 1D ) I ) SRS
.
r T | t.+2
| N tn+4
B - 3
QIO
tn
’ >
Ultimo tempo
consenso
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Blockchain: encadeando eventos

 Possivel trapacear o consenso?

— Se minha cadeia crescer muito rapido, posso apagar eventos!!!
t +9

tempo
Ultimo consenso : t,+ 7
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Blockchain: encadeando eventos

* Possivel trapacear o consenso?
— Se minha cadeia crescer muito rapido, posso apagar eventos!!!

t +9
B < Sy
i . oD
[ ] R oD
== - O h

| S @1, A
DD —

¢ \abortado y

>

tempo

Ultimo consenso : t,+ 7
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Blockchain: encadeando eventos

* Possivel trapacear o consenso?
— S0 com poder computacional “superior ao da rede toda”...

t +9

\_

abortado Q?DD

[ t +4

J

>

tempo
Ultimo consenso : t,+ 7
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Blockchain: que tipo de eventos? x,

* Blockchain nao faz validacao dos eventos em si
— Isso fica a cargo da camada de aplicacao!
— Nota: analogo a ACTs centralizadas...

« Verificabilidade: depende do sistema...

m/ — No Bitcoin: evento = transferéncia de moeda de A = B
» Verificar assinatura de A sobre evento
« Verificar saldo de A: (1) A recebeu as moedas referenciadas na
trasferéncia?; (2) A ainda nao usou essas moedas?
— Obs.: n6 mantém base separada com “moedas néo gastas”
— Qutros cenarios: pode ser complexo...
« Assinatura dos envolvidos no evento costuma ser comum

* Interagdo com o mundo real (e.g., execucdo de um servico, ou entrega
de um produto) pode exigir auditoria no mundo real
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Blockchain: incentivos? r‘ »

« Comumente necessario em qualquer rede P2P
— Motivacao p/ nds fornecerem recursos uns aos outros = ?

« EXx.: Bitcoin (e varias outras criptomoedas)
— PoW: remuneracao da rede e taxas para minerador

88 88
Saldos(t): 10 0 0 (t+1): 0 10 +2

Hash: #12 h Hash: ... +2 =» Minera¢do: moedas
Anterior: ... Anterior: #12 s30 ngradas” na rede!
I | |Jasew)|,
N: ... N: ... @
t t+1

> tempo
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Blockchain: incentivos? r‘ »

« Comumente necessario em qualquer rede P2P
— Motivacao p/ nds fornecerem recursos uns aos outros = ?

« EXx.: Bitcoin (e varias outras criptomoedas)
— PoW: remuneracao da rede e taxas para minerador

88 88
Saldos(t): 10 (t+1): O 2+1

Hash: #12 h Hash: ... +2 =» Minera¢do: moedas
Anterior: ... Anterior: #12 s30 ngradas” na rede!
o | |
tx_min: 1 &
N: ... N: ... @
t t+1

> tempo

& ISP



' ¥,
Blockchain: consenso? %%3

« VAarios mecanismos possiveis (tema de aula especifica)
— Dependendo do cenario, sera mais ou menos custoso
— Comumente chamados de “proof-of-something”

— Seguranca requer resiliéncia a conluio

« “Ataque dos 51%”: reversédo de consenso anterior se um nd (ou grupo
de nds) for mais poderoso que o restante da rede

e Cenario do Bitcoin: nenhum nd conhece a rede toda,
e nOs sao andbnimos e nao-confiaveis

— Consenso: proof-of-work
* Processo custoso computacionalmente e demorado:

« Recomenda-se aguardar a validacao de alguns (e.g., 8) blocos antes
de aceitar transacdes como “parte do consenso” (forks temporarios...)

« Mais info: https://www.blockchain.com/pt/explorer

& ISP



0

00
Blockchaln: resumo o .,

* Do ponto de vista funcional:
— Mecanismo distribuido para ordenacéo de eventos
J\ » NA&o necessariamente corresponde a ordem do mundo real

— Requer consenso entre as partes, para que todos
concordem com a ordem armazenada
« Consenso nada tem a ver com conteudo (tarefa da aplicacao)

* Do ponto de vista estrutural, combina

— Cadeia de blocos encadeados como estrutura de dados:
e Cada bloco contém o hash de seu antecessor

v Mecanismo de replicacao e consenso
?X@R « Todos 0s nds armazenam uma coépia dos blocos
4’5  Todos os nds concordam com a ordem dos blocos na cadeia

o »
0

0
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Blockchain: moédulos

Aplicacao (inclui validacao)

A

@ Consenso Distribuido

Armazenamento + replicacao
N4 plicag

Blocos encadeados

Criptografia (hashes & assinatura Digital)

o —0O o
00 0 o
0O

o 0

Ex.: transferéncia de
ativos digitais

Viséao uniforme por
toda arede

Disponibilidade,
resisténcia a censura

Ordenacao de dados

Deteccéao de alteracoes,
Irretratabilidade

o § : operacao do mddulo costuma envolver incentivos

o Importante: algumas aplicacdes precisam apenas
de alguns desses modulos!
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Blockchain: log transparente°

Ex.: transferéncia de

Aplicacao (inclui validacao) ativos digitais

N

Blocos encadeados Ordenacao de dados
N ¢

Deteccéao de alteracoes,

Criptografia (hashes & assinatura Digital) Irretratabilidade

Blockchain: “A structure for storing data in which groups of valid
transactions, called blocks, form a chronological chain, with each block
cryptographically linked to the previous one.” MIT Technology Review

= Obs.: Merkle Tree configurada p/ s6 aceitar adicbes de dados satisfaz essa definicéo...

Fonte: https://www.technologyreview.com/s/610885/a-glossary-of-blockchain-jargon/ GIUSR



Blockchain: s6 que nao...

e Aplicacdo
h A
@ Consenso Distribuido
Armazenamento + replicacao
"4 S
< 5 Blocos encadeados
Criptografia (hashes & assinatura Digital)
V 3

},Mégica §% (

o —0
00 000
O /0O o

0

Ex.: transferéncia de
ativos digitais

Viséao uniforme por
toda arede

Disponibilidade,
resisténcia a censura

Ordenacao de dados

Deteccéao de alteracoes,
Irretratabilidade

Algumas propriedades

Solucdes no mercado (minha experiéncia):

extras fantasticas.... 10%: fazem bastante sentido

50%: bastam assinaturas digitais

e { 20-30%: basta sist. arquivos distribuido
Log transparente pode ser (til 10-20%: requerem “magica”
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