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Objetivos

 Visao geral sobre Certificacao digital
— Certificados de ldentidades
— Certificados de Carimbo de tempo
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Distribuicao de chaves publicas

Aqui € o Bob.

Anote minha
chave publica... Oi Bob. Pode falar,
| estou anotando...
/, ' ’ / ' >
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Certificados Digitais

&
« Associam uma chave publica ao seu dono. I/‘/
— Atestado dizendo qual € a chave publica de Bob /2

 Modelo PKI: certificado contém chave publica de
Bob assinada por uma Autoridade Certificadora (AC)
— Premissa: chave publica da AC é amplamente conhecida.

— Na pratica, certificados das ACs sao pré-instalados em
sistemas computacionais, como navegadores Web.

« Também podem ser instalados por usuario

"""""""""""""" > fk' & i
. AC .
_ Alice usa K|, para verificar a A

atenticidade do certificado




Certificados Digitais: ICP

* Modelo ICP (Infraestrutura de Chaves Publicas), ou PKI
(Public Key Infrastructure): cadeias de certificacao

— Usa chave no certificado da AC raiz (auto-assinado) para
assinar outras chaves na cadeia, até entidades finais (EFSs)

— Protecé&o das chaves mais criticas (mais proximas da raiz)
— ACs dedicadas a varios fins

_______________________________________________________________________________________________________________________________

AC raiz C}EQ‘ fp

éSub-ACs (8 )+(c)




Exemplo: ICP-Brasil
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https://www.gov.br/iti/pt-br/assuntos/repositorio/cadeias-da-icp-brasil
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ICP

Brasil

= Certificados ICP-Brasil: tipos

* Tipos principais:

— A: assinatura digital
« Assinatura de documentos; confirmacéo de identidade (SSL).
« Key usage: digitalSignature, keyEncipherment, nonRepudiation

&F - S:sigilo
« Cifracao de documentos, bancos de dados, mensagens.
« Key usage: keyEncipherment e dataEncipherment

— T: Carimbo de tempo
« Garante temporalidade da informacao assinada
» Usado por Autoridade de Carimbo de Tempo (ACT)
» (Ext.) key usage: digitalSignature, nonRepudiation, timeStamping

— Outros (uso especifico)
» A CF-e-SAT: assinatura de Cupom Fiscal Eletronico
« OM-BR: equipamentos de medicao

T
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ICP

Brasil

= Certificados ICP-Brasil: tipos

* Niveis: define requisitos minimos

— A1/S1. geracao por software; armazenamento em
dispositivos tradicionais (e.g., disco/pendrive) e protegido
por senha/biometria. Validade: até 1 ano

— A2/S2: geracao por software e armazenamento em smart card
ou token sem capacidade de geracao de chave e protegido
por senha/biometria. Validade: até 2 anos

— A3/S3/T3: geracao e armazenamento em hardware
criptografico (smart card ou token USB com capacidade de
geracao de chaves). Validade: até 5 anos

— A4/S4/T4. geracdo e armazenamento em hardware
criptografico (smart card ou token USB com capacidade de
geracao de chaves). Validade: até 6 anos (11 se algoritmo de
curvas elipticas). Chaves maiores: maior nivel de seguranca

Fonte: https://www.iti.gov.br/legislacao/documentos-principais (DOC-ICP-04 — V.7.1)
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https://www.iti.gov.br/legislacao/documentos-principais

Processo de certificacao

Autoridade
de Registro

2. Dados

1. As chaves
sao geradas
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3.RA comprov§ Autoridade EX.: Verisign,
dados cadastrais Serasa

Certificadora
(AC)

certificate signing request (CSR)

(AR)

4. ACemite o
certificado, assinando-o
com sua propria chave

S |
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Usando certificados (web)

ST Sictermas Usp x| +
*=

- bR tps://uspdigital. usp.br/wsusuario/ | 6y

f
‘ | Kj H
Sistemas USP

Usudrio: | Senha: Entrar | Criar Senha Unica | Prime

Autoridade
Certificadora

[3.1. Consulta OCSP: revogacao]

3. Verifica validade do
certificado (chave R .

publica da AC)
28 Ly 1. Requisita Certificado 5
N 5 qb ) € — @' LSH
W 2. Fornece certificado

4. Usa chave publica: *' assinado por AC
[11 b)) Q
fecha cadeado” no ST 23
navegador
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Processo de Carimbo de Tempo

Autoridade . EX.: Caixa,
Certificadora Serpro
de Tempo(ACT)
2. Usuario envia
hash a ACT

hash
—

Ne—

1. Usudrio calcula hash dos
dados a serem carimbados

3. ACT emite carimbo de
tempo, assinando-o com
sua propria chave

\ 4. Usuario obtém dados
—‘, com carimbo de tempo

https://www.gov.br/iti/pt-br/assuntos/icp-brasil/autoridades-de-carimbo-do-tempo (}i" TSP



Exemplo: Certificado USP (X.509)

USE [JSP - Universidade de 53 X+

C

<

B www5.usp.br

Connection is secure

Your information (for example, passwords or credit
card numbers) is private when it is sent to this site,
Learn more

R Certificate (Valid)

@ Coaokies (6 in use) \

@ Site settings

& ST



Exemplo: Certificado USP (X.509)

Para detalhes __
adicionais

p | Certificate

GenerglCDetails@YCertification Path

Para ver cadeia

z ﬁ Certificate Information

» Ensures the identity of a remote computer
* Proves your identity to & remote computer
#1,3.6.1.4.1.4145.1.20

#2,23.140.1.2.2

This certificate is intended for the following purpose(s):

* Refer to the certification authority's statement for details, /

Issued to: *.usp.br

—

AC —

Issued by: RMP ICPEdu OV S50 CA 2019

Valid from 058/10/19 to 13/11/21

E Issuer gmtement i

Ok

de certificados

Dominio ao qual
— corresponde o
certificado

Glusn



Exemplo: Certificado USP (X.509)

AC raiz —

n Certificate
General Details Certification Path

Certification path

| @ GlobalSign Root CA -R3
@ Trusted Root CA SHAZ56 G2
@ RMP ICPEdu OV S5L CA 2019

=] -

Certificate status:

View Certificate

Ims certificate is OK.

(84

Cadeia de
certificados
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Exemplo: Certificado USP (X.509)

n  Certificate ¥ || g Certificate * n  Certificate *
General Details  Certification Path General Detalls | Certification Path General Details  Certification Path
Show: | <all= ~ Show: | <all= w Show: | <pll= ~
Field Value " Field Value C Field Value 6
[=]valid to Saturday, November 13, 2021... [ serial number 53f278b58ab9d0a2fc35d87h [=] version V3
DSubjev:t = usp.br, UNIVERSIDADE DE 5... = Signature algorithm sha25eRsA _kL_a'I Serial number 53f278b58abod0azfc35da87h
=] Public key 154 (2048 Bits) DSignature hash algarithm sha25s I:ISignature algorithm shaZGER54
|-=|Public key parameters 05 00 [=] 1ssuer RNP ICPEdu OV 55L CA 2018, ... = 5ignature hash algarithm sha2se
Auﬁwority Information Access  [1]Authority Info Access: Acc... B\-‘alid from Tuesday, October 08, 2013 1... |:|Issuer RMNP ICPEdu OV S5L CA 2019, ...
@Cerh’ﬁcate Policies [1]Certificate Policy:Palicy Ide... B\-‘alid to Saturday, November 13, 2021... D\-‘alid from Tuesday, October 08, 2019 1...
Basic Constraints Subject Type=End Entity, Pat... DSubject *usp.br, UNIVERSIDADE DE 5... D\-‘alid to Saturday, November 13, 2021...
Flrm1_nigtribyitinn Prints [11CRI Distribe dinn Print Cigtr 7 =] By i ke RSA (IN4R Rited N [l e hiort * 1en br |INVERSTRARE nE e ¥
30 82 01 0Da 02 82 01 01 00 al b4 9f 7b ff & sha256RSA 53f278bE8ab9d0a?fc35487h
76 69 5 0a de 1b ce 65 10 3d £0 22 &6b =9
cd =9 6f 25 ba 12 03 =0 08 76 26 Da 36 {8
79 21 a9 d5 ad 3e 66 28 f2 6b lc cof 65 dd
7a &5 9a 0f 39 79 ab 69 £8§ d1 95 da 7f 11
56 49 db a2 2b 8d f6 o0 35 eb <2 02 b9 =0
47 59 bl d0 92 fa b7 =8 bf 35 44 3d 34 3a
4f =d 95 fa 2d a2 lc o= =2a 2c 83 48 97 90
c9 87 1le d7 8b 7 ad b4 08 1 87 12 76 d8 ¥
A=A I N o1 TSN =T — Edit Properties. .. Copy to File... Edit Properties. .. Copy to File...

Chave publica Algoritmo de assinatura: NGmero serial
(RSA 2048 bits) RSA+SHA-256 (atil para revogacao)
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Distribuicao de chaves publicas

 Distribuicao de certificados v B
— Por e-mail (S/MIME), paginas web, etc.

— Durante o0 estabelecimento de conexao das
aplicacoes (ex.. HTTPS) A

« Confianca nas chaves publicas

— Certificados com chaves publicas assinadas por
entidade de confianca

— Confianca de que os certificados nao foram
alterados no caminho até o receptor (ex.:
certificados auto-assinados)

— “Web of trust”; se A confia em B e B confia em C,
entao A pode confiar em C (ex.: PGP)
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Pretty Good Privacy (PGP)

* Objetivo: prover um mecanismo de cifracao
forte e de uso facil para todos
— Foco: e-mails (cifracao e assinatura)
— Lancado por Phil ZImmermann em 1991
— VersoOes abertas: OpenPGP e GNUPG

e Usa conceito de “molho de chaves”: elevada
descentralizacao (Web of Trust)
% — Usuarios usam certificados auto-assinados

— Usuarios podem assinar certificados uns dos
outros e definir niveis de confianca
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Web of Trust (PGP)

O Confiavel: peso 1
QO Semi-confiavel: peso Y2
Q Nao confiavel: peso 0

() Chave considerada legitima

_ o Vocé
? Desconhecido: peso 0 ‘ ao\\a\'




Exemplo: PGP no Thunderbird

Il‘-----.........
EEnigm.ail Details v ®

From Marcos Simplicio ¥ 9 Reply = ~* Forward ™= Archive ﬁ Junk ]ﬁ]’ Delete  Mare v "
Subject Teste PGP 19:26
To Marcos Simplicio #

----- BEGIN PGP MESSAGE-----
Charset: UTF-8

hQGMAXZIMLIETOHcBAQY/ Q7 2cG1tYMgk4HBLbpSeMfuZyGsSBT Tu+H3PPpadWZSPyY
HjC8LSbAWN4AQ89c Ty LSy fFz IwCaYEWCDMB7 1BioHin4ToZQ7hn/660gmaIFSPsdk
UafHWZkgaAZ LlovrxkFghvAkSUysYbfZ2ulGpW7+5BzksL7eZvg31PZUrrhyXLITya
dgeBIlITPh20aQ4YF3b35QUGS1g5YAaG2senNOUUFSRUgKI+NamSeha8nlYR2Zgs
THPWmhRj4AlaggDchPFuW/ sc@LeV10v/R+brlpk7NUgwx2rx/oNIrH4gLOz96HCal
c8fNhalvbBualxgiHhUgezUMUZum21Vyrk2P4DhEbjt+HadsKG7hgbtOend i »Fiwe
q3BYYBhPEP2MIDELQTKVNKBLY7CCj+aShanGuiibKeKe Fonraptedmr =l £ oo o
5nq9CE85LhWI 17H30G4MKprh7YoUz jpaUgqdMxgz9zzGZmFgNLvp Loy

YeP2n/+50wd7045MpxaloukBy /Kh2PGwFsTqrrTiINjldza/TaWl/ et ) o
FDFMO11d+KB+Yb165WhZws zyrqB63Nz6qcacvGYFTiktBWPT+ivNTTy  From Marcos Simplicio

.
*
\J
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.

.
Part of the message signed and encrypted; click on 'Details’ button for more information
Key ID: 0:8B52D279803811B95FFEBESB167533511343E734 / Signed on: 10/25/19, 7:26 PM

4 Reply -~ Forward = Archive ﬁ Junk m Delete More »

Details»

SXtUAMCBESzqwy3igmCsvgtxSYSrd+M0T/glgallrNaMeThixtRxe5Te Subject Teste PGP "W 19:26
BhEXUZMAS / DOWHH+BXgWCNE2acXSoWXrJVPqakarkI6gk7059Tzoeil [ %
£3qQV7rRUWbreSDhcDai3lrHibQTMiELel GKYTOHbILFFBmg /GYTXZE To Marcos Simplicio

3V4uaDCaIWKdbllaed+tHEWZUKSEESNWT / pViFSOnxt ST 7YV ctC+Cve

TRYE111CYxisMXBIrblT7u+xzIs8CKLATLxjcZYnFjrpRAdt@smLBMHy ***®xxxxx *pFETN ENCRYPTED or SIGNED PART* ***®#sssx
oLoskNGVzWjh3naXemv+oXx+3IUBZIXxF 18s0bueB4oEZ 3afmxPQL2NEL

UNaolPk9if20zpRPPTx1BvSVALl+tHCodI1EJifOIRIAACIRIEVxHEl Toste PGP
O6aTrCuXhtjemB+oxrex8i8fspkMnwE/RsjThgrxowgzQlLesd3dv/

mRhBBE4sDcEds8KIBzLzncGXDEIpk2hd57yAoStSEFdjcpexInotsh

JcBELt/zoBDS/K3mdM71z8r3el+Ke/p02113jwatDiSOPpUCHNGHT6:

nFedGIIEodqy 2fRxXwEavjIjXarCe jCFFC2Z0ATNPBoad IYWC zAIwE) » i ) L.
£IFy7UHSKWSGUTSF 422G tYi0Y03mZkicyDIDCDByzv+1/giphicase Frof. Dr. Marcos A. Simplicio Jr. ) . .
tRZKxUSpwk5gilTcketylhvplE9E1DpXIvwayCoqLAloMboT /§Zgal; Escola Politecnica -- University of 583c Paulo (Poli-USP), Brazil
OUSvLchpxKAuwdAc/EQrDOhBajdaHQHs zOL 7gFoN6 luwC@I ICwjuro. Laboratory of Computer Metworks and Architecture (LARC)
9WGEI5SCNI4BX WK INd ZokZvQpDZ 20/ Y= https://www.researchg .net/profile/Marcos Simplicic

=hgqmX : :

7185541

" @I 1 attachment: 0:167533511343E734.asc 2.0 KE

*xFREEEEEE KEND ENCRYPTED or SIGNED PART* ##*#*%

This email has been checked for viruses by Avast antivirus software.
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Exemplo: PGP no Thunderbird

-
Loy | Kleopatra

m@ﬂ

File VWiew Certificates Tools Settings Window Help
a fa = B E Q Y
Sign/Encrypt... Decryptferify...  Import... Ewport... Cerfify... Lookupon Server... Motepad
mijunior € [AJI Certificates v] [ LT ]
Al Certificates | Imported Certificates |
Name E-Mail User-IDs  Valid From  Valid Until Key-ID
i Marcos Antonio Simplicio Junior mjunior@larc.usp.br certified 01-Apr-14 01-Jan-25 1675 3351 1343 E734

-
™ Certificate Details - Kleopatra

A=)

Kleopatra
(Gpgdwin) :
gerenciamento de
chaves

You can use this certificate to secure communication with the following email addresses:

Emnail Marme Trust Level
mjunicr@larc.usp.br Marcos Antonic Simplicio Junior HE ultimate
mjunior@larc.usp.br Marcos Simplicio 2 ultimate

Add email address] [Change Eassphrase] [Generate revocation certificate

Certificate Details

Valid from: 01-Apr-14
Expires: 01-Jan-25
Type: OpenPGP

Fingerprint: 8852 D279 8038 1189 5FF8 BESE 1675 3351 1343 E734

Mare dEE“S...] [ Export... ] [gertiﬁations...

Close
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