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Objetivos

Visao geral sobre mecanismos criptograficos
assimetricos

— Confidencialidade: cifras assimeétricas

— Integridade + Autenticidade + Irretratabilidade:
assinaturas digitais
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Criptografia Assimetrica

 Duas chaves distintas m
(LFL

— Chave publica K;: divulgada abertamente
« Analogia com o0 mundo real: um cadeado

— Chave privada Kg: conhecida apenas pelo seu dono
« Analogia com o mundo real: a chave do cadeado

— Transformacbes feitas usando uma chave somente
podem ser invertidas com a outra chave.

 Ambas as chaves sao geradas pelo seu dono

— Em um algoritmo seguro, deve ser inviavel calcular a
chave privada a partir da chave publica.

— Para que Alice possa se comunicar com Bob, ambos
devem obter, de alguma forma, a chave publica do outro.
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Criptografia Assimetrica

« Usar chave publica do destinatario: qual servico?
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Criptografia Assimetrica

 Cifracao: confidencialidade
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Criptografia Assimetrica

 Cifracao: confidencialidade




Criptografia Assimetrica

 Cifracao: Confidencialidade

« Assinatura digital: integridade, autent|C|dade e
Irretratabilidade




Envelope criptografico
assimetrico

» E possivel obter confidencialidade, integridade,
autenticidade e Irretratabilidade aplicando-se
apenas criptografia assimétrica sobre o conteudo

completo da mensagem.
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Apenas o algoritmo assimétrico!
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Criptografia assimeétrica + simetrica

« Algoritmos assimétricos costumam ser
combinados com simetricos por razfes de

desempenho:

— Algoritmos simétricos costumam ser ~1000 vezes

mais rapidos do que assimetricos

« Exemplos comuns:
— Estabelecimento de chaves simétricas: usadas
por cifras simeétricas e algoritmos de MAC

— Assinatura digital do hash da mensagem ao
iInvés da mensagem em si: menor quantidade de

dados processados pelo algoritmo assimétrico
=/
i
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Transmissao de chave simeétrica
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 Transmisséao de chave simétrica K
— R: numero aleatdrio (fonte de entropia) gera chave K
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Transmissao de chave simeétrica

 Transmisséao de chave simétrica K
— R: nimero aleatdrio (fonte de entropia) gera chave K

— L: chave K protegida por chave publica do destinatéario (K)
« Enviado pela rede para o destinatario
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Transmissao de chave simeétrica
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 Transmisséao de chave simétrica K

— R: nimero aleatdrio (fonte de entropia) gera chave K

— L: chave K protegida por chave publica do destinatéario (K)
« Enviado pela rede para o destinatario
— Apenas dono da chave Ky pode recuperar K

 Utilidade: cifras simétricas sao mais eficientes
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Envelope criptografico
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« Mensagem confidencial (C) e assinada (S)

— Servicos: confidencialidade (cifra simetrica), integridade,
autenticidade e irretratabilidade (assinatura digital)

« Utilidade: mais eficiente assinar hash das mensagens
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Envelope criptografico
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« Mensagem confidencial (C) e assinada (S)

— Servicos: confidencialidade (cifra simetrica), integridade,
autenticidade e irretratabilidade (assinatura digital)

« Utilidade: mais eficiente assinar hash das mensagens
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Envelope criptografico

« Mensagem confidencial (C) e assinada (S)

— Servicos: confidencialidade (cifra simetrica), integridade,
autenticidade e irretratabilidade (assinatura digital)

« Utilidade: mais eficiente assinar hash das mensagens
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Envelope criptografico

 Mensagem confidencial (C) e assinada (S)

— Servicos: confidencialidade (cifra simetrica), integridade,
autenticidade e irretratabilidade (assinatura digital)

o Utilidade: mais eficiente assinar hash das mensagens
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Envelope criptografico

 Mensagem confidencial (C) e assinada (S)

— Servicos: confidencialidade (cifra simetrica), integridade,
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Envelope criptografico

 Mensagem confidencial (C) e assinada (S)

— Servicos: confidencialidade (cifra simetrica), integridade,
autenticidade e irretratabilidade (assinatura digital)

o Utilidade: mais eficiente assinar hash das mensagens
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Funcoes de hash e assinaturas

« Assinaturas fisicas: baixa seguranca...

Conta: xxxx Banco: xx AgenC|a xxxx R$ 10, 00#

Valor: # dez reais:#

Para: Sacanas Maximus
%~ Data: 01/Janeiro/2022
h :

Marcos A. Simplicio Jr. -

ser.001  ASSinatura:

.................

“Protecao de integridade”

“Autenticidade + Irretratabilidade”

 Assume que folhas de cheque sejam guardadas em

local seguro...
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Funcoes de hash e assinaturas

« Assinaturas fisicas: baixa seguranca... i

Conta: xxxx Banco: xx Agéncia: xxxx R$ 10,00# Conta: xxxx Banco: xx Agéncia: Xxxxx R$ 250,11#
valor: # dez reais # Valor: # duzentos e cinquenta reais e onze centavos#
Para: Sacanas Maximus Para: Sacanas Maximus

% Data: 01/Janeiro/2022 e Data: 01/Abril/2022

- r,looll Assinatura:  Marcos A. \ISimp[icio Jr. S;er.l0(|)2 Assinatura: Marcos A. fimp[icio Ir.

\ [

« QOu assinatura pode ser copiada
— E copia € muito facil no mundo digital!

Cheque.pdf - Adobe Acrobat Reader DC (64-bit)

File Edit View Sign Window Help

Home  Tools Cheque.pdf x

Ex:AdobeE> e B a o NN -
A 172 LELE S
AcrObat Reader I Fill & Sign Jab X v O = L . Q,Sigw‘cu'sel‘ Request signatures

|Sign document by typing or drawing a signature|
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Funcoes de hash e assinaturas

« Assinatura digital: depende do documento completo!

Conta: xxxx Banco: xx Agéncia: xxxx R$ 10,00#

valor: # dez reais #

Para: Sacanas Maximus
5\‘ Data: 01/Janeiro/2022
il

Ser.001  Assinatura:

o

assinatura

A

Algorltmo w
Chave Assinatura |

privada (Kg)

» | Algoritmo
Verificacao

N

e

Chave
publica (K))

joy

Conta: xxxx Banco: xx Agéncia: xxxx R$ 250,11#

valor: # duzentos e cinquenta reais e onze centavos#

Para: Sacanas Maximus
P Data: 01/Abril/2022

ILLLI)
R 2222222222227
Ser. 002 Assinatura: fffecarscrsss
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Esquemas Assimetricos:
Exemplos

 Encapsulamento de chaves simetricas (KEM) /
cifracao assimeétrica
— Tradicionais: Diffie-Hellman classico (DH) ou com curvas

elipticas (ECDH), baseados em fatoracéo (RSA), ou
logaritmos discreto eliptico (ECIES)

— Pds-quanticos: baseados em reticulados (CRYSTALS-
KYBER)

« Assinaturadigital

— Tradicionais: baseados em fatoracao (RSA), ou logaritmo
discreto (DSA) eliptico (ECDSA, EdDSA)

— Pos-quanticos: baseados em reticulados (FALCON,
CRYSTALS-Dilithium), ou hash (SPHINCS+)

PQC: https://csrc.nist.gov/INews/2022/pgc-candidates-to-be-standardized-and-round-4 g‘; | | (5_ | )



Esquemas Assimetricos:
Exemplos

Nome Uso Chaves (128 bits) Tamanhos
RSA Assinatura 3072 3072
ou KEM (assinaturas ou dados cifrados*)
DA KEM 3072 3072
(mensagens trocadas)
DSA Assinatura 3072 .512
(assinaturas)
ECDSA  Assinatura 256 .512
(assinaturas)
EdDSA  Assinatura 256 .512
(assinaturas)
256 256 + 64**

ECIES KEM (dados cifrados®)

* Tamanho adicional ao da mensagem cifrada em si, usando cifra simétrica
** ECIES usa MAC para calcular um tag de autenticacao (64 bits ou maior)
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Esquemas Assimeétricos:
Exemplos

« Visao geral: assinaturas classicas vs. propostas pds-quanticas
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Fonte: "The World of Quantum Computing” (Out/2020). Online: https://www.creaplus.si/resources/blog/nist-pgc-en
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