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Objetivos

 Discutir os principais servicos fornecidos por
algoritmos criptograficos simeétricos

— Confidencialidade: cifras
— Integridade: funcoes de hash

— Autenticidade: codigos de
autenticacao de mensagens

 Discutir mecanismo auxiliar: geracao de
numeros aleatorios
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Confidencialidade: Cifras




Confidencialidade

* Servico necessario:
— Prevencao do vazamento de informacoes

P
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Confidencialidade: Cifras

“Embaralhamento” de dados: cifras

Origem _ Destino
Mensagem Mensagem cifrada Mensagem

as claras EH I as claras

O

2120 E=

_____

2.8
Intruso
O

“Seu saldo é "Hlaafd7Y(@&fhF23%7” _ _, “Seu saldo e

R$10.000,00" R$10.000,00"

& ISP



Cifra Simétrica — Definicao

« Transformacao matematica inversivel cujo calculo
depende, no sentido direto (cifracao) e no sentido

Inverso (decifracao), de uma mesma informacao
secreta: a chave K.

— Se K for descoberta, a confidencialidade é perdida

"Chave
secreta

- Chave
secreta

Ml
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Cifras: Algoritmos Principals

DES (Data Encryption Standard):
— Blocos de 64 bits; Chaves de 56 bits
— Obsoleto: aposentado em 2004 (chaves muito curtas!)

RC4 (ArcFour):

— Chave: tamanho variavel (multiplo de 8 bits, até 2048 bits).

— Legado: antigo padrao do SSL/TLS, aposentado em 2015 (RFC
7465)

3DES (DES triplo):

— Legado: tripla aplicacao do DES, aproveitando implementacdes
existentes = desaconselhado em 2017; aposentado em 2023

— Chaves: 3*56 = 168 bits (mas seguranca é de ~112 bits)

AES (Advanced Encryption Standard):

— Padrao atual (desde 2001): vencedor de concurso publico iniciado em
1997 (nome original: Rijndael)

— Blocos de 128 bits; Chaves de 128/192/256 bhits.

US



Exemplo pratico: HTTP vs. HTTP

« HTTP: dados passam em aberto na rede
— Site de testes: http://testphp.vulnweb.com/login.php

M login-hitp.pcap
Eile Edit XNiew Go Capture Analyze Statistics Telephony Wireless Tools  Help

Am 2@ RE Qes=FTaE/Eaaqn

[I |App|~r' a display filter ... <Ctrl-f=

[= Ik

Mo, Time Source Destination Protocol  Length Info ~
i 13 @.741547 176.28.58.185 172.28.5.237 HTTP 1156 HTTP/1.1 288 OK (text/css)
14 8.759762 176.28.58.185 172.28.5.237 TcP 1514 8@ »+ 38873 [ACK] Seq=3168 Ack=394 Win=54 Len=1468 [TCP segment of a reassembled PDU]
15 @.759947 176.28.58.165 172.28.5.237 TCP 1514 88 » 38873 [ACK] Seq=4628 Ack=394 Win=54 Len=1468 [TCP segment of a reassembled PDU]
16 @.759993 176.28.58.165 172.26.5.237 HTTP 874 HTTP/1.1 28@ OK (GIF89a)
17 5.939676 172.28.5.237 176.28.58.165 HTTP 711 :iPOST fuserinfo.php HTTP/1.1 (application/x-www-form-urlencoded)
18 6.166128 176.28.58.165 172.26.5.237 TCP 1514 8@ = 38873 [ACK] 5eq=698@ Ack=1851 Win=65 Len=146@ [TCP segment of a reassembled PDLI]
19 6.166293 176.28.58.165 172.26.5.237 HTTP 1459 HTTP/1.1 206 OK (text/html) =
Frame 17: 711 bytes on wire (5688 bits), 711 bytes captured (5688 bits)
Ethernet II, Src: Pegatron_la:8f:4b (38:60:77:1a:8f:4b), Dst: JuniperN_86:14:db (©@:14:f6:86:14:db)
Internet Protocol Version 4, Src: 172.28.5.237, Dst: 176.28.58.165
Transmission Control Protocol, Src Port: 38873, Dst Port: 88, Seq: 394, Ack: 6988, Len: 657
Hypertext Transfer Protocol
v HTML Form URL Encoded: application/x-www-form-urlencoded
Form item: "uname™ = "test”
Form item: "pass" = "test" =
~
.com/log i
63 Accept-E ncoding: A i
2 & 2 20 54 eip, 4 eriate Usuario e senha
41 63 Accept-L anguage: . BN
26 65 62 2d 55 53 2c 65 en-Us,e n;q=8.9- enV|adOS as ClaraS
@a Bd @a 75 Be 61 6d 65 ‘uname =testipa
B2c@ 73 73 3d 74 65 73 74 ss=test
v

Q) 7 Textitem (text), 9 bytes

|| Packets: 19 - Displayed: 19 (100.0%)

|| Prafile: Default
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http://testphp.vulnweb.com/login.php

Exemplo pratico: HTTP vs. HTTPS

« HTTPS: dados cifrados (tunel SSL/TLS)
— Login em https://uspdigital.usp.br/

M \ogin-hitps.pcap — O x
File Edit View Geo Capture Analyze Statistics Telephony Wireless Tools Help
Am 2@ RERe=F a5 [Eaaan
[. |App|'r' a display filter ... <Cirl-/=> Q |+
Mo. Time Source Destination Protocol  Length Info —
i 9 8.882545 208,144, 248,43 172.28.5.237 TCP 1384 443 » 38935 [PSH, ACK] Seq=2661 Ack=518 Win=34654 Len=133@ [TCP segment of a reassembled PDU]
E 18 8.882567 288,144, 248,43 172.28.5.237 TLSw1.2 516 Server Hello, Certificate
| 11 8.ee89214 298 .144. 248 .43 172.20.5.237 TLSv1.2 396 Server Key Exchange, Server Hello Done
! 12 8.889628 288 .144 . 248 .43 172.28.5.237 TLSv1.2 396 Server Key Exchange, Server Hello Done
| 13 @.827200 172.28.5.237 20@.144,248.43 TL5v1.2 188 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
! 14 ©.825969 172.28.5.237 20@.144,248.43 TLSw1.2 188 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
15 8.829272 172.20.5.237 208,144,245 .43 TLSv1.2 147 Application Data
144,248.43 TLSvl.2 415 Application Data bt
» Internet Protocol Version 4, Src: 172.28.5.237, Dst: 260.144.248.43 ~

» Transmission Control Protocol, Src Port: 38934, Dst Port: 443, Seq: 644, Ack: 4795, Len: 93
¥ Transport Layer Security
¥ TLSv1.2 Record Layer: Application Data Protocol: http2
Content Type: Application Data (23)
Version: TLS 1.2 (@x@383)

Length: 88
Encrypted Application Data: 1f9668187387ab58c89397b9ca76cl533c986ed1884ebc56a59b4b3b366b8F9dbe2ecddc.. —
[Application Data Protocol: http2] hd
aeee e@ 14 6 86 14 db 38 68 77 la 8f 4b 68 @@ 45 @8
0O10 BB 85 30 82 48 80 BB 86 57 b3 ac 14 85 ed €8 98 @@ - Weocc L m E E m m Em — — ——— e ————— o ——— — -
pe20 8 2b ac a3 bd 58 X ,; . . 1
ge3e  fd 3c 17 ' IU h f d 1
eesn (W 58 1 Suarlo e Sen a CI ra OS :
pase IRt S,
aace 5 c3
ea7e plEl @
aase c b6
@a9e [
O > Payload is encrypted application data (Hs.app_data), 83 bytes || Packets: 550 - Displayed: 550 {100.0%) || Profile: Default
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https://uspdigital.usp.br/

Integridade: Funcoes de Hash




Integridade

e Servico necessario
— Capacidade de verificar se informacao foi alterada

software _
legitimo mirror 1
% S
O - —
o SN——
o

download de software

9

j:_::E N’
mirror 2
software _ _
alterado (invadido)
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Integridade: Funcoes de Hash

 Geram um “resumo criptografico” da entrada

— AlteracOes nos dados de entrada sao detectadas
porque elas alteram o resumo

— O resumo também é chamado de “hash”

— O hash tem tamanho fixo, e seu valor depende
exclusivamente da mensagem (n&o envolve o uso
de uma chave secreta)

2\ /8 M
\ :\:.\;; L”“§
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Integridade: Funcoes de Hash

Requisitos criptograficos fundamentais

(Resisténcia a primeira inversao) Dado um resumo R, é
iInviavel encontrar uma mensagem M tal que R = H(M).

(Resisténcia a segunda inversao) Dado um resumo R e
uma mensagem M, tal que R = H(M,), € Iinviavel
encontrar outra mensagem M, = M, tal que R = H(M,).

(Resisténcia a colisbes) E inviavel encontrar duas
mensagens M, e M, tais que H(M,) = H(M,).
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Integridade: Funcoes de Hash

12 inversao 22 Inversao colisao
? M| # |? P £ | ?
R R = IR ® | = | %

on on 2n/2

Custo do ataque: hash de n bits
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Funcoes de Hash: usos

Protecao de senhas em bancos de dados

12 Inversao

?

admin

MySuperHy
perMegaP#
werS&cur&
P@sswOrd

* Na pratica, sdo usados
algoritmos derivados de
funcdes de hash: password
hashing schemes (PHS)

T Nao confundir com
cifracéo, que é usada
guando se deseja que
alguém autorizado (i.e.,
de posse de chave
secreta) consiga obter
entrada a partir da saida
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Funcoes de Hash: usos

Verificacao de downloads

22 Inversao

M| # |?

W software mirror 2
(invadido)

1
. =9 alterado
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Funcoes de Hash: usos

Integridade de assinaturas digitais

colisao

=

?

(séo feitas sobre hashes dos dados)

2 contratos pré-gerados

éémh

Cartdrio
— 123456 $5$5 ,.ﬂ
A Y
Assinatura de contrato 1... ... @ valida para contrato 2!
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Integridade: Funcoes de Hash

Familia MD:

— MD2, MD4 e MD5: hashes de 128 bits
— Completamente quebrada (Wang et al., 2004)

Familia SHA
— SHA-0: hashes de 160 bits

INEW

« Nao recomendado: colisdo em 23° passos x 28° projetado

— SHA-1: hashes de 160 bits

* Nao recomendado: desde 2010, para assinaturas
« Seguranca: colisdes em 20 passos x 28° projetado

— SHA-2: Hash de X bits, para X=224, 256, 384 ou 512

- Paliativo atual: baseados no SHA-1, mas hash grande
dificulta ataques

— SHA-3: hashes de 224, 256, 384 e 512 bits
« Concurso publico finalizado em 2012: Keccak
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Exemplo pratico: Bitcoin

< C BB & www.blockchain.com/pt/explorer e 8 20 4

th

< Blockchain.com Carteira Explorer Compre Bitcoin

Preco _ 1Day ~ Tamanho do mempool (bytes) 1Day ~
0 prego de Bitcoin nos Gltimos day A dimensdo agregada das transagdes ndo confirmadas em bytes
Ver todos os precos 2 Ver todos os graficos >
Blocos mais recentes Transacdes mais recentes
0s blocos minados mais recentemente As transacdes ndo confirmadas publicadas mais recentemente
Altura Minado Mineiro Tamanho Hash Hora Montante {(BTC) Montante (USD)
7194869 1 minuto SlushPool 1.488.001 bytes 0a5576d8efda39f7597¢cBeadd1082... 12:59 0.80405245 BTC US$ 33.769,84
719468 19 minutos Poolin 522.897 bytes 3651ebd8700df19d5f45d1dd430e8... 12:59 011442032 BTC US$ 4.805,60
719467 21 minutos AntPool 42.986 bytes c5b7db930834330ac5744189409a... 12:59 013685511 BTC US$ 5.747,85
719466 22 minutos Unknown 1.289.294 bytes 2e78d565a51fbf4f7d8e69e85b751... 12:59 10.31045156 BTC US$ 433.034,33
7194865 32 minutos Unknown 1.409.353 bytes ee90f96784e6d308ff09cbB5babfs... 12:59 0.00722101 BTC US$ 303,28
719464 41 minutos ViaBTC 652.659 bytes 2baa848d22a876e3059e82f9b33ff... 12:59 012601277 BTC US$ 5.292 48
Ver todos os blocos 2 Ver todas as transacgoes »
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Autenticidade: Codigos de
Autenticacao de Mensagens
(MAC)

® CSP



Autenticidade

* Servico necessario:

— Capacidade do receptor em verificar quem € 0
emissor da mensagem

& =

Y intruso

[Banco]: “Favor
informar sua senha’
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Autenticidade: estratégia basica

« Usarresumo criptografico dependente de chave

— Apenas origem e destino conhecem a chave e
conseguem calcular resumo corretamente

— Também garante integridade (alteracao na mensagem
detectada, como no caso das funcdes de hash)

tag de
autent[cagéo
% Origem — =
mensagem ’ - = = X

&= =
estino
Y Intruso
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Codigos de Autenticacao

 Message Authentication Code (MAC):

— Cria resumo gque € anexado a mensagem, permitindo
detectar alteracbes (integridade) e garantir a
autenticidade do remetente.

 Resumo: “tag (etiqueta) de autenticacao”

— Depende da mensagem e também de uma chave
secreta conhecida por remetente e destinatario.

5

N

N
B -
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} Autenticidade: Algoritmos

« Baseados em cifras de bloco:
— CMAC (NIST SP 800-38B).
— Pro: tamanho de codigo (reusam cifras de bloco).

« Baseados em funcoes de hash:
— HMAC (FIPS 198).
— Pro: desempenho (funcdes de hash puras).

e Combinados com cifras

— AEAD: Authenticated Encryption with Associated

Data (confidencialidade de parte dos dados)
« Exemplos tradicionais: GCM, CCM, EAX
— Concurso finalizado em 2018 (Caesar):

(http://competitions.cr.yp.to/caesar-submissions.html)

« Ascon (mais leve), AEGIS-128 & OCB (alto desempenho),
Deoxys-Il (defesa em profundidade: e.q., ndo requer nonces)
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@& Page Info — https://waww3.usp.br/

;ﬁ E E DE‘

General  Media Permissions | Security

!

Website |dentity
Website: www3.usp.br

Verified by:  GlobalSign nv-sa

Technical Details ‘

Connection Encrypted (TLS_ECDHE_RSA_WITH_AES 128 GCM_SHAZ56, 128 bit keys, TLS 1.2)

View Certificate

The page you are viewing was encrypted before being trans|

mitted over the Internet.

O

e

AD

Exemplo pratico: TLS

—

M

« Dado confidencial (C) e autenticado (T)
— AD: dados associados (enviados as claras, autenticados)

— Servigos:

confidencialidade,

integridade e autenticidade (cifra

simétrica e algoritmo de MAC internos a AEAD)

Glusn



Geracao de chaves: numeros
aleatorios




Estudo de caso: Netscape @

Netscape 1.x (1995).

Dois estudantes de Berkeley descrevem
como dquebrar a seguranca do navegador,
recuperando chaves usadas em sessOes
sequras (HTTPS) em 25 s.

Chaves peqguenas?
— Nao, chaves de 128 bits (tamanho atual ')

Pergunta: como isso é possivel?
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Analise de (in)seguranca

« Baixa aleatoriedade das chaves de sessao!

— Chaves geradas a partir do relogio do sistema
(precisdo de ps), sem acumulo entre ativacées

— Conhecendo minuto da criacao da sessao HTTPS:
menos de 60 milhGes de chaves possiveis
« Seguranca de cerca de 2%, ndo 2128

e (Geracao de chaves segura: fontes de entropia
— EX. (fisicas): relogio, ruido térmico

— EX. (comportamentais): estatisticas de rede, pastas
temporarias (Firefox 3.5), posicao do mouse (VeraCrypt)

— Solucdes de sistema: “SecureRandom” (Java),
“/dev/irandom” (Unix)
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Geradores pseudo-aleatorios

 Evitam necessidade de capturar entropia
“bruta” repetidamente

— Na pratica: ganhos de desempenho

« Basicamente:

— Coleta-se entropia bruta (de varias fontes!) para
criar/atualizar semente de tamanho adequado.
« Semente deve ser mantida secreta

— Usa-se algoritmo deterministico para gerar uma
sequéncia “indistinguivel” de bits aleatorios. .+

 Algoritmos padrao: NIST-SP800-90A-Rev 1 ®
— Reviséo removeu Dual EC DRBG (backdoor da NSA)
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Entropia: exemplo pratico

« Veracrypt: acumulo de entropia fornecida pelo usuario

(movimento do mouse)

T i -
B =

Volume Format
tions
Op_ ("] Quick Format
Custer <) - 2
' Random Pool: +*+—/*—.—%, —, ——%++4, % /4 *% K&k

HeadefKey: R R S S S S S RS S S SR S R S S SR S S S ]
MasmrKey: LR R R S S R S SR S S R SR R RS SR R SR S A 2

e | | Abort |
Done Speed [ Left

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.

Randomness Collected From Mouse Movements
- T —8
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Entropia: contra-exemplos

« Baixa entropia € recorrente na literatura... ®

— Debian OpenSSL (2008): chaves dependentes apenas de
process-id e arquitetura de hardware

— Urna eletronica brasileira (2012): recuperacao da ordem dos
votos registrados na urna (RDV)

— Chaves RSA geradas por dispositivos de rede (2012):
repeticao de nimeros aleatorios (fator primo compartilhado),
.° permitindo recuperacao da chave privada.
ot g * Problema observado também em estudos em 2013 (smart cards),
2015 (servidores HTTPS) e 2017 (chaves Tor)
— “Brain-wallet” (2015+): chaves privadas geradas a partir de
senhas, facilitando roubo de criptomoedas

- D. Aranha, M. Karam, A. Miranda, F. Scarel. (In)seguranc¢a do voto eletrénico no Brasil / Vulnerabilidades no software da urna eletronica brasileira. In: Cadernos Adenauer 1/2014: Justica
Eleitoral, 117-133, 2014. URL: https:/sites.google.com/site/dfaranha/pubs/aranha-karam-miranda-scarel-12-pt

- N. Heninger, 2017. Random number generation done wrong. Crypto Experts -- wrOng 2017. URL: https://cryptoexperts.com/wrOng2017/slides-wrong/WrOng_2017 Nadia Heninger.pdf

- E. Lacey, 2019. “A 'Blockchain Bandit' Is Guessing Private Keys and Scoring Millions”. Wired, Apr 2019. URL: https://www.wired.com/story/blockchain-bandit-ethereum-weak-private-keys/
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