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Aula de hoje

Complexidade de sistemas Ciber-fisicos
FCU: Pixhawk

Flrmware: PX4

Middleware e pacotes: ROS + MAVROS
Protocolo de Comunicag¢ao: MAVLINK
Simulador de sistemas fisicos: GAZBO




Aula de hoje
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Das aulas anteriores...

e \imos que um sistema embarcado exige um controle de tempo real com
diversas informacgdes de sensores para atuadores e entre scripts de
automacao.

Mas como implementar isso?
e Tudo isso precisa ser processado de forma DETERMINISTICA, em TEMPO
REAL e em processadores (controladores) DEDICADOS.

Alguns Desafios
e Scirpts de automacao podem ser previstos para ODDs muito idealizados
e Sistema operacional pode travar N

e Firwmare/Configuragdes/Pacotes podem conter bugs .
e Segurancga da operacao vs viabilidade da operacao // > {/‘



Confiabilidade em Complexos




ODD: Operational Design Domain

“Condicdes operacionais sob as quais um
determinado sistema de automacao de direcao,
ou recurso do mesmo, € especificamente
projetado para funcionar, incluindo, mas nao
limitado a, restricdes ambientais, geograficas e
de horario do dia e/ou a presenca ou auséncia
de certas caracteristicas do trafego, ou da via”.

https://www.sae.org/standards/content/j3259/

https://www.youtube.com/watch?v=gEy91PGGLRO . ‘
N




Erros de configuracao do Firmware

e Em um projeto complexo como um drone nao é muito dificil configurar
alguma coisa errada, o que pode levar a acidentes

Case Real:

“‘Em 2019 instalamos um Lidar unidirecional para medir a altitude do
drone até 12m para depois trocar para o Bardmetro em altitudes
maiores. Porém, a configuracao do Lidar no firmware falhou. O sensor
estava instalado, mas nao configurado, provocando a perda de
referéncia do drone e queda’.




Erros de configuracao do Firmware

PX4 Quadrotor

Airframe:

Hardware:

Software Version:

OS Version:
Estimator:

Logging Start ?:

Logging Duration:

Vehicle Life
Flight Time:

Vehicle UUID:

DJI F450 w/ DJI ESCs
Quadrotor x (4011)

PX4_FMU_V5 (V500)
v1.9.2 (10690587)
NuttX, v7.28.0

EKF2

29-09-2019 11:29
0:03:57

1 hours 24 minutes 44 seconds

Open 3D View | Open PID Analysis
Distance: 1.05 km
Max Altitude Difference: 197 m
Average Speed: 15.9 km/h
Max Speed: 93.3 km/h
Max Speed Horizontal: 60.2 km/h
Max Speed Up: 20.4 km/h
Max Speed Down: 91.4 km/h
Max Tilt Angle: 174.4 deg
Max Rotation Speed: 1253.8 deg/s
Average Current: 20.2A
Max Current: 51.5A



Erros de configuracao do Firmware

PX4 Quadrotor

Airframe;

Hardware;

Software Version:

0OS Version:
Estimator:

Logging Start ?;

Logging Duration:

Vehicle Life
Flight Time:

Vehicle UUID:

Casa comum com 1

Open 3D View

Open PID Analysis

geladeira,1 chuveiro,

Drone médio 20

DJl F450 w/ D)l ESCS[ Max 50A

A]D
istance:

Quadrotor x (4011)
PX4_FMU_V5 (V500)
v1.9.2 (10690587)
NuttX, v7.28.0

EKF2

29-09-2019 11:29
0:03:57

1 hours 24 minutes 44 seconds

0002000¢

algumas lampadas ligados.
Aproximadamente 40A

1.05km
Max Altitude Difference: 197 m
Average Speed: 15.9 km/h
Max Speed: 933 km/h
Max Speed Horizontal:  60.2 km/h
Max Speed Up: 20.4 km/h
Max Speed Down: 91.4 km/h
Max Tilt Angle: 1744 deg
Max Rotation Speed: 1253.8 deg/s
Average Current:

202A
51.5A




Erros de configuracao do Firmware
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Exemplos de outros problemas

e Antena
o Perda de pacotes
o perda de poténcia (distancia)
o Direcao da antena e regiao de
maxima transmissao de poténcia
e Camera
o Espelhos: Criam objetos com velocidade
gue nao existem na vida real
o Superficies reflexivas: cegam camera
o Vidros: Obstaculos nao detectaveis




FCU-Flight Unit Control: Pixhawk




XCU: x Unit Control

Este processador/controlador dedicado a aplicacdo de sistemas
embarcados é o xCU
e (x Control Unit), onde x pode ser:

o Engine ECU (automoveis)

o Flying FCU (tudo que voa)

o Ventilator VCU (ventilador Inspire)




VCU: Ventilator Unit Control

Inspire Base V3.2

Human
VCU Ventilator Control Sairisce Two Step
Wifi Unit uP 32 Bits GPS ups Motor
bluetooth Support

E t.hemﬂ
Uses
External
Memory
HOMI
Integrated
Controllers
PEEP

< 12 Bit Digital Sensors Labrador Module CPU: 4 Cores
de 32 Bits, 2Gb RAM, 16 GB




FCU: Flight Unit Control

A pixhawk € uma FCU comumente
usada em drones. Ela pode rodar
o firmware PX4 sobre o Nuttx:

sistema operacional de tempo real
(RTOS)

‘\\\\

III\

/ ommsne\ - OS: Nuttx (RTOS)
L Frmare Firwmare: PX4
\ FCU: PIXHAWK




FIrmware: PX4
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FiIrmware:PX4

e APX4 e um Firmware de piloto automatico open-source
amplamente utilizado para drones
o Como é organizado?

m Modularizado (Reactive Manifesto, uUORB
(publish/subscriber))

m Modulos independentes
e Podem ser trocados
e Evita bugs por substituicao de drivers/hardwares
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FiIrmware:PX4

e Reactive Manifesto
o E um principio de projeto que quando seguido resulta em
uma comunicacao robusta e a prova de falhas entre as
diversas partes de um sistema complexo
e E frequentemente usado no projeto de sistemas criticos




Firmware:PX4

v

https://github.com/SkyRa

ts/psi3442/tree/master/C

urso2023/4a aula
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https://github.com/SkyRats/psi3442/tree/master/Curso2023/4a_aula
https://github.com/SkyRats/psi3442/tree/master/Curso2023/4a_aula
https://github.com/SkyRats/psi3442/tree/master/Curso2023/4a_aula

Middleware e pacotes: ROS + MAVROS




MAVROS

Rospackge: Interliga ROS e PX4

UAV to Robots ¢
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Protocolo de Comunicagao: MAVLINK




WIFI_CONFIG_AP_RESPONSE

M AV | | N K [Enum] Possible responses from a WIFI_CONFIG_AP message.

Value Field Name Description
0 WIFI_CONFIG_AP_RESPONSE_UNDEFINED Undefined response. Likely an indicative of a
. ~ system that doesn't support this request.
Protocolo de comunicacao leve para UAV. | . e reonse sccrreo
2 WIFI_CONFIG_AP_RESPONSE_REJECTED Changes rejected.
3 WIFI_CONFIG_AP_RESPONSE_MODE_ERROR Invalid Mode.
Cloud Ground Station
(Wlth integrated manual COﬂtl’OlS) 4 WIFI_CONFIG_AP_RESPONSE_SSID_ERROR Invalid SSID.

[ ¥ 5 WIFI_CONFIG_AP_RESPONSE_PASSWORD_ERROR  Invalid Password.

Radio / LTE
e N 4 D (e )

Collision Avoidance,
Collision Prevention,
Safe landing, VIO

Software (Linux)

Flight Controller MAVLink Mission Computer e =
( - 0
Middleware

(e.g. Pixhawk) (e.g. Raspberry Pi) RTPS, MAVLink,

L UORSB, Intel Router ) MICRO AIR VEHICLE COMMUNICATION PROTOCOL

e N /
Drivers /

\ J \ / Actuators, Sensors
o J
PWM/CAN 12C/CAN/SPI/
UART

Sensors Payload Sensors
Motors Distance, IMU, MAVLink Camera Depth Camera

Baro, GPS, Flow

O\



Simulador de sistemas fisicos: GAZBO




SITL: Software in the loop

Emula FCU+SCRITPS+GroundControl+Mundo Fisico (Gazebo)
Exemplo: https://www.youtube.com/watch?v=iRnLB31aQmA

(" PX4 on SITL )  MAVLink .
Communication ( API/Offboard 5 P,
() ports
14540 - 14549
( mavlink_main.cpp )(,- S P O
[ |[port 14580 J
1
1
E QGroundControl/) Joystick/
" Other GCS Gamepad
E port 14550 O( U
port 18570
Simulator
TCP 4560
Eimulator_mavlink.cpa<-- ¥ [:]
O\ ) random port




Para aprender mais

Firmware e Drivers




Aprendendo mais

Os slides a seguir sugerem exemplos dentro do firmware PX4 para que
os interessados possam aprender mais sobre scripts, algoritimos e
drivers que compdem um Firmware de um sistema Ciber-fisico
complexo.




Driver: GPS

Driver em C++ de um GPS

@ Home  src Firmware  src modules sensors vehicle_gps_position

Recent C

Home

C+ 4

CMakelists params.c VehicleGPS VehicleGPS
Desktop .Ext Position. Position.

cpp hpp

Aqui vocé pode ver como € o codigo de um driver de um sensor GPS.




Script: Local Position Estimator (EKF2

Script estimador de posicao de um drone

Firmware SIC modules local_position_estimator

Recent

Home

8 BlockLocal CMakeLists Fault_table. params.c sensors
Desktop PositionEst .Ext py
3 imator.hpp

// matching 4 covariances indexing
// quaternion - not determined, as it is a position estimator

Falamos brevemente SObre ele _pub_est_states.get().covariances[0] = NAN;
_pub_est_states.get().covariances[1] = NAN;

. . _pub_est_states.get().covariances[2] = NAN;

na prlmelra aUIa do CurSO' _pub_est_states.get().covariances[3] = NAN;

// linear velocity

_pub_est_states.get().covariances[4] m_P(X_vx, X_vx);

' _pub_est_states.get().covariances[5] = m_P(X_vy, X_vy);
Sensores _pub_est_states.get().covariances[6] = m_P(X_vz, X_vz);
. // position
e Acelerometro* [X,y,z] _pub_est_states.get().covariances[7] = m_P(X_X, X_Xx);
A BB i _pub_est_states.get().covariances[8] = m_P(X_y, X_v);
e Giroscopio* [roll,pitch,yaw] Observador de Vetor de estadosa_pub_est_states'get()'Covariances[g] - N P(K Z. X 2)3
e Magnetometro* [yaw] > Estados + Filtro [ x = [x,y,z, // gyro bias - not t(i';termined -
A . _pub_est_states.get().covariances[10] = NAN;
C Barometro’ LIDAR [Z] (EKF**) rOIva|tChayaW] M _pub_est_states.get().covariances[11] = NAN;
e GPS [x,y,z] p— £ | pub_est_states.get().covariances[12] = NAN;
R // accel bias
e Camera (SLAM) [x,y,z] . _pub_est_states.get().covariances[13] m_P(X_bx, X_bx);

_pub_est_states.get().covariances[14]
_pub_est_states.get().covariances[15]

m_P(X_by, X_by);
m_P(X_bz, X_bz);

4
*IMU: Inertial measurement unit, ** Extended Kalman Filter . ‘
N \



Script: EKF2: Extended Kalman Filter 2

Script de implementagdo em C++ de um filtro de Kalman (Linear 6timo).

< @ Home SIc Firmware SIC modules ekfF2

c B

CMakelists ekf2_
=) Desktop xt params.c

(@) Recent

-

EKF2.hpp Utility

1 Home

Para quem ja estudou filtragem de sinais, em particular sobre o filtro de
Kalman e deseja ver como é uma implementacao dele na pratica
observe esse exemplo.




ABIl Challange 2023
‘Desafios de sistemas embarcados




Desafios de Sistemas Embarcados
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Desafios de Sistemas Embarcados
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Desafios de Sistemas Embarcados
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