Risco zero nao existe.

Medo é uma reagdo. Coragem é uma decisdo. -
Winston Churchill
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Tema 6 Ferramentas de anadlise de risco

1 Aonde estamos no processo de gerenciamento do risco

. Relembrando as 4 camadas
. WRAC
. FMECA (FMEA)

. HAZOP
.FTA/LTA
.ETA

.BTA

Sergio Médict ae Estom PMI EPUSP, 2023



Pare e pense: o risco é aceitavel?

how,
[N ?’zc

Lembre-se que CONDICAO PERIGOSA
(uma condig¢do que pode causar um dano)

ndo € o mesmo que RISCO
(fungdo de probabilidade e consequéncia)

Risco mais alto
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Processo de gestfo de riscos

Escopo, contexto
e critério

Processo de
avaliacio de riscos
Identificagdo
de riscos
Analise
L__de riscos__
== ot
Avaliagio
de riscos

Lideranca e
comprometimento

Comunicagio e consulta
Meonitoramento e andlise critica

Tratamento
de riscos

Registro e relato

Figura 1 — Principios, estrutura e processo
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As traducoes
usam apenas a
palavra risco.
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Processo de gerenciamento de riscos

VALORACAO DE
| RISCO

| IDENTIFICACAO DE |

l

ESTABELECIMENTO
DO CONTEXTO

|

CPs I
ANALISE DE RISCO

|

|

TRATAMENTO DO
RISCO

MCNITORAMENTO E ANALISE CRITICA

Versao adaptada da norma ABNT
NBR ISO 31000:2009

Gestao de Riscos — 2018

Também ISO 45 000
Seguranga

Aqui!

AVALIACAC
DE RISCO



Tema 6 Ferramentas de anadlise de risco

1. Aonde estamos no processo de gerenciamento do risco

2. Relembrando as 4 camadas

3. WRAC

4. FMECA (FMEA)
5. HAZOP

6. FTA/LTA
7.ETA

8. BTA
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Avaliacdo de riscos "em camadas”

-~ B R
1 AVALIACAO DE RISCO DE TODA A UNIDADE 1
& DAS CONDI(;C)ES PERIGOSAS DE ALTO
POTENCIAL (“MAIORES”)

[

AVALIACAO DE RISCO DE
PROJETOS / MUDANGCAS /
INCIDENTES

AVALIACAO DE RISCO CONTINUA,
4 INDIVIDUAL E “CARA A CARA” 4



CPs maiores
RA Toda unidade

' RA Projetos ‘
Mudancas

RA Tarefas

Rotineiras ou nao
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RA Individual
Continua, Cara a cara




CPs de alto potencial e eventos indesejados
Camada 1 - Elefantes = HPI
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“Baseline risk analysis”



« . Camada 1 - incidentes de alto potencial (mortes,

$.. grandes danos, perdas vultosas). Exemplos:
74 paralizagdo da operagdo, fim da empresa, etfc.

Camada 2 - incidentes com potencial consideravel. Perdas
& de producdo, atrasos significativos, acidentes graves,
hovos projetos, etc.

Camada 3 - Desenvolvimento de POPs, regras de
procedimentos, etc.

Camada 4 - dltima barreira antes da acdo. Tomada de decisdo:
prosseguir ou parar?



As responsabilidades por camada
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Avaliacdo de risco de toda a unidade e

Equipe de gerenciamento executivo
das CPs de alto potencial ("maiores”) quip g

/ senior

Avaliagdo de risco de projetos,
mudancas e incidentes

Lider da unidade negécio / site /

secao
.
Avaliacdo de risco de tarefas rotineirs :
. - Supervisor
e nao rotineiras
Avaliacdo de risco continua, individual, .
cara a cara Supervisor, trabalhador, todos
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Ferramentas de analise de risco

TIPRO

naay YN
‘BA y
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Tema 6 Ferramentas de anadlise de risco

1. Aonde estamos no processo de gerenciamento do risco
2. Relembrando as 4 camadas

3. WRAC

4. FMECA (FMEA)
5. HAZOP

6. FTA/LTA
7.ETA

8. BTA
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WRAC (Workplace Risk Assessment and Control)

(Avaliagao e controle de riscos no local de trabalho)

Baseado em material produzido por Alessandra l. S. Martins, ME, EST, Terapeuta



Workplace Risk Assessment & Control



WRAC (Workplace Risk Assessment & Control)

4 Ferramenta de andlise preliminar (macrovisdo)

¢ Para identificar as condigoes perigosas (CPs maiores) 4@

¢ Para prever tipos de erros humanos
4 Para ser proativo e sistematico

¢ Realizada por equipes
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. Inicia-se com a construgdo de um fluxograma

Alternativa a
Etapa 3

|

pricio do Etapa 1 g Etapa 2 ﬁE Etapa 3 Bl Etapa 4
Ciclode x ETapa I apa ' apa q 0

Operagdo

—
Alternativa a

Etapa 2

Fim do

Etapa... =

Ciclo de
Operagdo

Serglo Médict ae Eston PMI EPUSP



2. Depois completa-se um formulario, cujo formato bdsico € o apresentado abaixo:

F G

Controles Controles
Atuais Recomendados

A B

Etapa da Incidente /
operagao Acidente
potencial

-
g
g
m
=
E
)
Q
M

eiougnbasuon U
02514 2p NElS m




3. Para preenchimento das colunas “C”, “D” e “E”, usa-se uma tabela de priorizacao
(matriz de risco)

. : " Hazard Effect / Consequence
Al'g.ﬂ American Plc Risk Matrix CiVhere am evenl has more than one “lezs Type', cheese the ‘Conce

i TRy SR T an EvEny gty & e scEresingh

(sM) Fr.'? lh:l case [ Exposure H"’é:t:.::::ﬂ:.;:c I E:T:LE:-ITET; I::u'- " quality DT if=/ Multple Ts"‘al!i'he'.' ! impsd on
Harm to m [jlfq { Health) To minar health risk hesith risk hesith Frevwarnibie impsct on health ullimatel y fatal

Malesial ersvronments| | ! ’
lharm = L2 incident harm = L2 incident Paarm = L iincigent
rerrediable shorl Term remediahle within LOM reredimble post LOM

irimal snvimnrmenial
harm — L1 incident

Extreme ensvironmental ham -
L3 incidenl iresersible

(BLwD) inn T i
Business Interruption / Material Demage & Other : ' ta | cpersiien / LSS
Conseguential Loszes LS5 1.0m

Serious breech of e
Minor legal issue; non invesToation’ repoet o Major breech of the law; ‘Very consederabile penalTes &
cormplance and breaches | authonly, proseadion consdermble proseculion proseculions. Mulliple law
ol Thee law ard o moderas Plﬂr[:r' and pensTies suils & I.uil Terms

Slight irmpacT - public
awarenes: may excl
bl no publsc concern

Limited impact - local Considerable impact - Malional impecT - Intemalional impact -
puhlic <oncern regio nal public comcem ralional pubdic concem infemational public allention

(COnsidesr near-hins B el B STl S eems)

The urvsanied evenT haz ocoumed
Trasquesnilly; ocours imoonder oT one or rmore
times per year & is likely To reocour wehin

1 .

The urvsanied even has omured
imfrequently; occurs in order of bess Chan
ance per year B u [ kely To recccur within

5 years
The urwariled event has happened in The
beuziness ol sme Time; or could happen
within 10 years
The urwarted event has happened in The
bwusiness ol seme Time; or could happen
wilthin 270 years.
The unwosnled swenl has rewver been
krowen T coour in The business; ar it is
highly unliioely Thal & will ocour within 20

m- Risk Level Eunll:lln:-s fm Hlsk Matnx
"1 1

(131020  J{HI—Hgh | Roacihvely mansas
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Desmembramento usando um fluxograma
Palavra chave:

desmembramento

Condigoes perigosas
e erros humanos

Exemplo: AO2 Cabelereiro WRAC PB


hyper aulas/A02  WRAC cabelo.ppt
hyper aulas/A01  WRAC Churrasco  CMR.ppt
hyper aulas/A02  WRAC cabelo.ppt

Tema 6 Ferramentas de andlise de risco
1. Aonde estamos no processo de gerenciamento do risco

2. Relembrando as 4 camadas
3. WRAC

4. FMECA (FMEA)

5. HAZOP
6.FTA/LTA
7.ETA

8. BTA
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FMECA (Failure Mode Effect and Criticality Analysis)

(Andlise de modos de falha e efeitos e criticalidade)




FMECA (Failure Mode Effect & Criticality Analysis)

1. Objetivo:
Determinar onde falhas podem ocorrer em um sistema (“hardware") e avaliar
o impacto dessas falhas.

2. Logica da ferramenta:

Se um determinado "item” falhar de um dado "modo”, quais seriam os efeitos
da falha sobre o sistema?

Item entendido como pega, hardware, instrumentos ou material, e nao como
parametro (temperatura, pressdo, fluxo, etc.).
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3. Sequéncia de aplicagdo da técnica

Listar os Itens  componentes (“hardware")

[, fomise clternativas

‘ Determinar no sistema e demais
os Efeitos combonentes

Valorar os
|_’ Efeitos P,CeCr
L} Controlar




4. A implantagdo deve acompanhar um formuldrio

MODO DE
FALHA

EFEITOS NO

OUTRO ITEM

SISTEMA

PROBABILIDADE
F'

CONSEQUENCIA
C

CRITICALIDADE
PXC

CONTROLE




Desmembramento do sistema em itens / componentes

/—//%

Palavra-chave:

confiabilidade. ---.
e

Modos de faina ol I I AR

EXEMPLO: Bacia AO3 FMECA PB
Sergio Médict de Eston PMI EPUSP


hyper aulas/A03  FMECA Ortopedista.ppt

FMECA
Feita uma unica vez!!



Tema 6 Ferramentas de anadlise de risco

1. Aonde estamos no processo de gerenciamento do risco
2. Relembrando as 4 camadas

3. WRAC

4. FMECA (FMEA)

5. HAZOP

6. FTA/LTA
7.ETA
8. BTA
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HAZOP (Hazard and Operability Studies)
(Estudo de condigdo perigosa e operabilidade)
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Adequado para sistemas com varidveis de processo.



Palavras-guias

Varidveis de processo Desvios na variavel

Propriedades O que acontece se

fluxo mais de

hivel menos de

pressao sem

temperatura reverso

concentracao

tempo, etc.
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HAZOP (Hazard & Operability Studies)

1 Condigoes de projeto ndo sdo questionadas em principio

2 Condigoes perigosas ocorrem somente quando existem desvios nas
intengoes do processo

3 Técnica examina quais sdo os impactos de desvios nas intengoes
do processo

4 Realizada por equipes
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HAZOP (Hazard and Operability Studies)

5 Usa diagramas de processo e de instrumentagdo para tragar o
fluxo de materiais e produtos através de uma planta (quimica,

usina)

6 Desmembra o processo em "nos”

7 Usa "palavras-quia” para determinar os tipos possiveis de desvios
em cada NO

8 "Nos" (pontos de aplicagdo das palavras-guia)




Em vermelho
estacando—se 0S
NOS do

Exemplo:
processo.




"Nos” de processo (pontos de aplicagdo das palavras-quia)

Acido Fosforico NS 1 de Estudo

NS 3 de Estudo

_—

Fosfato diamoénio
(DAP)




A implantagdo deve acompanhar um formuldrio

Palavra Guia

ConseqlUéncias

Acdes Sugeridas




Desmembramento do processo quimico em "nés”.
Palavra chave: variaveis de processo

Avaliagdo dos potenciais
desvios das varidveis de
processo

EXEMPLO: Cerveja AO4 HAZOP PB

Sergio Médict de Eston PMI EPUSP


hyper aulas/A04  HAZOP Ceva.ppt

Tema 6 Ferramentas de anadlise de risco

1. Aonde estamos no processo de gerenciamento do risco
2. Relembrando as 4 camadas

3. WRAC

4. FMECA (FMEA)

5. HAZOP

6. FTA/LTA

7.ETA
8. BTA




FTA / LTA (Fault Tree Analysis / Logic Tree Analysis)
(Andlise de drvore de falhas / Andlise de drvore légica)




1962 Misseis
Minuteman
com ogiva
nuclear.

Ferramenta
desenvolvida
pela Bell
Telephone
Laboratories.







FTA / LTA (Fault Tree Analysis / Logic Tree Analysis)

1. Desenvolvimento ldgico e sistematico dos fatores

contribuintes para um evento

2. Arvore de Falhas: evento ind.esejado

3. Arvore Ldgica: evento desejado

4. Portas légicas - conexdo entre eventos

Serglo Médict ae Eston PMI EPUSP



O O <SS T

Evento bdsico Evento externo Eventondo Evento condicional
desenvolvido

Evento
intermediarfio

Simbolos de eventos




Porta OU exclusiva Porta E prioritdria

O

Os simbolos de portas indicam as relagdes entre eventos
de entrada e saida, e derivam da dlgebra booleana.




Simbolos de transferéncia - usados para conectar entradas e saidas
de darvore de falhas relacionadas, como uma FTA de um subsistema
com relacdo ao seu sistema.

transferéncia para dentro  transferéncia para fora




Simbolo Significado

O circulo representa um evento base na drvore. Eles se encontram nos niveis inferiores da
arvore e niio requerem mais desarrolho ou divisdes. Ndo ha portas ou eventos debaixo do
evento base,

O diamante identifica um evento terminal sim desarrolhar. Tdo evenio ndo ¢
completamente desarrolhado devido a uma falta de informagdo.

O retingulo € o principal componente basico da arvore. Representa o evento negativo ¢ se
localiza no ponto superior da arvore e pode localizar-se por tudo a arvore para indicar
outros eventos que podem dividir-se mais, Este ¢ o anico simbolo que tera abaixo uma
porta logica ¢ eventos de entrada.

Este simbolo representa uma situagdo especial que pode ocorrer somente se ocorrem
certas circunstancias. [sso se explica adentro do simbolo.

Para fora Aﬂ
Uma linha a partir do vértice do tridngulo indica a transferéncia de entrada, ¢ uma linha
do lado denota uma transferéncia para fora

Para dentro

Fonte: O'Connor (1985) e Brooke e Paige (2003
Tese Erick (Gilberto Martha, PME, 2015)




Existem outras
grafias para as Signifieado
portas.

Evento de saida so0 ocorre se todos os ventos de entrada

ocorrem simultaneamente.

Evento de saida s0 ocorrera se somente um ou qualquer

combinacdo dos eventos de entrada ocorre

| |

Evento de entrada so0 conduz ao evento de saida se o

prioridade | condicional ocorrer

ou Evento de saida ocorre se os eventos de entrada ocorrer na

exclusiva ordem de esquerda para direita

Inibicdo ) )
Evento de saida ocorre se s6 um evento de entrada ocorrer

condicional




FTA / LTA (Fault Tree Analysis / Logic Tree Analysis)

EVENTO
TOPO

;
| INTERM. INTERM. A *A estrutura ger'al lembra uma
¥l arvore.

¥ causa T W EVENTO

: N -~ ey b NAO
BASICA -\ . DESENVOLVIDO _g




1. Desenvolvimento ldgico e sistemdtico dos FTA / LTA (Fault Tree Analysis / Logic

fatores contribuintes para um evento Tree Analysis)

2. Arvore de Falhas: evento indesejado

3. Arvore Ldgica: evento desejado

4. Portas logicas - conexdo entre eventos

5. Primeiro defina (claramente) o evento topo

6. Em sequida defina os eventos contribuidores para a ocorréncia

do evento topo, usando os "portoes” logicos do tipo "E” / "OU"

7. Teste a ldgica da drvore "caminhando” de baixo para cima




FTA / LTA (Fault Tree Analysis / Logic Tree Analysis)

Exemplo: LTA AO5 Aprovagdo PB

Exemplo: LTA AO6 Zero lesdo PB


hyper aulas/A05 LTA Aprovação.ppt
hyper aulas/A06  LTA zero lesão.ppt

Tema 6 Ferramentas de anadlise de risco

1. Aonde estamos no processo de gerenciamento do risco
2. Relembrando as 4 camadas

3. WRAC

4. FMECA (FMEA)

5. HAZOP

6.FTA/LTA

7. ETA

8. BTA
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ETA (Event Tree Analysis)




ETA (Event Tree Analysis)

(Andlise de drvores de eventos)

1. Primeiro defina (claramente) o evento iniciador

2. Avalie o sucesso e a falha dos controles existentes na unidade

3. Estime diferentes consequéncias em fungdo da falha ou do

funcionamento correto dos controles existentes, numa evolugao

temporal
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ETA (Event Tree Anal

Evento Controle | Controle | Controle Conseqiéncia do
Iniciador 1 2 3 Evento

» Danos materiais minimos

Funcioha

» Danos materiais

Funcioha

INCENDIO !

» Danos materiais relevantes

Funciona

N Danos materiais muito significativos

Ferimentos efou fatalidades

Extintor Hidrante Bombeiro

—

Fator tempo !l




Evolugdo temporal de
explosdo de silo, a
medida que controles

vdo falhando. Na China. | -
AO7 PB (


hyper aulas/A07 ETA Explosão silo China.mp4

Evolucdo
temporal de
desabamento
de ponte
AO8 PB
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hyper aulas/A08 Água leva ponte  Scarify a Road Surface.wmv

Tema 6 Ferramentas de anadlise de risco

1. Aonde estamos no processo de gerenciamento do risco
2. Relembrando as 4 camadas

3. WRAC

4. FMECA (FMEA)

5. HAZOP

6. FTA/LTA

7.ETA

8. BTA
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BTA - Bow Tie Analysis




BTA (Bow Tie Analysis)

Andlise da gravata borboleta

1. Primeiro defina (claramente) o evento critico

2. Avalie as condigoes perigosas que podem contribuir para a
ocorréncia do evento critico e quais controles (de prevengado)
existem para evitar o evento critico

3. Estime diferentes consequéncias em fungdo dos controles (de

mitigagdo) existentes para diminuir os possiveis danos
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BTA (Bow Tie Analysis): palavra chave: controles

Medidas de EVENTO Medidas de
Controle “Critico” LRIl

C
O
N
D.
P
E
R
I
G
O
S
A

nr»—0zZzmMmcOoOmwm=Z0 0O

Controle das ameagas Recuperagdo e/ou
que podem materializar as atenuagdo das
CPs no evento consequéncias do evento
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BTA (Bow Tie Analysis)

Evento critico
Evento a partir do qual se perde o
controle da situacado.

 “CAMINHOS” ™ lr
(levam ao

evento ,
! MEDIDAS DE Evento MEDIDAS DE |

CONTROLE , RECUPER%?iO | DANOS PéS
AMEAGAS - critico FMITIGACAO EVENTO
(Materializamas | (Prevengao) '

Condicdes
Perigosas)

{Reagao)

)
)
O
1O
o
|
o
7
w
O
O
)
Zr
O
O

EXEMPLO: BTA Namoro AO9 PB

'SYIDNINDISNOD |



hyper aulas/A09 BTA Fim de namoro.ppt

BTA (Bow Tie Analysis)

O processo de avaliagdo de riscos das condigoes perigosas de alto potencial

O Identificar as CP de alto potencial ("maiores”, "HPI", elefantes)
3 Revisar a CP (localizacado, riscos, controles)

3 Determinar requerimentos impc.)r"ram“es existentes/novos

3 Documentar (plano de a¢do, padroes, diretriz de processo etc.)
3 Implantar

O3 Monitorar / auditar os controles
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BTA (Bow Tie Analysis)

v s
L amC\e
c'u“'ﬁ Eqﬁﬂ“{-

AmeRih Controles de C(i?trole;s S Gencia 2
prevenc¢ao resposta

monitoramento emergencia

o
sequgnc. g

nNPe—-—NZmMCOmMmnZON

Sergio Médict de Eston PMI EPUSP



Condigdes perigosas de alto potencial e eventos indesejados ("HPI")
Camada 1 - Elefantes

— “.-1. .r' L\‘;-(_-) -_,:.- ’ : X .’J‘
a — - B oy
» = . » - ’
- i“‘;b . . . -
" A < B




Cond. perigosas de alto potencial e eventos indese jados
Camada 1 - Elefantes

> i =5 j»_ﬂ v, | 5o i

TR "
ki = 3 >
: z 3 . ===y ™ Sup =0 SR W —
o N R g? & fos S =
4 e A LN T T e N e S ST L e e

Combustdo espontdnea

Fogo em subsolo
Ventilagdo / gas
Controle de teto / piso
Eletricidade
Sobrepressdo de ar

Influxo
Deslize de talude da cava

>
>
>
>
>
>
>
>
>

Outros
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- ,.1;,.\._ %
mr- —

i &

Deslizamento de talude na mina de cobre de Bingham Canyon, arredores de Salt
Lake City, Utah. A produgdo da mina caiu a metade depois do evento critico.



Piper Alfa

1988

167 mortos




Piper Alpha e o
Inferno na
Terra: O
acidente
offshore de
1988 mais
devastador.

-

O incéndio consumia mais de meia tonelada de gds natural por
segundo, equivalente a todo o consumo doméstico do Reino Unido,
derretendo a plataforma de 20 000 toneladas de dentro para fora.



Pega a alguém em 2023 para nomear o pior desastre offshore do
mundo e provavelmente dirdo o acidente do Deepwater Horizon, uma
sonda de perfuragdo semi-submersivel da BP que operava no Golfo do
México em 2010.

Mas algo muito mais devastador aconteceu ha 32 anos hoje.

Piper Alpha no dltimo
estagio para naufrdgio no
Mar do Norte



Embora nenhuma acusagdo criminal tenha sido apresentada apds o
desastre, a indudstria of fshore do Reino Unido aceitou todas as 106
recomendacgoes apresentadas pelo Cullen Inquiry. Recomendagoes
que remodelaram completamente o setor e o transformaram em um
modelo amplamente copiado em todo o mundo.

Se essas ligoes também fossem aprendidas / lembradas nos EUA e
no Brasil, talvez o Deepwater Honrizon poderia ter tido um resultado
diferente ...


https://en.wikipedia.org/wiki/Cullen_Inquiry

Exemplo:
Quais eram os controles na barragem da
Samarco, em Mariana? All foto PB

Exercicio
Que ferramenta usaria para analisar este local?

Stratosphere, Las Vegas Al12 PB

Serglo Médict ae Eston PMI EPUSP


hyper aulas/A11  Lama Samarco.pptx
hyper aulas/A12  Stratosphere Hotel Las Vegas.ppt

Tema 6 Ferramentas de anadlise de risco

Aonde estamos nho processo de gerenciamento do risco
Relembrando as 4 camadas

WRAC

FMECA (FMEA)

FTA/LTA
ETA
BTA

DN N N N NN

1.
2.
3.
4.
5. HAZOP
6.
/.
8.
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