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Objetivos

• Estratégias e distribuição de dados em redes 
descentralizadas
– Broadcast eficiente via Gossip

– Aplicação em Blockchains: o caso do Bitcoin



Distribuição de mensagens

• Problema: como disseminar informações em sistemas

distribuídos sem visão global da rede?

– Cenário comum em redes P2P: nó conhece alguns vizinhos…

– Ex.: distribuição de transações em blockchains

• Inicialização: nó ingressante descobre alguns nós

– No Bitcoin: aplicativo vem com endereços de “nós semente”,

ou pode receber endereços via DNS (e.g., seed.bitcoin.sipa.be)

– Outros nós podem ser descobertos posteriormente via troca

de mensagens (e.g., mensagens addr no Bitcoin)

• Distribuição: blocos e transações recebidos por nó

são enviados para nós conhecidos

– Assume-se cenário de consistência eventual: nem todos os

nós têm a mesma informação pré-consenso



Distribuição de mensagens

• Mecanismo para distribuição epidêmica de dados

• Objetivo: evitar ineficiência de broadcast “clássico”

– Ex. (distribuição direta): nó notifica todos os outros nós assim

que recebe/cria uma atualização

Atualização recebida Distribuição direta Resultado

desconhecido

Mensagem

perdida



Distribuição de mensagens

• Mecanismo para distribuição epidêmica de dados

• Objetivo: evitar ineficiência de broadcast “clássico”

– Ex. (inundação): nó notifica todos os outros n-1 nós assim que

recebe/cria uma atualização, e outros nós repetem o processo

Atualização recebida Distribuição direta Resultado

x

x

desperdício

de banda: n2



Distribuição de mensagens: gossip

• Mecanismo para distribuição epidêmica de dados

– Dois estados (SI, ou anti-entropy): suscetível ou infectado

– Se push: infectados informam atualização para nós aleatórios

– Se pull: suscetíveis requisitam atualização de nós aleatórios

I
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• Mecanismo para distribuição epidêmica de dados

– Dois estados (SI, ou anti-entropy): suscetível ou infectado

– Se push: infectados informam atualização para nós aleatórios

– Se pull: suscetíveis requisitam atualização de nós aleatórios
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Distribuição de mensagens: gossip



• Mecanismo para distribuição epidêmica de dados

– Três estados (SIR, ou rumor mongering): infectado, suscetível, e

removido (após fofoca “esfriar”, para distribuição)

– Ex.: k fixo  removido com probabilidade 1/k após k falhas

• Menor k: convergência mais rápida, maior chance de não-infecção
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Distribuição de mensagens: gossip



• Algumas observações

– Push-pull ou pull distribui mais rápido que apenas push

– Intuição:
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B D EA C B D EA C(Push-)Pull: Push:

Distribuição de mensagens: gossip

Se apenas C está suscetível: 
contato com qualquer outro 

nó certamente leva C a 
estado infectado!

Se apenas C está suscetível: 
ainda é possível que C 
permaneça suscetível!



• Algumas observações

– Push-pull ou pull distribui mais rápido que apenas push

• Seja Pi a probabilidade de um nó estar suscetível na rodada i:
probabilidade cai quadraticamente com pull
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B D EA C B D EA C(Push-)Pull: Push:

probabilidade de nó infectado
escolher algum nó diferente de C

Fonte: Eugene Bagdasaryan. CS 6410 -- Gossip Protocols. Cornell University, 2016.

Na rodada i+1, C só continua 
suscetível se contactar outro nó D 

também suscetível (probabilidade Pi)
número de nós infectados

número total de nós

Distribuição de mensagens: gossip
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• Algumas observações:

– Há várias variantes do Gossip aqui apresentado

• Ex.: estado “removido” após contatar k nós infectados consecutivos

• Ex.: vários vizinhos contatados (não apenas 1)

• Ex.: sorteio de nós não considera vizinhos sabidamente infectados

– Uso também em aplicações que buscam médias
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Distribuição de mensagens: gossip



Distribuição de mensagens: Bitcoin

• Bitcoin: Broadcast (push)

– Hashes de novas transações ou blocos: inv (de 

“inventário”) enviados periodicamente a vizinhos

• Solicitação de dados referentes aos hashes: getdata

• inv também fornecido via pull (ex.: após reset de nó)

– mempool: IDs de transações pendentes, ainda fora do blockchain

– getblocks: hashes de blocos a partir de ID informado

– Blocos construídos por mineradores: block

– Comumente: 8 nós vizinhos

• Protocolos base:

– Até 2015: Trickle (seleção aleatória, síncrona)

– Após 2015: Diffusion (seleção assíncrona)



Distribuição de mensagens: Bitcoin

• Bitcoin: Broadcast (push)

– Até 2015: Trickle (seleção aleatória, síncrona)
• Envio a um vizinho a cada intervalo 𝑡

– Após 2015: Diffusion (seleção assíncrona)

• Intervalo aleatório exponencial: 𝑡 ∈ 0, 𝑒𝜆

• Objetivo: disfarçar origem da transação (privacidade)
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Distribuição de mensagens: Bitcoin

• Bitcoin: Broadcast (push)

– Futuro (???): Dandelion++
• De forma simplista: “Tor integrado a rede blockchain”

• Usado no Monero desde 2020

1) Fase de 

anonimato

2) Fase de 

dispersão
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Distribuição de mensagens: Bitcoin

• Dandelion vs. Diffusion
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