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Objetivos

« Estratégias e distribuicdo de dados em redes
descentralizadas

— Broadcast eficiente via Gossip
— Aplicacdo em Blockchains: o caso do Bitcoin
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Distribuicao de mensagens

 Problema: como disseminar informacdes em sistemas
distribuidos sem visao global da rede?
— Cenario comum em redes P2P: n6 conhece alguns vizinhos...
— EX.: distribuicao de transacdes em blockchains

 Inicializacao: no ingressante descobre alguns nés

— No Bitcoin: aplicativo vem com enderecos de “nés semente”,
ou pode receber enderecos via DNS (e.g., seed.bitcoin.sipa.be)

— Outros nos podem ser descobertos posteriormente via troca
de mensagens (e.g., mensagens addr no Bitcoin)

« Distribuic&do: blocos e transacOes recebidos por noé

sao enviados para nos conhecidos

6 — Assume-se cenario de consisténcia eventual: nem todos os
nos tém a mesma informacao preé-consenso
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Distribuicao de mensagens

« Mecanismo para distribuicao epidémica de dados

* Obijetivo: evitar ineficiéncia de broadcast “classico”

— EX. (distribuicao direta): n6 notifica todos 0os outros nds assim
gue recebe/cria uma atualizacao

Atualizacao recebida Distribuic&o direta Resultado
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Distribuicao de mensagens

« Mecanismo para distribuicao epidémica de dados

* Obijetivo: evitar ineficiéncia de broadcast “classico”

— EX. (inundacé&o): no notifica todos os outros n-1 nos assim que
recebe/cria uma atualizac&o, e outros nos repetem o processo

Atualizacao recebida
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Distribuicao de mensagens: gossip @

« Mecanismo para distribuicao epidémica de dados
— Dois estados (SI, ou anti-entropy): suscetivel ou infectado
— Se push: infectados informam atualizac&o para nds aleatorios
— Se pull: suscetiveis requisitam atualizacao de nos aleatorios

Atualizacao recebida: t t+1 t+2
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Distribuicao de mensagens: gossip @

« Mecanismo para distribuicao epidémica de dados
— Dois estados (SI, ou anti-entropy): suscetivel ou infectado
— Se push: infectados informam atualizac&o para nds aleatorios
— Se pull: suscetiveis requisitam atualizacao de nos aleatorios
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Distribuicao de mensagens: gossip @

« Mecanismo para distribuicao epidémica de dados

— Trés estados (SIR, ou rumor mongering):. infectado, suscetivel, e
removido (apos fofoca “esfriar”, para distribuicéo)

— Ex.: k fixo = removido com probabilidade 1/k apos k falhas
« Menor k: convergéncia mais rapida, maior chance de nao-infecgao
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Distribuicao de mensagens: gossip @

« Algumas observacoes

— Push-pull ou pull distribui mais rapido que apenas push

— Intuicao:
(Push-)Pull: @ é\@ @ Push: ‘b B @ @/E
Se apenas C esta suscetivel: Se apenas C esta suscetivel:
contato com qualquer outro ainda e possivel que C
no certamente leva C a permaneca suscetivel!

estado infectado!
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Distribuicao de mensagens: gossip @

« Algumas observacoes

— Push-pull ou pull distribui mais rapido que apenas push

- Seja P, a probabilidade de um no estar suscetivel na rodada i:
probabilidade cai quadraticamente com pull

(Push-)Pull: @ é\@ @ Push: ‘E

Pit ~ (P)° Pis1 ~ Pi(1 ——)”(1 PO~ Pie™?
1 .y 7 .
: , : __ 2y probabilidade de no infectado
Na rpdada +1, C s0 contlnug ( n) escolher algum né diferente de C
suscetivel se contactar outro no D , o
também suscetivel (probabilidade P) n(1—P;) numero de nos infectados
n numero total de nds

Fonte: Eugene Bagdasaryan. CS 6410 -- Gossip Protocols. Cornell University, 2016.
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Distribuicao de mensagens: gossip @

« Algumas observacoes:

— Ha varias variantes do Gossip aqui apresentado
« EX.: estado “removido” apés contatar k nds infectados consecutivos
« EX.: vérios vizinhos contatados (nédo apenas 1)

 EX.: sorteio de nds nao considera vizinhos sabidamente infectados

— Uso também em aplicacdes que buscam médias

Inicio: t t+2 t+3 t+4 t+5
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Distribuicao de mensagens: Bitcoin

 Bitcoin: Broadcast (push)

— Hashes de novas transacoes ou blocos: inv (de
“‘inventario”) enviados periodicamente a vizinhos
 Solicitacao de dados referentes aos hashes: getdata

- inv também fornecido via pull (ex.: apos reset de nod)
- mempool: IDs de transacdes pendentes, ainda fora do blockchain
- getblocks: hashes de blocos a partir de ID informado

— Blocos construidos por mineradores: block
— Comumente: 8 nos vizinhos

* Protocolos base:
— Ateé 2015: Trickle (selecao aleatoria, sincrona)
— ApoOs 2015: Diffusion (selecéo assincrona)
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Distribuicao de mensagens: Bitcoin

 Bitcoin: Broadcast (push)
— Até 2015: Trickle (selecao aleatoria, sincrona)

* Envio a um vizinho a cada intervalo t
— Apos 2015: Diffusion (selecéo assincrona)

- Intervalo aleatério exponencial: t € {0, e?}
» Obijetivo: disfarcar origem da transacéao (privacidade)
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Distribuicao de mensagens: Bitcoin

 Bitcoin: Broadcast (push)

— Futuro (??7?). Dandelion++
« De forma simplista: “Tor integrado a rede blockchain”
» Usado no Monero desde 2020
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Distribuicao de mensagens: Bitcoin

 Bitcoin: Broadcast (push)

— Futuro (??7?). Dandelion++
« De forma simplista: “Tor integrado a rede blockchain”
» Usado no Monero desde 2020
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Distribuicao de mensagens: Bitcoin

 Dandelion vs. Diffusion

Protocolo de broadcast Topologia de anonimato

Diffusion:

Dandelion:
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