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Evolucao da Internet

Ano Pessoas naTerra Equipamentos conectados a internet

2000 6 bilhoes 500 milhoes
2008 X > X
2011 7 bilhdes 13 bilhdes
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ANo

2000

2008

2011

2015

Evolucao da Internet

Pessoas na Terra Equipamentos conectados a internet

6 bilhoes 500 milhGes
X > X
7 bilhoes 13 bilhoes
Y 3Y
7,6 bilhdes 5 equipamentos conectados para cada

pesSoa conectada
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Evolucao da Internet

Ano Pessoas naTerra Equipamentos conectados a internet

2000 6 bilhoes 500 milhGes
2008 X > X
2011 7 bilhoes 13 bilhoes
Y 3Y
2015 7,6 bilhdes 5 equipamentos conectados para cada

pesSoa conectada

2025 8 bilhoes 1 trilhao
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A Expansao do Poder da Internet

Conexao dos dispositivos do dia-a-dia em diversos tipos de
ambientes:

* Dispositivos embutidos nos ambientes:
« Passam a ter um pequeno Web Server e IP.
* Navegadores:

« Monitorar, controlar ou modificar parametros dos
dispositivos.
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A Expansao do Poder da Internet

Conexao dos dispositivos do dia-a-dia em diversos tipos de
ambientes:

* Dispositivos embutidos nos ambientes:
« Passam a ter um pequeno Web Server e IP.
* Navegadores:

« Monitorar, controlar ou modificar parametros dos
dispositivos.

* Muitos desafios a superar:
* Internet n&o foi concebida para essa finalidade.
 Viabilizar técnica e economicamente os dispositivos.
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A Evolucao da Internet

Adaptado de: Papadimitriou et.al. (2009)
Future Internet - The Cross-ETP Vision Document.
European Future Internet Portal.
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A Evolucao da Internet

Adaptado de: Papadimitriou et.al. (2009)
Future Internet - The Cross-ETP Vision Document.
European Future Internet Portal.
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A Expansao do Poder da Internet

Slogan tradicional das rede de dados:
“The network Is the computer.”
Sun Microsystems
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A Expansao do Poder da Internet

Slogan tradicional das rede de dados:
“The network Is the computer.”
Sun Microsystems

Slogan adaptado para os novos tempos:
“The cloud Is the computer.”
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Evolucao da Internet
Internet &
p 1000

1990

H2H
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Evolucao da Internet

Era pré Internet de
Internet conteudo |
@
1990 2000

H2H WEB 1.0
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Evolucao da Internet

Era pré Internet de Internet de ~
Internet conteudo servicos ‘
@ %

1990 2000 pA0[0]5)
H2H WEB 1.0 WEB 2.0
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Evolucao da Internet

Internet das .

comunidadesdis

- Internet de
Era pre ; Internet de pessoas e
Internet conteudo servicos

1990

H2H
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2000 2006
WEB 1.0 WEB 2.0
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Evolucao da Internet

Era pré Internet de \, Internet de Lngsesrgae:gas Internet
Internet conteudo Servigos comunidade das coisas

" . - EREES

e T BT

1990 2000 2006 2020
H2H WEB 1.0 WEB 2.0 loT:

M2M, H2M, M2H
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Internet das Coisas:

Conceitos
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Internet das Coisas - Conceitos

Intermnet do.s CoiSoS

Me. Eng. Antonio Marcos Moreiras

Nic.br: Nucleo de Informacao e Coordenacao do Ponto BR - NIC.br.
Foi criado para implementar as decisdes e os projetos do Comité
Gestor da Internet no Brasil - CGl.br, que € o responsavel por
coordenar e integrar as iniciativas e servicos da Internet no Pais.

Video 1 (7:08) https://www.youtube.com/watch?v=jlkvzcG1UMKk
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https://www.youtube.com/watch?v=jlkvzcG1UMk
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Internet das Coisas

1999:

« Conceito proposto em 1999 por Kevin Ashton, MIT.

« Em um evento da Procter & Gamble (P&G), ele cunhou o
termo “Internet of Things”, sobre uma nova ideia de usar
RFID (Radio-Frequency IDentification) na cadeia de
suprimentos (supply chain).
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Internet das Coisas

1999:
— Conceito proposto em 1999 por Kevin Ashton, MIT. &
Hoje: piaitn
— Basicamente considera a conexao avancada de dispositivos a
Internet.
— loT é uma ontologia criada para conceitos oriundos da
Computacao Ubiqua.
— A ontologia evoluiu para atender a necessidade de
reestruturacdo da area com o advento das novas tecnologias.
2020:
— 26 bilhdes de dispositivos conectado a Internet (Gartner).
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Internet das Coisas - Visoes

“A idela basica deste conceito é a presenca
generalizada a nossa volta de uma variedade de
coisas ou objetos - como tags de identificacao por
radiofrequéncia (RFID), sensores, atuadores,
telefones celulares, etc. - que, através de
esquemas de enderecamento exclusivos, sao
capazes de interagir uns com 0s outros e cooperar
com seus vizinhos para alcancar objetivos
comuns.”

PCS 3888 AtZOfi, Iera, I\/Iorabi’go
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Internet das Coisas - Visoes

“A loT @ um conceito e um paradigma que
considera a presenca deneralizada em um
ambiente de uma variedade de coisas/objetos
gue, por meio de conexoes sem fio e com fio e
esquemas de enderecamento Unicos, Sao
capazes de Interagir entre si e cooperar com
outras coisas/objetos para criar novas aplicacoes.
e servicos e alcancar objetivos comuns.”

Vermesan & Friess, 2014.
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Internet das Coisas - Visoes

RFC 7452, “Architectural Considerations in Smart Object
Networking”, submetida pelo Internet Architecture Board
(IAB) e publicada em Marco/2015:

“O termo "Internet das Coisas" (IoT) denota uma tendéncia
em que um grande numero de dispositivos embarcados
emprega servicos de comunicacao oferecidos pelos
protocolos da Internet. Muitos destes dispositivos, muitas
vezes chamados de “objetos inteligentes”, néo sao
operados diretamente por seres humanos, mas existem
como componentes em edificios ou veiculos, ou estéao

espalhados no ambiente.”

PCS 3888 25
Aspectos Gerenciais e Estratégicos em Internet das Coisas



Internet das Coisas - Visoes

Os objetos baseados em
sensores inteligentes podem
ser identificados unicamente e
seus atributos monitorados
continuamente formando uma
base para objetos embutidos
inteligentes.

Processar quantidade
massiva de dados,

para obter

informacodes
Poder-se-a rastrear relevantes em
qualquer coisa representacdes

compreensiveis. Para
isso, tecnologias
semanticas serdo
necessarias.

usando sensores e
tecnologias
pervasivas usando
RFID

Singh, 2014
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Em 2025, loT poderia adicionar
$4-11 trilhées a economia global

US$ trilhbes (dolares de 2015)

Ambientes

Fabricas

dila

T

()

0=l
Ambientes externos @

Cidades

Capital humano

Ambientes de varejo

Locais de trabalho

Veiculos a
Domicilios @

®
Escritorios ‘EJ:I
Total

Tamanho em 2025

3.9-11,1

FONTE: McKinsey Global Institute

Fonte: Relatério GSMA

Potencial da loT

38%

Alavancasde impactode loT em mercados
emergentes:

do valor gerado por loT
sera capturado nos
mercados emergentes

Estimativa conservadora

B cstimativa ofimista

Grande setor de manufatura

Oportunidade
de provocar
um salto nas
tecnologias de
legado

Grandés populat6es #

McKinsey & Company 10

(Fonte: BNDES, 2017) 27
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Interesse em loT

UK, EUA, Japao, Alemanha:
« mercado de US$ 14,4 trilhdes na década de 2020.

Dispositivos com maior probabilidade de interessar 0s usuarios:
Smart appliances

Smart energy meters

Wearable devices
Connected cars
Smart healthcare devices

Mone of these

PCS 3888 28
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[ i ston oF e WrERuEToF NG
1990

AThing Is Born

John Romkey and Simon
Hackett create the world’s
first connected device

(other than a computer): a
toaster powered through the
Internet.

Baseline

Historico

A BRIEF HISTORY OF THE INTERNET OF THINGS

1999

The loT Gets a
Name

Kevin Ashton coins the term
“Internet of things”and
establishes MIT’s Auto-ID
Center, a global research
network of academic
laboratories focused on RFID

and the loT.
Baseline

A BRIEF HISTORY OF THE INTERNET OF THINGS

1999

Creating an M2M
Protocol

Andy Stanford-Clark of IBM
and Arlen Nipper of Arcom
(now Eurotech) introduce the

first machine-to-machine
protocol for connected
devices: MQ Telemetry
Transport (MQTT).

Baseline

A BRIEF HISTORY OF THE INTERNET OF THINGS

2005
Getting Global
Attention

The United Nations first

loT inan Inter
Telecommunications Union
report. Three years later,
the first international loT
conference takes place in
Zurich.

Baseline

Y OF THE INTERNET OF THINGS

2008

Connections

Count

The IPSO Alliance is formed
to promote IP connections
across networks of “smart
objects.” The alliance

now boasts more than 50
member firms.

Alliance

Baseline

A BRIEF HISTORY OF THE INTERNET OF THINGS

2011

Making a Nest
Nest Labs (Now Google)
introduces sensor-driven,
WiFi-enabled, self-learning,
programmable thermostats
and smoke detectors.

Baseline

A BRIEF HISTORY OF THE INTERNET OF THINGS

2010
Cars Shift Into
High Gear

Google introduces a self-
driving vehicle project,

a major milestone in the
development of a connected
and autonomous car.

Baseline

A BRIEF HISTORY OF THE INTERNET OF THINGS

Bluetooth Gets
Smart

Bluetooth Low Energy (BLE)
is introduced, enabling
applications in the fitness,
health care, security, and
home entertainment
industries.

Baseline

[ i stom o e wTEwror G
2013

Google Raises
= —= the Glass

Google Glass, controlled
/ through voice recognition
( | software and a touchpad

built into the device, is
released to developers.

Baseline

A BRIEF HISTORY OF THE INTERNET OF THINGS

5

2014

Apple Takes a
Bite

Apple announces HealthKit
and HomeKit, two health
and home automation
developments. The firm’s
iBeacon advances context
and geolocation services.

Baseline

PCS 3888
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Historico

A BRIEF HISTORY OF THE INTERNET OF THINGS

A Thing Is Born
John Romkey and Simon
Hackett create the world’s
first connected device

(other than a computer): a
toaster powered through the
Internet.

Baseline
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Historico
A BRIEF HISTORY OF THE INTERNET OF THINGS

The loT Gets a
Name

Kevin Ashton coins the term
“Internet of things” and
establishes MIT’s Auto-ID
Center, a global research
network of academic
laboratories focused on RFID
and the loT.

Baseline
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Historico

A BRIEF HISTORY OF THE INTERNET OF THINGS

T
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Cféa—t—"n—g an M2M

Protocol

Andy Stanford-Clark of IBM
and Arlen Nipper of Arcom
(now Eurotech) introduce the
first machine-to-machine
protocol for connected
devices: MQ Telemetry
Transport (MQTT).

Baseline
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o
Historico
A BRIEF HISTORY OF THE INTERNET OF THINGS

2005

Getting Global

Attention

The United Nations first
mentions loT in an International
Telecommunications Union
report. Three years later,

the first international loT
conference takes place in
Zurich.

Baseline
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Historico

A BRIEF HISTORY OF THE INTERNET OF THINGS

Connections

Count

The IPSO Alliance is formed
to promote IP connections
across networks of “smart
objects.” The alliance

now boasts more than 50
member firms.

Alliance

Baseline
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Historico

A BRIEF HISTORY OF THE INTERNET OF THINGS
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High Gear

Google introduces a self-
driving vehicle project,

a major milestone in the
development of a connected
and autonomous car.

Baseline
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Historico
A BRIEF HISTORY OF THE INTERNET OF THINGS

Bluetooth Gets

Smart

Bluetooth Low Energy (BLE)
is introduced, enabling
applications in the fitness,
health care, security, and
home entertainment
industries.

Baseline
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Historico

A BRIEF HISTORY OF THE INTERNET OF THINGS

2011

Making a Nest

A I,7 i Nest Labs (Now Google)
AN introduces sensor-driven,
7 2 WiFi-enabled, self-learning,
7

nest

ul

programmable thermostats
and smoke detectors.

Baseline

https://store.google.com/us/category/gooqgle nest?hl=en-US

PCS 3888
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https://store.google.com/us/category/google_nest?hl=en-US

Historico

Nest Labs:

A BRIEF HISTORY OF THE INTERNET OF THINGS

 nest

Al ,,7 !

IN 20 MIN

72

[

N

2011

Making a Nest

Nest Labs (Now Google)
introduces sensor-driven,
WiFi-enabled, self-learning,
programmable thermostats
and smoke detectors.

Baseline

Empresa de produtos de
automacao residencial.

Carros autbnomos, termostatos via
Wi-Fi, detectores de fumaca e
sistemas de seguranca
programaveis.

2011: Nest Learning Thermostat.
2013: Nest Protect - detector de
fumaca e monoxido de carbono.
Empresa startup que cresceu
rapidamente.

Adquirida pela Google em 2014 por
US$ 3,2 bilhdes.

https://store.google.com/us/category/google nest?hl=en-US

S Nest

PCS 3888
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https://store.google.com/us/category/google_nest?hl=en-US

Historico
A BRIEF HISTORY OF THE INTERNET OF THINGS

=
g ey
)

Google Raises
the Glass

Google Glass, controlled
through voice recognition
software and a touchpad
built into the device, is
released to developers.

Baseline
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Historico

A BRIEF HISTORY OF THE INTERNET OF THINGS

Apple Takes a
Bite

Apple announces HealthKit
and HomekKit, two health
and home automation
developments. The firm’s

iBeacon advances context
and geolocation services.

Baseline
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I I u t , |
A BRIEF HISTORY OF THE INTERNET OF THINGS

(53 \@:}? :ﬂ t_u:mq
ﬁ Apple Takes a

Bite

Apple announces HealthKit
and HomekKit, two health
and home automation
developments. The firm'’s
iBeacon advances context
and geolocation services.

Baseline

Aerag
Permite localizar objetos.
» Possui bip e alto-falante.
« Sem GPS, sem Wi-Fi e com Bluetooth BLE: identificavel por
dispositivos Apple nas proximidades que colocam as informacdes na

Internet => rastreamento colaborativo, computacéo contextual.
PCS 3888
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Internet das Coisas:

Aplicacdes no Mundo Real
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Casas Inteligentes

Aplicacao de IoT mais pesquisada no
Google.

Previsao:

e VAo Se tornar tAo comuns quanto oS
smartphones

« Serd? Ver casa do futuro, 1957, Disneylandia.
Potencial para economizar tempo, energia e
dinheiro.

Exemplo de empresas:
* Vivint, Nest, Ecobee, Ring e August.

PCS 3888 43
Aspectos Gerenciais e Estratégicos em Internet das Coisas



Servicos para Casas Intellgentes

Vivint (EUA):

 Startup de IoT que mais atraiu
investimentos nos ultimos 8 anos.

 Sistemas para casas inteligentes:
controle de iluminacao, termostatos e
fechaduras inteligentes, com cameras e | %
sensores, que podem ser controlados no ™*
ambiente ou a distancia (aplicativo de
smartphone).

https://www.vivint.com/

PCS 3888
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https://www.vivint.com/

Servicos para Casas Inteligentes
Vivint (EUA):

 Startup de IoT que mais atraiu
investimentos nos ultimos 8 anos.

 Sistemas para casas inteligentes:
controle de iluminacao, termostatos e
fechaduras inteligentes, com cameras e |4
sensores, que podem ser controlados no !
ambiente ou a distancia (aplicativo de
smartphone).

https://www.vivint.com/

 Modelo de Negdcios - prestacao de servicos:

« 1 milhdo de clientes, plano mensal (US$ 40 a US$ 80):
Vivint garante o funcionamento do sistema.

PCS 3888
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Servicos para Casas Inteligentes

Life Simplified

WITH CLOUD-BASED AUTOMATION

Video 02 (5:37): https://www.youtube.com/watch?v=NjYTzvAVo0z0
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https://www.youtube.com/watch?v=NjYTzvAVozo

Servicos de Entrega

* iFood faz primeira entrega com drone em Campinas -
14/09/2020.

« https://olhardigital.com.br/noticia/ifood-faz-primeira-entrega-com-drone-em-campinas/106954

« Entrega por drones: parece 0timo, mas vocé quer um enxame
sobre sua cabeca? — 11/03/2019

* https://www.uol.com.br/tilt/noticias/redacao/2019/03/11/entrega-por-drones-parece-otimo-mas-voce-
quer-um-enxame-sobre-sua-cabeca.htm?cmpid=copiaecola

« Domino's DomiCopter Pizza Drone Test Flight:

Video 3 (1:03): https://www.youtube.com/watch?v=nen0-i2WIPo

PCS 3888 47
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https://www.youtube.com/watch?v=nen0-i2WIPo
https://olhardigital.com.br/noticia/ifood-faz-primeira-entrega-com-drone-em-campinas/106954
https://www.uol.com.br/tilt/noticias/redacao/2019/03/11/entrega-por-drones-parece-otimo-mas-voce-quer-um-enxame-sobre-sua-cabeca.htm?cmpid=copiaecola

Aplicacoes na Logistica

« Os dados fornecidos pela IoT podem agilizar e tornar mais seguro
o transporte de muitos produtos:

« Rastreamento da movimentacéo e condi¢cOes de transporte
(temperatura, luz, umidade, choques, etc.).

« Validacao da integridade de um produto ao longo do seu
transporte (importante para reduzir custos de seguros e
exportacao).

* Beneficios para os consumidores e marca:

 autenticacao do produto (evita que falsificacGes de produtos
sejam adquiridas).
* Diminui a desorganizacéo das empresas pelo uso de tags RFID e
dispositivos microprocessados acoplados em todos os ativos:
* objetos inteligentes, que informam a sua localizacéo e estado
de funcionamento.
PCS 3888 48
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AplicacOes na Logistica

Nexxto:

« Desenvolveu aplicacfes para a industria de
mineracao e para a agricultura.

« Monitora, com sensores, 529 quilometros de dutos
gue escoam minérios de Minas Gerais até o Porto
Sudeste, em Itaguai, Rio de Janeiro.

 InformacoOes transmitidas para salas de controle em
estacoes ao longo do duto.

* Permite intervencoes instantaneas em casos de
anormalidade.
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Aplicacoes na Logistica

Nexxto:

Recebeu apoio do PIPE/FAPESP.

monitora temperatura e umidade na cadeia de alimentos: +
1000 sensores, 25 clientes.

Sensores monitoram gondolas de supermercado e alertam se
a temperatura se encontra fora do recomendado.

Redes de farmacia: monitora a distribuicao de medicamentos.
Monitora a conservacao de lotes de vacinas (2 a 8 °C).
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AplicacOes na Logistica
plicac 9
Passageiros:
« Aplicativos como o Uber:
« ¢ loT, pois automodveis e passageiros se rastreiam por meio do
smartphones para se encontrarem.
Carga:
 Reducao de custos e aumento da seguranca:
« até 25% pelo monitoramento de mercadorias em tempo real.
« ateé 20%, pela escolha inteligente de rotas.
« Deteccao de crimes e roubos:
e cameras nas ruas e sensores em veiculos e cargas (rastreadores,
Iscas).
* Planejamento de acles policiais:

« analise de grandes volumes de dados sobre locais e horarios de
crimes.
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Dispositivos Vestivels

Experimentaram uma demanda explosiva nos
mercados em todo o mundo.

Google, Apple, Samsung, ... investiram grandes
valores na construcao de tais dispositivos.

Possuem sensores e softwares gue coletam dados e
iInformacdes sobre o0s usuarios.

Esses dados sao pré-processados para extrair
iInformacdes essenciais sobre o usuario.

Devem ser eficientes em termos energeético, possuir
tamanho reduzido e serem robustos.

Mas eles funcionam mesmo?

PCS 3888
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Dispositivos Vestiveis

Apple Watch salva vida de idoso em ) Bobio >
acidente de bicicleta: S———

. AAI0O | ifi : - Bob Burdett called
Reldgio identifica quedas violentas e envia el

pedido de socorro para o servico de emergéncia f'°m.th‘5 approximate
ocation after Apple

e pessoas cadastradas. Watch detected a hard

fall. You're receiving this
message because Bob
has listed you as an

emergency contact.

@

CL >

https://www.techtudo.com.br/noticias/2019/09/apple-watch-salva-vida-de-idoso-em-acidente-de-
bicicleta.ghtml
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Dispositivos Vestivels

Apple Watch Series 8 (https://WWW.apple.com/br/apple-watch-series-S/)Z

« medidor de frequéncia cardiaca,
* monitor de respiracao;

* sensor de temperatura; K
27:04,36

10:09

e sensor de oxigénio no sangue; (25
, P , . 521
« sensor cardiaco elétrico e dptico; 5133 a0

il 5,05kM

« deteccao de acidente, SOS e ligacao de emergéncia,
* lembretes para beber agua ao longo do dia;
« deteccao automatica de exercicios;

« deteccao de queda;

* monitores de atividades fisicas com competicdo entre amigos; \
« acompanhamento da qualidade do sono;

 rotina de diabetes;

* avisos para proteger os ouvidos, alertando sobre a exposicao sonora;

« mulheres: monitor de ciclo menstrual.

Video 4 (1:35): https://www.youtube.com/watch?v=UfawgQJICUS8
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https://www.youtube.com/watch?v=UfawgQJICU8

Carros Conectados

Tecnologia digital automotiva:
« otimizacao das funcoes internas.
« com loT — carro conectado:
e aprimorar a experiéncia no carro.
« otimizar operacao, manutencao e conforto dos passageiros.(3:04)
Grandes marcas:
« Tesla, BMW, Apple e Google.
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https://youtu.be/0HxZuQ0woLY

Carros Conectados

nfastructuee

Video 5 (3:04): https://www.youtube.com/watch?v=0HxZuQOwoLY

PCS 3888
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Industria 4.0

Maquinas Sensores
controlam maquinas
e norteiam paradas e

[ 0 O CoEE R manutencdo

Ambiente Configuracdes &

Controle de qualidade
Insumos ou amostras

do produto sdo
avaliados de modo de equipamentos se
| T automatico autoajustam quando \ / ¢
muda a temperatura

INDUSTRIAS CONECTADAS

Suprimentos Estoques
sdo verificados de modo
continuo e orientam
compras e distribuicdo

Seguranca Deteccdo
instantanea de falhas
ou riscos emite alertas

Gestao de dados Algoritmos
processam informacdes sobre a
producdo e sugerem decisdes

FONTE DAS ILUSTRACOES INTERNET DAS COISAS, UM PLANO DEACAQ PARA O BRASIL

Revista FAPESP n. 259
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Cidades Inteligentes

J\ 8 aufle

; , o

4

, civanes moniroapns [EIRNAEHN
' -

Seguranca
Analise de dados
e imagens sobre
crimes subsidia
policiamento

Transporte ptiblico Usudrios sdo
avisados sobre localizacdo de
onibus e trens e tempo de espera

Trafego Sensores, cameras
e motoristas conectados
orientam fluxo de carros

_
o
PN
_
_“
_“

Revista FAPESP n. 259
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Poluicio Qualidade do
ar é monitorada em
varios pontos da cidade

Agua Sensores
detectam
vazamentos e
emitem alertas
instantaneos

Energia Falhas
na distribuicdo
de eletricidade
e desperdicios

sdo detectados
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Cidades Inteligentes

Alguns beneficios:

Energia:
« deteccao e falhas na distribuicdo de eletricidade e desperdicios.
Seguranca:
« analise de dados e imagens sobre crimes para o policiamento.
Trafego:
* sensores, cameras e motoristas conectados orientam fluxo de
carros e localizacao de vagas.
Agua:
* sensores detectam vazamentos e emitem alertas instantaneos.
Transporte publico:
* usuarios sao avisados sobre localizacao de 6nibus e trens e
tempo de espera
Poluicao:
« (ualidade do ar € monitorada em varios pontos da cidade.
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Agronegocio

Agua Sensores Carga Produtos sdo
do solo norteiam rastreados durante transporte
irrigacdo e armazenamento

especifica para
cada area

D 2 R e o

Gado Chips 1
retinem dados :
. . |
sobre os animais . ¢
do nascimento R A R R PR PR “ 3
ao abate . ® ‘%j
. oJa
. SO D g
R o yetis)
Wi Soeally
Safra N Propriedades
Produtividade é do solo Dados
s SR metl:hdda en: tempo de sensores
o reTh _L:ran ea orientam uso de
colheita sementes e

de agroquimicos

Revista FAPESP n. 259
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Agronegocio
Aumento da populacao mundial:

« maior demanda por alimentos, mas com sustentabilidade.
* necessidade de aumento da produtividade e producao.

e Uso das tecnologias Agricultura de Precisao e loT:

« exploracdo maior dos dados coletados para:
« obter melhor retorno do investimento.;
« otimizar o uso da agua e insumos (fertilizantes, agrotoxicos).

Criacao animal:

« aplicativos da loT para coletar dados sobre a saude e o
bem-estar dos animais, identificando rapidamente doencas.

« a producao de aves pode ser aumentada.
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SAUDE SOB CONTROLE

Desempenho Dispositivos
acoplados ao corpo captam
dados vitais e de desempenho
e ddo recomendacdes

Equipamentos Sensores

rastreiam uso de

aparelhos hospitalares e
programam manutencao

Revista FAPESP n. 259
PCS 3888

coletado é
avaliado por
sensores e
diagndstico é
processado por
computador em
nuvem

{ i SRR b
anc<tilka remota
JIISUILA I Jld

Pardmetros de
salide do
paciente
transmitidos por
celular orientam
atendimento
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Exames Material

Etiquetas inteligentes
em lotes de remédios
previnem falsificacdes
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Saude

Saude Conectada:
« dispositivos médicos inteligentes:

« potencial para o bem-estar das pessoas.

 Visa capacitar as pessoas a viver uma vida mais saudavel
usando dispositivos conectados.

« Os dados coletados ajudarao na analise personalizada da
saude de um individuo e fornecerao estratégias
personalizadas para combater doencas.
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Saude - Exemplo

Diagnostico Remoto:

« Hi Technologies, Curitiba (http://hitechnologies.com.br/site/pt/).

« Equipamento coleta amostra de sangue, submete-o a
reagentes e envia dados para a nuvem computacional, que
processa o diagnaostico:

* teste de zika em 20 minutos.

« diagndstico de gravidez em 10 minutos. .
O

Revista FAPESP n. 259
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http://hitechnologies.com.br/site/pt/

Saude - Exemplo

Tecnologia permite monitorar a distancia pacientes com suspeita ou
sintomas brandos de COVID-19 - 23/04/2020:

 Sistema baseado em I0T, desenvolvido pela startup paulista Biologix
para diagnosticar e monitorar apneia do sono em ambiente domiciliar,
pode ajudar a acompanhar remotamente pacientes com suspeita ou com
sintomas brandos de COVID-19 e encaminha-los a um hospital caso
registre piora nos sinais clinicos.

» Os dados sao coletados em tempo real por um smartphone e enviados a

nuvem para a equipe medica que esta monitorando o paciente, que
acompanham:

« um dos principais indicadores do agravamento do quadro de COVID-19
e que também ocorre na apneia é a queda na saturacao de oxigénio,
além de paradas respiratorias e aumento da frequéncia cardiaca.

https://pesquisaparainovacao.fapesp.br/tecnologia permite monitorar
a distancia pacientes com suspeita ou sintomas brandos de covid

.
Biologix )
19/1374 PCS 3888 . &£ 65
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Saude - Exemplo

Sistema de protecao e ajuda a pessoas que
necessitam de cuidados especiails:

* A guem se destina:

3a. ldade, pessoas que necessitam de cuidados especialis,
pacientem em recuperacao, criancas e adolescentes, pessoas que
moram sozinhas, gestantes.

 Caracteristicas:

Assisténcia 24 horas, mesmo na falta de energia.

Programacao para exigir que o cliente acione um botao a cada 12
horas = condi¢cbes normais de saude.

Aviso de Medicamentos — até 5 alarmes diarios para lembrar.

Sinais luminosos ou sonoros caso 0s cabos sejam acidentalmente
desconectados.
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Saude - Exemplo

Sistema de protecao e ajuda a pessoas que
necessitam de cuidados especiais:

. Botdo de
Emergéncia

Se voce precisar de - g

ajuda aperte seu W

Botao de Emergéncia

\

~

0 Painel instalado em sua
residéncia enviara este sinal
imediatamente a Central de
Atendimento da TeleHelp

Extraido de: www.telehelp.com.br/br/pages/home.asp
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Da Internet para a

Internet das Coisas
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Evolucao da Conectividade
*

Viabilizou
Comunicacoes
Globais

Reducao de custo
nas comunicacoes

Transformacao

Voz > Dados

Mercado

World Wide Web
Dial up
xDSL

Eonte: Adantadn de A Roaventiira “Padronizac3dn e evneridnciac concratac” Painel Telehracil 22/05/201Q
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Evolucao da Conectividade
*

0Qas®
s 12 EB Jat @F
Pusy o A, ' @G‘EE?@‘
‘@l et WWW °?“
.‘ ® 4] ® T
Y

internet Movel

Liberdade para

3 Viabilizou o
O . Comunicagcao em
@ Comunicacoes ualauer luaar
% Globais qualq g
= _ Inicio da
5 Reducaodecusto  Transformagéo Digital
— nas comunicagdes Redes Sociais
O
®
2 Voz > Dados Dados > Voz
=
: Smartphones,
Wor'%?’z;ll'ﬂe Web  EpGE, HsPA, LTE
P Video Streaming
xDSL

Roaming Global
Fonte: Adaptado de A. Boaventura. “Padronizagéo e experiéncias concretas”, Painel Telebrasil, 22/05/2018
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Evolucao da Conectividade

° =
6% AN
.f. -.'.';. WWWwW
o o P

Internet Moével Internet das Coisas

Liberdade para

o Viabilizou Comunicacao em Possibilita gestao e
&  Comunicacdes ¢ controle integrado de
= Globai qualquer lugar
= obais o processos
= Inicio da
g Reducao de custo  Transformacdo Digital Nova plataforma para
— nas comunicacdes Redes Sociais inovacgao
@)
E Exploséo do n°de
g Voz > Dados Dados > Voz objetos conectados
= VLaténcia ASeguranca
: Smartphones, LPWAN, LoRa, SigFox
WO”%Y;/I'?Je e EDGE, HSPA, LTE Cloud/Edge Computing
xDSLp Video Streaming Big Data, Analytics, IA,

Roaming Global Blockchain
Fonte: Adaptado de A. Boaventura. “Padronizagao e experiéncias concretas”, Painel Telebrasil, 22/05/2018



Evolugéo da Conectividade

Qe i #
R %8‘%"&
s 4

Internet Movel Internet das Coisas Internet Tatil

Liberdade para

o Viabilizou o Possibilita gestao e A
O S Comunicagdo em : Experiéncia de
s  Comunicacdes controle integrado de : ~
= Globai qualquer lugar imersao total
= obais o processos
@ . Inicioda Realidade artificial e
g Reducao de custo  Transformacdo Digital Nova plataforma para aumentada
— nas comunicacdes Redes Sociais inovacgao
@)
E Exploséo do n°de Laténcia passa a ser
g Voz > Dados Dados > Voz objetos conectados mais importante que
= VLaténcia ASeguranca banda
: Smartphones, LPWAN, LoRa, SigFox
e W'de = EDGE, HSPA, LTE Cloud/Edge Computing R SDN.
RUEI U Video Streamin Big Data, Analytics, IA Fog Computing
xDSL g g : B, LA Quantum Compating

Roaming Global Blockchain
Fonte: Adaptado de A. Boaventura. “Padronizagao e experiéncias concretas”, Painel Telebrasil, 22/05/2018



Internet das Coisas: Gargalo

* A conexao dos dispositivos diversos tipos requer:
 Infraestrutura de conectividade:
* robusta, confiavel e abrangente;
* nem sempre muito rapidas (sensores);
 baixo custo (muitos dispositivos);

e suportar muitos dispositivos heterogéneos.

* No Brasil € um empecilho para a loT no Agronegocio.
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Solucao para o Gargalo: 5G

5G (IMT 2020) = 5a. Geracao de Redes Moveis:
* Nao é apenas outro “G”.

 E uma Revolucéo de conectividade para o desenvolvimento
da loT.

e Mescla:
comunica, .
&Q\e Qo@@
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Internet das Coisas:
Problemas e Preocupacoes
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Tudo tem dois lados...

Internet das Coisas e
Big Pata sao
presentes de Peus...
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Tudo tem dois lados...
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Internet das Coisas e
Big Pata sao
presentes de Peus...
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Seguranca em loT

Casal de Ohio ¢é aterrorizado apos hacker assumir camera de

monitoramento de bebés. Daily News, 2014.

https://www.nydailynews.com/news/national/baby-monitoring-camera-hacked-taunts-family-article-
1.1771399

« Hacker assumiu o controle de um monitor de video de um bebé de
10 meses e comecou a gritar 'Acorde baby!" no meio da noite.

* Intruso gritou obscenidades.

» O casal de Cincinnati sentiu-se "violado" e impotente porque nao
conseguia descobrir quem estava fazendo isso - e nao sabia se ja
tinha feito isso antes.

« A camera se movia de forma independente (deveria apenas
rastrear o bebé ou qualguer movimento na sala).

PCS 3888
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Seguranca em loT

Casal de Ohio ¢é aterrorizado apo6s hacker assumir camera de
monitoramento de bebés

O gue os especialistas dizem:

Hackers néo visam apenas webcams, mas qualquer dispositivo
conectado a Internet.

Usam brechas cibernéticas para obter acesso para roubar ID ou lancar
atagques maliciosos.

Conselhos:

alterar as senhas (Wi-Fi e camera), garantindo que sejam diferentes e
verificando se ha atualizacoes nos sites do seu equipamento técnico,
pois podem n&o aparecer nos dispositivos:
* acamera Foscam tem uma vulnerabilidade conhecida e os
fabricantes lancaram uma atualizacao que os usuarios
desconheciam:

deveria haver um recall.

PCS 3888
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Seguranca em loT

Shodan: o mecanismo de pesquisa de cameras na Internet. 2s/01/2016.

https://lwww.zdnet.com/article/shodan-the-iot-search-engine-which-shows-us-sleeping-kids-and-how-we-
throw-away-our-privacy/

* Ferramenta perigosa:
- permite localizar cameras na Internet instaladas em qualquer lugar,

publico ou n&o, incluindo imagens de quem nao sabe dessa
exposicao.
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Seguranca em loT

Samsung adverte: Cuidado com o0 que vocé diz em frente a sua TV
inteligente. 09/02/2015.

https://oglobo.globo.com/economia/samsung-adverte-cuidado-com-gue-voce-diz-em-frente-
sua-tv-inteligente-15286181/

 Fabricante alerta que televisdo pode gravar conversas e transmitir
diadlogos a terceiros:

« Politica de privacidade:

alerta para o risco de captura e transmissdo de dados sensiveis para
terceiros caso a funcéo esteja ligada.

*  “O reconhecimento de voz, que permite aos usuario comandar a TV usando
comandos de voz, € uma funcdo da Smart TV, que pode ser ativada ou
desativada pelo usuario. O dono da TV também pode desconectar o
aparelho da rede Wi-Fi".

«  “Por favor, esteja ciente que se suas palavras incluirem dados pessoais ou
outras informacgdes sensiveis, essa informacédo estara entre os dados

capturados e transmitidos para terceiros pelo uso do reconhecimento de

voz’ PCS 3888 1
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Informacao Excessiva.
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NINOVAL IO Pense
a me dégivrer 4,»./
aujourd hui. /

Ne me donne pas
de trop gros toasts
a griller, cette
fois-ci, hein?

Eh ben dis-donc! L
C’est a cette heure-ci 7
que tu te leves? e

o /’/: 7 ‘!

Je te rappalle
que tu n’as pas
mangé de légumes
verts depuis
trois jours.

toute la nuit.

Pense a appeler ¢
le plombier.
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Intrusividade ...

"
PCS 3888
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Falta de Privacidade...

Como vocé explica todos estes e-mails vindos da Russia e do 1ra?
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Opressao ...

Data MINE...
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Informacao Corrompida ...
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GLASBERGEN

Acabei de lhe dar alta. 0 virus, na verdade,
estava no computador do sistema de diagnistico
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utoexposicao ...
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Agora podemos acessar os dados mais pessoais e infimos de qualquer
v, hackeando sev computador, celvlar ov televisdo... ov podemos
simplesme nte visitar sva pagina no Facebook
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O Ultimo Ponto de Falha ...

eriptografia, software
= anfi-virus, efe.

E deste lado, invicto,

tewos José!
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loT e a Legislacao

Auséncia de legislacao especifica para l0T:
« muitos dispositivos de 10T:
« modificam a maneira como se interage com o mundo fisico.

« coletam, tratam, armazenam, interpretam dados de pessoas
e empresas que podem ser sensiveis.

 invasao de privacidade de pessoas e instituicoes.
« previsao de demandas judiciais.

Legislacao atual:
« Marco Civil da Internet e LGPD (Europa:GDPR).
* |leis atuais regulam bem o uso dos dados?
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loT e a Legislacao

#HellNoBarbie: Campanha de midia social tem como alvo
boneca falante (2015):

https://www.nbcnhews.com/business/consumer/hell-no-barbie-social-media-campaign-targets-talking-doll-n459936
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Exercicio
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Exercicio

Exercicio - responder as trés questoes:

1. Porque vocé escolheu esta disciplina?

2. Qual sua opiniao sobre o conteudo e a organizacao da
disciplina?

3. Dé um exemplo de aplicacao de IoT (sem consultar).

Encaminha-lo por meio do e-disciplinas:

https://edisciplinas.usp.br/course/view.php?id=114820
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https://edisciplinas.usp.br/course/view.php?id=114820
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