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Internet das Coisas: 

Introdução

PCS 3888

Aspectos Gerenciais e Estratégicos em Internet das Coisas

3



Evolução da Internet

Ano Pessoas na Terra Equipamentos conectados à internet

2000 6 bilhões 500 milhões

2008 X > X

2011 7 bilhões 13 bilhões

2015

Y

7,6 bilhões

3 Y

5 equipamentos conectados para cada 

pessoa conectada
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Evolução da Internet

Ano Pessoas na Terra Equipamentos conectados à internet

2000 6 bilhões 500 milhões

2008 X > X

2011 7 bilhões 13 bilhões

2015

Y

7,6 bilhões

3 Y

5 equipamentos conectados para cada 

pessoa conectada

2025 8 bilhões 1 trilhão
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Conexão dos dispositivos do dia-a-dia em diversos tipos de 

ambientes:

• Dispositivos embutidos nos ambientes:

• Passam a ter um pequeno Web Server e IP.

• Navegadores: 

• Monitorar, controlar ou modificar parâmetros dos 

dispositivos.

A Expansão do Poder da Internet
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Conexão dos dispositivos do dia-a-dia em diversos tipos de 

ambientes:

• Dispositivos embutidos nos ambientes:

• Passam a ter um pequeno Web Server e IP.

• Navegadores: 

• Monitorar, controlar ou modificar parâmetros dos 

dispositivos.

• Muitos desafios a superar:

• Internet não foi concebida para essa finalidade.

• Viabilizar técnica e economicamente os dispositivos.

A Expansão do Poder da Internet
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Acomodação de 
todos os requisitos 
e ideias do usuário

Conteúdo multimídia 

interativo em todos 

os lugares e de fácil 

pesquisa

Consumidores apreciam 

serviços

permanentes,

uniformes e confiáveis
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Futuro da Sociedade em Rede

Futuro da Infraestrutura de Rede

Escalabilidade e endereçamento e roteamento dinâmico
Gerenciamento eficiente de dados e tráfego
Adaptatividade a ambientes heterogêneos

Segurança, privacidade e confiança
Disponibilidade, ubiquidade e simplicidade
Sustentabilidade energética e econômica

Adaptado de: Papadimitriou et.al. (2009) 
Future Internet - The Cross-ETP Vision Document. 
European Future Internet Portal.
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Acomodação de todos os 
requisitos e idéias do 

usuário

Conteúdo multimídia 

interativo em todos 

os lugares e de fácil 

pesquisa

Comunicação de 
objetos autônomos 

sensíveis ao contexto

Consumidores apreciam 

serviços

permanentes,

uniformes e confiáveis

In
te

rn
e

t 
p

ar
a 

e
 p

e
la

s 
P

e
ss

o
as

In
te

rn
e

t
d

o
s

C
o

n
te

ú
d

o
s

e
d

o
C

o
n

h
e

ci
m

e
n

to

In
te

rn
e

t
d

as
C

o
is

as

Futuro da Sociedade em Rede

Futuro da Infraestrutura de Rede

Escalabilidade e endereçamento e roteamento dinâmico
Gerenciamento eficiente de dados e tráfego
Adaptatividade a ambientes heterogêneos

Segurança, privacidade e confiança
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Adaptado de: Papadimitriou et.al. (2009) 
Future Internet - The Cross-ETP Vision Document. 
European Future Internet Portal.
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Slogan tradicional das rede de dados:

“The network is the computer.” 

Sun Microsystems 

A Expansão do Poder da Internet
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Slogan tradicional das rede de dados:

“The network is the computer.” 

Sun Microsystems 

Slogan adaptado para os novos tempos:

“The cloud is the computer.”

A Expansão do Poder da Internet
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Evolução da Internet

Era pré
Internet

Internet de 
conteúdo

Internet de 
serviços

Internet das 
pessoas e 
comunidades

Internet 
das coisas

1990                  2000                    2006                    2015 2020

H2H     WEB 1.0     WEB 2.0                               IoT: M2M, H2M, M2H 
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Evolução da Internet

Era pré
Internet
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Internet das Coisas: 

Conceitos
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Vídeo 1 (7:08) https://www.youtube.com/watch?v=jlkvzcG1UMk

Internet das Coisas - Conceitos
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Me. Eng. Antonio Marcos Moreiras

Nic.br: Núcleo de Informação e Coordenação do Ponto BR - NIC.br.

Foi criado para implementar as decisões e os projetos do Comitê 

Gestor da Internet no Brasil - CGI.br, que é o responsável por 

coordenar e integrar as iniciativas e serviços da Internet no País.

https://www.youtube.com/watch?v=jlkvzcG1UMk


Internet das Coisas: 

Evolução
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Internet das Coisas

1999:

• Conceito proposto em 1999 por Kevin Ashton, MIT.

• Em um evento da Procter & Gamble (P&G), ele cunhou o 

termo “Internet of Things”, sobre uma nova ideia de usar 

RFID (Radio-Frequency IDentification) na cadeia de 

suprimentos (supply chain).
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Internet das Coisas

1999:

– Conceito proposto em 1999 por Kevin Ashton, MIT. 

Hoje:

– Basicamente considera a conexão avançada de dispositivos à  

Internet. 

– IoT é uma ontologia criada para conceitos oriundos da 

Computação Ubíqua.

– A ontologia evoluiu para atender a necessidade de 

reestruturação da área com o advento das novas tecnologias. 

2020: 

– 26 bilhões de dispositivos conectado à Internet (Gartner).
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Internet das Coisas - Visões

“A ideia básica deste conceito é a presença

generalizada à nossa volta de uma variedade de

coisas ou objetos - como tags de identificação por

radiofrequência (RFID), sensores, atuadores,

telefones celulares, etc. - que, através de

esquemas de endereçamento exclusivos, são

capazes de interagir uns com os outros e cooperar

com seus vizinhos para alcançar objetivos

comuns."

Atzori, Iera, MorabitoPCS 3888
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Internet das Coisas - Visões

• “A IoT é um conceito e um paradigma que

considera a presença generalizada em um

ambiente de uma variedade de coisas/objetos

que, por meio de conexões sem fio e com fio e

esquemas de endereçamento únicos, são

capazes de interagir entre si e cooperar com

outras coisas/objetos para criar novas aplicações.

e serviços e alcançar objetivos comuns.”

Vermesan & Friess, 2014.
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Internet das Coisas - Visões

RFC 7452, “Architectural Considerations in Smart Object

Networking”, submetida pelo Internet Architecture Board

(IAB) e publicada em Março/2015:

“O termo "Internet das Coisas" (IoT) denota uma tendência

em que um grande número de dispositivos embarcados

emprega serviços de comunicação oferecidos pelos

protocolos da Internet. Muitos destes dispositivos, muitas

vezes chamados de “objetos inteligentes”, não são

operados diretamente por seres humanos, mas existem

como componentes em edifícios ou veículos, ou estão

espalhados no ambiente.”

•
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Internet das Coisas - Visões

Singh, 2014
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Potencial da IoT

Fonte: Relatório GSMA

(Fonte: BNDES, 2017)PCS 3888
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Interesse em IoT

Fonte: Relatório GSMA

UK, EUA, Japão, Alemanha: 

• mercado de US$ 14,4 trilhões na década de 2020.

Dispositivos com maior probabilidade de interessar os usuários:
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Histórico
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Histórico
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Histórico
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https://store.google.com/us/category/google_nest?hl=en-US

https://store.google.com/us/category/google_nest?hl=en-US


Histórico
Nest Labs: 
• Empresa de produtos de 

automação residencial.

• Carros autônomos, termostatos via 

Wi-Fi, detectores de fumaça e 

sistemas de segurança 

programáveis. 

• 2011: Nest Learning Thermostat. 

• 2013: Nest Protect - detector de 

fumaça e monóxido de carbono.

• Empresa startup que cresceu 

rapidamente.

• Adquirida pela Google em 2014 por 

US$ 3,2 bilhões.
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https://store.google.com/us/category/google_nest?hl=en-US


Histórico
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Histórico
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Histórico
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AirTag: 
• Permite localizar objetos.

• Possui bip e alto-falante.

• Sem GPS, sem Wi-Fi e com Bluetooth BLE: identificável por 

dispositivos Apple nas proximidades que colocam as informações na 

Internet => rastreamento colaborativo, computação contextual.



Internet das Coisas: 

Aplicações no Mundo Real

PCS 3888

Aspectos Gerenciais e Estratégicos em Internet das Coisas

42



• Aplicação de IoT mais pesquisada no 

Google.

• Previsão: 
• vão se tornar tão comuns quanto os 

smartphones

• Será? Ver casa do futuro, 1957, Disneylândia.

• Potencial para economizar tempo, energia e 

dinheiro.

• Exemplo de empresas:
• Vivint, Nest, Ecobee, Ring e August.

Casas Inteligentes

PCS 3888
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Serviços para Casas Inteligentes
Vivint (EUA):

• Startup de IoT que mais atraiu 

investimentos nos últimos 8 anos.

• Sistemas para casas inteligentes: 

controle de iluminação, termostatos e 

fechaduras inteligentes, com câmeras e 

sensores, que podem ser controlados no 

ambiente ou a distância (aplicativo de 

smartphone).

https://www.vivint.com/

PCS 3888
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Serviços para Casas Inteligentes
Vivint (EUA):

• Startup de IoT que mais atraiu 

investimentos nos últimos 8 anos.

• Sistemas para casas inteligentes: 

controle de iluminação, termostatos e 

fechaduras inteligentes, com câmeras e 

sensores, que podem ser controlados no 

ambiente ou a distância (aplicativo de 

smartphone).

https://www.vivint.com/
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• Modelo de Negócios - prestação de serviços:

• 1 milhão de clientes, plano mensal (US$ 40 a US$ 80): 

Vivint garante o funcionamento do sistema.

https://www.vivint.com/


Serviços para Casas Inteligentes

Vídeo 02 (5:37): https://www.youtube.com/watch?v=NjYTzvAVozo
PCS 3888

Aspectos Gerenciais e Estratégicos em Internet das Coisas
46

https://www.youtube.com/watch?v=NjYTzvAVozo


Serviços de Entrega

Vídeo 3 (1:03): https://www.youtube.com/watch?v=nen0-i2WIPo

• iFood faz primeira entrega com drone em Campinas -

14/09/2020. 
• https://olhardigital.com.br/noticia/ifood-faz-primeira-entrega-com-drone-em-campinas/106954

• Entrega por drones: parece ótimo, mas você quer um enxame 

sobre sua cabeça? – 11/03/2019
• https://www.uol.com.br/tilt/noticias/redacao/2019/03/11/entrega-por-drones-parece-otimo-mas-voce-

quer-um-enxame-sobre-sua-cabeca.htm?cmpid=copiaecola

• Domino's DomiCopter Pizza Drone Test Flight:

PCS 3888
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• Os dados fornecidos pela IoT podem agilizar e tornar mais seguro 

o transporte de muitos produtos:

• Rastreamento da movimentação e condições de transporte 

(temperatura, luz, umidade, choques, etc.).

• Validação da integridade de um produto ao longo do seu 

transporte (importante para reduzir custos de seguros e 

exportação).

• Benefícios para os consumidores e marca:

• autenticação do produto (evita que falsificações de produtos 

sejam adquiridas).

• Diminui a desorganização das empresas pelo uso de tags RFID e 

dispositivos microprocessados acoplados em todos os ativos:

• objetos inteligentes, que informam a sua localização e estado 

de funcionamento.

Aplicações na Logística
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Nexxto:

• Desenvolveu aplicações para a indústria de 

mineração e para a agricultura.

• Monitora, com sensores, 529 quilômetros de dutos 

que escoam minérios de Minas Gerais até o Porto 

Sudeste, em Itaguaí, Rio de Janeiro.

• Informações transmitidas para salas de controle em 

estações ao longo do duto.

• Permite intervenções instantâneas em casos de 

anormalidade.

Aplicações na Logística
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Nexxto:

• Recebeu apoio do PIPE/FAPESP.

• monitora temperatura e umidade na cadeia de alimentos: + 

1000 sensores, 25 clientes.

• Sensores monitoram gôndolas de supermercado e alertam se 

a temperatura se encontra fora do recomendado.

• Redes de farmácia: monitora a distribuição de medicamentos.

• Monitora a conservação de lotes de vacinas (2 a 8 °C).

Aplicações na Logística
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Passageiros:

• Aplicativos como o Uber:

• é IoT, pois automóveis e passageiros se rastreiam por meio do 

smartphones para se encontrarem.

Carga:

• Redução de custos e aumento da segurança:

• até 25% pelo monitoramento de mercadorias em tempo real.

• até 20%, pela escolha inteligente de rotas.

• Detecção de crimes e roubos: 

• câmeras nas ruas e sensores em veículos e cargas (rastreadores, 

iscas).

• Planejamento de ações policiais: 

• análise de grandes volumes de dados sobre locais e horários de 

crimes. 

Aplicações na Logística
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• Experimentaram uma demanda explosiva nos 

mercados em todo o mundo.

• Google, Apple, Samsung, ... investiram grandes 

valores na construção de tais dispositivos.

• Possuem sensores e softwares que coletam dados e 

informações sobre os usuários.

• Esses dados são pré-processados ​​para extrair 

informações essenciais sobre o usuário.

• Devem ser eficientes em termos energético, possuir 

tamanho reduzido e serem robustos.

• Mas eles funcionam mesmo?

Dispositivos Vestíveis
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Apple Watch salva vida de idoso em 

acidente de bicicleta:

• Relógio identifica quedas violentas e envia 

pedido de socorro para o serviço de emergência 

e pessoas cadastradas.

Dispositivos Vestíveis

https://www.techtudo.com.br/noticias/2019/09/apple-watch-salva-vida-de-idoso-em-acidente-de-

bicicleta.ghtml
PCS 3888
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• medidor de frequência cardíaca;

• monitor de respiração;

• sensor de temperatura;

• sensor de oxigênio no sangue;

• sensor cardíaco elétrico e óptico;

• detecção de acidente, SOS e ligação de emergência;

• lembretes para beber água ao longo do dia;

• detecção automática de exercícios;

• detecção de queda;

• monitores de atividades físicas com competição entre amigos;

• acompanhamento da qualidade do sono;

• rotina de diabetes;

• avisos para proteger os ouvidos, alertando sobre a exposição sonora;

• mulheres: monitor de ciclo menstrual.

Dispositivos Vestíveis

Vídeo 4 (1:35): https://www.youtube.com/watch?v=UfawgQJICU8

Apple Watch Series 8 (https://www.apple.com/br/apple-watch-series-8/):
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Tecnologia digital automotiva:

• otimização das funções internas.

• com IoT – carro conectado: 

• aprimorar a experiência no carro.

• otimizar operação, manutenção e conforto dos passageiros.

Grandes marcas:

• Tesla, BMW, Apple e Google.

Carros Conectados
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Vídeo 03 (3:04)

https://youtu.be/0HxZuQ0woLY


Carros Conectados
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Vídeo 5 (3:04): https://www.youtube.com/watch?v=0HxZuQ0woLY

https://www.youtube.com/watch?v=0HxZuQ0woLY


Indústria 4.0

Revista FAPESP n. 259
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Cidades Inteligentes
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Revista FAPESP n. 259
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Cidades Inteligentes
Alguns benefícios:
• Energia:

• detecção e falhas na distribuição de eletricidade e desperdícios.

• Segurança:

• análise de dados e imagens sobre crimes para o policiamento.

• Tráfego:

• sensores, câmeras e motoristas conectados orientam fluxo de 

carros e localização de vagas.

• Água:

• sensores detectam vazamentos e emitem alertas instantâneos.

• Transporte público:

• usuários são avisados sobre localização de ônibus e trens e 

tempo de espera

• Poluição:

• qualidade do ar é monitorada em vários pontos da cidade.
PCS 3888
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Agronegócio
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Aumento da população mundial:

• maior demanda por alimentos, mas com sustentabilidade.

• necessidade de aumento da produtividade e produção.

• uso das tecnologias Agricultura de Precisão e IoT:

• exploração maior dos dados coletados para:

• obter melhor retorno do investimento.;

• otimizar o uso da água e insumos (fertilizantes, agrotóxicos).

Criação animal:

• aplicativos da IoT para coletar dados sobre a saúde e o 

bem-estar dos animais, identificando rapidamente doenças.

• a produção de aves pode ser aumentada.

Agronegócio
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Saúde
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Saúde Conectada:

• dispositivos médicos inteligentes:

• potencial para o bem-estar das pessoas.

• Visa capacitar as pessoas a viver uma vida mais saudável 

usando dispositivos conectados.

• Os dados coletados ajudarão na análise personalizada da 

saúde de um indivíduo e fornecerão estratégias 

personalizadas para combater doenças.

Saúde
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Saúde - Exemplo
Diagnóstico Remoto:

• Hi Technologies, Curitiba (http://hitechnologies.com.br/site/pt/).

• Equipamento coleta amostra de sangue, submete-o a 

reagentes e envia dados para a nuvem computacional, que 

processa o diagnóstico:

• teste de zika em 20 minutos. 

• diagnóstico de gravidez em 10 minutos.
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Saúde - Exemplo
Tecnologia permite monitorar a distância pacientes com suspeita ou 

sintomas brandos de COVID-19 - 23/04/2020:

• Sistema baseado em IoT, desenvolvido pela startup paulista Biologix

para diagnosticar e monitorar apneia do sono em ambiente domiciliar, 

pode ajudar a acompanhar remotamente pacientes com suspeita ou com 

sintomas brandos de COVID-19 e encaminhá-los a um hospital caso 

registre piora nos sinais clínicos.

• Os dados são coletados em tempo real por um smartphone e enviados à 

nuvem para a equipe médica que está monitorando o paciente, que 

acompanham:

• um dos principais indicadores do agravamento do quadro de COVID-19 

e que também ocorre na apneia é a queda na saturação de oxigênio, 

além de paradas respiratórias e aumento da frequência cardíaca.

https://pesquisaparainovacao.fapesp.br/tecnologia_permite_monitorar_

a_distancia_pacientes_com_suspeita_ou_sintomas_brandos_de_covid
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Saúde - Exemplo
Sistema de proteção e ajuda a pessoas que 

necessitam de cuidados especiais:

• A quem se destina: 

• 3a. Idade, pessoas que necessitam de cuidados especiais, 

pacientem em recuperação, crianças e adolescentes, pessoas que 

moram sozinhas, gestantes.

• Características: 

• Assistência 24 horas, mesmo na falta de energia.

• Programação para exigir que o cliente acione um botão a cada 12 

horas = condições normais de saúde.

• Aviso de Medicamentos – até 5 alarmes diários para lembrar.

• Sinais luminosos ou sonoros caso os cabos sejam acidentalmente 

desconectados.
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Saúde - Exemplo

Sistema de proteção e ajuda a pessoas que 

necessitam de cuidados especiais:

Extraído de: www.telehelp.com.br/br/pages/home.asp 
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Da Internet para a 

Internet das Coisas
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Evolução da Conectividade
1990-2005 2000-2015 2015-2030 2020-2035
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Realidade artificial e 
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Voz > Dados Dados > Voz
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EDGE, HSPA, LTE

Video Streaming

Roaming Global

LPWAN, LoRa, SigFox

Cloud/Edge Computing
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Fog Computing

Quantum Computing

T
ra

n
s

fo
rm

a
ç

ã
o

M
e

rc
a

d
o

T
e

c
n

o
lo

g
ia

Fonte: Adaptado de A. Boaventura. “Padronização e experiências concretas”, Painel Telebrasil, 22/05/2018
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Fonte: Adaptado de A. Boaventura. “Padronização e experiências concretas”, Painel Telebrasil, 22/05/2018
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Fonte: Adaptado de A. Boaventura. “Padronização e experiências concretas”, Painel Telebrasil, 22/05/2018
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Internet das Coisas: Gargalo

• A conexão dos dispositivos diversos tipos requer:

• infraestrutura de conectividade:

• robusta, confiável e abrangente;

• nem sempre muito rápidas (sensores);

• baixo custo (muitos dispositivos);

• suportar muitos dispositivos heterogêneos.

• No Brasil é um empecilho para a IoT no Agronegócio.
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5G (IMT 2020) = 5a. Geração de Redes Móveis: 

• Não é apenas outro “G”.

• É uma Revolução de conectividade para o desenvolvimento

da IoT.

• Mescla:

Solução para o Gargalo: 5G

5G Conectividade
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Internet das Coisas:
Problemas e Preocupações
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Tudo tem dois lados…
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Tudo tem dois lados…
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Casal de Ohio é aterrorizado após hacker assumir câmera de 

monitoramento de bebês. Daily News, 2014.
https://www.nydailynews.com/news/national/baby-monitoring-camera-hacked-taunts-family-article-

1.1771399

• Hacker assumiu o controle de um monitor de vídeo de um bebê de 

10 meses e começou a gritar 'Acorde baby!' no meio da noite.

• Intruso gritou obscenidades.

• O casal de Cincinnati sentiu-se "violado" e impotente porque não 

conseguia descobrir quem estava fazendo isso - e não sabia se já 

tinha feito isso antes.

• A câmera se movia de forma independente (deveria apenas 

rastrear o bebê ou qualquer movimento na sala).

Segurança em IoT
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Casal de Ohio é aterrorizado após hacker assumir câmera de 

monitoramento de bebês 

O que os especialistas dizem:

• Hackers não visam apenas webcams, mas qualquer dispositivo 

conectado à Internet.

• Usam brechas cibernéticas para obter acesso para roubar ID ou lançar 

ataques maliciosos.

• Conselhos:

• alterar as senhas (Wi-Fi e câmera), garantindo que sejam diferentes e 

verificando se há atualizações nos sites do seu equipamento técnico, 

pois podem não aparecer nos dispositivos:

• a câmera Foscam tem uma vulnerabilidade conhecida e os 

fabricantes lançaram uma atualização que os usuários 

desconheciam:

• deveria haver um recall.

Segurança em IoT
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Shodan: o mecanismo de pesquisa de câmeras na Internet. 26/01/2016.

https://www.zdnet.com/article/shodan-the-iot-search-engine-which-shows-us-sleeping-kids-and-how-we-

throw-away-our-privacy/

• Ferramenta perigosa:

• permite localizar câmeras na Internet instaladas em qualquer lugar,

público ou não, incluindo imagens de quem não sabe dessa

exposição.

Segurança em IoT
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Samsung adverte: Cuidado com o que você diz em frente a sua TV

inteligente. 09/02/2015.

https://oglobo.globo.com/economia/samsung-adverte-cuidado-com-que-voce-diz-em-frente-

sua-tv-inteligente-15286181/

• Fabricante alerta que televisão pode gravar conversas e transmitir

diálogos a terceiros:

• Política de privacidade:

• alerta para o risco de captura e transmissão de dados sensíveis para

terceiros caso a função esteja ligada.

• “O reconhecimento de voz, que permite aos usuário comandar a TV usando

comandos de voz, é uma função da Smart TV, que pode ser ativada ou

desativada pelo usuário. O dono da TV também pode desconectar o

aparelho da rede Wi-Fi”.

• “Por favor, esteja ciente que se suas palavras incluírem dados pessoais ou

outras informações sensíveis, essa informação estará entre os dados

capturados e transmitidos para terceiros pelo uso do reconhecimento de

voz”

Segurança em IoT
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Informação Excessiva…

hoje pensei em 

me degelar…

vai um 

café?

já percebeu que 

está sem comer 

vegetais há três 

dias?

e minha roupa?

quem vai 

pendurar?

a esta hora você já 

não deveria ter 

saído?

na próxima vez, 

não me dê uma 

fatia de pão tão 

grande…

pinguei a noite 

inteira, que tal 

chamar um 

encanador?
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Intrusividade …

Não esqueça

do leite!
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Falta de Privacidade...

Como você explica todos estes e-mails vindos da Russia e do Irã?
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Opressão ...

PCS 3888

Aspectos Gerenciais e Estratégicos em Internet das Coisas
85



Informação Corrompida ...
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Autoexposição ...

PCS 3888

Aspectos Gerenciais e Estratégicos em Internet das Coisas
87



O Último Ponto de Falha ...
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Ausência de legislação específica para IoT:

• muitos dispositivos de IoT:

• modificam a maneira como se interage com o mundo físico.

• coletam, tratam, armazenam, interpretam dados de pessoas 

e empresas que podem ser sensíveis.

• invasão de privacidade de pessoas e instituições.

• previsão de demandas judiciais.

Legislação atual:

• Marco Civil da Internet e LGPD (Europa:GDPR). 

• leis atuais regulam bem o uso dos dados?

IoT e a Legislação
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#HellNoBarbie: Campanha de mídia social tem como alvo 

boneca falante (2015):

IoT e a Legislação
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Exercício
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Exercício

Exercício - responder às três questões:  

1. Porque você escolheu esta disciplina? 

2. Qual sua opinião sobre o conteúdo e a organização da 

disciplina? 

3. Dê um exemplo de aplicação de IoT (sem consultar).

Encaminhá-lo por meio do e-disciplinas:

https://edisciplinas.usp.br/course/view.php?id=114820
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Obrigado
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