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A (Houaiss - sXV) Parte da filosofia responsavel pela
investigacao dos principios que motivam, distorcem,
disciplinam ou orientam o comportamento humano,
refletindo a respeito da esséncia das normas, valores,

prescricoes e exortacoes presentes em qualquer realidade
social.

[ Os conceitos éticos provavelmente surgiram quando o ser
humano comecou a viver em sociedade e aprendeu a
identificar alguns comportamentos como positivos ou
negativos para o bem-estar e seguranca do grupo.
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d Com a evolucao humana, foram sendo criadas leis sobre os
comportamentos negativos, como roubar ou matar e penas para os
transgressores (criminalizacao). Ex. Dez mandamentos e codigo de
Hamurabi.

O Mas ainda existe nos tempos atuais um conjunto de
comportamentos que pela complexidade dos varios fatores
envolvidos nao chega a ser considerado crime e que cada individuo
deve decidir com sua consciéncia como agir quando se defronta
com uma situacao desse tipo.

O A decisao a ser tomada diante dessas situacoes €
preponderantemente influenciada pelo aprendizado de toda a vida,
desenvolvido no convivio familiar, na escola, pelas religides e no
convivio social.

Valores
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A A ética evolui com o tempo e varia de acordo com as culturas
e grupos etnicos.

Q Alguns exemplos:

— Sufragio feminino (NZ, 1893),
— Aborto,
— Eutanasia.

— Alan Turing
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d Kant (sXVIIl): se uma acao ndo é correta para todos, entdo nao
é correta para ninguém.

A Descartes (sXVIl): se uma acao nao pode ser usada
repetidamente, entdao nao deve ser usada nunca (“ladeira
escorregadia”).

3 Regra de ouro: Faca aos outros o que vocé gostaria que
fizessem a vocé.

[ Pressuponha que praticamente todos os objetos tangiveis e
intangiveis pertencem a alguém, salvo declaracao em
contrario.




Etica Profissional e Etica em

\\“'—\\ Escola Politécnica da USP C O 0 p u ta g 5 o
————————————

O Etica Profissional é o estudo da ética aplicada as profissdes.

[ O estudo da ética na area de computacao é o estudo das
guestdes éticas que aparecem como consequéncia do
desenvolvimento e uso dos computadores e da tecnologia de

informacao.

[ O comportamento ético é fundamental para que uma profissao
seja reconhecida como tal, merecendo o respeito da sociedade.

d Comportamento ético duvidoso por parte de individuos pode
levar no longo prazo a um descrédito da profissao.
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[ Nao existem entidades brasileiras da area de computacao que
possuam um codigo de ética.

Q Cédigo de “Etica e conduta Profissional” da ACM (1992).

[ Codigo unificado do IEEE e ACM: Software Engineering Code of
Ethics and Professional Practice (1992, v.atual 5.2).

A Alguns dos temas tratados por esses codigos estao (parcialmente)
regulamentados por leis, principalmente nos Estados Unidos.

[ Foco no profissional de TI.

3 O ambiente envolve os clientes/empregadores, colegas de
profissao, usuarios de sistemas e a sociedade em geral.
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1.2 Avoid harm to others.

[ 2.1 Strive to achieve the highest quality, effectiveness
and dignity in both the process and products of
professional work.

2.2 Acquire and maintain professional competence.

2.5 Give comprehensive and thorough evaluations of
computer systems and their impacts, including
analysis of possible risks.

—| 18



N o =y e
45> (13T programa Temas atuais da Etica em

Educagao Continuada

) Escola Politécnica da USP Computagao (Cédigo da ACM)
e e el |

1.5 Honor property rights including copyrights and
patents.

1 1.6 Give proper credit for intellectual property.

1.7 Respect the privacy of others.

1 1.8 Honor confidentiality.

2.8 Access computing and communication resources
only when authorized to do so (acesso nao
autorizado).
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[ Ocorre quando se cometem atos ilegais usando um
computador ou contra um sistema de computacao.

d Computadores ou sistemas de computacao podem ser o
objeto do crime, assim como podem ser instrumentos de um
crime.

[ Acessar um sistema de computacao sem autorizacao e com
intencao de causar algum mal, mesmo por acidente, é crime
federal nos Estados Unidos.

[ Abuso por computador ocorre quando se cometem atos
envolvendo um computador que podem nao ser ilegais, mas
sao considerados antiéticos.
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O Uso de spam “puro”.

O Desrespeito ao “Do not track” bit.

@ Banco Nacional (1995)

A Senado Nacional (2001)

@ Publicacao do extrato bancario do caseiro Francenildo (05/06)

[ Banco Panamericano (2010)
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O BC avangou bastante na investigagdo
das contas fraudadas. J4 descobriu como
se fez para escondé-las da auditoria exter-
na, a KPMG, e dos auditores do BC. Foi
criado um programa de computador, com
asigla SCCCP100, para movimentar esse
grupo de contas. Isso jaé 1Ieoa1 pms
fodos os programas que movimentam
Créditos ou realizam outras operagdes em
um banco precisam ser conhecidos dos
auditores, ¢ 0 SCCCP100 era clandesti-
1o, como um virus. Os técnicos do BC ji
sabem de outra coisa. Quando o progra-
ma era rodado para movimentar as con-
tas, a ordem partia do comité de crédito,
era avalizada por dois funciondrios subal-
ternos e assinada por um auditor interno
do Nacional. Por isso, de acordo com os
técnicos, € errado dizer que apenas Clari-
mundo sabia das contas fraudadas.

As contas, depois de movimentadas
por esse programa, eram escondidas em
algum outro sistema, que ndo o de crédi-
to. Por isso, quando alguma auditoria
acionava o sistema de credlto para anali-
sar as operacdes, s6 aparecmm as contas
boas. “A fraude até que € simples. Eles
esconderam o uisque no fogio. Ninguém
pensaria em procurar a beblda por 14”7,
diz um técnico que investiga a fraude. O
truque era engenhoso. Alem de escondi-
das, as contas eram protegidas por blo-
queios eletrénicos, que impediam, por
exemplo, a emissdo de extratos. =
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$ Ha um arquivo no sistema de controle
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que garante o sigilo de uma votacao.
Depois de uma votacao secreta, esse
arquivo emite uma tabela na qual o
nome de cada senador € seguido pela
letra X. Quando a votacao nao é
secreta, os nomes aparecem ao lado
das letras S, N e A, que indicam os votos

” &

“sim”, “ndo” e “abstencao”

& As 7h24min32s de 28 de junho de 2000,
dia em que Luiz Estevao seria cassado,
o arquivo “uContrTerm.exe” foi
transferido para outro computador. Em
seu lugar, introduziu-se um programa
que, em vez de emitir um X no voto dos
senadores, revelava o voto de cada um

# As 7h55min19s testou-se o sistema com
a alteracdo. Fez-se um voto como
secreto, mas o tipo de voto do senador
apareceu. O teste comprovou que o
sigilo do painel poderia ser quebrado
mais tarde

# Na tarde do mesmo dia, por volta das
18 horas, depois da votacao, fez-se
copia em disquete de um arquivo
chamado “Prs66_00.txt”.

- A votacao da cassacao de Luiz Estevao

do Jun de et 0 painel (ao lado) tinha o nome técnico de PRS66/00. Era

INARIA / Eil it dia d 3 g
ELIB. mmof“’ s oom et 3 nesse disquete que estava a lista com o

JTURA Luiz Estevao
GEL

Arruda e ACM,

acusados de Em 30 de junho, pc;i volta das 16 horas,

fatioaios houve nova alteracio no sistema,
s retornando a situacao original. Dai em
Yocae: subas diante, se o painel registrasse uma nova

sob risco de

perder 0 mandato votacao secreta, o sigilo seria mantido
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