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INTRODUCAO

Por Joao Francisco Cassino, Joyce Souza
e Sérgio Amadeu da Silveira
(organizadores)



»  « » « .

“Colonialismo de dados”, “colonialismo digital’, “capitalismo
de vigilancia”, “capitalismo de plataforma’, “dataficagdo’, “mo-
dulagdo” - estas sdo algumas das teorias e conceitos utilizados
para analisar e classificar as transformacdes recentes ocorridas
a partir do avango das tecnologias digitais e da Internet.

A ascensdo dessas tecnologias é comumente saudada como
fundamental para o progresso econémico, politico e social do
século XXI. E verdade que os avangos do digital possibilitaram
que individuos se beneficiassem de suas estruturas para o desen-
volvimento de negdcios, formas de comunicagdes instantaneas,
interagdes constantes, entre outros. Pessoas em todo o mundo
agora podem anunciar servigos ou comercializar suas mercado-
rias por plataformas digitais. Cursos podem ser ministrados a
distancia e em tempo real ou ndo. Consultas médicas podem
ser realizadas digitalmente. Moedas digitais sdo criadas e novas
formas de transac¢des financeiras estdo em desenvolvimento.

Esses sdo apenas pequenos exemplos do que tém ocorrido
nas plataformas digitais. A promessa para este novo contexto
¢ a da criacio de servigos e produtos cada vez mais persona-
lizados, de inovagbes sem precedentes, principalmente quan-
do tecnologias digitais estao atreladas ao desenvolvimento dos
modelos de inteligéncia artificial, machine learning (aprendiza-
do de méaquina) e deep learning (aprendizado profundo).

Apesar dos avangos que as tecnologias digitais propéem e dos
beneficios que trazem, elas ndo sdo um corolario de sucesso eco-



ndmico, politico e social, como apresentado e enaltecido por white
papers produzidos, sobretudo, pelas grandes corporagdes de tec-
nologia, em especial, pelas famosas big techs que compde o acro-
nimo GAFAM: Google, Apple, Facebook, Amazon e Microsoft.

Em virtude do contexto brevemente mencionado, torna-se
fundamental reflexdes e andlises abrangentes sobre os avangos
e as implicagdes econdmicas, politicas e sociais das tecnologias
digitais. Compreender esses impactos significa também abar-
car as diferencas desses contextos nos paises ricos, de renda
média e pobres.

Para tal, perpassando pelas obras de autores e autoras como
Anibal Quijano, Nick Couldry, Ulises Mejias, Nick Srnicek,
José Van Dijck, Shoshana Zuboff, entre outros, este livro se
propde a trazer reflexdes acerca dos conceitos de colonialismo
de dados, do avan¢o de um mercado baseado na dataficagdo e
da crescente atuacao de big techs e seus impactos em territorios
periféricos, especificamente no Brasil.

O conceito de colonialismo de dados e a forma como ele
estaria se engendrando nas estruturas sociais, econémicas e po-
liticas apresentam tensdes importantes a serem percorridas e
foi em busca de uma defini¢do e de uma analise operacional do
conceito que surgiu a ideia desta publicagao.

Nas analises aqui presentes, 0 mundo nio se apresenta como
simétrico. Do mesmo modo, as tecnologias e seus modos de tra-
tamento e armazenamento, bem como os fluxos de dados niao
beneficiam todas as populagdes nem enriquecem do mesmo
modo todas as comunidades e localidades. As plataformas, mui-
tas vezes articuladas junto a Estados ricos e poderosos, sao enor-
mes maquinas de captura e armazenamento de dados pessoais,
responsaveis por criarem bilhoes de perfis de usuarios, que de-



pois sdo usados para promover influéncia comportamental para
fins de propaganda comercial, ideoldgica ou politica.

As mensagens que chegam aos usuarios dessas plataformas
sdo baseadas em gostos, opgdes, crengas, ideologias e valores
referentes a cada um, o que permite uma influéncia microsseg-
mentada, com alto poder de persuasido. Essa influéncia, muitas
vezes modulada por sistemas algoritmicos, introduz um elemen-
to-gestor ndo humano neste suposto novo tipo de dominagao.

Todos os capitulos deste livro foram produzidos por pesqui-
sadoras e pesquisadores do Doutorado e do Mestrado do Pro-
grama de Po6s-Graduagdo em Ciéncias Humanas e Sociais da
Universidade Federal do ABC (UFABC), integrantes do Labo-
ratorio de Tecnologias Livres (LabLivre/UFABC), localizado em
Sao Bernardo do Campo-SP, e sob a coordenac¢io do professor
Sérgio Amadeu da Silveira.

O livro esta dividido em duas partes: a primeira, “Colonia-
lismo de dados e as tecnologias no Século XXI”, dedica-se a
abordagens mais abrangentes, de modo que os autores buscam
observar os fendmenos de uma maneira mais holistica. O ca-
pitulo um traz um breve retrospecto do que se conhece como
colonialismo, apresenta os principais desafios pds-coloniais e
introduz a tematica do colonialismo de dados. O capitulo dois
trata da hipdtese do colonialismo de dados em um ordena-
mento neoliberal de uma sociedade dataficada. O capitulo trés
aborda as plataformas de midias sociais, tais como Facebook,
Twitter, Instagram e YouTube, e seus modelos de negécio ba-
seados na venda de antncios e impulsionamento de contetdo.
O capitulo quatro apresenta o conceito de colonialismo digital,
que é diferente da ideia de colonialismo de dados, bem como as
dimensdes da colonialidade nas grandes empresas de tecnolo-
gia. Em seguida, o capitulo cinco avanga para a compreensao da
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técnica de aprendizado de maquina, um tipo especifico de inte-
ligéncia artificial e mostra também como essa técnica contribui
para uma colonialidade difusa.

A segunda parte do livro, “Dominag¢do e modulagio algo-
ritmica de segmentos da vida social’, trata das aplica¢des das
tecnologias estudadas em dreas especificas da vida social. O
capitulo seis aborda a inteligéncia artificial, os algoritmos pre-
ditivos e o avanco do colonialismo de dados na saude publica
brasileira. O capitulo sete, por sua vez, entra no tema da edu-
cacio e como as universidades federais brasileiras estdo sendo
afetadas pela logica colonial da exploragdo de dados. O capitulo
oito discute a urbanizagdo e a questdo da incorporagio das tec-
nologias digitais nas denominadas “cidades inteligentes” (smart
cities). O capitulo nove mostra como funciona a comercializa-
¢do de solugdes de inteligéncia artificial pela corporagdo Mi-
crosoft, utilizando o mercado brasileiro como referéncia. Por
fim, o capitulo dez encerra o livro mostrando possibilidades de
resisténcia, como ¢ o caso do desenvolvimento da Oyxabaten,
uma criptomoeda criada por membros de duas comunidades
indigenas de Rondonia e Mato Grosso do Sul que tem como
objetivo propiciar condi¢des para a subsisténcia economica.

Nesta obra, estdo reunidas certezas, hipdteses e duvidas que
visam estimular reflexdes sobre o fendmeno da invengéo, do de-
senvolvimento e da utilizacdo dos objetos técnicos digitais, cada
vez mais baseados em dados, em um mundo cujas promessas de
igualdade parecem sufocadas por uma grande concentragio de
atengdes, de poder econdmico e politico, que alimentam o orde-
namento neoliberal e suas gigantescas plataformas.

Desejamos uma boa leitura!
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1. O SUL GLOBAL E OS DESAFIOS
POS-COLONIAIS NA ERA DIGITAL

Jodo Francisco Cassino

Doutorando e mestre em Ciéncias Humanas e Sociais pela
Universidade Federal do ABC (UFABC), MBA em Gestdo
Empresarial pela Fundagdo Getulio Vargas (FGV-R]), especiali-
zagdo em Relagoes Internacionais pela Universidade de Brasilia
(UnB) e bacharel em Comunicagdo Social habilitagdo
Jornalismo pela Faculdade Casper Libero

Este capitulo apresenta um breve relato dos processos histdri-
cos do colonialismo tradicional para que possamos compreen-
der o que ocorre hoje com o avango das Tecnologias de Infor-
mac¢do e de Comunicag¢io (TIC), resultando em um possivel
novo formato de colonialismo, agora baseado em dados. Néo
temos, aqui, a pretensdo de esgotar tudo o que foi dito e escrito
nos estudos pds-coloniais, pois isso exigiria uma obra inteira
dedicada para tal. Apenas apontamos conceitos tedricos e auto-
res que sdo relevantes para o entendimento do que vird a seguir.

Iniciemos pelos conceitos Norte e Sul. Essa nomenclatura
comega a aparecer, no inicio dos anos 1980, em um contexto de
avango da globalizacio neoliberal e em substituicdo ao conflito
Leste-Oeste, que marcou o periodo da Guerra Fria, quando o
bloco Comunista (Oriental) se opds ao bloco Capitalista (Oci-
dental). Apo6s a queda do Muro de Berlim e do fim da Unido
das Republicas Socialistas Soviéticas (URSS) ndo havia mais
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como manter em uso o jargao internacional da divisao de Trés
Mundos, no qual haviam Primeiro Mundo (paises capitalistas
desenvolvidos), Segundo Mundo (paises socialistas e/ou de
economia planificada) e Terceiro Mundo (paises subdesenvol-
vidos). Essa divisdo surge depois de o demoégrafo francés Al-
fred Sauvy,' em 1952, classificar como terceiro mundo as nagoes
mais empobrecidas da Terra.

Como explica Luciana Ballestrin, professora da Universi-
dade Federal de Pelotas-RS, em seu texto “O Sul Global como
projeto politico’,? publicado em 2020, a palavra Sul pode ser
entendida de formas diferentes dependendo da maneira como
¢ usada. Hd ao menos trés interpretacdes possiveis: a primeira
¢ meramente geografica e territorial, sendo o Sul os paises que
estdo abaixo da linha do Equador. A segunda trata do Sul como
o conjunto de nagdes pobres ou em desenvolvimento, herdei-
ras diretas da expressdo terceiro mundo, subalternas ao Norte
rico ou desenvolvido, em que se estabelece uma relagio hierar-
quica entre os paises. Estas perspectivas partem de uma nogao
etapista de evolu¢ao histérica de que um dia todos chegarao
a modernidade, que todos serdo como a Europa ou como os
Estados Unidos da América. A terceira interpretagio é oposta
e apresenta uma visdo politica emancipadora, colocando o Sul
como um grupo de nagdes independentes que surgiram apos as
vitdrias nas lutas de liberta¢do colonial.

Apés o fim da Segunda Grande Guerra Mundial, os colo-
nizadores europeus ficaram muito enfraquecidos. Nagdes da

I

! Sauvy, Alfred. “Trois mondes, une planéte”. In LObservateur - Politi-
que, économique et littéraire, 14 ago. 1952, p. 5.

? Ballestrin, Luciana. “O Sul Global como projeto politico. Horizon-
tes ao Sul”. Horizontes ao Sul [online], 15 jul. 2020. Disponivel em:
https://www.horizontesaosul.com/single-post/2020/06/30/O-SUL-
-GLOBAL-COMO-PROJETO-POLITICO. Acesso em: 29 jul. 2021.



Africa e da Asia comecaram a lutar por suas independéncias
e a adotar projetos politicos anticoloniais e anti-imperialistas.
Com a liberagao das ex-coldnias, as lutas mudaram e passaram
de descoloniais (condi¢do de colonia) para decoloniais (condi-
¢do de colonialidade). Por colonialidade entende-se, conforme
definicdo de Ballestrin,® os mecanismos de domina¢do que se
mantém em funcionamento pelos paises ricos mesmo apos
as independéncias.

O florescer da nova perspectiva do Sul como projeto poli-
tico tem como marco histérico trés eventos: a Conferéncia de
Bandung (1955), o Movimento dos Nao Alinhados (1961) e a
Conferéncia Tricontinental em Cuba (1966). A Conferéncia de
Bandung reuniu paises como Indonésia, India, Birmania (atual-
mente Myanmar), Sri Lanka, Paquistdo e Egito. No total, foram
23 paises asiaticos e seis africanos. Ex-colonizadores tiveram a
participagdo proibida. As novas nagdes trataram de assuntos
como soberania e integridade territorial, igualdade entre ragas e
nagdes, nao intervengdo e ndo ingeréncia em assuntos internos
(autodeterminagdo dos povos). Foi um encontro chocante para
a antiga aristocracia europeia, acostumada a ter esses territorios
sob seu dominio. A conferéncia também irritou estadunidenses
e soviéticos, pois se defendeu equidistancia das duas superpo-
téncias — Estados Unidos e URSS. Como legado de Bandung
surgiu o Movimento dos Nao Alinhados, cuja formalizagao
ocorreria em Belgrado, na Republica Socialista Federativa da
Tugoslavia (1961). Cinco anos depois, em janeiro de 1966, ocor-

reria em Havana, Cuba, a Conferéncia Tricontinental, a primei-

I
? Ballestrin, Luciana. “América Latina e o giro decolonial”. Revista Brasilei-

rade Ciéncia Politica [online], n. 11, p. 89-117,2013. Disponivel em: ht-
tps://www.scielo.br/scielo.php?pid=s0103=33522013000200004-&script-
sci_abstract. Acesso em: 29 jul. 2021.
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ra a envolver fortemente os paises da América Latina. No total,
cerca de 500 delegados de 82 nagdes foram a capital cubana,
preocupados com os eventos que ocorriam a época na peninsu-
laindochinesa — a agressdo imperialista na Guerra do Vietna. O
grupo dos Nao Alinhados atuou fortemente no ambito da Or-
ganizagdo das Nagoes Unidas (ONU) e na diplomacia em geral,
obtendo avangos importantes para os interesses afro-asiaticos,
principalmente nas décadas de 1960 e 1970. Contudo, o avango
do neoliberalismo e as limita¢des especificas de cada um dos
paises envolvidos, a partir dos anos 1980, fizeram com que o
grupo entrasse em declinio.

A América Latina, apesar de formada também por ex-co-
lonias europeias, estava no pos-Segunda Guerra em um mo-
mento diferente da Asia e Africa. Por aqui, as independéncias
ja tinham ocorrido ha décadas. Se o inicio da dominagao co-
lonial se deu com a chegada de Cristévao Colombo (1492), as
independéncias no continente americano comegaram com 0s
Estados Unidos (1770) e, duas décadas depois, com a Revolu-
¢do Haitiana (1789) - a tinica independéncia conquistada por
escravos que se levantaram contra os trabalhos for¢cados. Na
América Espanhola, as sangrentas guerras de independéncia
foram conduzidas principalmente pela lideranga dos criollos,
membros das elites locais descendentes dos espanhois. O Para-
guai conquistou sua independéncia em 1811; a Argentina, em
1816; Chile, em 1818; Venezuela e Coldmbia, em 1819; México,
em 1821; Equador, em 1822.

Na América Portuguesa, a habilidade politica de Dom Joao
VI, rei de Portugal, fez com que o Brasil se tornasse independen-
te, mas ainda se mantivesse sob controle de sua dinastia, a Casa
de Braganga. Dom Pedro I, seu filho, seria o imperador da nova
nag¢do. Ao perceber que os conflitos em paises vizinhos pode-



riam chegar a suas terras, em 1821, o monarca portugués teria
dito a frase: “Pedro, se o Brasil se separar, antes seja para ti, que
has de me respeitar, do que para algum aventureiro”. Literalmen-
te um negécio de pai para filho. Dom Jodo VI, acertadamente,
sabia que a situagdo poderia sair do controle facilmente.

Um episddio emblematico e curioso foi a invasdo* brasileira
de Chiquitos, no Alto Peru (antigo nome da Bolivia). Em 1825,
quando o marechal Antonio José de Sucre avangava com sua
campanha de liberagao, o governador da provincia boliviana de
Chiquitos tentou entregar o territério que comandava ao con-
trole da provincia brasileira do Mato Grosso, estabelecendo a
unido das provincias limitrofes. Ou seja, o Império do Brasil ane-
xava parte do territério boliviano. O governador mato-grossen-
se chegou mesmo a enviar tropas de ocupagdo a Chiquitos. Ao
tomar conhecimento do fato, Sucre, enfurecido, preparou ime-
diatamente uma reagao, mas foi advertido por Simén Bolivar
de que talvez o recente imperador do Brasil, Dom Pedro I, ndo
soubesse 0 que ocorria. Néo era facil percorrer os cerca de 2 mil
quildémetros da fronteira boliviana até a capital Rio de Janeiro na
velocidade de cavalos. Realmente, ao se informar sobre a tensio
na fronteira, D. Pedro I ordenou a imediata retirada das forcas
brasileiras da regido, encerrando o episodio.

A manobra de Dom Jodo VI para a efetivacdo de uma inde-
pendéncia controlada foi um dos principais fatores que permitiu
ao Brasil manter sua integridade territorial enquanto a América
Espanhola dividiu-se em mais de uma dezena de paises. Simén

I

* Soares, Maria do Socorro Castro. O governo provisorio de Mato Grosso
e a questdo da anexagdo da provincia de Chiquitos ao Império brasileiro
(1821-1825). Dissertagdo (Mestrado em Historia) — Programa de Pds-
-Graduagido em Historia, Instituto de Ciéncias Humanas e Sociais, Uni-
versidade Federal de Mato Grosso, Cuiaba, 2003. Disponivel em: http://
livros01.livrosgratis.com.br/cp000078.pdf. Acesso em: 29 jul. 2021.
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Bolivar escreveu em sua famosa Carta da Jamaica, em 1815,
sobre seu “desejo, mais do que qualquer outro, ver formar-se
na América a maior nagdo do mundo, menos por sua extensao
e riquezas do que pela liberdade e gléria> A fragmentagao da
América Espanhola, principalmente da Gra-Colombia, frus-
traria seu sonho, mas criaria os ideais bolivarianos de unidade
latino-americana que inspirariam e alimentariam movimentos
progressistas e de esquerda no século XX e inicio do XXI.

Ao avesso de Bolivar, o apre¢o do “libertador” do Brasil pelo
império que governava era tdo grande que logo que seu pai
morreu, em 1826, Dom Pedro I entraria na disputa sucessoria,
retornando a Europa e tornando-se Pedro IV, rei de Portugal e
Algarves. Nosso “heroi nacional” trocou a patria brasileira me-
nos de uma década apos sua libertacéo para tornar-se soberano
da antiga metrdpole. Obviamente, aos olhos dele, era melhor
ocupar um trono europeu do que governar estas terras selva-
gens e longinquas. No entanto, a Casa de Braganca continuaria
a governar o Brasil por mais de cinco décadas. O reinado de seu
filho, Dom Pedro II, que tinha 5 anos quando o pai voltou para
Portugal, duraria 58 anos, sendo deposto somente em 1889,
com a Proclamagédo da Republica.

1.1. BOLIVAR, MARX E ROSA

O pensador Karl Marx foi contratado, em 1857, para escrever um
artigo em formato de verbete enciclopédico sobre Simoén Boli-
var (falecido em 1830) para The New American Cyclopaedia, mais
precisamente para o terceiro volume, da edigao de 1858. O resul-
tado foi um texto bastante ofensivo ao libertador latino-america-
no. Nas préprias palavras de Marx, “teria sido passar dos limites
querer apresentar Napoledo I como o canalha dos mais covardes,



brutal e miseravel. Bolivar é o verdadeiro Soulouque”® Marx apre-
sentaria um Bolivar preguicoso, dissimulado, destemperado e in-
competente. Até mesmo sua aparéncia fisica seria mencionada de
maneira pejorativa. No campo militar, segundo Marx, o Liberta-
dor teria colecionado erros e era medroso. Ndo lhe faz nenhuma
meng¢ao positiva. Como escrevem os professores Alex de Novais
Dancini e José Joaquim Pereira Melo (ambos da Universidade Es-
tadual de Maringa - UEM) no texto “A critica de Marx a Bolivar e
a critica de um marxista latino-americano a Marx’,® publicado em
2014, aparecem recorréncias na comparagao entre Simon Bolivar
e Napoledo Bonaparte. Mesmo as caracteristicas da pessoa do di-
tador francés sao usadas por Karl Marx para descrever o venezue-
lano. Para o pensador alemio, a Constituigao da Bolivia (codigo
Bolivariano) seria “um arremedo do c6digo Napolednico”. Danci-
ni e Pereira Melo acreditam que Marx transferia automaticamente
todos os sentimentos negativos que nutria em relagdo a Bonapar-
te para Bolivar. Via nele apenas a representacio dos interesses dos
setores economicamente privilegiados da América Espanhola —
os proprietarios de terra e os donos das minas. Para o intelectual
marxista argentino José Aricd, a andlise de Marx sobre Bolivar era
extremamente superficial e sua reflexdo sobre as sociedades pré-
-industriais e ndo capitalistas ndo tinha sistematizagdo suficiente
para fugir de generalizagdes eurocéntricas e contraditorias.” Para
o0s europeus como Marx, as colOnias seriam como “territorios va-
zios”, apenas extensoes distantes da Europa. Aric6 atribui os pre-

5 Nota explicativa: em referéncia a Faustin-Elie Soulouque, imperador
do Haiti, sendo usado por Karl Marx como forma de ridicularizagéo.
6 Dancini, Alex de Novais; Melo, José Joaquim Pereira. “A critica de
Marx a Bolivar e a critica de um marxista latino-americano a Marx”.
Revista NUPEM, v. 6, 1. 11, 2014. Disponivel em: http://www.fecilcam.
br/revista/index.php/nupem/article/view/408. Acesso em: 29 jul. 2021.
7 Aricd, José. Marx e a América Latina. Rio de Janeiro: Paz e Terra, 1982.



conceitos de Marx para com a América Latina principalmente ao
conceito hegeliano dos “povos sem histéria” — os povos que nao
tinham capacidade histdrica racional de superar suas condi¢oes
de dominagéo. Os professores Pedro Borba, da Universidade Es-
tadual de Londrina (UEL), e Guilherme Benzaquen, da Univer-
sidade Federal de Pernambuco (UFPE),® apesar de corroborarem
que Marx tinha uma viséo etapista e eurocéntrica, sustentam que
ele evoluiria para uma posi¢ao mais suave no final de sua vida.
De inicio, quando comentou sobre a colonizagdo na India, Marx
considerou a ocupagdo inglesa “destrutiva’ e “regeneradora’, pois,
mesmo reconhecendo a violéncia e a brutalidade dos coloniza-
dores, o progresso chegaria as sociedades rurais. Porém, nos seus
ultimos anos, ao perceber a dindmica concreta das lutas, como a
dos movimentos socialistas que cresciam na Russia, ele passaria
a aceitar a possibilidade de estagios distintos de desenvolvimento
em outras localidades. Entender a posi¢ao de Marx sobre o colo-
nialismo é importante devido a sua forte influéncia na visao de
numerosos setores da esquerda.

Apenas décadas mais tarde, a filésofa e economista Rosa Lu-
xemburgo, uma das figuras mais relevantes do pensamento mar-
xista no século XX, veria que o resto do planeta, para além da
Europa, ndo deveria estar preso a uma uniformidade do mundo
social. A expansdo imperialista seria fundamental para o au-
mento da acumula¢do no capitalismo. E para acumular mais,
os capitalistas necessariamente precisariam de novos territorios,
de dominar outras culturas e de tomar os bens comuns. A partir
dai, a emancipac¢io dos povos colonizados se inclui como assun-
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to caro aos movimentos comunistas e revolucionarios a partir
da década de 1920.

1.2. O PENSAMENTO BRASILEIRO

Tornado republica no fim do século XIX, o Brasil comega a
ganhar impulso e a se desenvolver no campo das ciéncias, das
artes e das humanidades, sendo fortemente influenciado por
um contexto internacional em ebuligdo. No panorama global, a
Primeira Guerra Mundial havia acabado (1918), a Unido Sovié-
tica se tornaria realidade com o término da guerra civil (1922)
e os Estados Unidos estavam as vésperas de uma das maiores
crises econdmicas de sua histdria, a quebra da Bolsa de Nova
Torque (1929). Todos esses fatos influenciariam o pensamen-
to brasileiro, que continuaria preso a matriz de pensamento
da modernidade europeia. Um epis6dio marcante que ajuda a
compreender como se deu o desenvolvimento intelectual em
nossas terras foi a chamada “missao francesa’, de professores
universitdrios que vieram da Franga, em 1934, para auxiliar
na estrutura¢do da Universidade de Sdo Paulo (USP) e de sua
Faculdade de Filosofia. Por tal origem, a influéncia do pensa-
mento francés é forte nas nossas ciéncias humanas até hoje. A
visao de desenvolvimento da modernidade como caminho a ser
seguido, segundo a qual os povos atrasados teriam por missdo
buscar o grau de evolug¢do de desenvolvimento europeu, domi-
nou os debates por muito tempo.

Evidentemente, como dito anteriormente, nao hd como abor-
dar toda a sociologia brasileira do século XX nestas poucas li-
nhas, mas destaquemos dois blocos que marcaram o pensamen-
to nacional naquele periodo. O primeiro deles é o que podemos
chamar de “evolucionista” ou “culturalista”. O segundo viria com
o surgimento da teoria da dependéncia e de suas variantes.
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Do bloco evolucionista/culturalista, tivemos pensadores
como Gilberto Freyre, que publicou Casa Grande ¢ Senzala
(1933), uma das mais influentes obras da sociologia nacional.
Nela cria-se o mito da democracia racial, termo que sugere a
auséncia de discriminagéo racista no Brasil, ao contrario do que
aconteceu, por exemplo, nos Estados Unidos. A obra ressalta
a formagdo da sociedade brasileira por meio da miscigenagao.
Brancos (sobretudo portugueses), escravizados negros e povos
indigenas mesclaram-se em um amalgama criando a nossa iden-
tidade nacional. Na mesma época, Sérgio Buarque de Holanda
langou o livro Raizes do Brasil (1936), em que debate a historia
da cultura brasileira. Sua hipdtese principal ¢ de que o legado
colonial portugués ainda seria obstéculo para a implantagao de
uma democracia politica em territdrio brasileiro. O livro tam-
bém apresenta o brasileiro como homem cordial, um perfil psi-
cossociologico, fortemente afetivo, que atrapalha a superagio
das mazelas sociais. E nao esquecamos de uma terceira obra, o
livro Formagdo do Brasil contempordneo (1942), de Caio Prado
Junior, que aborda os trés séculos do Brasil colonial. Mostra a
exploragdo do colonizador portugués como negativa, buscando
explicar as origens das nossas desigualdades, diversidades e con-
tradigoes sociais. Nos anos que se seguiram, a analise colonial e
o pensamento brasileiro receberam contribuigoes fundamentais
e evoluiram com as criticas advindas de nomes como Guerreiro
Ramos, Lélia Gonzalez, Oscar Pinto e Florestan Fernandes.

Nas décadas de 1960 a 1980, surgiria e se desenvolveria a teo-
ria da dependéncia,’ que, principalmente em sua corrente mar-
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xista, alertaria para a superexploragdo das classes trabalhadoras
na América Latina e para a excessiva remessa para o exterior de
excedentes como lucros, juros, patentes e royalties. Sao exemplos
de autores da teoria marxista da dependéncia'® nomes como An-
dré Gunder Frank, Vania Bambirra, Theotonio dos Santos e Ruy
Mauro Marini. Com esse grupo, com o qual o peruano Anibal
Quijano teria proximidade no inicio de sua carreira, comegariam
a aparecer as ideias de que a historia da modernidade em si de-
pendeu da conquista das Américas — e ndo o contrario. Somente
com a exploragdo inicialmente promovida por Portugal e Espa-
nha (e depois por outras poténcias europeias) é que se geraria
a forca motriz da modernidade e da Revolugdo Industrial. Os
dualismos evolucionistas — como “civilizados versus barbaros” ou
“modernos versus povos tradicionais” - comegam a ser rejeitados
e formas de viver nio modernas passam a ser incorporadas como
importantes para compreender a formagdo da modernidade glo-
bal e suas desigualdades e assimetrias de poder.

1.3. 0S ESTUDOS POS-COLONIAIS

Seja nas Américas, na Africa ou na Asia, como vimos, no pés-
-Segunda Guerra, o pensamento de rompimento com a moder-
nidade eurocéntrica disseminava-se pelas ex-coldnias. Alguns
intelectuais dedicaram-se a uma ruptura radical com o pensa-
mento dos paises centrais. Um dos maiores exemplos foi Frantz
Omar Fanon. Ele morreu jovem, em 1961, aos 36 anos, de leuce-
mia, mas teve uma vida tao notavel quanto intensa. Nascido em
Martinica, nas Antilhas Francesas, era um homem negro que se
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juntou ao Exército da Franc¢a Livre e combateu militarmente os
nazistas alemaes no norte da Africa. Em 1951, formou-se em me-
dicina e especializou-se em psiquiatria. Mais tarde, em 1956, lu-
tou novamente como soldado da Frente de Libertacao Nacional
da Argélia, na guerra de independéncia colonial contra o domi-
nio francés. Como intelectual e filésofo, Fanon é considerado um
dos precursores dos argumentos pds-coloniais, do pensamento
terceiro-mundista e do “nacionalismo africano” Em sua obra,
destacam-se os livros Pele negra, mdscaras brancas' (1952) e Os
condenados da terra'? (1961). No primeiro, analisa os efeitos psi-
cologicos da subjugagao colonial para os negros. Defende que a
desalienagdo do negro exige uma tomada de consciéncia de suas
realidades economicas e sociais; que o complexo de inferioridade
do negro ocorre inicialmente por um processo econdémico e de-
pois pela interiorizagdo (epidermizagdo) da inferioridade; e que
a experiéncia vivida pelo negro colonizado é importante para
entender a busca por sua identidade como negro. A civilizagdo
branca e a cultura europeia impuseram ao negro um desvio exis-
tencial e o que chamavam de “alma negra” nada mais era do que
uma construgao criada pelos brancos.

Em Os condenados da terra, Fanon defende que a descolo-
nizagdo so seria possivel como processo historico, um encontro
antagonico de duas forgas - colonizador e colonizado. A primei-
ra defrontagao - a colonizagao - foi feita na base das baionetas e
dos canhdes, com dominagao e exploragdo. Dessa forma, o colo-
nizado empenhado em realizar a descolonizagao precisaria estar
disposto a tudo, inclusive a violéncia. Logo no primeiro capitulo
de seu livro, Fanon escreve que “se os ultimos devem ser os pri-
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meiros, ndo o podem ser sendo através de uma afronta decisiva e
mortifera entre os dois protagonistas”. A obra de Fanon ¢ essen-
cial para todos os interessados em estudar o pos-colonialismo.
Na América Latina, no fim dos anos 1990, comecou a se for-
mar em Caracas, Venezuela, um grupo chamado Modernidade
/ Colonialidade, que é considerado no meio académico um dos
mais importantes coletivos sobre o pensamento latino-ameri-
cano. Entre seus membros fundadores estio Anibal Quijano,
Walter Mignolo e Arturo Escobar. O grupo teve forte influéncia
nas ideias que circulariam no subcontinente no inicio dos anos
2000, notadamente nas primeiras edi¢des do Férum Social
Mundial e que teriam aplica¢ao (em maior ou menor escala)
nos governos progressistas e de esquerda que estiveram a frente
do comando na maioria das nagdes da regido naquele periodo.
Anibal Quijano, sociélogo peruano, desenvolveria uma anali-
se da formacédo do capitalismo tendo o colonialismo como base.
Defenderia que a modernidade no existiria sem a colonialidade.
E mais: ndo hd colonialidade sem dividir a humanidade em ragas.
Logo, o racismo, a escravidao, o genocidio dos povos indigenas
foram pegcas indispensaveis para a edifica¢ao do processo civiliza-
torio europeu nos ultimos quinhentos anos. Como explicou Fer-
nanda Bragato em entrevista'® publicada por Wagner Fernandes
de Azevedo (Unisinos), em 2018, o liberalismo teria como um de
seus principios a igualdade entre todos os individuos. Contudo,
na verdade, como mostra Quijano, ndo hd espago de progresso
para todos, nem o mundo suporta o modelo europeu de acumu-
lagao vigente. Nos dias atuais, apesar de o colonialismo como sis-

13 Azevedo, Wagner Fernandes de. “A revolugdo das ciéncias sociais por
Anibal Quijano” Entrevista com César Baldi, Fernanda Bragato e Nel-
son Maldonado-Torres. Instituto Humanitas Unisinos, 2018. Disponi-
vel em: http://www.ihu.unisinos.br/579682. Acesso em: 29 jul. 2021.
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tema politico ndo mais existir, a matriz colonial centrada na raca
ainda persiste e é chave para a atual relagao centro/periferia.

Com o passar do tempo, a teoria de Anibal Quijano se con-
centraria no conceito da colonialidade do poder,”* um padrao
de poder e de dominagdo que coloca a ideia da superioridade
europeia como uma concep¢ao natural e imposta a0 mundo
todo. A exaltacao da modernidade seria a preservagdo da colo-
nialidade, principalmente da no¢ao da explora¢ao apoiada em
raca. Atualmente, para Quijano, as categorias do poder colonial
seguem expurgando, expulsando, o maximo possivel de pes-
soas da categoria humano. O nao-branco / ndo-europeu segue
sendo o degenerado, o inferior, o pobre, o exético, o descarta-
vel. A questdo de género se inclui nesse paradigma, refor¢ando
a dominagdo burguesa-patriarcal sobre as mulheres. O controle
do trabalho também ¢ para Quijano um ponto relevante que
ndo pode ser esquecido.

1.4. O COLONIALISMO DE DADOS

Com o avango das Tecnologias de Informagdo e de Comuni-
cagio pelo mundo, que ganharam for¢a principalmente apds a
popularizacdo da Internet, Nick Couldry e Ulises A. Mejias co-
megaram a chamar de colonialismo de dados um novo tipo de
dependéncia surgida neste capitalismo da era digital. No texto
“Data Colonialism: Rethinking Big Data’s Relation to the Con-
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temporary Subject”,"” eles ressaltam que o uso da palavra colonia-
lismo, nesse caso, ndo é mera metafora, mas realmente uma nova
forma de colonialismo diferente da que vimos nos séculos ante-
riores. O colonialismo de dados combinaria as mesmas praticas
predatorias do colonialismo histérico com a quantificacdo abs-
trata de métodos computacionais. Trata-se de um novo tipo de
apropriagdo no qual as pessoas ou as coisas passam a fazer parte
de infraestruturas de conexao informacionais. A apropriagdo da
vida humana (por meio da captura em massa de dados) passa a
ser central. Nada deve ser excluido nem apagado. Nenhum dado
pode ser perdido.

Couldry e Mejias chamam de data relations (algo como re-
lagdes baseadas em dados) os novos tipos de relacdes humanas
que permitem a extragdo de informagdes pessoais para explora-
¢do lucrativa. Nossa vida social tornou-se um recurso que pode
ser extraido e utilizado pelo capital como forma de acumulagao
de riquezas. Tanto populagdes do Norte Global quanto do Sul
passaram a ser fontes de informagoes que alicercam o capitalis-
mo. Nao importam a cultura, a religido, a ideologia. Tudo gera
dados capturaveis, que sdo armazenados e utilizados para for-
matagdo de perfis. As pessoas passam a considerar a captura de
suas informag¢des como algo normal, natural. As relagoes so-
ciais mudam e tornam-se mecanismos dos modos de extracio.

Um dos efeitos mais marcantes sobre os novos sujeitos co-
lonizados ¢é o fato de que eles passam a ficar atados a julgamen-
tos alicercados em seus proprios dados. Nao sabem quais de
seus dados sdo coletados, como sdo usados nem mesmo quais
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as fontes coletoras, em um processo completamente opaco e
obscuro. As informagdes pessoais capturadas sdo a chave para
as novas formas de geragdo de valor. O novo eu-colonizado vé
as praticas das empresas de dados invadirem seus espagos mais
intimos, tornando o rastreamento uma caracteristica perma-
nente da vida, delimitando inclusive o que cada ser humano
pode explorar em relagdo aos seus semelhantes. Adicionalmen-
te, 0 processo de alteragdo comportamental ¢ majoritariamente
conduzido por meio de sistemas de inteligéncia artificial, que
utilizam da coleta e do processamento de dados junto a siste-
mas algoritmicos para modular tomadas de decisao. Trata-se de
uma modulagio algoritmica baseada na coleta das informacoes
que n6s mesmos fornecemos espontaneamente as grandes em-
presas de tecnologia.

Em 2015, Shoshana Zuboff, professora da Universidade de
Harvard, cunhou o termo capitalismo de vigilancia'® para des-
crever o que seria um novo tipo de capitalismo que esta sen-
do praticado e liderado pelas grandes empresas de Tecnologia
da Informacao e de Telecomunicagdes. Fortalece o argumen-
to de que a captura, o armazenamento e o processamento de
grandes quantidades de dados sio uma das principais forgas
do capitalismo atual. Empresas como Google, Facebook, Ama-
zon e Microsoft teriam ndo sé o poder de extrair, mercanti-
lizar e controlar comportamentos, mas também de produzir
novos mercados, por sua capacidade de predi¢do analitica e da
modifica¢ao de atitudes, praticas e habitos. A visiao de Zuboft
pode ser usada complementarmente a de Couldry e Mejias para
compreender o periodo em que vivemos.
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1.5. AS LINHAS ABISSAIS

Se as grandes corporagdes das tecnologias informacionais in-
fluenciam as pessoas em todos os paises do mundo, o efeito so-
bre as populagdes ¢ igual também em todo o planeta? Alguém
que viva na rica capital da Noruega é tdo prejudicado quanto
quem mora em uma favela do Rio de Janeiro, ja que os dados de
todos e de todas sdo igualmente capturados e armazenados para
gerar os lucros no capitalismo de vigilancia? Tanto ricos quanto
pobres nio sofrem com fendmenos como a disseminagdo de
fake news, que sugestionaram processos eleitorais tao distintos
como os dos EUA (campanhas presidenciais de Trump), Reino
Unido (Brexit) e Brasil (eleicdes de 2018)?

Em primeiro lugar, o Norte é produtor e exportador das tec-
nologias, beneficia-se dos lucros obtidos por suas empresas, re-
cebe as remessas financeiras obtidas mundo afora. Os EUA, por
exemplo, tém interesses geopoliticos de dominagdo, inclusive
para limitar e contrapor o crescimento da China como poténcia
ascendente. O Brasil, por sua vez, acentuadamente ap6s 2019 e
pelo menos até o fim do mandato de Donald Trump, adotou
uma politica externa de deliberada subserviéncia aos estaduni-
denses e de alinhamento automatico a Washington no ambito
dos organismos multilaterais.

Em segundo lugar, como mostrou Boaventura de Sousa
Santos,"” criaram-se na época da colonizagao linhas abissais que
dividiram o Velho Mundo (Europa) e o Novo Mundo (Améri-
cas). Tais linhas ainda se mantém presentes na forma de pensar
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dos ocidentais, inclusive nas relacdes sociais, politicas e cultu-
rais. O pensamento moderno ocidental se baseia em um siste-
ma de distingdes - visiveis e invisiveis, sendo que as invisiveis
fundamentam as visiveis. A realidade social estaria dividida
entre dois universos: “deste lado da linha” e do “do outro lado
da linha”. Ou seja, tudo o que esta do outro lado da linha, fora
do centro da modernidade ocidental, seria desconsiderado. O
que acontece longe do centro ¢ inexistente, uma vez que sequer
é visto ou considerado. Nao importa o que acontece na favela
carioca, em Caracas ou em Bogotd. Ninguém vé.

Na época do colonialismo historico, temas centrais no deba-
te politico europeu sequer chegavam aos territorios coloniais.
Os moradores das Américas nao precisavam opinar, eles nao
existiam. Essa relagdo segue mais ou menos intocada na era do
colonialismo de dados. Os produtores de tecnologia pouco se
importam com os consumidores do Sul Global, salvo o rece-
bimento de feedback para melhorias de seus proprios produtos
ou com alguns nichos lucrativos. O que importa sao os dados
coletados. Os debates das antigas metrépoles foram substitui-
dos pelo desenvolvimento, pela produ¢ao de equipamentos,
por novos protocolos, pela pesquisa em ciéncia, tecnologia e
inovagéo, know-how e pela propriedade intelectual.

1.6. UM MUNDO EM TRANSFORMACAQ

Por fim, ndo podemos deixar de perceber as profundas mu-
dangas geopoliticas que ocorrem no mundo neste momento. A
Republica Popular da China caminha para superar os Estados
Unidos como nagdo mais rica do globo. Couldry e Mejias citam
um mundo bipolar, sendo EUA e China as duas principais po-
téncias antagonicas na era do colonialismo de dados. A produ-
¢do industrial, que ja vinha ha algum tempo se deslocando para



a Asia, agora, além do mero “chdo de fabrica’, tem em paises
como a propria China, Taiwan, Coreia do Sul, Vietna e Japdo as
principais fontes de inovagdo e de produgao de tecnologias. A
Russia lidera a aplicagdo tecnologica de uso militar, apostando
fortemente em inteligéncia artificial e robotica bélica.

Apesar de ter sido vitima do colonialismo europeu, a Asia
atual assume protagonismo econdmico, mas segue quase sem
alterar a logica da modernidade e do crescimento econémico
assentado na produtividade e na acumulacgio de riquezas. Aju-
da a manter um sistema global que gera polui¢ao, aquecimento
global, destrui¢do ambiental, desigualdade e apropriagao priva-
da dos bens comuns e necessarios para o bem viver.

1.7. CONSIDERACOES FINAIS

O colonialismo ¢ dotado de a0 menos trés fases. A primeira foi a
coloniza¢do das Américas, cujas independéncias nacionais ocor-
reram majoritariamente durante o século XIX. A segunda fase foi
a da colonizagio de Asia e Africa, cujos processos de liberagio
se deram no pos-Segunda Guerra Mundial, com o enfraqueci-
mento das poténcias europeias. Apds o término da Guerra Fria,
o avanco do neoliberalismo no mundo e o advento das Tecnolo-
gias da Informagdo e da Comunicagéo surge um terceiro tipo de
colonialismo: o colonialismo de dados. A analise desta nova rea-
lidade precisa ser feita com base em décadas de estudos p6s-colo-
niais ou decoloniais, que tiveram forte influéncia no pensamento
do Sul. Porém, tais estudos também precisam evoluir.

Devem comegar a considerar as mudangas profundas que
ocorrem nesta sociedade globalizada, digital e dataficada, que
aprofunda o abismo entre as na¢gdes mais ricas e as mais pobres.






2. A HIPOTESE DO COLONIALISMO
DE DADOS E O NEOLIBERALISMO

Sérgio Amadeu da Silveira

Graduado em Ciéncias Sociais (1989), mestre (2000) e doutor
(2005) em Ciéncia Politica pela Universidade de Sdo Paulo
(USP). E professor associado da Universidade Federal do ABC
(UFABC) e Fundador e produtor do podcast Tecnopolitica.

Um importante anuncio do Poder Judicidrio paulista apareceu
no noticidrio especializado, em fevereiro de 2019. Indicava que
os processos judiciais do estado de Sdo Paulo, o mais populoso
e mais rico do Brasil, seriam entregues a chamada nuvem da
Microsoft. O objetivo seria hospedar na empresa estadunidense
uma plataforma digital que agregaria servigos de inteligéncia
artificial e permitiria o registro, o arquivamento e a tramitagao
de todos os processos do maior tribunal do pais. A matéria de
um relevante jornal econdmico brasileiro destacava a impor-
tancia dos aspectos positivos do armazenamento em nuvem. O
presidente do Tribunal de Justi¢a de Sdo Paulo afirmou ao jor-
nal: “serd o primeiro [Tribunal] do pais a tomar esse caminho
- e um dos poucos no mundo”.'®

18 Rosa, Arthur. “Processos do TJSP serio armazenados na nuvem’,
Valor Econémico, 21 fev. 2019. Disponivel em: https://www.valor.com.
br/legislacao/6128767/processos-do-tj-sp-serao-armazenados-na-
-nuvem. Acesso em: 29 jul. 2021.



Sites e especialistas destacavam a a¢do inovadora do Judicidrio
paulista e o valor do projeto da chamada Plataforma de Justica
Digital, que seria de 1,32 bilhdo de reais,"” com dispensa de licita-
¢30.2° A comunicagio social do tribunal divulgou, no dia 20 de fe-
vereiro de 2019, que “ao final de cinco anos, o custo fixo anual do
TJ com o sistema judicial tera redugao de 40%, além de eliminar a
necessidade de alto investimento na renovacéo de Data Center”?

A dimensao do contrato e suas implica¢des eram gigantescas,
o que levou o presidente mundial da Microsoft, Satya Nadella, a
vir ao Brasil dias antes da assinatura do contrato para se reunir
com o presidente do tribunal paulista. Segundo a assessoria de
comunicagdo do Judicidrio, o executivo da corporagdo fundada
por Bill Gates afirmou que “a tecnologia é o meio, nio ¢é ativi-
dade fim. O fim € o que se faz com a tecnologia. E o sonho do
TJSP de transformar essa plataforma de servigos aos cidadaos é
revolucionario”. Nadella se comprometeu a colocar as melhores
cabecas da Microsoft para atuar no projeto do tribunal.

Nenhum veiculo, colunista, parlamentar questionou a en-
trega dos dados dos processos civis, criminais, empresariais, de
criangas e adolescentes, de contenciosos judiciais de milhdes
de pessoas e milhares de empresas para a nuvem de uma das
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maiores plataformas estadunidenses, com interesses economi-
cos, financeiros, comerciais e geopoliticos no Brasil. Essa era
uma ndo-questao. Também néo foi perguntado se esses recur-
sos, caso fossem empregados em empresas e centros de pesqui-
sa brasileiros, ndo gerariam ganhos importantes ndo somente
para a sociedade, para o desenvolvimento de inteligéncia local,
como também para o préprio tribunal.

Apesar da inexisténcia de questionamentos na opinido pu-
blica, o Conselho Nacional de Justi¢a? proibiu a execu¢do do
contrato com o argumento principal de que o acordo com a
Microsoft iria na “contramio de privilegiar um sistema tnico
para tramitagdo processual’”® uma vez que os tribunais brasi-
leiros estariam buscando um desenvolvimento integrado para
a digitalizacao e tramitagdo de processos. Curiosamente, o des-
taque ndo foi a protecdo de dados sensiveis da popula¢do, nem
mesmo a necessidade de avancar a inteligéncia nacional na area
de inteligéncia artificial.

Este capitulo comegou pelo relato desse caso inconcluso por
ser exemplar na caracterizacdo de uma série de ndo-questdes
para boa parte dos pesquisadores académicos, formadores de
opinido, influencers, liderangas politicas e movimentos sociais
que envolvem a colonialidade ampliada pelas tecnologias. Aqui
pretendo trazer a hipdtese de que essas ndo-questdes ou criticas
ofuscadas escondem um epistemicidio, tal qual Sueli Carneiro,
—
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inspirada em Boaventura de Sousa Santos, tratou dos mecanis-
mos constituidos para negar a existéncia do racismo no pais
e as reflexdes e saberes dos negros. O epistemicidio ndo recai
somente a racialidade, também integra o regime de verdade da
colonialidade que estd justaposto com praticas acriticas e nor-
malizadas pelas infraestruturas de submissdo que se baseiam
na alienagdo técnica e sao fundamentais para o ordenamento
neoliberal em uma sociedade fortemente dataficada.

Quais seriam as questdes importantes encobertas e ofusca-
das, tornadas nio-questoes, pela colonialidade em um cendrio
de capitalismo informacional, organizado em uma economia
de dados neoliberal? Primeiro, a duvida sobre a crenga de que
as empresas e plataformas digitais sdo neutras e que nao inter-
ferem em nosso cotidiano, exceto para nos servir. Segundo, a
interrogacdo sobre a inexisténcia de consequéncias negativas
locais e nacionais na utilizagdo das estruturas tecnoldgicas das
plataformas, uma vez que elas respeitariam os contratos. Ter-
ceiro, a avaliagdo de que as implicagdes sobre a coleta massiva
de dados nos paises centrais da plataformizagao tecnologica
possuem os mesmos efeitos econdmicos, politicos e socialmen-
te moduladores que nos paises periféricos. Quarto, a indagagdo
sobre se seria possivel apostar no avango de uma inteligéncia
computacional local, na soberania algoritmica e no conheci-
mento tecnoldgico como um bem comum livre.

2.1. COLONIALIDADE E NEOLIBERALISMO

Para muitos pensadores criticos, o colonialismo histérico aca-
bou, mas a colonialidade se mantém e pode ser empiricamente
mapeada e constatada. O socidlogo peruano Anibal Quijano
definiu a colonialidade como um dos principais elementos do
padrao mundial de poder capitalista. A colonialidade foi cons-



truida sobre classifica¢des raciais e étnicas das populagdes e esta
associada a expansdo da modernidade e de sua racionalidade, a
partir da Europa. Ela se mantém por meios materiais, por men-
talidades e por relagdes de subordinagio, sujei¢ao e de inferio-
rizagdo de modos de vida, de saberes e de conhecimentos.*

A colonialidade se apresenta como a imposi¢do de modelos
de pensamento, de agenciamentos, de comportamentos que ne-
gam ou desvalorizam epistemes, modos de aprender e conhecer
das comunidades e das sociedades nio ricas, também expulsa do
que deve ser considerado normal a ideia de autonomia, de busca
por caminhos diferentes, de toda tentativa daqueles que fogem
aos interesses da economia e das suas principais corporagoes.
Como aponta Paola Ricaurte,” em uma sociedade baseada em
dados, a colonialidade de poder é realizada e amplificada tam-
bém por meio de dados e das suas tecnologias de tratamento.

A partir dessa perspectiva, é possivel notar que o avango do
ordenamento neoliberal ampliou e aprofundou a colonialida-
de. Sem duvida, existem diversas definicdes de neoliberalismo
que extrapolam sua dimensdo tio somente econdmica ou sua
categoriza¢ao como mera atualizagdo do velho liberalismo. O
neoliberalismo é uma conduta e um modo de pensar que co-
loca 0 mercado acima de todas as demais dimensoes da vida.
Mais do que isso, a doutrina neoliberal se empenha em definir
as empresas como elemento crucial da existéncia e a concor-
réncia como o objetivo maior de qualquer agregado humano.
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Michel Foucault, ao analisar a constituicdo do neoliberalismo,
com base nas vertentes alema (ordoliberal) e estadunidense, em
O nascimento da biopolitica, percebeu sua implicagdo na dis-
ciplina das condutas e em uma visdo de mundo, indo além da
reformatagao dos governos para atuar em fungdo das empresas.
Laval e Dardot, inspirados em Foucault, detectaram que
o neoliberalismo ¢ a forma atual de nossa existéncia e que se
impde como o ordenamento do capitalismo contemporineo.
Alicergados no marxismo, David Harvey, Gérard Duménil e
Dominique Lévy consideraram a neoliberalizagdo como a di-
namica geral do capital que opera em beneficio das camadas
mais altas de renda, resultante do compromisso entre as classes
capitalistas e a camada superior da classe gerencial, sob a hege-
monia financeira. Wendy Brown observou que o neoliberalis-
mo coloca a legitimidade do Estado subordinada a capacidade
de servir a racionalidade econdmica, solapando o vinculo entre
capitalismo e democracia, subordinando tudo, principalmen-
te a logica do Estado, as empresas e a sua rentabilidade. Pes-
quisadores de inspiracdes tanto marxista quanto foucaultiana
identificam que o neoliberal desloca a empresa para o centro de
gravidade da existéncia e faz do Estado seu maior servigal. Nes-
se sentido, as relagdes contratuais entre capital e trabalho se tor-
nam relagdes entre empresas de variados tamanhos, inclusive,
empresas de um tnico funcionario, que é o seu préprio dono.
A dinimica neoliberal refor¢a a colonialidade. Primeiro, a
boa cartilha neoliberal manda que as empresas privadas assu-
mam todas as atividades econdmicas. Assim, cabe ao Estado
assegurar que essas empresas assumam a criagao, execugio e
manuten¢ao do maximo de agdes possiveis. Segundo, o ethos
da concorréncia manda apostar no menor pre¢o com a melhor
qualidade - esta nem sempre exigida. Terceiro, o desenvolvi-



mento vird da escolha e do consumo dos melhores produtos e
servicos, independentemente de outros valores ou principios,
como local de produg¢io e beneficios sociais. Assim, para o neo-
liberal néo seria sustentavel a opgdo de criar e manter servigos
executados pelo Estado, nem gastar recursos que deveriam ser
investidos em empresas privadas, muito menos tentar solugdes
custosas de desenvolver localmente o que pode ser obtido glo-
balmente. O neoliberalismo utiliza com anabolizantes a teoria
das vantagens comparativas de David Ricardo.

Assim, paises periféricos devem se empenhar em comprar
os melhores produtos e servigos pelo menor prego. O uso é
subentendido como o passaporte para o avango econémico. A
invengdo, o dominio da técnica, deve se concentrar nas gran-
des empresas que possuem capital para essa atividade. Seria
demasiadamente irracional e custoso criar outros produtos e
solugdes proprias, pois isso iria se confrontar com a ideia de
obter o melhor pelo mais econdémico. Quase todo documento
de uso de tecnologia digital, da nomeada transformacéo digital
dos Estados, enaltece a redugdo de custos. Essa légica reforca a
colonialidade, uma vez que a margem de manobra e as opgdes
para encontrar outras saidas longe da compra de produtos e
servigos das grandes corporagdes dos paises ricos seriam muito
pequenas ou inexistentes.

No cenario das tecnologias da informacédo e no capitalismo
digital, Dan Schiller, ja no fim do século XX, havia detectado
que, embaladas pelo neoliberalismo, as infraestruturas do cibe-
respago, os sistemas de telecomunicagdes, foram completamen-
te orientadas para o mercado e o fortalecimento de corporagdes
transnacionais. Schiller via, entre outras consequeéncias, que a
expansio da internet nos levaria ao aprofundamento do consu-
mismo em escala transnacional e ao dominio até das estruturas



40

e processos educacionais dos paises pobres. O que ocorreu no
inicio de 2020 com o Sistema de Selecdo Unificada, SiSU, do
Ministério da Educagdao (MEC), é um exemplo cabal do refor¢o
mutuo da relacdo entre o neoliberalismo e a colonialidade, bem
como das tendéncias apontadas por Schiller.

O SiSU é um sistema informatizado, criado em 2010, pelo
qual as instituicdes publicas de ensino superior ofertam suas
vagas conforme as notas obtidas pelas pessoas que participa-
ram do Exame Nacional do Ensino Médio (Enem). A diregdo
do MEC decidiu entregar os dados do SiSU para serem proces-
sados na nuvem da Microsoft, chamada Azure. Ou seja, hospe-
dou os dados do desempenho escolar de milhdes de estudantes
brasileiros para serem tratados na plataforma estadunidense.?
O principal argumento foi o do alto custo em manter esses da-
dos em um data center do préprio. Além disso, segundo a Rede
Nacional de Pesquisa, a solu¢ao da Microsoft atendeu 1,8 mi-
lhdo de estudantes, que realizaram 3,5 milhoes de inscrigdes,
com 210 mil usudrios conectados a0 mesmo tempo, perfazendo
7 mil inscri¢des por minuto e a média de 1,5 milhdo de acessos
didrios. Outro importante argumento é de que, além de aumen-
tar a seguranga do processo, espera-se uma economia de apro-
ximadamente 22 milhoes de reais em cinco anos de projeto.

Dados dos estudantes que cursaram o ensino médio, como
a renda familiar bruta mensal de cada um, os valores recebidos
em diversos programas sociais, a nota no Enem, as médias po-
pulacionais relacionadas a cor declarada e a deficiéncias, entre
outras informagdes sensiveis, foram entregues a plataforma Mi-
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crosoft Azure. Nao consta dos debates publicos ou entre gesto-
res do governo a constatagao de que a corporagio estadunidense
de tecnologia possui interesses econdmicos no pais e na propria
area educacional brasileira, nem que, provavelmente, hospedou
os dados em servidores localizados nos Estados Unidos, em sua
denominada nuvem publica. O acesso e a manipulagio desses
dados nao aparecem como problema. As notas das autoridades
ndo destacam nem mesmo a importancia das normas contra-
tuais especificas de protecio de dados de adolescentes.

No contexto da governamentalidade neoliberal, a constru-
¢do de uma solugao infraestrutural para a hospedagem de da-
dos e a implementagdo de frameworks de inteligéncia artificial
do préprio MEC e das universidades brasileiras ndo é consi-
derada razoavel. A economia imediata, a entrega de atividades
antes executadas pelo Estado a empresas privadas, a crenga em
contratos e em um padrao moral isento de interesses geoestra-
tégicos e negociais conformam um regime de verdade da gestdo
publica neoliberal. Assim, os primados da boa conduta neoli-
beral inundam as cartilhas de boas praticas da gestao publica e
reforcam a dependéncia das praticas econdmicas das grandes
plataformas, das big techs. Os principios neoliberais reforcam
a colonialidade, esse padrdao de poder mundial que surgiu hd
mais de quinhentos anos.

A colonialidade trabalha preferencialmente o tempo ime-
diato. As solugdes sempre devem estar prontas, a dromoapti-
dao?, a velocidade acelerada das solugdes ofertadas pelas pla-
taformas é enaltecida. As corporagdes sempre estdo prontas a
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nos servir, serdo mais rapidas do que construir um caminho
de aprendizado e de fortalecimento das inteligéncias locais. No
contexto da colonialidade, o colonizado, a inteligéncia coleti-
va local, nunca estd pronto, apto, capacitado para enfrentar um
problema sem recorrer a uma corporag¢io da matriz. O neolibe-
ralismo se aconchega na colonialidade.

2.2. ECONOMIA DIGITAL E MERCADO DE DADOS

A colonialidade é um padrido mundial assimétrico de poder e
de subjetivagdo. O neoliberalismo é o atual ordenamento ca-
pitalista que envolve um estilo de governar e de ver o mundo
como um arranjo de empresas que competem em fungdo de
um progresso infinito. O desenvolvimento do capitalismo ain-
da em transi¢ao para a supremacia neoliberal, no ultimo quarto
do século XX, viu surgir uma revolu¢io tecnoldgica em que os
produtos de maior valor agregado eram originados das tecno-
logias informacionais. Manuel Castells descreveu esse processo
como a supera¢ao do mundo industrial e a constitui¢ao de uma
era informacional, sem fazer uma relacio de causa e efeito entre
o sistema socioecondémico e a emergéncia das tecnologias da
informagdo.?® Nesta era informacional, o capitalismo promoveu
a digitalizacao de toda a produgédo simbdlica e ampliou as redes
digitais que recobriram o planeta. O capitalismo informacional
se digitalizou e na primeira década do século XXI assentou ba-
ses para o surgimento de um mercado de dados pessoais, que
nao nasceu de um devir das tecnologias digitais.
Anteriormente, o mercado de dados era relativamente pe-
queno, servindo principalmente ao capitalismo financeiro. En-
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tretanto, com o sucesso de um modelo de negé6cios baseado na
oferta em rede de interfaces e servigos gratuitos, a coleta e o
tratamento de dados pessoais foram crescendo e gerando um
fendmeno dominante na economia digital. Assim, o capitalis-
mo neoliberal do século XXI tem na dataficagdo um segmento
de destaque e de alta lucratividade. Esse capitalismo baseado
em dados é chamado pela pesquisadora Shoshana Zuboff de
capitalismo de vigilancia.”

Enquanto o capitalismo digital indica um conjunto espe-
cifico de tecnologias, o capitalismo de vigilancia enfatiza um
processo socioecondmico baseado na coleta generalizada de
dados. Outra expressdo — capitalismo de plataforma - destaca
a institui¢ao superior e tipica da economia baseada em dados.
Nick Srnicek define plataforma como uma estrutura digital que
se coloca como intermedidria da relacdo entre elementos de
um mercado ou segmento de mercado.’® A plataforma permite
que a oferta encontre a demanda e vice-versa. Ela coleta dados
de todos os agentes de um mercado e assim fica em posigdo
estratégica. A Uber é um exemplo de plataforma. Seu negécio
consiste na colocagdo de interfaces que permitam aquele que
tem um veiculo para o transporte individual urbano encontrar
aquele que precisa realizar um deslocamento na cidade e estd
disposto a pagar por isso. Com a operagao em curso, as plata-
formas que utilizam sistemas algoritmicos em sua gestao vao
obtendo dados estratégicos de cada elemento do mercado.

O mercado de dados se tornou um dos principais merca-
dos do capitalismo contemporaneo. E altamente lucrativo e

# Zuboft, Shoshana. The Age of Surveillance Capitalism: The Fight for
a Human Future at the New Frontier of Power. Whashington: Publi-
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2017.
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tem gerado plataformas gigantescas que nao param de coletar
dados e colonizar o planeta, o que Couldry e Mejias qualifica-
ram como a conversio dos fluxos da vida em dados.*” No ini-
cio de 2020, das cinco empresas que ultrapassaram o valor de
1 trilhdo de délares na Bolsa de Valores de Nova York,** quatro
eram empresas de tecnologia da informacao (Apple, Microsoft,
Alphabet, Amazon) e apenas uma era de outro segmento, a pe-
trolifera estatal saudita Aramco. Das quatro empresas de tecno-
logia, uma tem mais de 90% do seu faturamento originado em
operagdes com dados pessoais, o grupo Alphabet, controlador
do Google. Duas sao plataformas, conforme defini¢cdo de Nick
Srnicek: Amazon e Alphabet. A Microsoft e a Apple estdo se
convertendo igualmente em plataformas gigantescas, tendo os
dados como fonte importante de seus rendimentos.

Em 2019, os faturamentos das cinco grandes big techs -
Google / Alphabet, Apple, Facebook, Amazon e Microsoft -
atingiram a estratosférica quantia de 899 bilhoes de dolares.
Um numero que, comparado ao PIB de diversos paises no mes-
mo periodo, demonstra o poder dessas empresas: 48,8% do PIB
do Brasil (1,8 trilhdao de dodlares), 70% do PIB do México (1,2
trilhdo de ddlares), 64% do PIB da Espanha (1,3 trilhdo de do-
lares), duas vezes o PIB da Argentina (445 bilhoes de dolares).

Apenas os faturamentos do grupo Google/Alphabet e das
empresas do Facebook perfizeram 232,5 bilhes de délares em
2019. Essas duas corporagdes sao plataformas que sustentam
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suas operacdes fundamentalmente no armazenamento, no tra-
tamento e na analise de dados pessoais. A comparagéo dos fatu-
ramentos das empresas com o PIB dos paises, naquele mesmo
ano, reforga o sucesso do modelo dos negdcios da dataficagio.
Ilustra a enorme for¢a da combinagdo jamais vista da concen-
tragdo de poder econoémico, poder comunicacional e poder de
analise. Google/Alphabet e Facebook faturaram um valor igual
aproximadamente a 71% do PIB da Colombia, a 82% do PIB do
Chile, a 102% o PIB do Peru, a duas vezes o PIB do Equador, a
quatro vezes o PIB do Uruguai e a 5,6 vezes o PIB da Bolivia.

2.3. ALIENACAO TECNICA, REDES
DE SUJEICAO E OFUSCAMENTOS

A alienagao técnica é uma condi¢ao que contribui muito com
a colonialidade, em um cendario em que as tecnologias sao cada
vez mais elementos fundamentais da constituicdo do poder
econdmico, cultural e politico. A aliena¢do técnica alavanca
a alienagdo do trabalho e se dissemina com a ideia de que as
tecnologias sdo apenas meios, nada mais que instrumentos a
nosso servico. A alienagdo técnica, termo originariamente for-
jado pelo filésofo Gilbert Simondon,* aqui ¢ definida como a
ignorancia ativa sobre como funcionam as redes de criagao, de-
senvolvimento e uso de tecnologias, na fé da completa auséncia
de importincia de se conhecer e dominar localmente os pro-
cessos tecnologicos. A alienagao tecnologica em uma sociedade
dataficada é reforcada pelo dataismo. Segundo Jose Van Dijck,
o dataismo ¢é a crenga na quantificagao e no rastreamento de to-
dos os tipos de comportamento humanos e sociabilidades pelas
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tecnologias das midias online.” Também ¢ a confianga extrema
na imparcialidade e na neutralidade dos agentes que coletam,
interpretam e compartilham os dados coletados.

A alienagdo técnica apoia a ofuscagdo promovida pelas re-
des de submissdo, encontradas no processo de colonialidade.
O primeiro desse obscurecimento aqui tratado é a crenga de
que as empresas e plataformas digitais seriam neutras e ape-
nas existem para melhorar a nossa experiéncia. Bruno Latour®
nos mostrou que o papel de intermedidrio quase sempre é o
de mediador, ou seja, aquele que interfere nas interagdes e nas
relagdes com seus valores e sentidos de urgéncia, entre outros
elementos. Todavia, vamos a um ponto mais prosaico. A opera-
¢30 de um mero mecanismo de busca aloca o resultado em um
ordenamento de links conforme critérios que envolvem deci-
soes humanas, portanto, carregadas de valores, nogoes, saberes
e decisdes politicas de qual seria a melhor solu¢do para uma
escolha algoritmica ou o melhor modo de aprendizado com
os dados que recebera. Os contetdos distribuidos pelos algo-
ritmos do Facebook seguem parametros definidos pelos seus
formuladores e visam ampliar a monetizagdo da plataforma. A
Uber escolhe motoristas conforme seus critérios de pontuagdo
que envolvem penaliza¢des e incentivos aos que estido adequa-
dos ao perfil definido pelos gestores da empresa.

No periodo eleitoral de 2020, tanto o Facebook quanto o
YouTube realizaram bloqueios de contetido ou proibiram im-
pulsionamentos com 6bvia conotagio politica e moral. Além
disso, Edward Snowden, em 2013, mostrou com evidéncias

3 Van Dijck, Jose. “Datafication, dataism and dataveillance: Big Data
between scientific paradigm and ideology”. Surveillance ¢ Society, v.
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incontestadas e assumidas pelo governo estadunidense que as
empresas de tecnologia colaboraram com a espionagem global
realizada pela National Security Agency, NSA, agéncia de inte-
ligéncia das redes informacionais dos Estados Unidos.

A segunda grande ofuscagdo ocorre pela confianga e pela
fé no cumprimento dos contratos pelo conjunto das platafor-
mas, mesmo quando a decisdo estd fora da jurisdigdo nacional.
Como se o Poder Judiciario de um pais rico e poderoso nio
tivesse a tendéncia de proteger suas corporagdes. Como se 0s
contratos de guarda de dados nao fossem extremamente com-
plexos. Além disso, as minucias das declaragdes e das politicas
de armazenamento e de tratamento de dados deixam, em geral,
clausulas que permitem uma série de a¢des ndo imaginadas e
nio previstas pelos clientes. Até porque tais clientes estdo pou-
co preocupados com essas plataformas, pois estdo submetidos
a crenga em sua completa neutralidade e auséncia de usos nao
declarados. O caso da fraude dos algoritmos embarcados nos
sistemas eletronicos dos veiculos da Volkswagen pode ilustrar
bem que pessoas juridicas praticam agdes ilicitas tanto quanto
as pessoas fisicas.*

Outro caso que desencoraja a convicgdo cega na corregio e
na legalidade permanente das agdes corporativas vem da plata-
forma Google, flagrada armazenando ilegalmente os enderegos
de redes Wi-Fi por meio de seus veiculos do Google Street View.
Primeiro negou, mas posteriormente a Google assumiu que, a
partir de receptores ocultados em seus veiculos, coletou os en-
derecos das placas de rede dos roteadores (MAC addresses), o

3 “Dieselgate: veja como escandalo da Volkswagen comecou e as con-

sequéncias”. Portal GI, 23 set. 2015. Disponivel: http://gl.globo.com/
carros/noticia/2015/09/escandalo-da-volkswagen-veja-o-passo-pas-
so-do-caso.html. Acesso em: 29 jul. 2021.
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SSIDs de rede (o nome de ID de rede atribuido pelo usuério) e
que interceptou e armazenou dados de transmissao de Wi-Fi, o
que inclui senhas e contetidos de e-mail.”

O terceiro elemento da ofuscagdo é a convicgdo de que a co-
leta massiva de dados das populagdes tem o mesmo efeito nos
paises ricos e centrais e nos pobres e periféricos. Ndo haveria
diferenca na extracio de dados nos Estados Unidos, na Franca
e no Brasil. Sem duvida, o modelo implementado pelas plata-
formas é o de extra¢io, processamento e andlise de dados em
todo o planeta. Todavia, os efeitos ndo sdo os mesmos. O fluxo
transfronteirico de dados ndo é do Norte para o Sul, mas da
periferia para o centro. Os dados dos estudantes estaduniden-
ses e franceses dificilmente seriam armazenados e tratados fora
de seus paises, dificilmente poderiam ser levados para um data
center na Russia, China ou Brasil, que néo fosse de propriedade
de suas empresas nacionais. Basta observar o argumento apre-
sentado pelo governo inglés para, em um primeiro momento,
proibir o uso de equipamentos 5G da Huawei em seu territério.
A empresa chinesa ¢é acusada de praticar espionagem ciberné-
tica para o governo chinés, sendo uma ameaga a seguranga na-
cional do Reino Unido. As razdes para restri¢oes e bloqueios
tecnoldgicos podem ser outras, mas é perceptivel que os pai-
ses centrais resistem em perder seu poder tecnolégico, mesmo
para um gigante como a China.

As volumosas verbas de publicidade de um mercado como
o brasileiro, que antes ficavam dentro do préprio pais, com o
crescimento do poder das plataformas na media¢do das prin-
cipais relagoes do cotidiano dos paises periféricos, sao transfe-

I
37 “Investigations of Google Street View”. Epic.org - Eletronic Privacy

Information Center. Disponivel em: https://epic.org/privacy/street-
view/. Acesso em: 27 maio 2021.



ridas aos grupos que controlam as tecnologias. As plataformas
detém os servicos digitais mais utilizados e, a partir deles, os
servicos mais lucrativos. A perda de recursos econdmicos se da
ao lado de uma maior sujeigao cultural e demasiado bloqueio
a criatividade local que ndo seja definida dentro da controla-
da arquitetura de informagdes e dentro dos limites do desenho
dessas plataformas. O resultado economico é a maior retirada
de capital da balanga de servigos e consequentemente maior de-
pendéncia de superévits na balanca comercial.

Além disso, as redes de submissdo organizadas pelas consul-
torias, pelos lobistas das grandes corporacdes, servigos diplo-
maticos e organizagdes como o World Economic Forum visam
disseminar uma cultura de subordinagio aos produtos e ser-
vigos tecnoldgicos das plataformas, impedindo a formulagéo e
implementac¢ao de politicas publicas que utilizem o potencial
e a inteligéncia criativa local. Na economia de dados, isso se
manifesta na impossibilidade de até mesmo tratar os dados das
empresas e da sociedade nos proprios territorios e em insti-
tuicdes e empresas locais. A fusio do ordenamento neoliberal
com as teias de colonialidade sustentam a posi¢do de eterno
dependente das tecnologias criadas na matriz. Para adquiri-
-las, deve buscar aplicar os produtos de tecnologias avangadas e
utilizar os servicos de dados e de aprendizado de maquina das
plataformas nos produtos de exportacdo que sustentario uma
entrada de divisas positiva. Essa é uma das razdes pelas quais
na Estratégia Brasileira de Transformagio Digital, langada em
2018, ndo se indicam como vantagens competitivas brasileiras
para superar desafios e avancar na digitalizacao da economia
nem as nossas universidades nem a nossa criatividade técnica,
muito menos a pesquisa local sobre inteligéncia artificial, mas
um “agronegdcio desenvolvido” e “um mercado consumidor
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atraente”?® Exportam-se dados em estado bruto para se obte-
rem informagoes e solugdes algoritmicas das plataformas.

O quarto polo de ofuscamento estd na convicgdo da impossi-
bilidade de desenvolvimento de pesquisas e solugdes a partir da
aposta na inteligéncia computacional local, na soberania algorit-
mica e no conhecimento tecnolégico como um bem comum li-
vre. A nogao de soberania algoritmica vem na esteira da nogao de
soberania relacionada ao design de software apresentada no livro
de Benjamin Bratton chamado The stack: On software and sove-
reignty.”® Soberania algoritmica é o nome da tese de doutorado
de Denis Roio, defendida em 2018,* em que acompanha projetos
que buscam aumentar o controle das comunidades e localidades
sobre o desenvolvimento dos algoritmos. O pesquisador consi-
dera crucial compreender o que esta inscrito em tais algoritmos,
quais sdo as consequéncias de sua execugdo e quais agenciamen-
tos operam. Essa pratica de governan¢a de um algoritmo pelas
comunidades ¢ fundamental em tempos de machine learning e de
uma inteligéncia artificial baseada em dados. A ideia de sobera-
nia pode ser ampliada para a estrutura de dados e para o controle
democratico de dados pela sociedade.

Os movimentos de software livre e as possibilidades de tec-
nologias abertas sdo brechas na estrutura do neoliberalismo e
permitem a apropriagdo de tecnologias para a sua reconfigura-

I

3 Brasil. Ministério da Ciéncia, Tecnologia, Inovagdes e Comunica-
¢Oes. Estratégia brasileira para a transformagdo digital. Brasilia: MCTIC,
2018. Disponivel em: https://antigo.mctic.gov.br/mctic/export/sites/
institucional/arquivos/estrategiadigital.pdf. Acesso em: 29 jul. 2021.

3 Bratton, Benjamin H. The Stack: On Software and Sovereignty. Mas-
sachusetts: MIT Press, 2016.

0 Roio, Denis. Algorithmic sovereignty. (Tese de Doutorado em Fi-
losofia), University of Plymouth, 2018. Disponivel: http://hdl.handle.
net/10026.1/11101.



¢do e para receberem as influéncias das culturas e cosmovisdes
locais. No caso brasileiro, as universidades estdo paralisadas em
virtude da colonialidade e da dominagdo epistemoldgica que
bloqueiam agdes avangadas de inventividade para além do mer-
cado de dados e das perspectivas das plataformas.

2.4 CONCLUSAO

Apesar de a expressdo colonialismo de dados ser empregada
como um modo geral de as big techs colonizarem as sociedades
com dispositivos de coleta de dados, como uma fase comparavel
a um processo de apropriagdo inicial e transitdério para a conso-
lidagdo de uma outra fase do capitalismo, a observa¢io da dina-
mica do capital indica que o colonialismo de dados também, e
principalmente, deve ser compreendido como um processo de
empobrecimento dos paises periféricos diante das gigantescas
plataformas de dados. Os fluxos dos dados estdo ocorrendo em
sentido unico. Dados como ativos de grande valor econémico e
insumos vitais para os sistemas algoritmicos de aprendizado de
maquina sdo gerados por dispositivos criados pelas plataformas
que os extraem e concentram em seu poder. Isso gera maior
capacidade de analise e, por conseguinte, maior conhecimento
codificado nas maos das plataformas, novos leviatas.

E urgente iniciar um conjunto de pesquisas que tracem as
redes de subordinag¢io da colonialidade nesse cendrio de uma
economia neoliberal dataficada. E igualmente necessario des-
cortinar e decodificar a colonialidade nas préticas discursivas e
ideoldgicas, as que consolidam e reproduzem barreiras parali-
santes para a apropriacdo dos dados e para a criagdo de novos
usos e novas finalidades. Que as tecnologias sirvam as localida-
des e aos interesses da inteligéncia coletiva, que rompam com
as assimetrias e com as desigualdades do capital.
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3. A COLONIZACAO DOS DADOS COMO
PRODUTO DAS OPERACOES DAS MIDIAS
SOCIAIS NO SUL GLOBAL

Débora Franco Machado

Doutoranda e mestra em Ciéncias Humanas e Sociais
pela UFABC. Pesquisadora no Laboratério de
Tecnologias Livres da UFABC

As equipes do Google Cloud Storage e do Google Geo publi-
caram no dia 1° de abril de 2017 uma noticia revelando que es-
tavam levando a sua plataforma de nuvem a Marte.*! O texto
dizia que agora, além de oferecer suporte para a “recuperagao
de desastres e soberania de dados de nossos clientes baseados na
Terra’,*? a empresa estava desenvolvendo a infraestrutura de nu-
vem necessdria para “a exploragdo e coloniza¢io final do Planeta
Vermelho”* Entre as vantagens dessa nova empreitada, estaria o
fato de os clientes poderem “optar por armazenar dados exclusi-
vamente na nova regido de Marte, fora de quaisquer jurisdigoes
controladas na Terra’** A publicacéo foi feita em tom de piada

1 “Google Cloud Platform Expands to Mars” Google Cloud Blog, 1
abr. 2017. Disponivel em: https://cloud.google.com/blog/products/
infrastructure/google-cloud-platform-expands-to-mars. Acesso em:
25 fev. 2021.

2 No original: “disaster recovery and data sovereignty needs of our
Earth-based customers”

 No original: “exploration and ultimate colonization of the Red Planet”.
* No original: “can choose to store data exclusively in the new Mars
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para o dia da mentira, mas o uso ironico de termos como co-
lonizagao, soberania de dados e a promessa de jurisdigdes em
locais mais vantajosos para os negocios nao foi por acaso. Como
vimos nos capitulos anteriores, ha uma discussdo crescente em
torno do que podemos chamar de colonialismo de dados.

Para Couldry e Mejias,* estamos vivendo uma nova fase de
capitalismo, que atua como uma extensdo do processo de ex-
tragdo global que comegou sob o colonialismo histérico e pode
ser chamada de colonialismo de dados. Se antes colonizadores
se apropriavam de recursos naturais e da for¢a de trabalho hu-
mano, hoje é a vida que esta sendo apropriada, por meio da
conversio de todas as formas de relaces sociais em dados.

Os autores citam quatro componentes-chave do colonialis-
mo histérico que possuem semelhangas diretas com o colonia-
lismo de dados: a apropria¢do de recursos; a amplificacdo de
relagoes econdmicas e sociais assimétricas para assegurar essa
apropriagdo; a distribui¢do desigual dos recursos apropriados e
o valor extraidos deles; e a propagac¢ao de visdes de mundo que
fagam com que a légica colonialista tenha sentido (por exem-
plo, o conceito de povos que precisam ser civilizados). Pensan-
do na expressdo atual do colonialismo assentado em dados, os
recursos apropriados hoje sdo todas as atividades e relagoes hu-
manas que possam ser transformadas em dados. As relagcdes
envolvidas nessa apropria¢ao seguem assimétricas, principal-
mente ao pensar na relagio dos paises que comandam as big
techs com os paises que possuem 0 maior nimero de usudrios

ativos em suas plataformas. Esses recursos nao siao comparti-

region, outside of any controlled jurisdictions on Earth”

* Couldry, Nick; Mejias, Ulises A., The Costs of Connection: How Data
Is Colonizing Human Life and Appropriating It for Capitalism. 1. ed.
Stanford, California: Stanford University Press, 2019.



lhados com as pessoas que cedem seus dados e o marketing
dessas plataformas, que modula suas visdes de mundo,* as faz
acreditar que seus dados estao sendo coletados meramente para
que a experiéncia delas na plataforma seja otimizada.
Transformar vidas em commodities e controla-las por meio
da vigilancia ndo é algo novo na histéria da humanidade e ja vem
sendo discutido por autoras como Simone Browne.” No entan-
to, é importante notar que, diferentemente do colonialismo his-
tdrico, o colonialismo de dados nédo precisa utilizar a violéncia
fisica para se apropriar dos diversos aspectos da vida humana,
pois pode operar “por meios distintos de forca para se certificar
que ha colaboragdo dos sistemas emaranhados de extracdo da
vida didria”*® Para a légica do extrativismo de dados, tudo é uma
fonte de dados e se recusar a gera-los significa exclusio.*
Assim como recursos naturais e humanos néo estavam sim-
plesmente disponiveis para a extragdo quando os colonizadores
chegaram a América e foi necessdria a criagdo de estruturas e di-
namicas para possibilitar que isso ocorresse, os dados também
nio estio simplesmente disponiveis e prontos para serem apro-
priados. Para que isso pudesse ocorrer, foi necessaria a criagao
de sistemas que possibilitassem essa coleta de dados, preferen-
cialmente incentivando os individuos a compartilharem cada
vez mais informagdes sobre diferentes camadas de suas vidas.”

16 Lazzarato, M. As revolugées do capitalismo. Sdo Paulo: Record, 2006.
Deleuze, Gilles. Conversagdes. Sdo Paulo: Editora 34, 1992.

¥ Browne, Simone. Dark Matters: On the Surveillance of Blackness.
Carolina do Norte: Duke University Press, 2015.

8 Couldry; Mejias. The Costs of Connection, op. cit., p. 6.

¥ Ricaurte, Paola. “Data Epistemologies, The Coloniality of Power,
and Resistance”. Television ¢ New Media, v. 20, n. 4, p. 350-365, 2019.
%0 Zuboft, Shoshana. A era do capitalismo de vigildncia. Rio de Janeiro:
Intrinseca, 2021.
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O crescente uso das plataformas de midias sociais, em conjunto
com a popularizagdo de smartphones com sensores que permi-
tem o monitoramento constante das atividades de seus usudrios,
tornou esse um ambiente perfeito para a colonizagio da vida.

3.1. MIDIAS SOCIAIS, MODERACAO DE
CONTEUDO E A COLONIALIDADE NAS
OPERACOES NO SUL GLOBAL

As plataformas de midias sociais mais usadas pelos brasileiros,
como Facebook, Twitter, Instagram e Youtube, possuem mode-
los de negdcio similares entre si. Por mais que suas propostas e
servigos sejam diferentes, seus modelos de negdcios sao baseados
na venda de andncios e impulsionamento de contetidos em suas
plataformas. Nos ultimos anos, os estudos de sistemas algoritmi-
cos por pesquisadores das areas das ciéncias humanas e sociais e
da comunica¢io se voltou a tentar entender um processo essen-
cial para a manuten¢do do modelo de negdcio das plataformas e
da extragdo de valor dos dados: a modulagdo de comportamen-
to.”! Para que um usudrio seja guiado, por meio de estratégias
diversas,”” a realizar a agdo que trard o maior retorno financeiro
possivel para a empresa naquele momento, sdo necessarios uma
coleta e processamento exponencial de dados pessoais.

No colonialismo histérico, ferramentas de organizagdo e re-
presentacdo de informagio, como os mapas, serviam para que o

I

*! Souza, Joyce; Avelino, Rodolfo; Silveira, Sérgio Amadeu da (Org.).
A sociedade de- controle: manipulagio e modulagdo nas redes digitais.
Séo Paulo: Hedra, 2018.

32 Machado, Débora Franco. Modulagées algoritmicas: uma andlise
das tecnologias de orientagdo de comportamento a partir das patentes
do Facebook. Dissertagdo (Mestrado em Ciéncias Humanas e Sociais),
Universidade Federal do ABC, Sdo Bernardo do Campo, 2019.



colonizador conseguisse controlar o colonizado a distancia. No
colonialismo de dados, novas ferramentas, agora amparadas por
sistemas algoritmicos robustos, assumem a fun¢io de ajudar o
colonizador a controlar as a¢des dos colonizados, que estdo loca-
lizados em territ6rios distantes e possuem culturas tdo diferentes
daquela de onde o colonizador opera. Por mais que na logica ca-
pitalista o objetivo das empresas com a modula¢ao de compor-
tamento seja 0 mesmo — maximizar seus lucros onde quer que o
capital opere -, os caminhos que levam individuos de diferentes
regides do mundo (ou mesmo de diferentes grupos em um mes-
mo pais) a chegar a um mesmo objetivo sao distintos.

No Facebook, o Social Graph funciona como um diagrama
com nos que conectam usudrios, suas agdes e os objetos dessas
agdes.” E um grande mapa em constante mutagdo que conecta
tudo que se relaciona dentro da plataforma; também funciona
como uma complexa base de dados para categorizar, agrupar
e inferir sobre os usudrios. Todas essas informagdes sdo arma-
zenadas nos quinze bancos de dados fisicos da empresa, todos
localizados no hemisfério norte.**

As plataformas de midias sociais possuem uma abrangéncia
global e podem ser acessadas de praticamente qualquer lugar
do mundo que possua uma conexdo com a internet. Ainda as-
sim, a oferta de trabalho dessas empresas - que mantém suas
sedes e bancos de dados concentrados nos Estados Unidos e
na Europa - ndo segue a mesma logica. Observar as regides

I
3 Joler, Vladan; Petrovski, Andrej. Immaterial Labour and Data Har-

vesting, SHARE LAB. Disponivel em: https://labs.rs/en/facebook-al-
gorithmic-factory-immaterial-labour-and-data-harvesting. ~ Acesso
em: 18 maio 2018.

** Datacenters.com. Facebook: Company Profile, Data Center Loca-
tions. Disponivel em: https://www.datacenters.com/providers/face-
book. Acesso em: 8 out. 2020.
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escolhidas para terceirizar algumas das fungdes mais essenciais,
porém menos valorizadas, na cadeia de funcionamento desses
sistemas é importante para entendermos a colonialidade® pre-
sente na organizagdo global das operagoes dessas empresas. A
modera¢io de conteudo é um bom exemplo.*

Os moderadores de contetido sdo responsaveis pela fungdo
de analisar e remover, juntamente aos sistemas algoritmicos,
qualquer contetido que viole as politicas dessas plataformas.
Isso inclui desde violacdes a direitos autorais até videos de teor
sexual ou contendo violéncia explicita.

A Facebook Inc., por exemplo, emprega em torno de 15 mil
moderadores de conteudo.” Alguns trabalham internamente
em suas sedes, mas a grande maioria estd alocada em empre-
sas terceirizadas. Atualmente, o Sudeste Asiatico é a principal
escolha de empresas como Facebook Inc., Alphabet Inc. (prin-
cipalmente para o YouTube) e Twitter para terceirizar esse tipo
de servico.*®

O fato de paises como a India e as Filipinas terem sido co-
lonizados por nag¢des de lingua inglesa, com a cultura do Reino

> Quijano, Anibal. Colonialidade do poder e classificagdo social. In:

Santos, Boaventura de Sousa; Meneses, Paula (Org.). Epistemologias
do Sul. Coimbra: Edi¢des Almedina, 2009. p. 73-118.

> Gillespie, Tarleton, Custodians of the Internet: Platforms, Content
Moderation, and the Hidden Decisions that Shape Social Media. Lon-
dres: Yale University Press, 2018.

*7 Jee, Charlotte. “Facebook needs 30,000 of its own content modera-
tors, says a new report’. MIT Technology Review, 8 jun. 2020. Dispo-
nivel em: https://www.technologyreview.com/2020/06/08/1002894/
facebook-needs-30000-of-its-own-content-moderators-says-a-
-new-report. Acesso em: 27 fev. 2021.

*8 Elliott, Vittoria; Parmar, Tekendra. “The despair and darkness of
people will get to you”. Rest of World, 22 jul. 2020. Disponivel em:
https://restofworld.org/2020/facebook-international-content-mode-
rators. Acesso em: 24 fev. 2021.
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Unido e dos Estados Unidos impostas na educagéo e no entre-
tenimento como parte desse processo,” é visto como um atra-
tivo para as big techs escolherem essas regides para terceirizar
parte de suas operagdes. Antes mesmo de as midias sociais fa-
zerem parte de nosso dia a dia, cidades como Délhi, Hyderabad
e Manila ja abrigavam uma crescente industria de call centers e
ja eram as principais escolhas das grandes empresas de tecno-
logia para terceirizar fungdes como atendimento ao cliente.®
O trabalho de modera¢ao de contetido, apesar de intenso na
regido, nao ¢é restrito ao Sul Global. Mais de 10 mil trabalhado-
res americanos que atuam ou atuaram como moderadores de
conteudo entraram com uma agdo judicial contra a Facebook
Inc. alegando que o trabalho ao qual eles foram submetidos -
que inclui analisar fotos e videos retratando violéncia extrema
— lhes causou graves danos psicologicos. No inicio de 2020, a
empresa chegou a um acordo de 52 milhoes de délares com
os advogados que representaram os trabalhadores estaduni-
denses. Os contratados em paises do Sul Global nio tiveram o
mesmo desfecho. Trabalhadores da India alegam que processos
trabalhistas desse teor dificilmente vdo para frente no pais, pois
esse niao reconhece problemas de satide mental como um risco
ocupacional, enquanto nas Filipinas, embora existam leis tra-
balhistas que afirmem que as empresas terceirizadas também
possuem responsabilidade pelos funcionarios que trabalham
para as empresas contratantes, essas leis nao se aplicam as em-

I
* Constantino, Renato. “The Miseducation of the Filipino”. In: The Fi-

lipinos in the Philippines and Other Essays. [s.1.]: Malaya Books, 1966.
p. 39-65.

8 Zhang, Muging M. “Colonialism is alive in the exploited tech work
force”. The Outline, 6 jun. 2019. Disponivel em: https://theoutline.
com/post/7533/colonialism-is-alive-in-the-exploited-tech-work-for-
ce. Acesso em: 24 fev. 2021.
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presas de business process outsourcing® (empresas que tercei-
rizam processos de negdcios que tenham foco em tecnologia
da informagao). Isso mostra que, mesmo ao observar fungdes
similares exercidas por trabalhadores do Sul e do Norte Global,
é possivel identificar uma assimetria de vulnerabilidades.

Em algumas metropoles de paises ricos que ndo possuem
0 inglés como primeira lingua, como ¢é o caso de Berlim, em-
presas terceirizadas se beneficiam da escassez de trabalho para
imigrantes que nao falam a lingua nativa, visto que em grande
parte das vagas ¢ possivel trabalhar moderando contetido em
sua lingua natal e se comunicar com os gestores em inglés.*

Outro ponto importante para entender o papel das platafor-
mas de midias sociais na dindmica de coloniza¢do de dados é
observar seus projetos globais que envolvem criagdes de gran-
des infraestruturas fisicas que ultrapassam o desenvolvimento
de softwares e aplicagdes.

Em um dos poucos artigos® mostrando pessoas ndo brancas
em sua imagem em destaque publicado no blog da equipe de
engenharia do Facebook, com o titulo “Acelerando as inovagdes
em infraestrutura e promovendo a conectividade global com
nossos parceiros’,** é possivel conhecer alguns dos projetos de

¢! Elliott; Parmar. “The despair and darkness of people will get to you”,
op. cit.

62 Krause, Till; Grassegger, Hannes. “Behind the Walls of Silence”. Eu-
ropean Press Prize, [s.d.]. Disponivel em: https://www.europeanpress-
prize.com/article/stuck-web-evil-behind-walls-silence/. Acesso em:
24 fev. 2021.

6 “Accelerating Infrastructure Innovations and Advancing Global
Connectivity”. Facebook Engineering, 25 fev. 202. Disponivel em: ht-
tps://engineering.fb.com/2020/02/25/connectivity/mobile-world-
-congress-2020. Acesso em: 17 fev. 2021.

% No original: “Accelerating innovations in infrastructure and advan-
cing global connectivity with our partners’.

60



infraestrutura da empresa em paises da América Latina, Africa
e Sudeste Asiatico. Grande parte dos projetos possui como ob-
jetivo levar banda larga a pregos acessiveis e expandir a conexao
a internet mével em dreas rurais dessas regides. A empresa con-
centra os projetos em uma plataforma chamada Connectivity,
que possui seu site proprio.®” Em sua pagina principal, é possi-
vel ver o slogan “Trazendo mais pessoas online para uma Inter-
net mais rapida”® e imagens de pessoas sorridentes usando seus
smartphones em Gana, Tailandia e Filipinas. O texto em evidén-
cia afirma que uma das missdes do Facebook é dar as pessoas o
poder de construir uma comunidade e aproximar o mundo. Ao
explorar os projetos presentes no site, é nitido que seu publico-
-alvo nada se parece com a equipe executiva majoritariamente
branca mostrada na pagina de lideranca da empresa.®’

Entre os projetos esta o famoso e controverso Free Basics.*®
O projeto faz parte da iniciativa Internet.org, que tem como
objetivo oferecer acesso gratuito a alguns sites de noticias, de
informagoes sobre saude, empregos, paginas educacionais e,
claro, a propria plataforma de midia social Facebook. O servigo
¢ oferecido em parceria com operadoras locais.

No site ha videos com exemplos de pessoas que se bene-
ficiaram com o servi¢o.®” Um professor voluntario de natagdo
conta que ficou sabendo que 18 mil criangas morrem todos os
anos afogadas em Bangladesh. “Informacao é importante para

% Facebook Connectivity. Disponivel em: https://connectivity.fb.com.
Acesso em: 17 fev. 2021.

% No original: “Bringing more people online to a faster internet”.

7 “Executives”. Facebook, About Facebook. Disponivel em: https://
about.fb.com/media-gallery/executives. Acesso em: 26 fev. 2021.

6 “Free Basics”. Facebook Connectivity. Disponivel em: https://con-
nectivity.tb.com/free-basics/. Acesso em: 26 fev. 2021.

% Facebook Connectivity, op. cit.
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mim, informacao ¢é poder”, ele fala ao final do video. O segundo
exemplo se passa na Africa do Sul, pais que nos tltimos anos vi-
vencia a intensificagdo da colonizagao algoritmica.” Fusi conta
que se beneficia do Free Basics ao poder acessar sites que falam
de alimentacdo saudavel e saude sem ter de consumir o seu pa-
cote de dados e usa essas informagoes para ajudar pessoas com
HIV e diabetes na sua comunidade. “Ajudar as pessoas é um
trabalho diério. Felicidade é um trabalho diario”, ela diz. Em
outro video, um assessor de imprensa de uma banda em Gana
conta que usando o servico ele pode se comunicar com os fés
da banda por meio do Facebook sem gastar seus dados, o que
¢ bom para os negécios. O tltimo exemplo mostra um volun-
tario em uma comunidade na Tanzénia que conta que usa o
Free Basics para procurar informagdes importantes sobre HIV
e cuidados pré-natal para ajudar gestantes e finaliza com a frase
“quando vocé da conhecimento a alguém, vocé da forga”. O ape-
lo filantrépico do projeto surgiu apds o servigo ser banido na
India em 2016,”" com forte apoio da sociedade civil. Apesar das
criticas, o projeto seguiu sendo expandido para outras regioes,
com destaque para a Africa, onde trinta paises ji possuem o
servico disponivel.”

Vendo os videos, ¢ dificil imaginar que o uso de um servi-
¢o gratuito possa ter qualquer consequéncia negativa. Contudo,
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7 Birhane, Abeba. “Colonizagdo algoritmica da Africa”. In: Comuni-
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lo: LiteraRUA, 2020. p. 156-168.
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alguns autores” comparam a entrada do Free Basics no conti-
nente africano com a campanha de marketing incisivo da Nestlé
para promover o uso de sua formula infantil entre as maes de
recém-nascidos entre os anos 1950 e 1980. Na ocasido, a Nes-
tlé fornecia gratuitamente amostras das formulas para que as
maies as dessem aos seus filhos. Ao mesmo tempo, a empresa
criava estratégias de comunicagdo para convencer as maes que
o uso da férmula era essencial para uma boa qualidade de vida,
com anuncios que mostravam as dificuldades da amamentagéo
e como o produto industrializado solucionava os problemas. A
adesdo foi tamanha que se criou uma dependéncia fisioldgica nas
mulheres dessas regides, que passaram a produzir menos leite.
A analogia serve para mostrar uma pratica comum no marke-
ting: oferecer servigos gratuitos para uma determinada fungéo
de modo que o consumidor se acostume com o servigo e, caso a
estratégia dé certo, ndo queira mais explorar outras opgdes.
Madianou’™ mostra que em diversas a¢des humanitarias que
envolvem a drea da inova¢do é possivel encontrar formas do
que ela chama de tecnocolonialismo.” A autora estudou espe-
cificamente algumas a¢des humanitarias em resposta a crise dos
refugiados, incluindo hackatonas e projetos de incentivo ao de-
senvolvimento de sistemas com base em dados, e observou que
a dataficacdo’ atende cada vez mais a légica da eficiéncia. Os
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projetos analisados apresentam como produto sistemas de audi-
toria, feedback para as organizagdes ndo governamentais e ou-
tras propostas que passam longe de uma reforma humanitaria ou
atendem as necessidades dos refugiados. Ela ainda mostra que
diversas agdes usam campos de refugiados como local para a tes-
tagem da versdo beta de seus produtos, terceirizando os riscos
da experimentagdo “para alguns dos ambientes mais frageis do
mundo, com valor extraido para o beneficio das partes interessa-
das, incluindo empreendedores privados e grandes empresas”’’

Estudos como esse apontam na dire¢do de que, mesmo ao
pensar no mundo como um grande laboratério experimental
para as empresas de tecnologia,” é possivel identificar a parcela
mais vulneréavel a esses experimentos.

3.2. 0 CASO FREE BASICS E A COLONIZACAO
DOS DADOS POR MEIO DA CONECTIVIDADE

A India é o pais com o maior nimero de usuarios no Face-
book™ e foi uma das principais nagdes a ir contra o Free Ba-
sics, usando como base o principio de neutralidade da rede.®
O caso envolvendo o pais foi também um dos impulsionado-
res no debate sobre o colonialismo de dados. Em fevereiro de
2016, logo apds a decisdo do pais de banir o servi¢o em todo o
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territério nacional, Marc Andreessen, investidor conhecido no
Vale do Silicio e membro do conselho administrativo do Face-
book, publicou um tuite dizendo: “O anticolonialismo tem sido
economicamente catastréfico para o povo indiano hd décadas.
Por que parar agora?”® Além de ofensiva, a publicagdo sugere
que o proprio investidor enxerga o projeto como uma forma de
colonialismo. O tuite foi deletado rapidamente, mas serviu de
faisca para acender um debate mais profundo sobre o colonia-
lismo histérico e o colonialismo de dados, com pessoas publi-
cas como o investidor indiano Mahesh Murthy, que comparou
o papel da empresa estadunidense com a da Companhia das
Indias Orientais na época colonial.®?

O debate foi puxado por organizagdes que lutam por uma
internet livre, chamou a aten¢do da sociedade civil e chegou
até as elites indianas. Em 2019, Mukesh Ambani, empresario
considerado 0 homem mais rico da Asia, pediu ao primeiro-
-ministro da India, Narendra Modi, que tomasse medidas para
acabar com a crescente colonizagdo dos dados praticada por
corporagdes globais para que os dados fossem de propriedade
dos préprios indianos e que eles pudessem controld-los. A fala
foi feita durante o nono Vibrant Gujarat Summit, evento que
reunia outros grandes investidores de diversas areas.® Por mais
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inusitada que possa soar, sua fala nio entra em contradigdo
com seus valores neoliberais. Nos tltimos anos, o magnata fir-
mou contratos com Google e Facebook, mas segue afirmando
que dados sdo extremamente valiosos e deveriam ser armaze-
nados em bancos de dados na India.

No Brasil, os principais projetos de conectividade da Fa-
cebook Inc. envolvem disponibilizar Wi-Fi e futuramente 5G
em dreas rurais, por meio de satélite e fibra otica.®* A versdo
brasileira do site da drea de conectividade da empresa mostra
duas parcerias: com as empresas Hughes e Brisanet. Ambas
sao responsaveis pelos backbones, satélites e outras estruturas
necessarias para levar internet a locais remotos. Na parceria,
a Facebook disponibiliza o software que é utilizado para que
esse servico funcione (como os sistemas para fazer o direcio-
namento do wi-fi comunitério e os aplicativos utilizados pelo
usuario final), além de ferramentas de analytics para mostrar as
empresas parceiras regides que receberiam bem esses servigos.
Isso significa que nessas regides o Facebook ndo é apenas uma
rede social, mas a empresa que fornece a conexdo a internet e
gerencia os dados de todos aqueles que se conectem a internet
utilizando esses servicos.

Observar o empenho das empresas conhecidas por suas pla-
taformas de midias sociais, como é o caso da Facebook Inc.,
em firmar grandes projetos de cabeamento e infraestrutura no
Sul Global é importante para dar materialidade as suas agoes.
Isso mostra que, para entendermos as consequéncias de seus
modelos de negdcio e suas dindmicas de funcionamento, é ne-

Companies/QMZDxbCufK302dJE4xccyl/Indias-data-must-be-con-
trolled-by-Indians-not-by-global-co.html. Acesso em: 21 fev. 2021.

8 Facebook Connectivity. Disponivel em: https://connectivity.fb.com/.
Acesso em: 17 fev. 2021.



cessario colocar uma lente de aumento em todas as etapas que
possibilitam a execugao dessas tecnologias, e ndo apenas no uso
que individuos fazem dessas plataformas. E isso inclui sua cria-
¢d0, o desenvolvimento e a implementa¢ao de infraestruturas,
0s mecanismos necessarios para a sua operago, a dindmica de
trabalho que permeia a empresa®, entre outros aspectos.

3.3. A ESTRUTURA GLOBAL E LOCAL DAS MIDIAS
SOCIAIS COMO MECANISMO COLONIZADOR

Bernhard Rieder, ao pensar nas ambivaléncias encontradas
pelas plataformas que buscam uma integracgao global e local,
afirma que uma das func¢oes da coleta e andlise de dados é dar
artificios para “reinstalar o dominio sobre sociedades que con-
tinuamente criam diferenciacdes que nao mais se conformam
aos agrupamentos e categorizagdes tradicionais”®

A afirmacédo conflui com os exemplos descritos neste capi-
tulo, em que foi possivel compreender de que forma as estrutu-
ras criadas pelas plataformas de midias sociais para a coleta de
dados e modula¢iao de comportamento operam em um contex-
to de colonizag¢do dos dados e da vida. Os exemplos abordados
nos mostram que o colonialismo histérico possui diversas simi-
laridades com o colonialismo de dados, que podem ser melhor
compreendidas ao nos aprofundarmos nas operagdes dessas
plataformas no Sul Global.

8 Grohmann, Rafael. “Plataformizacio do trabalho: entre datafica-
¢do, financeirizacdo e racionalidade neoliberal”. Revista Eletronica In-
ternacional de Economia Politica da Informagdo, da Comunicagdo e da
Cultura, v. 22, n. 1, p. 106-122, 2020.

% No original: “reinstall mastery over societies that continuously
create differentiations that no longer conform to traditional grou-
pings and categorizations”. (RIEDER, 2020, p. 43).
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Observar o investimento das empresas que retinem o maior
nimero de usudrios em nivel global em suas plataformas e pro-
jetos de infraestrutura nos ajuda a entender como a promessa
da conectividade em paises do Sul Global auxilia esse processo
de colonizagdo dos dados.

Por fim, entender o contexto em que se dd a escolha de
paises para a terceirizagdo de servigos como a moderagao de
conteudo serve para ilustrar a colonialidade ainda presente em
paises como a India e a Tailandia, além de mostrar claramente
que, por mais que os servigos das plataformas de midias sociais
possuam uma abrangéncia global — e a modula¢iao de compor-
tamento e coleta massiva de dados ocorram em qualquer pon-
to geografico em que essas plataformas sdo utilizadas -, certas
vulnerabilidades locais ganham relevancia ao se pontuar a es-
colha dessas empresas por territdrios especificos para localizar
suas operagdes em busca de mao de obra mais barata e legisla-
¢bes mais fracas.
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4. COLONIALISMO DIGITAL: DIMENSOES DA
COLONIALIDADE NAS GRANDES PLATAFORMAS

Rodolfo Avelino

Especialista em Ciberseguranga e professor do Insper. Doutor
em Ciéncias Humanas e Sociais na Universidade Federal do
ABC (UFABC) e pesquisador do Laboratorio de Tecnologias

Livres da UFABC (LabLivre)

A expansdo do desenvolvimento das tecnologias digitais nas
ultimas trés décadas e a forma ampla com que elas foram intro-
duzidas na vida das pessoas tém provocado efeitos complexos
nos contextos sociais, econdmicos e politicos. Por intermédio
de linguagens artificiais instaladas em dispositivos com alto
poder de processamento e conectados a rede, protocolos de co-
municagio garantem o fluxo de dados via interconexdes fisicas,
radiofrequéncia e satélites incompreensiveis para a quase tota-
lidade de seus usuarios. Diretamente relacionada com a onipre-
senca exponencial das Tecnologias de Informagdo e Comunica-
¢do (TIC) no cotidiano da sociedade, a coleta de dados trouxe
novos desafios para a privacidade, agora pressionada pela di-
namica do capital. Tal dindmica é baseada sobretudo em seu
processo de constantes inovacdes, desenvolvidas para coletar o
maximo de dados das interacoes humanas cotidianas nas diver-
sas plataformas (deslocamento, preferéncias, buscas, consumo,
entre outras) em tempo real.
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As tecnologias digitais corroboraram para que a prevaléncia
da economia informacional se tornasse a principal prioridade
no mundo. A grande via para a expansdo da economia infor-
macional foi a internet, que também impulsionou jargdes como
inovagao, startup e transformacéo digital para que se tornassem
as principais diretrizes empresariais.

A teoria da economia informacional é observada por Ma-
nuel Castells no primeiro volume de sua trilogia que busca es-
clarecer a dindmica econémica e social da nova era da informa-
¢do. O autor compreende que esse novo cendrio influenciado
pelas novas tecnologias da informacao e sua interligacao por
meio das redes computacionais configuram uma “nova econo-
mia’, caracterizada por ser informacional e global.*” Essa eco-
nomia, estruturada sobre a infraestrutura da rede mundial de
computadores, procura despertar as atengdes dos usudrios para
estimular seus desejos de consumo por intermédio das agdes de
publicidade e marketing.

Para o cientista politico e sociélogo Sérgio Amadeu da Silvei-
ra, os dados pessoais se tornaram um dos principais mercados
da economia informacional, sustentando a maior parte do fatu-
ramento das big techs. Nesse modelo de negdcio, as informagoes
coletadas sobre como procedemos, como trabalhamos, como
estudamos sdo a matéria-prima para que algoritmos possam
prever o que faremos em uma série de situagoes.*

Um exemplo de como os algoritmos preditivos podem usar
as informacoes coletadas para oferecer produtos com base em
previsoes é o da Amazon,* que registrou uma patente chamada
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“Anticipatory Shipping” - em traducdo simples, “remessa an-
tecipada” Essa patente destina-se ao desenvolvimento de um
sistema que entregara produtos aos clientes antes mesmo que
eles fagam o pedido. Os algoritmos preditivos avaliardo a chan-
ce de o cliente adquirir determinado produto e com base nessa
analise entregarao em suas residéncias o objeto de desejo. Se-
gundo a empresa, a estratégia pode reduzir o tempo de entrega,
estimular a aquisi¢do dos produtos e desencorajar a visita dos
consumidores as lojas fisicas.

A oferta de novos servigos é, pois, a principal estratégia para
que grandes empresas como Google, Amazon, Facebook, Apple
e Microsoft extraiam cada vez mais dados pessoais de seus
usudrios. A partir do processamento desses dados, essas empre-
sas conseguem ofertar servigos personalizados, manter o publi-
co cada vez mais presente em suas plataformas e ampliar seus
lucros, mediante processos de microtargeting, ou seja, venda
de antncios customizados. Sistemas de georreferenciamento,
agenda, entretenimento, monitoramento de exercicios fisicos e
ferramentas para educagio online sdo alguns dos diversos apli-
cativos que coletam dados que enriquecem as bases de dados
dessas empresas. Muitos desses servi¢os sao disponibilizados
de forma gratuita e utilizados pelos usuarios, de forma acritica
e sem reflexdo, nas atividades e rotinas pessoais, favorecendo
0 seu aprisionamento aos sistemas e aplicativos desenvolvidos
por essas empresas.

Para Shapiro e Varian, quando aprisionado a um sistema ou
aplicativo, dificilmente um usudrio muda para outro. Ainda, ao
descreverem os diferentes tipos de aprisionamento, os autores
afirmam que o cliente é a norma na economia da informacao,

Buy It”. The Wallstreet Journal, 17 jan. 2014. Disponivel em: https://
www.wsj.com/articles/BL-DGB-32082. Acesso em: 10 fev. 2021.
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pois suas informagdes sdo estocadas, manipuladas e comunica-
das por meio de um sistema® de cujo modus operandi ele nao
tem conhecimento algum.

Como consequéncia, a pratica do aprisionamento abriu
campo para o monopdlio tecnoldgico. Ainda no século XIX,
estudando o desenvolvimento do capitalismo naquela época,
Lénin afirmou que, uma vez constituido esse tipo de monopo6-
lio, as empresas penetram de maneira absolutamente inevitavel
em todos os aspectos da vida social, com o poder de controlar
milhdes de pessoas independentemente do regime politico e de
qualquer outra particularidade.”

O monopdlio com base nas TIC permite uma rapida con-
centragdo de sua principal matéria-prima, os dados pessoais.
E possivel afirmar que na economia informacional a concen-
tracdo de dados pessoais é a principal matéria para que as em-
presas produzam seus produtos e servicos em uma velocidade
jamais vista em momentos anteriores da evoluc¢do tecnoldgica.

A ambigéo por dados pessoais por parte das big techs indica
que esse ¢ o grande combustivel para a expansao dos negécios.
Com o crescimento e a expansdo fundamentados em uma cen-
tralizagdo capitalista nos dados, essas empresas de tecnologia
criaram e desenvolveram modelos de negdcios que buscam in-
cessantemente novas formas de extragido de dados. A Alphabet
Inc., por exemplo, foi originalmente fundada como uma em-
presa de mecanismo de busca em 1988 com o nome Google Inc.
e historicamente, desde sua criagio, rastreia oportunidades de
novas aquisicdes que ampliem sua capacidade de coleta de da-
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dos. Em 2015, a empresa criou uma holding chamada Alphabet

e desde entdo, além de controlar o Google, vem diversificando
seus negocios muito além dos mecanismos de pesquisa. A Al-

phabet se tornou um dos maiores conglomerados de tecnologia

do mundo, com uma capitalizagdo de mercado de 1,4 trilhdo

de dodlares em fevereiro de 2021.”> O quadro a seguir apresenta

algumas aquisi¢oes realizadas pela holding.

Empresa Tipo de negécio | Descrigao
O Google adquiriu a Nest e desde
entdo a fundiu com a divisio Home
para criar o Google Nest, que ofe-
rece uma variedade de produtos
Produtos para casa e i I
Nest . domésticos inteligentes, incluindo
inteligente .
sistemas de alarme de seguranga,
cameras de seguranga, roteadores
Wi-fi e dispositivos de assisténcia
doméstica.
Solugoes de O Google entao adquiriu a Double-
. erenciamento Click em 2008 a fim de reforgar os
Double Click gere < 0 il
e veiculagio de recursos de andlise e segmentagao
anuncios de antncios de seus clientes.
A solugdo da Looker pode ajudar o
Software de busi- | Google Cloud na sua capacidade
Looker ness intelligence e | de analisar dados, fornecer business
andlise de dados | intelligence e criar aplicativos basea-
dos em dados.
Com mais de 100 milhdes de usua-
rios ativos, 0 Waze tem conseguido
o monetizar com a venda de servigos de
Aplicativo de . o
Waze - publicidade para empresas, incluindo
navegagdo movel . .
anuncios que alertam os motoristas
quando eles estao perto das empresas
participantes.
I
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O Google adquiriu a Fitbit em
Dispositivos e janeiro de 2021, acrescentando-o &
Fitbit aplicativos de sua linha de dispositivos vestiveis
fitness (vestivel) | ap6s a aquisi¢do da tecnologia de
smartwatch Timex em 2019.

Srnicek observa que a natureza expansionista das grandes pla-
taformas que operavam em dareas completamente diferentes
estabelece uma tensio na extra¢ido competitiva de dados. A
Google, uma empresa que nasceu de seu mecanismo de busca,
agora compete com o Facebook, um site de rede social, e todos
competem com a Amazon, que antes era apenas uma empresa
de comércio eletronico. O autor aponta a tendéncia dessa mo-
nopolizagdo ocorrer em todo o espectro das principais plata-
formas estadunidenses, mas alerta que essa mesma estratégia
vem sendo praticada por empresas ndo ocidentais como Aliba-
ba e Tencent.”

Voltando no tempo, ao analisar as caracteristicas particu-
lares do capitalismo, Lénin apontava, ja no século XIX, como,
diante da possibilidade de imensa concentragdo de capital, o
capitalismo se transformaria de tal forma que surgiriam gru-
pos de poderosas empresas que iriam além dos limites de fron-
teiras nacionais, até se tornarem monopolios gigantescos que
submeteriam suas condi¢des a ramos inteiros de produgdo em
escala mundial.®* Para ele, a etapa anterior a formacio desses
conglomerados seria a fusao entre o capital bancério e o capi-
tal industrial, que daria lugar ao que ele denominou de capital
financeiro, que caracteriza a fase imperialista do capitalismo.
Suas previsdes estavam certas e surge entdo um novo sistema
—
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mundial capitalista monopolista que espalha seus interesses
econdmicos, politicos e culturais globalmente.*

4.1. COLONIALISMO DIGITAL E
IMPERIALISMO DE PLATAFORMA

O colonialismo digital consiste na pratica de aprisionamento
tecnologico no ecossistema digital de dispositivos eletronicos,
protocolos de rede, linguagens de mdquina e programagao.
Esse ecossistema é a via que permite a internet realizar a comu-
nicagdo, a transferéncia e o processamento de dados pessoais,
sistemas e servigos.

Ao analisar a obra de Lénin, é possivel fazer um paralelo ao
monopolio das big techs, que atualmente influenciam os padroes
tecnoldgicos e de servigos sobre outros povos. Ainda, é possivel
avaliar esses processos pelas no¢des do imperialismo, de cresci-
mento rapido das relacdes de poder assimétricas, sobretudo dos
Estados Unidos sobre os paises ndo ocidentais no século XXI.

Essa relacdo de poder das plataformas estadunidenses é ob-
servada por Morozov. Para ele, o poder geopolitico de tais pla-
taformas compromete os interesses internacionais, sobretudo
dos paises europeus. O autor considera o caso europeu depri-
mente, pois com raras excegdes, como Skype e Spotify, ndo ha
equivaléncias regionais para Facebook, Google ou Amazon. Em
contrapartida, para Morozov, as empresas de tecnologias russas
e chinesas tém cada vez mais se fortalecido, tanto internamente
como exteriormente, ao contrario de paises como o Brasil e tan-
tos outros da América Latina, onde a situagdo ainda é bem pior.*

I

% Ibidem, p. 88.

% Morozov, E. Big tech: a ascensdo dos dados e a morte da politica. Sao
Paulo: Ubu, 2018. p. 15.
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Nesse contexto, uma nova forma de colonizagdo empre-
sarial estd ocorrendo, segundo o socidlogo Michael Kwet. Ao
contrario da conquista de terras, as grandes empresas estdo a
colonizar a tecnologia digital. Sistemas operacionais de compu-
tadores pessoais e smartphones, ferramentas de buscas, suites
de escritorio, navegadores, plataformas de redes sociais, mapas,
transportes e streaming de video sdo aplicativos e fun¢des do-
minados por empresas multinacionais estadunidenses.”

Semelhante a arquitetura técnica do colonialismo cldssico, a
nova forma de dominagéo esta enraizada no design do ecossis-
tema de tecnologia com fins lucrativos, o colonialismo digital.
Assim, grandes empresas de tecnologia expandiram seus pro-
dutos e servicos em todo o mundo extraindo dados e lucros de
usuarios, enquanto concentram poder e recursos em um unico
pais, os Estados Unidos.”®

Esse colonialismo de dados tem permitido ao capitalismo
exercer seu regime de poder, que pode ser comparado as expe-
riéncias de colonialidade fundadas na ideia de desenvolvimen-
to e que determina padrdes econdmicos, politicos, morais e
epistemoldgicos, elaboradas por Anibal Quijano (1992). Ele foi
intensificado na década de 1990, principalmente, com a popu-
larizagdo dos computadores pessoais, da internet e da telefonia
celular. Nesse periodo, surge o nucleo responsavel em expandir
o colonialismo digital pelo mundo, o Vale do Silicio.

I

7 Kwet, Michael. “Digital Colonialism: US Empire and the New Impe-
rialism in the Global South” Race & Class, v. 60, n. 4, p. 6, 2019.

% Hicks, Jacqueline. “Digital Colonialism> Why Some Countries
Want to Take Control of Their People’s Data from Big Tech”. The Con-
versation, 26 set. 2019. Disponivel em: https://theconversation.com/
digital-colonialism-why-some-countries-want-to-take-control-of-
-their-peoples-data-from-big-tech-123048. Acesso em. 29 mar. 2021.



Sede das principais empresas que possuem a custddia das
maiores bases de dados pessoais do mundo, o Vale do Silicio, si-
tuado na Califérnia (EUA), foi viabilizado gragas ao intenso fi-
nanciamento publico de pesquisa e infraestrutura do governo
estadunidense® desde a Segunda Guerra Mundial, quando em-
pregou vultosos investimentos em tecnologia. Reconhecido pelo
desenvolvimento de tecnologias de ponta, esse polo industrial
ostenta por combinar tanto o espirito da pesquisa cientifica, em
particular na engenharia e ciéncia da computagao, quanto o mar-
keting e os principios do empreendedorismo estadunidense. Esta
regido recebeu diversas politicas de incentivo do governo ameri-
cano e varias industrias ali surgiram. Durante a segunda guerra
mundial, o governo empregou grande parte de seus investimentos
em tecnologia, inclusive na regido onde hoje fica o Vale do Silicio.

L4 esta localizada, por exemplo, a Microsoft, que ja pratica-
va sua estratégia de aprisionamento e colonialismo digital nos
anos 1990 por meio de seu sistema operacional Windows e sua
suite de escritério Office.

Em seu artigo “Digital colonialism: the evolution of Ameri-
can empire’,'” Michael Kwet define colonialismo digital como
o “uso da tecnologia digital para a dominagdo politica, econo-
mica e social de outra nagio ou territério” e considera que essa
nova forma de dominagéo se coloca como uma ameagca de lon-
go alcance para o Sul Global, tal como o colonialismo classico
foi nos séculos anteriores.

I
% Smymaios, Nikos. “The Privatisation of the Internet”. In: Internet

Oligopoly: The Corporate Takeover of Our Digital World. Bingley:
Emerald, 2018. p. 38, 41.

100 Kwet, Michael. “Digital Colonialism: The Evolution of American
Empire. Roar, 3 mar. 2021. Disponivel em https://roarmag.org/essays/
digital-colonialism-the-evolution-of-american-empire. Acesso em: 6
mar. 2021.
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Couldry e Mejias, assim como Kwet, consideram que as for-
mas histdricas do colonialismo estdo refletidas, em sua essén-
cia, nos métodos contemporaneos de colonialismo, porém esse
novo método desenvolvido no século XXI utiliza essencialmen-
te a quantificagdo abstrata da computa¢io, sendo denominado
por eles de colonialismo de dados.'”

Os autores investigam o desenvolvimento da dataficacdo
mediante as lentes conceituais do colonialismo e apontam que
tal forma de poder ndo envolve um tnico polo de poder colo-
nial, mas pelo menos dois: os Estados Unidos e a China.

O colonialismo digital permite ao colonialismo de dados
extrair, de forma sem precedentes, dados pessoais em escala
global. Para tal, as grandes empresas da tecnologia desenvol-
vem ambientes voltados para o capital, isto é, criam ambientes
de interacbes sociais prontos para converter nossas vidas em
fontes de renda por meio dos dados, o que sugere uma nova
forma de explora¢io, apropriacido e dinamicas de discrimina-
¢do e desigualdade.'”

E nesse contexto que surgem as plataformas, como descreve
Srnicek, concebidas como mecanismos que permitem a extra-
¢do e utilizagdo de dados criando meios de conexdes digitais
para anunciantes, empresas e usudrios. Ao prover infraestrutu-
ra e a intermediagdo entre diferentes grupos, as plataformas se

10 Couldry, Nick; Mejias, Ulises. “Data Colonialism: Rethinking Big
Data’s Relation to the Contemporary Subject”. Television and New Me-
dia, v. 20, n. 4, p. 336-349, 2 set. 2018. p. 336.

12 Souza, Joyce; Mejias, Ulises. “O movimento das tecnologias nio
alinhadas contra o colonialismo de dados”. Jacobin Brasil, 8 dez. 2020.
Disponivel em: https://jacobin.com.br/2020/12/0-movimento-das-
-tecnologias-nao-alinhadas-contra-o-colonialismo-de-dados. Acesso
em: 28 mar. 2021.



colocam em uma posi¢do na qual podem monitorar e extrair
todas as interagdes entre esses grupos.

Para o autor, essas plataformas corroboraram para o surgi-
mento de grandes empresas monopolistas e estio em cinco ti-
pos emergentes no capitalismo de plataformas: de publicidade,
de nuvem, industriais, de produtos e enxutas.

As plataformas de nuvem consolidaram as plataformas
como um modelo de negdcios poderoso e tinico.'”® Elas dis-
ponibilizam a empresas uma infraestrutura virtual de com-
putadores, servidores, sistemas de inteligéncia de negocios e
aprendizado de mdaquina (machine learning). Google, Amazon,
Microsoft e Alibaba ja se destacam nesse modelo de negdcio,
em que o principal objetivo é incentivar empresas a externaliza-
rem seus sistemas, dados e negdcios para essas infraestruturas
em nuvem.

As plataformas de nuvem buscam oferecer recursos para
atender as necessidades de infraestrutura computacional para
empresas, alugando servicos de alta tecnologia em computagiao
em nuvem sob demanda. Esse modelo ja se tornou um padrao
de fato para empresas quando o assunto é desenvolver, armaze-
nar e hospedar sistemas na Internet.

Os trés principais modelos de servicos de computa¢io em
nuvem sio:

103 Srnicek, Nick. Platform Capitalism. Cambridge: Polity Press, 2016.
p- 37.
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Modelo de servigo
em nuvem (Cloud)

Descri¢ao

Exemplos

TaaS (Infraestrutura
como servico)

Um provedor fornece uma
infraestrutura de servidores,
rede e armazenamento em
nuvem.

Servidores e siste-
mas de armazena-
mentos virtuais.
Ex.: servidores de
arquivos, servido-
res de aplicagao,
recursos de rede,
entre outros.

Paa$S (Plataforma
€omo servigo

Uma camada mais técnica
por meio da qual um prove-
dor oferece um ambiente em
nuvem no qual desenvolve-
dores de softwares podem
fornecer suas aplicagdes.

Plataforma para
desenvolvimento
de aplicativos.
Ex.: Docker e He-
roku.

Saa$S (Software
como servico)

Nesta camada, estdo as apli-
cagbes em que os usudrios
frequentemente interagem.

Dropbox, Office
365, servigos de
e-mail, CRM, entre

outras aplicagdes.

Fonte: préprio autor.

Diversos autores também pesquisam o fendmeno das plata-
formas digitais. Van Dijck, Poell e Waal definem plataforma
como uma arquitetura programavel projetada para realizar in-
teragdes entre usudrios em que a logica é realmente moldar a
maneira como eles vivem e sdo organizados.'™ Ja Jin associa o
que ele define de imperialismo de plataforma as novas formas
(neo)imperiais, tais como as tecnologias digitais sdo criadas

e implementadas.'®

1% Van Dijck, J.; Poell, T.; Waal, M. de. The Platform Society. Nova
York: Oxford University Press, 2018.

1% Jin, Dal Yong. Digital Platforms, Imperialism and Political Culture.
Londres: Routledge, 2015. p. 22.



4.2. A NECESSIDADE (NEQ)IMPERIAL DE COLONIZACAQ
DE TODAS AS CAMADAS DA INTERNET

A partir da Ctpula Mundial da Sociedade da Informagao de
2005, a internet passa a ser analisada para além de suas questdes
técnicas. O evento reuniu atores como governos, entidades em-
presariais e sociedade civil para discutir os aspectos técnicos,
politicos e sociais da rede mundial de computadores. Naquele
momento, surge o termo “governanca da Internet’, que utiliza o
conceito de comunicagdo em rede, desenvolvido pelo professor
de direito Yochai Benker, com base na ideia de trés camadas:
infraestrutura, protocolos de comunica¢iao e um conjunto de
plataformas de servigos e aplicagdes.'*

Segundo a publica¢ao Cadernos CGLbr, “Uma introdugéo
a governanca da Internet”, publicada pelo Comité Gestor da
internet do Brasil em 2016,' as questoes técnicas que viabi-
lizam o funcionamento da internet estdo alinhadas as divisoes
propostas por Benker e basicamente podem ser agrupadas em
trés camadas:

1) Infraestrutura das telecomunicagdes. Todos os equi-
pamentos e meios de acesso que permitem as tecnologias de
comunicag¢io se interconectarem mundialmente. Ex.: satélites,
cabos metalicos e de fibra Optica, roteadores, antenas de radio-
frequéncia, entre outras tecnologias.

—

1% Benker, Yochai. “From Consumers to Users: Shifting the Deeper
Structures of Regulation Toward Sustainable Commons and User Ac-
cess”. Federal Communications Law Journal, v. 52, n. 3, artigo 9, 2000.
Disponivel em: https://www.repository.law.indiana.edu/fclj/vol52/
iss3/9. Acesso em: 10 mar. 2021.

7 Kurbalija, Jovan. Uma introdugdo a governanga da internet [livro

eletronico]. Tradugdo Carolina Carvalho]. Sdo Paulo: Comité Gestor
da Internet no Brasil, 2016.
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2) Padrdes e servicos técnicos da internet. Protocolos de
comunicagao e servigos que compdem a infraestrutura de fun-
cionamento da internet.

3) Padrées de contetidos e aplicativos. Ex.: linguagens de
programacao e padroes que permitem que contetidos multimi-
dia sejam acessados remotamente (HTML, XML, entre outros).

As tecnologias organizadas em camadas que compdem a ar-
quitetura da internet sio chamadas de conjunto de protocolos
TCP/IP, ou simplesmente modelo TCP/IP. A base técnica e pa-
dronizagdo desse conjunto constituem uma atividade da Inter-
net Engineering Tasf Force (IETF), organiza¢ao internacional
sem fins lucrativos.

O quadro a seguir apresenta um comparativo entre as camadas
do modelo apresentado por Yochai Benkler e o modelo TCP/IP.

Camada | Modelo TCP/IP Governanga da
internet

Conteudo

4 Aplicagéo

3 Transporte

Logica

2 Internet (Inter-redes)

1 Acesso a rede (Host/Rede) Infraestrutura

Fonte: préprio autor.

Em cada uma dessas camadas, é travada uma batalha para a
extragdo de dados e metadados que possam ser utilizados como
diferenciais competitivos na economia informacional. Como
consequéncia dessa concorréncia, as big techs tém marcado
presenca em todas as camadas da internet, colonizando-as cada



vez mais para disputar cada bit de dado pessoal possivel. Dessa
forma, a internet caminha para ser completamente colonizada,
em todas as suas camadas e infraestruturas. Retomando Lénin,
¢ possivel fazer um paralelo sobre a atual colonizagdo quando
o autor salienta que a posse de colonias é a unica forma que ga-
rante completamente o éxito do monopdlio na disputa acirrada
com os adversdrios. Ele conclui que, quanto mais desenvolvido
esta o capitalismo, quanto mais escassa estiver a matéria-prima
(em nossa analise, os dados pessoais) em todo o mundo, tanto
mais encarnicada é a luta pela aquisi¢do de colonias.'®

As principais vias da internet estdo interligadas em uma in-
fraestrutura de cabos Opticos transocednicos que garantem a
comunicagio entre continentes e paises. Esses cabos, por mui-
tos anos, eram praticamente instalados e gerenciados por em-
presas de telecomunicagdes. Entretanto, no Brasil, o Google e
o Facebook ja instalaram cabos 6pticos na faixa litordnea dos
estados mais estratégicos do pais. O Facebook possui infraes-
trutura de dados no Rio de Janeiro e Praia Grande/SP, enquanto
o Google, em Fortaleza, Santos e Rio de Janeiro. A China, por
sua vez, ndo possui em seu territorio cabos 6ticos das grandes
plataformas estadunidenses.

Todo o trafego de dados gerados por um usudrio é transfe-
rido para o ponto de presenga (POP) de seu provedor de acesso
a internet. Os pontos de presenca da internet ficam localizados
em lugares estratégicos com a fun¢do de melhorar ainda mais a
capacidade de acesso e distribui¢do de contetido pela rede. De
acordo com o site Google Edge Network,'” a empresa estd em

I

18 Lénin. O imperialismo, op. cit., p. 81.

1 Pontos de presenca (PoP) do Google. Disponivel em: https://pee-
ring.google.com/#/infrastructure. Acesso em: 12 mar. 2021.
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mais de 90 pontos de internet e em mais de 100 instalagdes de
interconexdo em todo o mundo.
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Distribuigdo dos pontos de presenga da internet do Google

Outra importante camada da internet que nesse momento vem
sendo colonizada pelas big techs é a aquela responsavel em prover
acesso a internet aos usudrios. Ainda limitado ao territério esta-
dunidense, o Google Fiber é um produto da Alphabet Inc. que
oferece internet a usudrios residenciais. A Amazon, por meio de
seu Projeto Kuiper, também ja oferece o servigo residencial de
acesso a internet via satélite a 400 Mbps. O servico da Amazon
planeja implantar 3.236 satélites para expandir o acesso global a
internet. O quadro a seguir ilustra a penetragdo da Amazon, Goo-
gle e Microsoft nas camadas de servigos e protocolos da internet.



Ecossistema da Internet

P Exemplos de | Penetragao
Caracteristica -
Camadas protocolos dos modelos | Penetragao das
. do protocolo s . ;
internet . eaplicagoes | cloud com- big techs nas
ou servico por .
(Modelo camada da por camada | puting nas camadas
TCP/IP) da Internet camadas da da Internet
Internet
Internet
Conteudo Arquivos, vi-
deos, dudios, | SaaS
dados
C Browser, pla-
Camada Aplicagoes yers midia, Paas
Aplicagdo cliente de aa
e-mail
Microsoft
Protocolos http, https,
aplicagdo ftp, dns, smtp Amazon
Google
Protocolos de
Camada transporte de TCP, UDP TaaS
Transporte dados
Camada Protocolo de
Rede (In- roteamento de 1P
ternet) pacotes de rede
f;lnlzadia Ethernet,
Rede fisica wi-fi, fibra Rede fisica
dados .
Gtica
(enlace)

Fonte: proprio autor.

Como se vé pelo quadro, Amazon e Google vém colonizando to-

das as camadas fisicas e logicas da internet com uma ampla gama

de servicos que aumentam seus poderes de extracdo de dados de

usudrios conectados a internet. Com isso, essas empresas tém se

tornado capazes de extrair dados que vdo além do comportamento
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individual em suas plataformas e passam a observar todos os aces-
sos e interagdes realizados por um usudrio ou um grupo de usua-
rios que estejam conectados a um plano residencial de internet.

4.3. CONCLUSAO

A extragdo e o processamento massivo de dados pessoais oriun-
dos de qualquer tipo de atividade digital que uma pessoa exerca
tém concedido um poder, inimaginavel no inicio do desenvol-
vimento da internet, a poucas corporagoes. Neste contexto, o
colonialismo digital exerce seu poder através de equipamentos,
sistemas e plataformas. Essa forma estrutural de poder digital
concentra em um pequeno numero de empresas todo o aparato
necessario para a conectividade de internet do mundo, o que
demonstra que a economia informacional caminha para o mo-
nopdlio e o fortalecimento do imperialismo.

Os reflexos do colonialismo digital sdo de longo prazo e nao
se resumem apenas a dependéncia de sistemas, plataformas e
provedores estadunidenses. No caso brasileiro, para que esse
cendrio nio se aprofunde, é fundamental que o Estado pro-
mova politicas publicas em diversas frentes e de maneira con-
sistente. No curto prazo, é preciso sensibilizar os usuarios no
que se refere aos reflexos da coleta de seus dados, bem como
favorecer que utilizem sistemas e aplicativos com licengas livres
e ferramentas que obstruam as estratégias de rastreamento on-
line. Em médio e longo prazos, uma agdo importante é garan-
tir a formacdo em linguagens artificiais e tecnologias desde a
educagdo basica. Também se deve desenvolver e implementar
politicas de investimento em ciéncia e tecnologia, além de criar
fundos de capital de risco.



5. COLONIALIDADE DIFUSA NO APRENDIZADO
DE MAQUINA: CAMADAS DE OPACIDADE
ALGORITMICA NA IMAGENET

Tarcizio Silva

Doutorando em Ciéncias Humanas e Sociais na UFABC e mes-
tre em Comunicagdo e Cultura Contempordneas pela UFBA.
Recipiente de Tech + Society Fellowship (2020-22) da Fundagio
Mozilla. Organizou a coletdnea Comunidades, algoritmos e
ativismos digitais: olhares afrodiasporicos (LiteraRUA, 2020).

A geragdo rotineira e massiva de dados multimodais é causa e
sintoma de grandes avancos técnicos no campo da inteligéncia
artificial. Muitos pesquisadores e desenvolvedores consideram
a evolucao das bases massivas de fotografias e imagens um caso
paradigmatico de como a explosdo na escala de dados disponi-
veis possibilitou avangos que eram impenséaveis ou apenas hi-
potéticos ou tedricos antes da apropria¢ao imensa de milhdes
ou bilhées de unidades de contetdo. Sao textos, imagens, indi-
cadores comportamentais e métricas de todo tipo produzidas
continuamente por usuarios da web e midias sociais.

Neste capitulo, evidencio como as dindmicas de producio
global de recursos em visio computacional sao moldadas por
hierarquias de dominagao epistémica e econdmica entre os po-
los tecnoldgicos do Norte Global em relagao ao Sul Global. A
visao computacional é uma drea de crescente relevincia para a
ordenagio das visualidades e seus impactos na cultura midia-
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tica e na vigilancia, sobretudo depois das inovacdes em redes
neurais baseadas em bancos gigantescos de imagens criados a
partir da produgdo e circulagdo online de imagens.

A computagdo visual tem avangado nos tltimos cinquen-
ta anos para campos variados como automacgao e prototipagio
industrial, georreferenciamento ou cinema. E o termo guarda-
-chuva para aplicagdes multidisciplinares que buscam a inte-
gragdo de computagdo grafica com técnicas de manipulagdo
de imagens e simulacao de propriedades da percepgao visual

110 incluindo a tentativa de descobrir com velocidade e

humana,
precisao as camadas iconicas ou simbolicas do representado em
fotografias, ilustragdes ou esquemas visuais.

Especificamente, tentar compreender plenamente visualida-
des do mundo real e natural para além de ambientes controla-
dos em modelos fechados foi considerado um desafio particu-
lar do subcampo chamado de “visao computacional”. Entender
fotografias e desenhos representativos de atividades huma-
nas e, para além, editar ou reproduzir automaticamente essas
imagens de forma crivel faz parte de atividades em demanda
crescente no século XXI. Tal necessidade se deve em grande
medida a disseminagao dos negdcios da internet, em particular
entretenimento, gestdo e indexacao da web em buscadores e as
plataformas de midias sociais.

Entretanto, o sucesso comercial e a profusdo de implemen-
tagoes desse tipo de tecnologia em plataformas de midias so-
ciais, mecanismos de gestdo de dados, seguranga publica e re-
conhecimento facial sdo acompanhados também de riscos aos
direitos humanos ligados a reproducao de praticas coloniais de
apagamento, classificagdo e dominagdo. Para entender como
—

19 Gross, Markus. Visual Computing: The Integration of Computer Gra-
phics, Visual Perception and Imaging. Berlim: Springer-Verlag, 1994.
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etapas de viabiliza¢ao do uso global de visdo computacional se
calcam em din4dmicas de colonialidade material e epistémica,
percorreremos quatro camadas de construcdo e legitimacao da
ImageNet, banco aberto de dados visuais para treinamento de
sistemas de visdo computacional considerado pega-chave na
historia do aprendizado de maquina.

5.1. ORDENACAO, COLONIALIDADE
E OPACIDADE ALGORITMICA

Fundamentalmente, a naturalizacdo da ordenagdo algoritmica
do mundo tem como uma das questdes essenciais a opacidade
de seu funcionamento. De forma paradoxal, a profusdo de da-
dos, festejada por muitos como uma revolucao positiva das alti-
mas décadas, acabou por beneficiar de forma diferencial grandes
grupos empresariais apoiados pelo capital financeiro. Negocios
globais de tecnologia siao impulsionados financeiramente por
anos gerando aparente prejuizo, mas com o objetivo de se posi-
cionarem como intermediarios indispensaveis entre consumido-
res — e assim projetar a coleta de dados de longo termo. O jurista
Frank Pasquale argumenta que seria particularmente paradoxal,
na atual era, o fato de que os dados sdo cada vez mais abundantes
em algum nivel para todos — mas as informag¢des mais relevantes
e valiosas sdo acessiveis apenas aos que acessam todo o poder de
coleta e processamento computacional.'!!

Uma sociedade da caixa-preta, que oculta de maneiras cada
vez mais tecnoldgicas, complexas e difusas as delegacoes de
poder e dominagdo, argumento central de Pasquale, guarda,
entretanto, similaridades em certa medida com pilares da colo-

11 Pasquale, Frank. The Black Box Society. Cambridge (EUA): Harvard
University Press, 2015.
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nialidade elaborados por tedricos do tema. Bernardino-Costa

e Grosfoguel''?

explicam que o colonialismo, a partir do século
XVI, ndo s6 gestou a distribui¢do e ordenagido de um novo sis-
tema-mundo distinto entre conquistadores e conquistados em
prol de uma construcio conceitual da propria “Europa”, como
também a modernidade em si e as enuncia¢des decorrentes so-
bre controle do trabalho, Estado e produ¢ao do conhecimento.
Em especial, essa ordenacio foi solidificada com o apoio de cer-
tas modalidades de conhecimento e de gestdo do mundo pelo
trabalho classificatério exaustivo promovido por construgdes
teologicas e cientificas a servico da exploragdo de territorios e
sujeitos coloniais. Tal conhecimento ¢ legitimado também pelo
apagamento sistematico de outras abordagens epistemoldgicas
provenientes de regides e povos subalternizados.

Como centro, a constru¢do da ideia de raca foi imposta
“como pilar da divisdao mundial de trabalho e de migra¢do e na
classificagao social e geocultural da populagio mundial™** '
legitimando distintas fases e modalidades de exploragio tanto
de populacdes sequestradas para escravizagdo entre o Atlantico
quanto arranjos extrativos por todo o Sul Global. A reprodu-
¢do das relagdes de distribui¢ao de poder se traduz também na
legitimagdo do que é considerado globalmente conhecimento
ou artefatos culturais preservaveis, como sio circulados e as di-
recdes escopicas da classificacdo e da vigilancia. Para Quijano,
a colonialidade se torna entdo gradativamente e de forma cam-
biante “pedra angular do referido padriao de poder e opera em

I

12 Bernardino-Costa, Joaze; Grosfoguel, Ramén. “Decolonialidade e
perspectiva negra”. Sociedade e Estado, Brasilia, v. 31, n.1, 2016.

3 Tradugdo livre do original: “imponer la idea de ‘raza’ en la base de
la division mundial de trabajo y de intercambio y en la clasificacion
social y geocultural de la poblacién mundial’”.

"4 Quijano, Anibal. “jQue tal raza!”. Ecuador Debate, n. 48, p. 149, 1999.



cada um dos planos, meios e dimensdes, materiais e subjetivos,
da existéncia social quotidiana e da escala societal”!'®

As nogoes contemporaneas das trajetorias desejaveis da evo-
lugdo tecnoldgica promovidas pelas grandes empresas do Norte
Global sdo realizadas por meio de uma racionalidade centrada em
dados que busca impor uma percep¢io de neutralidade ao que é
efetivamente expressao da colonialidade do poder."'® Em especial
nos EUA, resulta na defini¢ao de objetivos estratégicos de curto
e longo prazo entre mercado e Estado, assim como quais efeitos
colaterais para as sociedades, direitos humanos e meio ambiente
sao tolerados — ou ainda desejaveis. Ruha Benjamin nos convoca
a centrar a questdo sobre o “lado subjacente do desenvolvimento
tecnocientifico — quem e o que é fixado no mesmo lugar - classifi-
cado, encurralado e/ou coagido, para permitir a inova¢ao™'"’

5.2. CAMADAS OPACAS DE COLONIALIDADE
NAS BASES DE DADOS

A abordagem conexionista na inteligéncia artificial no século
XXT foi fruto parcial da medida da abundancia de dados do
mundo real gerados em ambientes online ou digitalizados e
compartilhados na internet.""® Desde a década de 1990, com
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1% Quijano, Anibal. Colonialidade do poder e classificagdo social. In:
Santos, Boaventura de Sousa; Meneses, Maria Paula (Org.). Episterno-
logias do Sul. Coimbra: Edigdes Almedina, 2009. p.73.

16 Ricaurte, Paola. “Data Epistemologies, Coloniality of Power, and
Resistance”. Television ¢ New Media, v. 20, n. 4, 2019.

17 Benjamin, Ruha. Retomando nosso folego: estudos de ciéncia e
tecnologia, teoria racial critica e a imaginagdo carceraria. In: Silva,
Tarcizio (Org.). Comunidades, algoritmos e ativismos digitais: olhares
afrodiasporicos. Sao Paulo: LiteraRUA, 2020. p. 18.

18 Cardon, Dominique; Cointet, Jean-Philippe; Mazieres, Antoine.
“Neurons spike back. The invention of inductive machines and the



explosao em tamanho, velocidade e atualidade gracas aos am-
bientes colaborativos de modelos de negdcio posteriormente
apelidados de web 2.0 ou midias sociais, os bancos de dados
disponiveis aos pesquisadores de inteligéncia artificial muda-
ram possibilidades e regras do jogo.

Foi o caso da base de imagens apelidada de ImageNet, idea-
lizada em 2006 pela pesquisadora Fei-Fei Li, entao membra do
departamento de computagido da Universidade de Illinois em
Urbana-Champaign, nos Estados Unidos. O reconhecimento
de objetos em imagens sofria de um problema muito acentua-
do: as bases de treinamento dos sistemas eram localizadas e pe-
quenas, Uteis apenas para tarefas simples muito especificas. Por
exemplo, treinar um sistema com 15 fotos de postes e 15 fotos
de semaforos para uma tarefa simples como identificar se hd
um semaforo na imagem era pouco util no mundo real, devi-
do a infinita variedade de angulos, iluminagao, distancia, foco,
ruido de fundo, design, textura e escala dos objetos em questdo
— entre inumeras variaveis visuais possiveis. Criar bases de ima-
gens com muitas categorias de objetos e muitos exemplos em
cada categoria era uma tarefa ainda fora de cogitagao.

Tais dificuldades foram aderecadas pela publicacdo, em
2009,"° da ImageNet como uma base de imagens etiquetadas
com 3,2 milhoes de imagens com classes e objetos identificados
por meio de uma ontologia classificatéria de cerca de 5,2 mil ca-
tegorias ao todo. As categorias foram, por sua vez, inspiradas na
hierarquia de classes e conceitos, chamados de synsets, da Word-
Net, uma base de dados léxica aperfeicoada desde a década de

artificial intelligence controversy”. Réseaux, v. 36, n. 211, 2018.

19 Deng, Jia et al. “ImageNet: A large-scale hierarchical image data-
base”. 2009 IEEE Conference on Computer Vision and Pattern Recogni-
tion, Miami, FL, USA, 2009.



1980, com relagdes semanticas entre mais de uma centena de
milhares de conceitos. A WordNet foi criada com o objetivo de
mapear as relagdes conceituais na lingua, estabelecendo um pa-
drédo de referéncia para estudos na linguistica e outros campos.

Através da disponibilizagdo do dataset, inédito em sua combi-
nagao de acesso livre, escala, qualidade das imagens, granularida-
de da categorizac¢ao, vinculagdo a um sistema léxico ja existente e
expansio continua, a ImageNet fez historia no campo ao se tor-
nar um benchmark de referéncia sobre o qual centenas de cien-
tistas de prestigiadas universidades e big techs se debrugaram. O
ImageNet Large Scale Visual Recognition Challenge (ILSVRC)
foi um desafio realizado entre 2010 e 2017 em conferéncias glo-
bais de computagdo visual. A cada ano, centenas de cientistas
buscaram apresentar indices melhores de reconhecimento dos
objetos presentes no dataset, com o uso de aplicagdes inventivas
da inteligéncia artificial a desafios propostos em cada edigao.'*

Em especial, o campo de aprendizado profundo (deep lear-
ning) foi marcado pelo desafio ILSVRC de 2012. Alex Kri-
zhevsky e colaboradores propuseram uma solugdo de redes
neurais para melhorar os indices de erros na identificagao de
imagens, superando de forma acentuada as abordagens de en-
tdo. As evolugoes na diminui¢io de taxa de erros eram ligeira-
mente incrementais. A melhor taxa de erros no momento era
de 27,03% seguida de 27,18% e 27,68%. Krizhevsky e colabo-
radores conseguiram um salto com o modelo de aprendizado
profundo, chegando a entdo impressionantes 17% de taxa de
erro. Pouco depois, ele e 0s sdcios venderam sua startup para a
Google, onde trabalharam por anos.

120 Russakovskky, Olga et al. “ImageNet Large Scale Visual Recogni-
tion Challenge”. International Journal of Computer Vision, v. 115, p.
211-252, 2015.
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O caso ¢ considerado paradigmatico nao s6 na visdo computa-
cional, mas na histdria da inteligéncia artificial como um todo. A
iniciativa heterodoxa balangou os padrdes dos métodos conside-
rados efetivos na inteligéncia artificial, avangando a normalizagdo
de modelos extremamente complexos que fogem a explicabilida-
de humana, fortalecendo a troca do controle granular dos siste-
mas em prol de literalmente centenas de milhdes de parametros
treinados pelos proprios algoritmos de aprendizado profundo.

A ImageNet ¢ uma base de dados paradigmatica que nos au-
xilia na compressao de incidéncias da colonialidade no campo
do aprendizado de maquina no século XXI. Em um mercado
triliondrio competitivo e em busca constante por alcangar esca-
la global em aplicagdes e circulagdo comercial, camadas suces-
sivas de decisoes e procedimentos privilegiaram compreensao
limitada da diversidade do mundo irmanada com impactos
diferenciais sobre classe, raca e territério. Explorarei algumas
dessas camadas nas segdes a seguir.

5.2.1. Origem dos dados

A primeira versdo da ImageNet, em 2009, foi composta de 3,2
milhoes de arquivos de imagens anotadas até chegar a 14,1 mi-
lhoes organizadas em 21 mil conceitos (synsets) em 2020. Para
compor o banco de imagens para treinamento, as criadoras da
ImageNet utilizaram a coleta automatizada de arquivos por
meio de buscadores, preenchendo a base com imagens resul-
tantes de termos de buscas ligados as palavras relacionadas a
cada conceito na lista de categorias de referéncia. Entretanto,
a tatica geral de busca e as especificidades na pratica lembram
da impossibilidade inerente a modelos universalistas que bus-
que, como Fei-Fei Li, objetivos como “mapear completamente



os objetos do mundo’;'*!

visdo enunciada explicitamente sobre
a base de imagens.

Em sua primeira versdo, para promover a diversidade visual,
parte dos termos de busca em inglés para coletar as imagens foi
replicada também em seus equivalentes em chinés, espanhol,
holandés e italiano. A sele¢do arbitraria por conveniéncia des-
sas linguas nao corresponde as mais faladas em torno do mun-
do. Linguas como hindi, arabe, bengalés, panjabi ocidental e o
portugués brasileiro, por exemplo, sdo mais faladas que holan-
dés ou italiano e nio foram representadas.

A pretensdo por uma universalidade esbarra também em
outras variaveis com incidéncia na ordenagao das imagens dis-
poniveis em buscadores. Em primeiro lugar, as proprias desi-
gualdades digitais em varios niveis significam - e de forma mais
intensa em 2009 - distintas representacdes das culturas visuais
na internet além da lingua, como incidéncias de origem, classe,
raga, género'*” e outras. Ainda é preciso levar em consideragdo
que o modo pelo qual servi¢os como Google ou Bing indexam e
entregam as imagens € repleto de vieses fruto nao s6 das varia-
veis mencionadas anteriormente, como também da adequagao
técnica dos contetidos aos objetivos de negdcio dos buscadores.

Levantamento sobre a Open Images e a ImageNet mediu em
quais paises foram produzidas as imagens que continham regis-
tro de localizagao. As imagens na Open Images provinham dos
Estados Unidos (32,1%), Reino Unido (12,9%), Franca (4,3%),

128 Gershgorn, Dave. “The Data that Transformed AI Research — and
Possibly the World”. Quartz, 26 jun. 2017. Disponivel em https://qz.
com/1034972/the-data-that-changed-the-direction-of-ai-research-
-and-possibly-the-world/. Acesso em: 2 mar. 2021.

122 Noble, Safiya Umoja. “Google Search: Hyper-visibility as a Means
of Rendering Black Women and Girls Invisible”. InVisible Culture, n.
19, s.p., 2013.
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Espanha (4,1%) e Canada (3,7%). Por sua vez, a ImageNet es-
teve ainda mais concentrada: Estados Unidos (45,4%), Reino
Unido (7,6%), Itdlia (6,2%), Canada (3%) e Australia (2,8%).

Modelos treinados nessas duas bases de dados, portanto,
entenderiam o mundo apenas até os limites das representagoes
inclusas nas culturas ocidentais em questdo, com inclinac¢do as
origens mais presentes. O mesmo levantamento também ana-
lisou as bases qualitativamente, mediante a aplicagio de mo-
delos treinados sobre tais dados para tentar analisar fotos com
algumas categorias globais ligadas a profissdes ou cerimonias,
tais como “vestido de noivo’, “policial” ou “feirante”. Consisten-
temente, resultou em altas taxas de erros em imagens reais de
culturas etiopes ou paquistanesas em comparagdo com fotos
provenientes dos EUA ou Australia.'*

Apontando que a realidade das praticas de construcdo de
arquivos ¢ marcada pela histéria do colonialismo e, “assim
como os arquivos materiais, os digitais sdo definidos tanto pe-
los objetos inclusos neles quanto pelos que nao estdo” presen-

124 enfoca as incidéncias da colonialidade

tes, Roopika Risam
nas disponibilidades, restri¢oes ou auséncias dos ambientes e
repositorios online. Se o cardter aberto da ImageNet possibili-
ta custosas investigacdes sobre seus problemas, 0 mesmo ndo

¢ verdade para muitas outras bases respeitadas no mercado e

'2 Shankar, Shreya et al. “No Classification without Representation:
Assessing Geodiversity Issues in Open Data Sets for the Developing
World”. arXiv, 2017. Disponivel em: https://arxiv.org/pdf/1711.08536.
pdf. Acesso em: 29 jul. 2021.

124 Risam Roopika. New Digital Worlds: Postcolonial Digital Humani-
ties in Theory, Praxis and Pedagogy. Illinois: Northwestern University
Press, 2019. p. 48. Tradugio livre do original: “Like material archives,
digital ones are defined as much by the objects within them as by tho-
se that are not”



pesquisa em aprendizado de méquina. A JFT-300M, da Google,
¢ um exemplo de base construida pela gigante da tecnologia,
citada em premiados artigos académicos e novos modelos, mas
“inescrutavel e opera no escuro, ao ponto de que ndo ha sequer
explica¢ao oficial do que o termo JFT-300M significa”.'!>> ¢

5.2.2. Trabalho de classificagcao

O trabalho de construgdao de modelos de inteligéncia artificial
e sistemas algoritmicos para automatizagdo de tarefas e deci-
soes é distribuido internacionalmente, ainda que boa parte do
esfor¢o seja apagado em prol de narrativas da engenhosidade
emergente ou inovadora de desenvolvedores em conglome-
rados empresariais das big techs. Para vender ideias de novos
negocios escalaveis, idealizadores de startups e ferramentas no
Norte Global frequentemente escondem que usam trabalho
terceirizado do Sul Global para fazer sistemas funcionarem'?.
Um caso particularmente vulgar foi noticiado sobre a star-
tup Kiwi Campus, que supostamente usava pequenos robos au-
tonomos sobre rodas para entregar burritos e lanches em campi
universitarios nos EUA. Considerada uma aplicagdo engenhosa
e de sucesso de visdo computacional, a autonomia dos robos
estava muito longe do que a empresa dava a entender: trabalha-
dores remotos na Colémbia davam instru¢des aos robds a cada

I

12 Prabhu, Vinay; Birhane, Abeba. “Large Datasets: a Pyrrhic Win for
Computer Vision?”. arXiv, 24 jul. 2020. p. 5.

126 Tradugdo livre do original: “inscrutable and operates in the dark, to
the extent that there has not even been official communication as to
what JFT-300M means”.

127 Ver mais sobre trabalho distribuido no Sul Global no Cap. 3, de
autoria de Débora Machado, nesta obra.
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5 a 10 segundos'*® - recebendo um saldrio que corresponde a
uma pequena fra¢ao de um trabalhador estadunidense.

Com escala global e muito mais elaborados, sistemas de tra-
balho distribuido chamados de crowdsourcing sao utilizados
por empresas de tecnologia para treinar bases de dados. No
campo de microtarefas para inteligéncia artificial, a Amazon
tem em seu Mechanical Turk o lider de mercado que se tor-
nou sinédoque desse tipo de servigo, com concorrentes como
CrowdFlower e Taskrabbit.

No caso da ImageNet e outras bases treinadas de forma dis-
tribuida, servigos como a Mechanical Turk sao utilizados para
pagar milhares de trabalhadores em torno do mundo para que
classifiquem as imagens com as categorias definidas, identifi-
quem quais objetos e conceitos estdo presentes nas imagens ou,
em casos mais afinados, marquem retangulos ou delineiem as
bordas de cada elemento observado no espago visual da ima-
gem. Sem vinculo empregaticio, os prestadores de servigo de
“microtarefas” etiquetam dezenas de imagens por minuto e
recebem valor irrisorio se comparado aos padroes trabalhistas
dos paises de origem das tecnologias. Utilizando expedientes
como gamificagdo ou discurso neoliberal sobre empreendedo-
rismo e gestao de si, as plataformas de microtarefas distribuidas
nio s6 evadem relacdes trabalhistas, como também realizam a

inser¢do da gramatica do trabalho datificado no cotidiano.'”
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128 Grant, Conor. “Human-guided burrito bots raise questions about
the future of robo-delivery”. The Hustle, 3. jun. 2019. Disponivel em:
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01. fev. 2021.

12 Grohmann, Rafael. “Plataformizacdo do trabalho: entre a datafica-
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A propria distribuigdo internacional do trabalho e a possibi-
lidade de terceirizacio de tarefas repetitivas vistas como meno-
res e menos valiosas sdo fruto de um acimulo de desigualdade
econdmica global ligado ao colonialismo e imperialismo™*. Ao
alimentar modelos construidos em polos tecnolégicos no Nor-
te Global, o trabalho de treinamento de sistemas de inteligéncia
artificial realizado no Sul Global e nas periferias das cidades
globais fortalece a capacidade de reprodugdo opaca das desi-
gualdades no campo tecnoldgico. Estudos com trabalhadores
do Sul Global em plataformas como Amazon Mechanical Turk
mediram como os inscritos ndo compreendem plenamente o
impacto e valor de seu trabalho na criagao das solugdes tec-
nolégicas ou sequer se sentem parte do processo da evolugdo
da inteligéncia artificial."”! O excedente estratégico de forga de
trabalho qualificado no Sul Global é condi¢do que viabiliza as
big techs o acesso barato a recursos humanos de um modo que
gera valor para as empresas, mas nao cria as condigdes neces-
sarias a emergéncia de concorréncia no mercado global de ino-
vagdo tecnoldgica.

5.2.3. Sisternas classificatorios

Como pudemos ver nas sessdes anteriores, tanto nogoes de
neutralidade na atribuicdo de categorias a elementos visuais
quanto pretensdes de universalidade caem por terra com in-
vestigacoes culturalmente sensiveis. Os problemas podem ser
especialmente graves quando se trata de categorias aplicadas a

1% Ver abordagem sobre imperialismo no Cap. 4, de autoria de Rodol-
fo Avelino, nesta obra.

131 Moreschi, Bruno; Pereira, Gabriel; Cozman, Fabio G. “The Brazi-
lian Workers in Amazon Mechanical Turk: Dreams and realities of
ghost workers”. Contracampo, v. 39, n. 1, 2020.
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fotos de pessoas. Kate Crawford e Trevor Paglen'*

argumen-
tam que, na construc¢ao de grandes bases de imagens, “tudo é
planificado e pinado com uma etiqueta, como borboletas de
taxidermia em um mostrador. Os resultados podem ser proble-
maticos, ilogicos e cruéis”.'*

O projeto Excavating Al foi uma iniciativa intelectual e ar-
tistica para estudar as politicas das imagens nas bases de treina-
mento para aprendizado de maquina, como a ImageNet, resul-
tando em mostras interativas. A exposi¢do presencial e online
Image-Net Roulette incluia sistemas de visio computacional
que, a partir das etiquetas presentes nas imagens da base de da-
dos, tentavam categorizar o visitante sobre género, atividade e
profissdo. A frequente arbitrariedade chocou visitantes e usua-
rios ao descobrirem como as fotos de sua face tém identidades
e performatividades mutiladas pela bruteza das etiquetas'** de
uma base de dados que inclui marcagdes como “kleptomaniac”
(“cleptomaniaco/a”) ligada a uma foto de banhista, “herma-
phrodite” (“hermafrodita”) a uma foto da atriz Sigourney Wea-
ver'* e uma disparidade acentuada de género quanto a presen-
¢a de conteudo considerado sexualmente explicito.'*

Servem a colonialidade a exterioridade e o controle da cir-
culagio de marcas definidoras e organizadoras da populagdo

I

132 Crawford, Kate; Paglen, Trevon. Excavating AI: The Politics of Ima-
ges in Machine Learning Training Sets, website, 2019. Disponivel em:
https://www.excavating.ai/. Acesso em: 3 jan. 2021.

133 Tradugdo livre do original: “Everything is flattened out and pinned
to a label, like taxidermy butterflies in a display case. The results can
be problematic, illogical, and cruel, especially when it comes to labels
applied to people”

3% Alzugaray, Paula. “Performatividade calculada” Revista Select, ano
9, n. 48, set/out/nov 2020.

13 Crawford; Paglen. Excavating Al op. cit.

1% Prabhu; Birhane. “Large Datasets”, op. cit.
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mundial em termos de trabalho, raga e género. A distribuigdo
dos individuos “nas relagdes de poder tem, consequentemente,
o cardter de processos de classificacao, desclassificagao e reclas-
sificagdo social™?’ e categorias em bases como a ImageNet fazem
parte de linhagens de gestao do mundo que planificam e achatam

138 e exclusivista eurocristd.’** O

pela cosmovisao desterritorialista
binarismo de género, distribuido mundialmente pela violéncia
colonial,'* ¢ ironicamente uma distin¢ao sobre as quais os siste-
mas de visdo computacional sdo sobrevalorizados pela precisdo
de diferenciar as etiquetas “homem” e “mulher”, sempre presen-
tes nos bancos de treinamento de imagens. Com base em Maria
Lugones, que afirma que a légica classificatéria colonial histori-
camente selecionou somente o grupo dominante composto de
homens e mulheres cisgénero e heterossexuais para legitimagao

na histéria e cultura hegemonica,'*!

podemos ligar tal acimu-
lo de representagdes as fragilidades da visdo computacional na
compreensao interseccional da diversidade humana'** ou quanto

as identidades trans em tecnologias de reconhecimento facial.'**

17 Quijano. “Colonialidade do poder e classificagio social’, op. cit., p. 102.
138 Ver mais no Cap. 10, de autoria de Marcelo Faria, nesta obra.

13 Santos, Antonio Bispo dos. Colonizagio, quilombos: modos e signi-
ficagdes. Brasilia: INCTI/UnB, 2015.

10 OQyéwumi, Oyerénké. “Conceituando o género: os fundamentos
eurocéntricos dos conceitos feministas e o desafio das epistemologias
africanas” CODESRIA Gender Series, v. 1, 2004.

! Lugones, Maria. “Colonialidad y género”. Tabula Rasa, n. 9, 2008.
2 Buolamwini, Joy; Gebru, Timnit. “Gender Shades: Intersectio-
nal Accuracy Disparities in Commercial Gender Classification”. In:
Conference on Fairness, Accountability and Transparency. Nova York:
PMLR, 2018.

143 Silva, Mariah Rafaela; Varon, Joana. “Reconhecimento facial no se-
tor publico e identidades trans: tecnopoliticas de controle e ameaca a
diversidade de género em suas interseccionalidades de raga, classe e
territorio’, Coding Rights, 2021.
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5.2.4. Custos ambientais

Por fim, entre outras camadas de opacidade que compdem o
atual panorama de inteligéncia artificial baseada em gigantescas
bases de treinamento, estd o seu difuso impacto ambiental. Tal
manifestacao faz parte do processo de reconfiguragdo da colo-
nialidade do poder observada por Quijano na tltima década.
Em especial, o que o autor descreve como “a manipulag¢do e con-
trole dos recursos tecnoldgicos de comunicagédo e de transporte
para a imposigdo global da tecnocratizagao / instrumentalizagdo
da colonialidade / modernidade”'* ligada também a outros fato-
res como exacerbacio da explora¢do da natureza, reprivatizagdo
do espago publico, hiperfetichizagio do mercado e mercantili-
zagdo das subjetividades dos individuos. Um tema critico em
debate é entender os limites do custo-beneficio envolvidos em
pequenos incrementos na precisao de inteligéncia artificial que
geram muitos custos energéticos e emissao de poluigao.

A irracionalidade da obsolescéncia programada de dispo-
sitivos como central a evolugdo tecnoldgica é o alvo principal
de criticas sobre o impacto nocivo da digitalizagdo de recursos
e subjetividades. Citando a poeta Toni Cade Bambara ao afir-
mar que “Nem toda velocidade ¢ movimento”, Ruha Benjamin
questiona como a ideologia da inovagdo enquadrada como dis-
ruptiva ou epitomizada em jargdes como “mova rapido e que-
bre coisas” representa a primazia do capital em detrimento de
relagdes sociais ou econdmicas qualificadas como descartaveis.
Para Benjamin, a plataformiza¢do do trabalho em prol de es-
cala e barateamento “falha em [ndo] levar em conta os custos
—

4 Quijano, Anibal. “Bem viver’: entre o ‘desenvolvimento’ e a ‘des/

colonialidade’ do poder”. Revista da Faculdade de Direito da UFG, v.
37,n.1,2013. p. 51.



sociais de uma tecnologia na qual formas globais de racismo,
casta, classe, sexo e exploragdo de género sdo os porcas e para-
fusos do desenvolvimento”'*

Em relagdo ao impacto percebido das tecnologias com materia-
lidades fisicas inquestionaveis, ou hardwares — como notebooks e
smartphones —, o impacto ambiental de modelos computacionais
de IA e aprendizado de maquina é relativamente subnotificado e
estudado, na avaliagdo de Spelda e Stritecky. Os autores jogam luz
especificamente sobre o aspecto competitivo de modelos de “estado
da arte” que servem como referéncia de performance — a exemplo
da competicdo em torno de incrementos marginais de precisao so-
bre datasets como a ImageNet. O aumento das demandas computa-
cionais para processamento e treinamento de modelos “continuam
dependentes de inteligéncia artificial e aprendizado de maquina
ambientalmente nocivos (inefetivos), [portanto] a dimensio epis-
témica da tecnoesfera vai provavelmente exacerbar os perigos do
Antropoceno, que deteriora o Sistema Terra”'*

As implicagoes politicas sobre o impacto ambiental do apren-
dizado de maquina estao em disputa seguindo em controvérsias
corporativas que abalam o préprio campo de Etica na inteligén-
cia artificial. Foi o caso de artigo coautorado por Timnit Gebru
e Margareth Mitchell, liderangas do time de pesquisa em ética e

I

145 Benjamin, Ruha. Race after Technology: Abolitionist Tools for the
New Jim Code. Medford: Polity Press, 2019. p. 38. Traducéo livre do
original: “fails to account for the social costs of a technology in which
global forms of racism, caste, class, sex, and gender exploration are
the nuts and bolts of development”

146 Spelda, Petr; Stritecky, Vit. “The Future of Human-artificial Intelli-
gence Nexus and Its Environmental Costs”. Futures, v. 117, 2020. p. 5.
Tradugéo livre do original: “remains dependent on environmentally
harmful (ineffective) ML/AI the techno-sphere’s epistemic dimen-
sion will likely exacerbate the perils of Anthropocene, which deterio-
rate the Earth System”

103



impactos sociais da Google. Intitulado “On the Dangers of Sto-
chastic Parrots: Can Language Models Be Too Big?”'¥” o artigo
foi o pivo de suas conturbadas demissoes, levadas a publico pelas
pesquisadoras devido ao processo hostil a que foram vitimas na
empresa.'*® O trabalho estuda grandes modelos computacionais
de linguagem que tentam replicar a linguagem humana, mas
com impactos negativos sobre a sociedade, o meio ambiente e o
proprio futuro da inteligéncia artificial, na avaliacdo das autoras.
A referéncia a um “papagaio estocéstico” no titulo tenta descre-
ver como tais modelos que produzem textos automaticamente
dao a impressdo de linguagem elaborada a incautos permitindo
que as big techs os supervalorizem nas redes de capital financeiro.
Entre os problemas apontados, as autoras identificam como
principais os custos ambientais e financeiros envolvidos no
direcionamento competitivo de producido de modelos de “es-
tado da arte”. As autoras defendem que cientistas “priorizem
eficiéncia de custos e gastos energéticos para reduzir impac-
to ambiental e acesso desigual a recursos — ambos fatores que
desproporcionalmente afetam pessoas que ja estao em posi-
¢des marginalizadas.'*
—
147 Bender, Emily; Gebrum, Timnit; McMillan-Major, Angelina; Mit-
chell, Margaret. “On the Dangers of Stochastic Parrots: Can Language
Models Be Too Big?”. FAccT 21, 03-10 mar. 2021.
148 A polémica gerou onda de ativismo e solidariedade de parte do cam-
po. A campanha #ISupportTimnit retine mais de 7 mil assinaturas de
profissionais da Google, pesquisadores e ativistas de todo o mundo.
Ver: https://googlewalkout.medium.com/standing-with-dr-timnit-ge-
bru-isupporttimnit-believeblackwomen-6dadc300d382
14 Bender et al. “On the Dangers of Stochastic Parrots’, op. cit., p. 4.
Tradugio livre do original: “prioritize energy efficiency and cost to re-
duce negative environmental impact and inequitable access to resour-

ces — both of which disproportionately affect people who are already
in marginalized positions”.
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5.3. POR BASES DE DADOS
COM DIMENSOES HUMANAS

O aprendizado de maquina baseado no processamento de ba-
ses gigantescas de dados se afilia a dinamicas da colonialidade
em dois aspectos incontornaveis se desejamos tratar e enfrentar
impactos negativos de tecnologias digitais emergentes baseadas
em inteligéncia artificial. O primeiro deles ¢ a hierarquizagdo
de um desejo — necessariamente inalcangavel - de compreen-
sao operacional e controle do mundo por meio da sintetiza-
¢do dos materiais fisicos naturais assim como das culturas.
Resisténcias aos projetos coloniais consideram inconcilidveis
os seguintes pares “pensamento monista desterritorializado x
pensamento plurista territorializado; elaboragéo e estruturagdo
vertical x elaboracdo e estruturacio circular; coloniza¢io x con-
tra colonizagdo; desenvolvimento x biointeragdao’,'** apontando
que modelos de evolugio tecnoldgica da IA calcados em bases
extrativas de larga escala sao manifestagoes de colonialidade do
poder e do ser.

As ideias de inovagdo tecnoldgica levadas a frente pelas big
techs sublinham a convergéncia entre a reprodugdo da colonia-
lidade de forma difusa e opaca em inumeras etapas cumula-
tivas de defini¢cdo de padroes globais que favorecem a manu-
tengdo do extrativismo e exploragdo. As quatro variaveis que
exploramos representam apenas pequenas partes das estruturas
dispostas nas relagdes globais da produgao de tecnologia que
retroalimentam os fluxos de poder em construgdo por séculos.
Para combater a colonialidade na tecnologia, concordo com
Birhane e Prabhu quando afirmam que necessitamos de uma
ética radical que “desafie tradi¢oes profundamente incrustadas

I
120 Santos. Colonizagdo, quilombos, op. cit., p. 91.

105



[e] precisa ser incentivada e recompensada para trazer uma
mudanga na cultura de forma a centrar justica e bem-estar das
comunidades desproporcionalmente impactadas.”™ Algumas
das opgoes radicais estdo de certa forma representadas em pro-
postas que buscam repensar criagao e gestao das bases de dados
de treinamento.

Mimi Onuoha'* explora o que chamou de missing datasets
(“bases de dados ausentes”) como um caminho de questiona-
mento em quatro reflexdes elucidadoras: reconhecer que quem
tem os recursos para coletar os dados frequentemente ndo tem o
incentivo para coleta-los, uma vez que tal coleta e eventual equi-
valéncia de dados de contextos subalternos poem em xeque as
proprias hierarquias; que ha dados que nao resistem a quantifi-
cagoes e categorizagdes simples, ao achatamento tipico do olhar
colonial; que algumas tarefas de coleta de dados geram custos e
impactos salientes do que seu proprio beneficio; e por fim que ha
vantagens na ndo existéncia de alguns dados. A advocacia de de-
senvolvedoras por pesquisa em inteligéncia artificial que permita
tempo e recursos para considerar “impactos ambientais, realizar
curadoria e documentagao cuidadosa, engajar atores relevantes
desde o inicio do processo de design e explorar multiplos cami-
nhos possiveis em dire¢do aos objetivos de longo prazo™* ¢ in-

I

13! Prabhu; Birhane. “Large Datasets, op. cit., p. 10. Tradugio livre do
original: “challenge deeply ingrained traditions need to be incentivi-
sed and rewarded in order to bring about a shift in culture that centres
justice and the welfare of disproportionately impacted communities”.
%2 Onuoha, Mimi. On Missing Datasets. In: International Workshop
on ObFusCation, Nova York, 7-8 abril de 2017. p. 38-40.

193 Bender et al. “On the Dangers of Stochastic Parrots”, op. cit., p. 10.
Tradugio livre do original: “for considering environmental impacts,
for doing careful data curation and documentation, for engaging with
stakeholders early in the design process, for exploring multiple possi-
ble paths towards longterm goals”
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compativel com a plataformizagdo e colonialidade na tecnologia
global nos desenhos valorizados hoje pelas big techs.

Tais propostas consideram essencial o trabalho curadorial
e critico sobre os dados e informagoes privilegiando a reflexdo
sobre impactos e potenciais. Postas em pratica, entretanto, in-
viabilizariam os modelos de crescimento das abordagens cone-
xionistas atuais da inteligéncia artificial - e por isso podem ser
consideradas aliadas de abordagens descoloniais.

Ha horizontes alternativos e perscrutar a miriade de relagoes,
decisoes e delegacoes incorporadas em bases de dados de trei-
namento pode nos apontar caminhos descoloniais pela primazia
das dimensoes humanas da evolugdo da inteligéncia artificial.
De um lado um sentido humanista, no qual o bem-viver'* e a
biointera¢do sustentavel sdo vistos como prioridades; e de outro
o sentido da escala humana das bases por meio da qual a agéncia
humana néo se perde em prol de métricas neoliberais de sucesso.

1** Quijano, Anibal. “Des/colonialidad del poder: el horizonte alterna-

tivo”. Estudios Latinoamericanos, n. 25, 2010
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A convergéncia de grandes volumes de dados, denominados de
big data, com a inteligéncia artificial tem sido amplamente de-
batida e aplicada no setor da satude. Isso passou a ocorrer, prin-
cipalmente, a partir do inicio dos anos 2000,">> quando limita-
¢oes em suas aplicagdes passaram a ser superadas pelo avan¢o
exponencial das capacidades do aprendizado de maquina (ma-
chine learning) e do aprendizado profundo (deep learning).
Com o aprendizado de méquina - caracterizado por computa-
dores que utilizam a combinacao de big data e algoritmos para or-
ganizar dados, reconhecer padrdes e aprender sem serem explici-
tamente programados para tal - e o aprendizado profundo - que
por meio de algoritmos complexos cria uma rede neural artificial
capaz de fazer previsdes e tomar decisdes —, a IA passou a ser apli-
—
195 Kaul, Vivek; Enslin, Sarah; Gross, Seth. A. “History of Artificial In-

telligence in Medicine”. Gastrointestinal Endoscopy, Rochester, Nova
York, USA, v. 92, n. 4, 18 jun. 2020. p. 807.
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cada nas mais diversas préticas da medicina, a saber, no atendi-
mento a distincia, no monitoramento de doengas, no auxilio em
diagn(')sticos, em cirurgias com uso de robds e assistentes virtuais,
no avango de tratamentos e descobertas de doengas, no fluxo de
trabalhos de clinicas, hospitais e laboratdrios, entre outros. Nesse
sentido, entre os impactos positivos que a IA tem propiciado a
area da saude, pesquisadores e especialistas destacam: ampliagdo
do alcance dos atendimentos em locais onde os servicos de sau-
de nao sdo acessiveis; diagnosticos e tratamentos mais precisos e
com menor risco de erros em emergéncias que exijam solugdes
rapidas; acompanhamento e assisténcia ininterruptos a pacientes
com doencas epidémicas e infecciosas; monitoramento constan-
te de pacientes com doengas graves; ampliagdo na capacidade de
andlises de dados na drea da saude; reducéo de custos e auxilio na
demanda por profissionais de satde qualificados.'*

Para que a IA se desenvolvesse e chegasse ao patamar em
que se encontra no setor da saide, bem como para que conti-
nue em constante evolugdo, foi e é fundamental que haja uma
coleta constante e massiva de todas as informagdes possiveis
sobre doencas, sintomas, histéricos de saude de pacientes, ca-
racteristicas pessoais, como idade, sexo, historicos familiares,
dados gendmicos, entre outras informagoes.

Sao esses dados que alimentam o big data para que siste-
mas algoritmicos engendrados nas estruturas de IA operem. E
possivel descrever diferentes tipos de algoritmos que tém sido
aplicados, como os exatos, que codificam a melhor solu¢do para
um problema ou aquela que melhor se aproxima da solugéo al-

156 Kasapoglu, Aytul. “Sociology of Artificial Intelligence: A Relatio-
nal Sociological Investigation in the Field of Health”. Turkey. Rep Glob
Health Res, v. 3, n. 112, [s.p.], jan. 2020.



mejada;"’

os deterministicos, que apresentam comportamento
e resultados previsiveis e ndo probabilisticos;'** e os preditivos,
que baseados em dados coletados no passado realizam analises
estatisticas para prever o futuro.”

Com efeito, é possivel dizer que o “uso crescente dos algorit-
mos acompanha a intensa digitaliza¢ao da nossa comunicago,
dos nossos arquivos e das nossas expressdes simbolicas. Tam-
bém expressa a grande automagao das atividades produtivas”.'
Esse processo ocorre de forma contraditéria. Ao mesmo tempo
que ha demandas pela digitalizagdo de processos e fluxos visan-
do atender determinados pleitos, como expansao dos servigos
de satde, agilidade em andlises e reducdo de custos, empresas do
ramo de tecnologia criam constantemente ambientes voltados

a quantificagdo social'®

em que, por meio da interacio social,
ocorrem as extragoes de dados para que novas tecnologias di-
gitais sejam criadas e sistemas algoritmicos sejam aprimorados.

Nesse sentido, quanto mais dados estiverem disponiveis aos
algoritmos de IA destinados ao setor da satde, mais informagdes
poderdo ser processadas e novas resultantes extraidas. Por isso,
corporagdes da area de tecnologia desenvolvem constantemen-

te aplicativos e dispositivos com sensores, a0 mesmo tempo que

17 Vazirani, Vijay. Approximation Algorithms. 1. ed. Nova York: Sprin-
ger, 2001.

1% Motwani, R.; Raghavan, P. Randomized Algorithms. Nova York:
Cambridge University Press, 1995.

199 Kelleher, J.; Namee, B. M.; D’Arcy, A. Fundamentals of Machine
Learning for Predictive Analytics. Massachusetts: MIT Press, 2015.

1 Silveira, Sergio Amadeu da. Democracia e os cédigos invisiveis. Sao
Paulo: Edi¢oes Sesc, 2019. Edi¢ao do Kindle, posi¢ao 144-149. (Cole-
¢do Democracia Digital).

t¢8 Couldry, Nick; Mejias, Ulisses A. The Costs of Connections: How
Data Is Colonizing Human Life and Appropriating it for Capitalism.
California: Stanford University Press, 2019a. p. XIII-XIV.
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ampliam o discurso de que o ser humano precisa se autorrastrear
para manter a propria saude.'” Por exemplo, uma pessoa pode
adquirir um Apple Watch ou um Samsung Watch pelos mais
variados motivos, inclusive, pelo motivo original pelo qual um
relégio ¢ criado, a saber, ver a hora. Porém, a Apple e a Samsung
desenvolveram sensores em seus dispositivos que, interligados
a um aplicativo de satde instalado em seus smartphones, regis-
tram e apresentam dados relacionados a saude de uma pessoa,
como atividades fisicas realizadas, quantidades de calorias gas-
tas, monitoramento de batimento cardiaco, quantidade de passos
dados no dia, quanto tempo a pessoa ficou sem se movimentar,
se ela dormiu bem ou néo, se ela esta concentrada, se ela precisa
respirar melhor, devido a detec¢do de uma respiraciao mais ofe-
gante, entre outros. Inclusive, esses relogios sdo comercializados
por essas corporagdes com propagandas como “controle da sau-
de e bem-estar no seu pulso” ou “monitoramento mais avancado
de satde’, no caso da Samsung;'® e por “um futuro mais saudavel
no seu pulso’, no caso da Apple.***

Essas sdo apenas pequenas amostras de como a IA é desen-
volvida para a coleta de dados de satide. Muitos dos mecanis-
mos criados funcionam como ferramentas de rastreamento e
de (auto)vigilancia para o desenvolvimento de big data e de me-
canismos para personalizacio de bases de dados.

A partir dessas coletas, os sistemas algoritmicos realizam
uma mineragdo de dados e criam clusters (aglomerados), links
e arvores de previsdes e decisdes. Nesse sentido, é importante
frisar que, apesar de serem executados por maquinas, os siste-
mas algoritmicos foram desenvolvidos e programados por seres
I
162 Couldry; Mejias. The Costs of Connections, op. cit., p. 169.

163 Samsung. All Watches website.
164 Apple. Watch website.



humanos, de modo que suas fun¢des ndo devem ser tratadas
como meramente tecnoldgicas,'® isto é, como se houvesse neu-
tralidade em seu funcionamento. Portanto, os “artefatos podem
ter propriedades politicas’,'®® econdmicas e sociais. Preconcei-
tos humanos e valores estio embutidos em cada passo do de-
senvolvimento dessas tecnologias e, por isso, a informatizagao
acritica pode conduzir ao aprofundamento de desigualdades e
de processos discriminatorios.'s”

No setor da saude, uma pessoa pode ter seu dado classificado
como alto custo médico ou probabilidade alta a doengas graves
e s descobrir isso quando algum servi¢o ou produto lhe for ne-
gado, como um seguro saude ou de vida, um crédito ou finan-
ciamento ou uma vaga de trabalho. Essas classificacdes ocorrem
sem que a pessoa ao menos saiba de onde elas se originam, quais
sdo os mecanismos de coletas de dados utilizados, se os dados
foram coletados em distintas plataformas e servigos, incluindo
aqueles com os quais a pessoa sequer imagina que tenha relagio,
como compras em supermercado.'®®

Quanto mais opacos forem esses processos de classificacio,
tanto maior serdo a discriminagdo e a desigualdade. No caso de
um processo judicial visando a contestagdo e revisao das clas-
sificagdes impostas a um individuo, poderdo ser necessarios

I

1 Gillespie, Tarleton. The Relevance of Algorithms. Media technolo-
gies: essays on communication, materiality, and society. Massachu-
setts: MIT Press, 2014.

1 Winner, Langdon. Artifacts Can Contain Political Properties. Chica-
go: University of Chicago Press, 1986. p. 22.

167 Pasquale, Frank. The Black Box Society. Londres: Harvard Univer-
sity Press, 2015.
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Healthily”. Marketing Week, 15 Oct. 2018. Disponivel em: https://
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inimeros passos, de sorte que a capacidade de arcar com esses
custos dependera, como sempre, de uma distribui¢do preexis-
tente (provavelmente desigual) de recursos para contratagdo de
profissionais e pagamentos de custas judiciais.'®

Essa modalidade de coleta de dados que utiliza a intersecgdo
entre diferentes plataformas digitais para alimentar sistemas al-
goritmicos apresenta, também, riscos a liberdade individual e
ampliam as formas cada vez mais personalizadas de controle e
gerenciamento, impulsionadas por imperativos que, exceto por
aquele pequeno grupo de pessoas que atuam na area ou estdo
familiarizadas com a situagdo, sao desconhecidos pela maioria
da populagio e, portanto, incontrolaveis.'”

A coleta massiva e continua de dados na area da saude tem
como origem diversos segmentos: hospitais, clinicas, labora-
torios, planos de saude, registros de compras em farmdcias,
aplicativos médicos moveis, sensores de monitoramento de ati-
vidades fisicas e do sono, mecanismos de buscadores de pesqui-
sas, intera¢des em redes sociais, entre outros. Toda essa coleta é
comumente justificada pelos beneficios sociais que ela envolve,
principalmente, nos aspectos relacionados a prevenc¢do e nos
ambitos dos trabalhos da medicina baseada em anélises de evi-
déncias e da medicina “personalizada”'”!

Esse processo de dataficacdo e minera¢io dos dados de sau-
de, visto apenas sob o viés positivo, estd baseado em suposicoes
ideologicas pautadas no dataismo, que pressupde que a coleta
de dados ocorra fora de qualquer estrutura predefinida e que a
analise desses dados é neutra e serve apenas para amplia¢do de
conhecimentos, que serdo revertidos em beneficios a socieda-
I
19 Couldry; Mejias. The Costs of Connections, op. cit., p. 160.

170 Ibidem, p. 176.
171 Kasapoglu, Aytul, 2000, n.p.
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de,'”? por exemplo, na descoberta de medicamentos e vacinas e
na analise preditiva de futuras doencas.

No entanto, se é verdade que ha beneficios, conforme cita-
do anteriormente, nota-se adiante que esse rastreamento tem
transformado esses dados na mercadoria do modelo de negé-
cios de corporagdes e startups que atuam na area de tecnologia,

seja desenvolvendo sistemas algoritmicos seja coletando e ven-
dendo dados.

6.1. A COLONIZACAO DOS DADOS NA SAUDE

Esse modelo de extragdo de dados consiste em uma “tentativa
sistematica de transformar todas as vidas humanas e relagdes
em insumos para a geragdo de lucro. Chamamos essa condigao
de colonizagao por dados”™'”?

A forma, intensidade, escala e contexto em que o colonia-
lismo histdrico se deu divergem do colonialismo de dados.
Enquanto o primeiro anexou territdrios, recursos e corpos, o
colonialismo de dados opera em uma outra légica: ao capturar
e controlar a vida humana por meio da apropria¢ao dos dados,
extrai deles o lucro e faz isso sem que as pessoas sequer notem
esse processo em curso.

Apesar das diferencas fundamentais entre essas duas perspec-
tivas de colonialismo, a analise histérica de longo prazo do co-
lonialismo, como “a expropriagao de recursos e a normaliza¢do
dessa expropria¢ao de modo a gerar um novo combustivel para
o crescimento global do capitalismo’,'7* pode apresentar direcdes

172 Van Dijck, Jose. “Datafication, Dataism and Dataveillance: Big Data
between Scientific Paradigm and Ideology”. Surveillance & Society, v.
12, n. 2, 2014. p. 202.

173 Couldry; Mejias. The Costs of Connections, op. cit.

174 Couldry, Nick; Mejias, Ulisses A. “Making Data Colonialism Li-
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importantes dos impactos que a extracio de dados trard ao de-
senvolvimento e a expansao do capitalismo, como o aprofunda-
mento da dependéncia dos territérios que ndo detém o dominio
e a infraestrutura de tecnologias digitais e os impactos a forma de
desenvolvimento dos individuos, incluindo “a imposi¢do a vida
humana de uma nova visdo de conhecimento e racionalidade
adaptada a extragdo de dados (a visdo do Big Data)”'”®

Nesse sentido, assim como o colonialismo histdrico criou
o combustivel para a ascensdo e o desenvolvimento do capi-
talismo industrial, configurando um processo de acumulagdo
primitiva, o colonialismo de dados pode estar pavimentando
um caminho para uma expansiao sem precedentes do capitalis-
mo: a capitalizagio total da vida humana. Em outras palavras,
ndo havera uma camada de experiéncia humana que nio seja
extraivel para se obter valor econdmico.

Se isso for verdade, a vida humana e todas as suas formas de
manifestagdo estarao a disposi¢ao de processos de mineragdo
em que corporagoes e paises dominantes no ambito das tecno-
logias digitais — cendrio composto na atualidade, especialmen-
te, por multinacionais oriundas da China e dos Estados Unidos
— estejam aptos a extrair valor, expandir seus capitais e seus po-
deres sobre os demais.

Os contornos completos desse processo ainda sio impre-
visiveis, encontram-se em seu inicio. Os sistemas algoritmicos
ainda estao engatinhando em relagao ao potencial que apresen-
tam. Porém, se consolidado a partir dos fundamentos que tem
se desenvolvido até o presente momento, esse processo sera a
base para um novo arranjo social que aprofundara em niveis

veable: How Might Data’s Social Order Be Regulated?”. Internet Policy
Review, v. 8, n. 2 2019. p. 4.
17> Couldry; Mejias. The Costs of Connections, op. cit., p. 4.



ainda nao experimentados a desigualdade, o controle sobre os
individuos e os corpos e a dependéncia de uma série de paises
no sistema mundial.

Por isso, classificar esse cendrio e determinar o desenvol-
vimento do capitalismo contemporaneo como um capitalismo

176 177 em vez de com-

de vigilancia'’® ou capitalismo de plataforma,
preender a dimensdo dessa dindmica colocando-a dentro de
uma perspectiva historica, pode ser precipitado e ndo fornecer
um ponto de partida adequado para uma critica mais ampla.'”®

No ambito da saide, a importancia e o mercado dos dados
nao sao novos. Sistemas de classificacdo e estatistica da popu-
lacdo foram desenvolvidos de diversas maneiras no final do
século XVIII e inicio do XIX na Europa, em especial na Alema-
nha, Franca e Inglaterra, visando, por meio dos dados, solugdes
para problemas de ordem sanitdria, politica e econémica, além
de mecanismos de regulamentagdo dos processos da vida, por
meio da gestdo da saude, da sexualidade, da natalidade, entre
outros aspectos.'”

Se as classificagdes de saude ja existiam e eram utilizadas
como fonte de controle e poder, com o surgimento e o avango
- a partir das duas ultimas décadas do século XX - de um con-
junto de tecnologias da informagdo e comunicagio até entdo

inexistentes 180 , os dados de satide passaram a ter ainda mais

I
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importancia, devido a possibilidade de analises preditivas feitas
por sistemas algoritmicos.

Atualmente, a partir da execugéao didria de algoritmos predi-
tivos com dados relacionados ao hébito de vida e as condi¢des
de satude de uma pessoa, bem como de registros de caracteris-
ticas socioecondmicas e demogréficas, ja é possivel prever e es-
timar o risco do desenvolvimento de determinadas doencas e
expectativa de vida.'®

Analises e mapeamento do genoma humano também ja sao
realidades aqueles que podem pagar pelos altos custos desses
exames. Ofertados por laboratérios particulares, os testes pre-
veem desde a possibilidade de um paciente vir a desenvolver
algum tipo de cincer hereditario, caréncias do organismo, sen-
sibilidades alimentares e até determinados comportamentos.

Essas andlises aplicadas a politicas publicas de satde, volta-
das ao acesso irrestrito de todos os cidadaos, poderiam auxiliar
na ampliacdo de determinados programas do setor, visando
aumentar a qualidade de vida e a taxa de longevidade da po-
pulagao, bem como melhorar a qualidade da informagéo e o
preparo para atender a ocorréncia de determinadas doengas.

Contudo, o colonialismo de dados implica que “o poder
econdmico (o poder de criar valor) e o poder cognitivo (o po-
der sobre o conhecimento) convergem como nunca antes’,'®!
de modo que os dados de satde sdo extraidos como forma de
explora¢do da vida humana cujo objetivo é o lucro, configuran-
do uma tentativa de “conhecer, explorar e governar o mundo a

180 Santos, Hellen; Nascimento, Carla; Izbicki, Rafael; Duarte, Yeda;
Filho, Alexandre. “Machine learning para analises preditivas em sau-
de: exemplo de aplicagdo para predizer 6bito em idosos de Séo Paulo,
Brasil”. Caderno de Satide Publica, v. 35, n. 7, 2019.

181 Couldry; Mejias. The Costs of Connections, op. cit., p. XIL



partir de centros de poder especificos™'® Dessa forma, “a vida
humana nio estd apenas anexada ao capitalismo, mas também
fica sujeita a0 monitoramento e a vigilancia continuos”'®’

Criar perfis de saude para geragdo de valor e conhecimento
tem se tornado um grande negdcio. Corporagdes e startups do
ramo de tecnologia e da saude batalham ansiosas pela extragdo
desses dados. Nos Estados Unidos, por exemplo, empresas esta-
vam reunindo milhdes de registros de receitas farmacéuticas e
vendendo-as para as seguradoras responsaveis pela comerciali-
zag¢do de planos de saude. Com essas informagdes em posse, as
seguradoras tinham “a opg¢ao de escolher a ‘cereja saudavel’ em
vez do ‘limao doente’ e ter muito mais lucro do que aquelas que
aceitavam a todos”'®

6.2. COLONIALISMO DE DADOS
NA SAUDE PUBLICA BRASILEIRA

E possivel dizer que o uso de sistemas de inteligéncia artificial
no setor da saude publica brasileira era pouco explorado até a
chegada da pandemia do coronavirus (Covid-19)."*> A partir
desse momento, hd uma expansio de iniciativas pelos governos
federal, estaduais e municipais na adogao de tecnologias de in-
formagdo e comunicagdo e de sistemas algoritmicos, visando
desde a ampliacdo no atendimento de consultas médicas até o

182 Ibidem, p. XIL.

183 Ibidem, p. XIIL.

184 Pasquale. The Black Box Society, op. cit., p. 27.

185 Lemes, Marcelle M.; Lemos, Amanda. “O uso da inteligéncia artifi-
cial na saude pela Administragdo Publica brasileira”. Caderno Ibero-A-
mericano de Derécho Sanitdrio, v. 9, n. 3, jul./set. 2020.
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desenvolvimento de plataformas digitais para monitoramento e
acompanhamento de casos positivos para o coronavirus.'®

No entanto, ao analisar os portais do Ministério da Saude e
das Secretarias de Satude de estados e municipios, nota-se que
ndo ha informacdes consolidadas das iniciativas desenvolvidas,
sem as quais ndo se pode ter uma perspectiva ampla, nem saber
como essas iniciativas operam, como foram desenvolvidas, quem
sdo os atores envolvidos e quais sao as finalidades de cada uma.

O mesmo ocorre com os estudos que buscam mapear esse
cenario. Nesse sentido, ¢ preciso um trabalho de folego para le-
vantar todas as iniciativas implementadas desde marco de 2020
no Brasil e que utilizam IA na drea da saude publica.

Porém, apesar dessa lacuna, a anélise de alguns exemplos
dispersos dessas iniciativas permite verificar o surgimento e
a forma com que operam empresas de tecnologia no dmbito
da coleta, do processamento e do armazenamento de dados de
saude dos cidaddos brasileiros, criando um modelo de negdcio
“em que a expropria¢do do colonialismo de dados foi naturali-
zada™'¥ e estendida ao setor publico de satde.

Um dos exemplos que exemplifica bem esse cenario é
a aprovagdo, em 31 de margo de 2020, do Projeto de Lei n°
696/20, que permite o uso de telemedicina durante a pandemia
de coronavirus no Brasil. De acordo com o texto do projeto de
lei, seu objetivo “¢ desafogar hospitais e centros de satide com
o atendimento de pacientes a distincia, por meio de recursos
tecnoldgicos, como as videoconferéncias”.'*® Assim, o PL, apro-

I

18 Souza, Joyce; Venturini, Jamila. Tecnologias e Covid-19 no Brasil:
vigilancia e desigualdade social na periferia do capitalismo. Rio de
Janeiro. Heinrich Boll Stiftung, 23 jun. 2020.

187 Couldry; Mejias. The Costs of Connections, op. cit., p. XIL

18 “Senado aprova uso da telemedicina durante pandemia de covid-19”.
Agéncia Senado, Brasilia, 2020. Disponivel em: https://www12.senado.leg.



vado como Lei n° 13.989, de 15 de abril de 2020, autorizou que
a telemedicina fosse utilizada em quaisquer atividades da drea
de saude, enquanto durasse a crise sanitaria ocasionada pelo
coronavirus, sinalizando que depois competira ao Conselho
Federal de Medicina (CFM) a regulamentac¢ao da telemedicina.

'8 nota-se que ndo ha qualquer

Ao analisar o texto da lei,
mengdo ou recomendagdes para que os atendimentos realiza-
dos via telemedicina ocorram dentro de plataformas digitais se-
guras, isto ¢, plataformas que ndo realizem coleta, processamen-
to e classificagdo de dados trocados entre médicos e pacientes
e que garantam a seguranca dessas informagdes para que nio
exista o risco de serem interceptadas ao longo de uma consulta.
A tnica ressalva que o texto traz em relagdo a seguranca digital
ficou a cargo da obrigatoriedade do uso de certificado digital na
assinatura eletronica para receitudrios, o que permite a identifi-
cagdo, nesse caso, do médico, de forma inequivoca, atuando em
substitui¢do a assinatura de préprio punho e ao carimbo e com
validade juridica.

A decisdo sobre como e qual meio digital utilizar para aten-
der o paciente ficou a cargo dos hospitais, clinicas, laboratérios
e profissionais da drea médica, em especial, daqueles que atuam
no setor privado. Observando a potencialidade desse cenario,
empresas da area de tecnologia criaram plataformas exclusivas
para essa demanda, visando atuar diretamente no colonialismo
de dados na saude.

br/noticias/materias/2020/03/31/senado-aprova-uso-da-telemedicina-
-durante-pandemia-de-covid-19. Acesso em: 15 fev. 2021.

189 “Lei n° 13.989 de 15 de abril de 2020”. Didrio Oficial da Unido, Bra-
silia, secdo 1, p. 1. Disponivel em: https://pesquisa.in.gov.br/imprensa/
jsp/visualiza/index.jsp?jornal=515&pagina=1&data=16/04/2020&to-
talArquivos=95. Acesso em: 15 fev. 2021.
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Uma das empresas que criou e disponibilizou uma platafor-
ma digital para a telemedicina descreve, em seu portal, que sua
plataforma ¢ baseada em inteligéncia artificial e aprendizado de
maquina. Para tal, a empresa conta com “uma base de dados com
milhdes de exames de imagem” que permitem a IA “reorganizar
a fila do médico, fazendo uma triagem automdtica dos exames
para que as urgéncias sejam diagnosticadas primeiro, além da
capacidade de detectar achados médicos em nivel sobre-huma-
no”"" Em rela¢io a pesquisa e ao desenvolvimento da plataforma,
a empresa diz que conta com as parceiras: Google (uma das lide-
res no desenvolvimento de inteligéncia artificial para a drea da
saude no mundo'"), as agéncias publicas brasileiras de fomento
a pesquisa CNPq (federal) e Fapesp (estadual), a empresa ptblica
brasileira de fomento a ciéncia, tecnologia e inovagdo Finep e o
Pitch Gov.SP, programa do governo do estado de Sao Paulo para
subsidios a empreendedores que desenvolvem “sistemas de inte-
ligéncia artificial, robos de atendimento, redes colaborativas”'**

A plataforma digital também traz em seu site a informagéao
de que, com a ajuda da Google, hoje esta presente em cente-
nas de cidades no Brasil e na Africa e que continua expandindo

suas operagdes.'”
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plataforma-de-laudos. Acesso em: 1 mar. 2021.

¥ Insider Intelligence. “Big Tech in Healthcare: Here's Who Wins
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A Google, por seu turno, atua como monopdlio, fornecen-
do todos os dispositivos e servigos possiveis, seja diretamente
em seu nome seja por meio de parcerias, como é o caso aci-
ma, para a maxima extracao possivel de dados. Nesse sentido, a
“Google também atua como o que os economistas chamam de
monopsdnio, ou seja, o inico comprador de todos os dados que
noés produzimos”.'*

Os dados coletados e processados resultantes desse exemplo
na telemedicina, servirdo para alimentar a big data da Google.
Seus efeitos reforcam a dinAmica de monopolizagio, pois, nesse
ambiente de extragdo de dados, como forma de gerar valor e
conhecimento, aqueles que tém a maior quantidade e qualidade
de dados podem criar os melhores servigos de inteligéncia arti-
ficial e, assim, atrair cada vez mais usudrios, ampliando a coleta
de dados, numa légica continua de concentragao do setor.

Esse contexto exemplifica a semelhanca entre o colonialismo
histérico e o colonialismo de dados. E possivel fazer um parale-
lo entre a extracdo de matérias-primas pelos paises coloniais e,
posteriormente, por suas companhias mercantis, e a extra¢io de
dados por parte das big techs, multinacionais com sede nos paises
dominantes “que processam os dados e fabricam os servigos para
o publico global, que ainda fortalece sua dominagio e coloca to-
dos os outros em uma situa¢io subordinada de dependéncia” '

Apontar esse cenario nao significa afirmar que a telemedici-
na ndo seja importante. Ao contrario, ¢ um avango para a am-
pliacdo do atendimento e, por extensio, do acesso da populagdo
a saide. Durante a pandemia, isso se tornou mais evidente, vis-
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194 Couldry; Mejias. The Costs of Connections, op. cit., p. 43.

195 Kwet, Michael. “Digital Colonialism: The evolution of US empi-
re”. TNI’s Future Lab series on Technology, Power and Emancipation, 4
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to a sobrecarga na rede de saude e a recomendagédo do isola-
mento e do distanciamento social como medidas preventivas
contra a disseminacdo do coronavirus.

No entanto, para evitar que a telemedicina recaisse na légica
da extragdo de dados pelas big techs, o Ministério da Saude po-
deria ter desenvolvido e disponibilizado uma plataforma 100%
propria a todos os servigos de saude prestados no pais, fossem
eles privados ou publicos. Isso incluiria desde o desenvolvi-
mento da plataforma, que poderia ser feita em cddigo aberto,
com uma arquitetura e um design que considerasse as dimen-
sdes econdmicas, sociais e juridicas que a area exige e como
determina a Lei Geral de Protecio de Dados Pessoais (LGPD),
até a guarda e a anonimiza¢ao dos dados transitados por ela.

No 4mbito de estados e municipios, um dos exemplos que
também elucida a extracdo de dados obtidos apds o inicio da
pandemia de Covid-19 no Brasil sao as parcerias que alguns
dos entes federativos, como Rio de Janeiro, Sdo Paulo, Per-
nambuco, Santa Catarina, Amazonas, entre outros, realizaram
com empresas privadas de telecomunicagdo e startups da area
de tecnologia para identificar desde aglomeragoes e baixa taxa
de isolamento até monitoramento e acompanhamento de casos
positivos para o coronavirus. Entre estes, “Floriandpolis adotou
medidas mais extremas ao implementar um sistema que no-
tifica moradores que vivem perto de pessoas infectadas com
o coronavirus por meio de mensagens SMS para que tomem
maiores precaugdes”.'*

Para que essas formas de monitoramento e controle fossem
desenvolvidas, na maioria dos casos, prefeituras compartilha-
ram dados com empresas privadas e permitiram que estas rea-

I
19 Souza; Venturini. Tecnologias e Covid-19 no Brasil, op. cit.



lizassem coleta e processamento de informagdes, em muitos
casos, de facil identificacio, isto é, ndo anonimizadas.

Os exemplos utilizados consistem em pequenas amostras
cujo objetivo é apontar para o que tem ocorrido no setor da
saude publica brasileira no que tange ao desenvolvimento de
sistemas de IA e a extragdo de dados. Nos ultimos anos, ha uma
ampliacao nas relagdes entre publico e privado no setor. A es-
colha politica e econémica por plataformas digitais privadas
para a aplicagdo de sistemas digitais na saide tem sido a tonica
do setor, o que reforca o aprofundamento do colonialismo de
dados da populagédo brasileira e da dependéncia do Brasil em
relagao aos paises que, ha décadas, investem em infraestruturas
tecnoldgicas proprias e no desenvolvimento de empresas locali-
zadas em seus territorios, cuja exploragdo de dados consiste em
seu negdcio principal e na sua forma de poder.

6.3. DADOS DE SAUDE PARA ALEM DO CAPITALISMO

Como vimos, os dados sdo cada vez mais necessarios para o
avanc¢o da ciéncia e da medicina, por isso ndo cabe propor a
eliminagao de sua coleta e utiliza¢ao. Contudo, é preciso avaliar
criticamente a naturalizacdo da coleta de dados com base no
dataismo e a conclusao de que a datafica¢ao e os avangos da IA
possam por si resolver todo e qualquer problema que os seres
humanos venham a ter no &mbito da saude individual e coleti-
va. Essa percepgao ganhou ainda mais for¢a apos a eclosdo da
mais grave crise sanitdria e humanitaria do século, gerada pela
pandemia de Covid-19 e pelos imperativos do capitalismo.
Esse momento torna ainda mais necessaria a compreen-
sdo dos possiveis impactos que a dataficacdo e o colonialismo
de dados trardo no futuro préximo. Somente essa andlise cri-
tica e abrangente sera capaz de fundamentar agdes coletivas
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que desafiem uma dinidmica que vem se impondo silenciosa
e veladamente.

E de total interesse de empresas como a Google, que tem
como modelo de negdcio os dados, que as pessoas acreditem
que os dados sdo recursos renovaveis e inesgotaveis, e que pre-
cisam ser utilizados para o beneficio de toda a sociedade. Na
realidade, essas empresas buscam contornar convenientemen-
te as questdes sobre privacidade e prote¢do do individuo para
transformar o colonialismo de dados em seu status quo."”

Desse modo, analisar a forma atual de utilizacio de dados
de satde pelo capital, bem como compreender o papel do co-
lonialismo de dados para a expansdo do capitalismo e para o
aprofundamento de desigualdades e formas de descriminagio e
da dependéncia de paises como o Brasil, poderd abrir caminhos
fundamentais de debates, reflexdes e propostas coletivas sobre
o gerenciamento de dados no setor. Isso também implica dizer
que ¢ preciso pensar em alternativas que apontem para além da
esfera juridica — ainda que as leis e normas especifica do setor
da satde e a LGPD tenham um papel importante na garantia
imediata a protecdo aos dados e ao ndo vazamento de informa-
¢des pessoais e sensiveis.

Enquanto a seguranca dos dados de saude depender da di-
namica do mercado, ndo havera protecio real. E preciso com-
preender que os valores de confidencialidade de um paciente
ndo sao os valores do mercado,'® haja vista os beneficios que
uma andlise preditiva pode trazer as empresas com atuagdo na
area da saude.

Portanto, ¢ fundamental construir, no curto prazo, um ge-
renciamento coletivo dos dados da saude que tenha como pre-
—

7 Couldry; Mejias. “Making Data Colonialism Liveable’, op. cit., p. 12.
198 Couldry; Mejias. The Costs of Connections, op. cit., p. 174.



missas: a importancia das informagdes para o avanco do setor;
a anonimizac¢do dos dados; transparéncia dos sistemas algorit-
micos utilizados no desenvolvimento de IA; e mapeamento de
todos os atores envolvidos em processos de coleta, processa-
mento e armazenamento de dados.

Embora essas medidas por si s6 ndo tenham a capacidade
de reverter a dindmica da colonizacio de dados na saude, elas
certamente imporao dificuldades em seu avango. Para sua su-
peragdo total é necessario construir a longo prazo as condigdes
de superacido do capitalismo.
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7. UNIVERSIDADES FEDERAIS BRASILEIRAS
A SERVICO DA LLOGICA COLONIAL
DE EXPLORACAO DE DADOS
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Doutoranda e mestra em Ciéncias Humanas e Sociais pela
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tao de Marketing pela Fundagdo Armando Alvares Penteado (FAAP).
Graduada em comunicagdo social - habilitagdo em Relagdes Publicas,
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Nos ultimos anos, pautadas pela racionalidade neoliberal, di-
versas universidades federais brasileiras tém aceitado, com re-
lativa naturalidade, a incorporagdo de tecnologias educacionais
privadas em suas rotinas operacionais. Essas tecnologias fazem
parte, majoritariamente, do conglomerado formado por cinco
corporagdes do setor de tecnologia: Google, Apple, Facebook,
Amazon e Microsoft (GAFAM). A proposta deste capitulo é
apresentar e problematizar a relagio estabelecida entre os oli-
gopolios do capital privado e as universidades brasileiras. Antes
de adentrar-se a discussdo especifica, faz-se necessario, portan-
to, uma breve contextualizacdo sobre essas Instituicdes Federais
de Ensino Superior (Ifes)."”

19 Andifes. Associa¢do Nacional dos Dirigentes das Institui¢des Fede-
rais de Ensino Superior. Institucional. Disponivel em: <www.andifes.
org.br>. Acesso em: 20 jan. 2021. Além das universidades federais,
estdo abarcados no termo “IFES” dois Centros Federais de Educagéo
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A primeira universidade federal criada no Brasil foi a do Rio
de Janeiro (UFR]), em 1920. Ao longo das décadas do século
XX, conforme maior valorizagdo da produgao cientifica nacio-
nal, outras universidades federais foram instaladas em todas
as regides do Brasil. A partir dos anos 1980, o olhar politico
desenvolvimentista e neoliberal se voltou para a educagdo su-
perior brasileira, principalmente ap6s o Consenso de Washin-
gton,”® em 1989. A partir desse momento, o projeto de criagdo
de novas universidades federais brasileiras* foi intensificado.
Atualmente, o Brasil possui 68 Ifes distribuidas em todas as re-

gides do pais.*”

Tecnoldgica (CEFETSs) e dois Institutos Federais de Educagao, Ciéncia
e Tecnologia (IFETs). Neste texto, a utilizacdo do termo refere-se es-
pecificamente as universidades federais brasileiras.

20 A expressdo “Consenso de Washington” decorreu de uma reunido
realizada em 1989 no International Institute of Economy, em Washin-
gton, com o objetivo de discutir as reformas necessarias — pautadas
em premissas neoliberais — para a América Latina. As criticas acerca
do consenso argumentam que as praticas sugeridas pelos paises de-
senvolvidos (Norte Global) aos paises periféricos (Sul Global), como
a privatiza¢do de estatais, atendem prioritariamente aos interesses dos
paises ricos e das elites locais.

21 Dourado, Luiz Fernandes. “Estado, educa¢do e democracia no Bra-
sil: retrocessos e resisténcias”. Educagdo e Sociedade, Campinas, v. 40,
2019. Gomes, Alfredo; Moraes, Karine. “Educagio superior no Brasil
contemporaneo: transi¢do para um sistema de massa’. Educagdo e So-
ciedade, Campinas, v. 33, n. 118, p. 171-190, jan-mar. 2012.

22 Devido aos objetivos centrais deste artigo e a impossibilidade de
discorrer detalhadamente sobre o processo histdrico de criagdo das
universidades federais brasileiras, recomendam-se os seguintes au-
tores para compreensdo mais aprofundada sobre a trajetéria de im-
plantagdo dessas institui¢des no Brasil: Dourado. “Estado, educagio e
democracia no Brasil’, op. cit.; Gomes; Moraes. “Educagao superior no
Brasil contemporéineo’, op. cit.



No grafico a seguir, elaborado com base em informagoes
disponibilizadas pelo Ministério da Educagdo,*” é possivel vi-
sualizar o historico de criagdo dessas universidades, por regido:

Historico de criaciao de Universidades Federais no Brasil
(por regiio)
u Norte (N)

Nordeste(NE) 68
u Centro-oeste (CO)
® Sudeste (SE)

Sul (S)

Nacional (BR)
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15 15
1 12 1
- 8 8 . s
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Criadas entre Criadas entre Criadas entre N° de universidades N° total de
1920 e 1960 1961 ¢ 2002 2003 e 2018 criadas entre universidades
(40 anos) (41 anos) (15 anos) 1920 ¢ 2002 (82 anos) Em 2020

Grifico 1 - Histdrico de criacdo de Universidades Federais no Brasil,
por regido. (Elaborado pela autora, a partir de dados oficiais do Mi-
nistério da Educagio).

Os dados apresentados no grafico acima indicam o ritmo his-
tdrico de criagdo das universidades federais brasileiras, tanto
no ambito regional como na esfera nacional. As informacgoes
dispostas demonstram, por exemplo, que no ambito nacional a
taxa de crescimento da quantidade de Ifes no Brasil foi progres-
siva ao longo dos anos.

Os numeros apresentados no grafico demonstram a con-
solidacio das universidades federais no territério brasileiro.

05 Brasil. Ministério da Educagio. Secretaria de Educagdo Superior.
Criagdo de Universidades: linha do tempo. [201-] Disponivel em:
<http://portal.mec.gov.br/sesu/arquivos/pdf/linhatempo-ifes.pdf>.
Acesso em: 20 jan. 2021.
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Um relatério divulgado em 2016 pela Coordenagdo de Aper-
feicoamento de Pessoal de Nivel Superior (Capes) demonstra
que essas institui¢des federais, junto as universidades publicas
estaduais, representam 95% das publicagoes cientificas desen-
volvidas no pais.?*

Ademais, as Ifes, por meio dos projetos de democratizagao
do ensino superior no Brasil, incluindo a Lei das Cotas,*” pro-
mulgada em 2012 pela entdo presidenta Dilma Rousseff, foram
pioneiras na implantacdo de mudangas estruturais das praticas
mais inclusivas de ingresso e de permanéncia nas universidades
publicas no Brasil. Mais recentemente, a Universidade Federal
de Itajubd (Unifei), em Minas Gerais, publicou um estudo®* in-
dicando que o montante investido pelo governo federal na insti-
tui¢do é, em média, retornado em valores até trés vezes maiores
a sociedade, em forma de acréscimo de renda aos alunos egres-
sos e impostos sobre a renda adicional desses profissionais.

Ao mesmo tempo que as universidades federais sio reco-
nhecidas enquanto patrimonio nacional e sdo respaldadas

2% Clarivate Analytics. Research in Brazil: A report for CAPES by Cla-
rivate Analytics. 2016. Disponivel em: <http://portal.andes.org.br/
imprensa/noticias/imp-ult-992337666.pdf>. Acesso em: 23 jan. 2021.
205 Brasil. “Lei n° 12.711, de 29 de agosto de 2012, que dispde sobre o
ingresso nas universidades federais e nas institui¢cdes federais de en-
sino técnico de nivel médio e da outras providéncias” Didrio Oficial
da Unido, segdo 1, 30 ago. 2012. Disponivel em: <www.planalto.gov.
br/ccivil_03/_At02011-2014/2012/Lei/L12711.htm>. Acesso em: 23
jan. 2021

26 Universidade Federal de Itajubd. “Estudo inédito sobre retorno dos
investimentos em educagdo mostra que a UNIFEI agrega a sociedade
muito mais valor do que o seu orgamento anual”. Blog Unifei, 6 out.
2020. Disponivel em: https://unifei.edu.br/blog/estudo-inedito-so-
bre-retorno-dos-investimentos-em-educacao-mostra-que-a-unifei-
-agrega-a-sociedade-muito-mais-valor-do-que-o-seu-orcamento-a-
nual/. Acesso em 23 jan. 2021.



constitucionalmente como instituicbes com “autonomia di-
datico-cientifica, administrativa e de gestdo financeira e pa-
trimonial’?” elas carregam em si as contradi¢oes de estarem
inseridas no modelo de sociedade neoliberal em que a ciéncia
e a educacdo sdo também vistas como mercados extremamente
lucrativos. O socidlogo Boaventura de Sousa Santos elucida o
termo “capitalismo universitario” para examinar essa contradi-
¢do. Segundo ele, a partir da inser¢do das praticas neoliberais
nas universidades, iniciadas em meados dos anos 1980, essas
universidades tém se transformado “de um bem comum, em
investimento lucrativo”*®

Sob essa l6gica mercadoldgica e com distorgdes referentes
ao entendimento do principio da economicidade, que rege le-
galmente as contratagdes e aquisicdes nos 6rgaos publicos,*”
os modelos de negdcios operados pelas gigantes corporagdes
— GAFAM - tem invadido, em ritmo avassalador, as Ifes brasi-
leiras. Respaldado pela racionalidade neoliberal e pelo modus
operandi colonialista, o oligopolio mundial apresenta-se as uni-
versidades federais brasileiras, mais especificamente Google e
Microsoft, oferecendo “as melhores, as mais modernas, as mais

intuitivas e mais baratas” solugdes em tecnologias educacionais.

207 Brasil. [Constituicdo (1988)]. Constituicdo da Repiiblica Federati-
va do Brasil de 1988. Brasilia, DF: Presidéncia da Republica, [2020].
Disponivel em: http://www.planalto.gov.br/ccivil_03/Constituicao/
Constituigao.htm. Acesso em: 23 jan. 2021

208 Santos, Jodo Vitor; Azevedo, Wagner Fernandes de. “Future-se e o
capitalismo universitario: Entrevista especial com Boaventura de Sou-
sa Santos”. Instituto Humanitas Unisinos, 19 ago. 2019. Disponivel em:
http://www.ihu.unisinos.br/159-noticias/entrevistas/591753-future-
-se-e-o-capitalismo-universitario-trata-se-de-transformar-a-univer-
sidade-de-um-bem-comum-em-investimento-lucrativo-entrevista-
-especial-com-boaventura-de-sousa-santos/. Acesso em: 23 jan. 2021.
29 Brasil. Constitui¢do 1988, op. cit.



No tépico a seguir, serdo mais detalhadas essas discussoes
envolvendo a ideia do capitalismo universitario, do colonialis-
mo de dados e da invasdo das tecnologias GAFAM nas univer-
sidades federais brasileiras.

7.1. CAPITALISMO UNIVERSITARIO E
COLONIALISMO DE DADOS NAS IFES BRASILEIRAS

Diante da realidade contemporanea, as universidades federais
brasileiras também tém se tornado espagos cooptaveis e com
grande potencial de exploragao mercantil. Essa logica correspon-
de ao que Boaventura de Sousa Santos denominou “capitalismo
universitario”. Significa dizer que, ainda que sejam responsaveis
por fomentar diversidade, autonomia dos saberes, inclusio e o
olhar critico e de resisténcia na sociedade, as institui¢des publi-
cas de ensino superior no Brasil estio, contraditoriamente, e cada
vez mais, alinhadas com as dindmicas impostas pelo mercado.

A propria pratica de aferir a qualidade dessas instituicoes,
por exemplo, tem estimulado uma progressiva competitividade
entre as Ifes e sido reduzida aos conceitos pragmaticos divul-
gados por rankings globais. De acordo com Santos, trata-se da
“ideia de que a universidade deve ser ela mesma um mercado, a
universidade como empresa”.'?

Com o crescimento acelerado das tecnologias comunicacio-
nais para educagdo, potencializado pelo cendrio da pandemia
da Covid-19, o conceito de “capitalismo universitario” tem as-
sumido nuances ainda mais complexas, que tem colocado em

I
210 “Boaventura de Sousa Santos destrincha o assédio neoliberal as

universidades”. Instituto Humanitas Unisinos, 16 jun. 2018. Disponi-
vel em: http://www.ihu.unisinos.br/78-noticias/579979-boaventura-
-de-sousa-santos-destrincha-o-assedio-neoliberal-as-universidades.
Acesso em: 23 jan. 2021.
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xeque a existéncia das universidades federais enquanto espagos
autonomos e de fomento a criticidade do territorio brasileiro.
Em 2018, pesquisadores brasileiros ja problematizavam a
oferta de plataformas educacionais privadas as Ifes brasileiras ao
mapearem a trajetoria de inser¢ao das plataformas educacionais
GAFAM (mais especificamente a ferramenta Google for Educa-
tion) nas universidades publicas brasileiras.”'! Eles relatam que
em 2016 um grande evento promovido em Sio Paulo pela Goo-
gle reuniu representantes de Ifes para que fossem apresentados
a “revolucionaria” plataforma educacional. Além desse evento,
representantes da empresa imputaram esforgos em comparecer
as universidades publicas para dar palestras sobre as ferramen-
tas e oferecer adesdo gratuita aos dirigentes dessas instituigoes.
Para adentrarem aos espagos universitarios publicos, as big
techs GAFAM investiram massivamente em estratégias de rela-
cionamento, marketing e até em formagao dos profissionais da
educagdo, colocando-se como provedoras exclusivas dessas pla-
taformas, estratégias que, do ponto de vista do marketing, foram
ofertadas como “facilidades inovadoras, intuitivas e gratuitas as
Ifes” O estudo mencionado aponta uma perspectiva bastante
critica acerca da relagdo assimétrica, naquele momento ainda
incipiente, entre essas empresas e as universidades publicas. Os
pesquisadores afirmam que com essas praticas os membros da
comunidade académica se submetem a um modelo de negdcio
“alavancado no monitoramento de atividades pessoais, visando
um perfilamento cada vez mais preciso, que tanto pode atender

I

21 Parra, H. Z. M.; Cruz, L.; Amiel, T.; Machado, J. “Infraestrutu-
ras, economia e politica informacional: o caso do Google Suite for
Education. Mediagdes, v. 23, n. 1, p. 63-99, jan./jun. 2018. Disponi-
vel em: http://www.uel.br/revistas/uel/index.php/mediacoes/article/
view/32320/pdf 1. Acesso em: 13 fev. 2021.
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aos interesses de mercado, gerando vantagens competitivas a cer-
tos atores, como também a vigilancia e espionagem estatal”?'?

Uma andlise situacional langada em mar¢o de 2020, baseada
em informagoes extraidas em um cenario pré-pandemia e con-
duzida pelo grupo de pesquisa Educa¢ao Vigiada** mapeou a
relagdo das instituicdes publicas brasileiras de educagdo com
os servicos ofertados por essas grandes empresas globais. O es-
tudo completo?* apresentado pelo grupo de pesquisa analisa
informagdes referentes as secretarias estaduais de educacio, aos
institutos federais e as universidades estaduais e federais.

Considerando que a abordagem deste texto é focada em
compreender as condigoes especificas das universidades fede-
rais brasileiras, o gréfico a seguir demonstra a situagdo dessas
Ifes em relagdo as big techs GAFAM, por regido do Brasil.

212 Ibidem.

23 O grupo foi organizado pela Iniciativa Educagdo Aberta (parceria
entre a Cdtedra UNESCO de Educagdo EaD da UnB e o Instituto Edu-
caDigital), pelo Laboratério Amazdnico de Estudos Sociotécnicos e
pelo Centro de Competéncia em Software Livre, ambos da UFPA.

214 Educagdo Vigiada. Dados da pesquisa intitulada “Capitalismo de
vigilancia e a educag¢do publica do Brasil”, 2020. Disponivel em: ht-
tps://educacaovigiada.org.br/. Acesso em: 23 jan. 2021.



Adesao das universidades federais brasileiras aos servicos GAFAM
(por regiio)
u Adesio aos servicos GAFAM
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Grafico 2 - Adesdo das universidades federais brasileiras aos servicos
GAFAM, por regido. (Elaborado pela autora, a partir de dados do
grupo de pesquisa “Educagio Vigiada®).

A leitura do grafico permite observar que universidades fede-
rais de todas as regides brasileiras possuem vinculos com as
gigantes do Vale do Silicio. No 4mbito geral, 44 das 68 universi-
dades possuem contrato com Google e/ou Microsoft.

O olhar para as praticas de invasiao do grupo GAFAM nas
universidades federais brasileiras permite identificar que a rea-
lidade contemporinea pode ser compreendida a partir da inter-
seccionalidade conceitual entre o “capitalismo universitario”'
e o que os pesquisadores Nick Couldry e Ulises Mejias deno-
minam “colonialismo de dados”*'® Esse extrativismo de dados é

1217

operado por essas empresas do Norte Global*” a partir de uma

I
215 Santos; Azevedo. “Future-se e o capitalismo universitario”, op. cit.

216 Couldry, Nick; Mejias, Ulises. “Data Colonialism: Rethinking Big
Data’s Relation to the Contemporary Subject”. Television and New Me-
dia, v. 20, n. 4, p. 336-349, 2 set. 2018.

?17 Vale ressaltar que os estudos de Couldry e Mejias indicam que, além
dos Estados Unidos, a China emerge como um dos grandes centros glo-
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dinidmica que busca dominar e cooptar préticas de acesso as
plataformas, dados, metadados e informagdes comportamen-
tais dos usudrios e imputar uma cultura comunicacional hege-
monica nas sociedades do Sul Global. O objetivo das praticas
de colonizar dados ndo é conquistar “o terreno fisico, mas o
terreno da vida humana, nossas experiéncias e atividades”*®

Assim, similar as coldnias histdricas de explora¢do de recur-
sos naturais, essas grandes empresas, que operam a partir da
dinamica de coleta e tratamento de dados para aperfeigoar suas
praticas mercadoldgicas, manter sua supremacia no mercado
global e continuar escalando marcas colossais de lucro, encon-
tram, nas universidades federais brasileiras, solo fértil e ampla-
mente disponivel para extra¢do de sua matéria-prima principal.

Os acordos firmados permitem, potencialmente, que essas
corporagdes tenham acesso a “dados comportamentais extrai-
dos de aplicativos educacionais, dados de rendimento escolar
dos alunos e professores — até dados de comunicag¢io institu-
cional e de pesquisa”?"®

Vale ressaltar que o momento histdrico - a partir de 2016 —
em que essas big techs passaram a invadir massivamente os es-
pacos tecno-educacionais das universidades federais brasileiras
coincidiu com o inicio de um periodo — que vem se agravando a
cada ano - de grandes cortes orcamentarios nessas instituicoes.
Ou seja, é possivel intuir que essa fragilidade contextual am-

bais de poder que operam a légica do colonialismo de dados. No entan-
to, as préticas no ambito das universidades federais aqui analisadas re-
ferem-se mais especificamente a atuagio das empresas estadunidenses.
28 Couldry, Nick; Ricaurte, Paola. Terra comum: a origem da ideia,
2020. Disponivel em: https://www.tierracomun.net/blog/a-origem-
-da-ideia. Acesso em: 15 fev. 2021.

219 Educagdo Vigiada. Dados da pesquisa intitulada “Capitalismo de
vigilancia e a educagéo publica do Brasil”, 2020. op. cit.
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pliou ainda mais as possibilidades de essas empresas cooptarem
0s espa¢os universitarios.

Dessa forma, com uma visio pragmdtica em relagdo ao
principio da economicidade e eficiéncia, que ¢ descrito na Car-
ta Magna brasileira como “a obtengdo do resultado esperado
com o menor custo possivel, mantendo a qualidade e buscando
a celeridade na prestagdo do servi¢o ou no trato com os bens
publicos’* essas universidades federais aceitam os termos de
uso das plataformas globais sem problematizar que, em tempos

221 e de colonialismo de dados,???

de capitalismo de vigilancia
essa adesdo representa justamente o oposto do que os termos da
economicidade propdem, pois o modelo de negdcio operado
por esses oligopolios ndo segue o padrdo em que ha cobranga
para libera¢do do uso.

A ldgica ¢ inversa: a gratuidade da ferramenta gera acesso
massivo as plataformas educacionais privadas e garante a lucra-
tividade dessas empresas. Assim, as Ifes brasileiras tornam-se
espagos com licengas formais para serem explorados pelas big
techs GAFAM. Sao “centros de dados™* gerando volume imen-
so de informacgdes estratégicas e baratas, extraidas “nao pela for-
¢a, mas com participagdo ativa [dos usuarios das plataformas
no processo’.?*

I

220 Brasil. Constituigao 1988, op. cit.

221 Zuboft, Shoshana. The Age of Surveillance Capitalism: The Fight for
a Human Future at the New Frontier of Power. London: Profile Books,
2019.

?22 Couldry; Mejias. “Data Colonialism’, op. cit.

233 Mejias, Ulisses. “A fazenda, a fabrica e o centro de dados”. Blog Tier-
ra Comiin, 2020. Disponivel em: https://www.tierracomun.net/blog/
centro-de-dados. Acesso em: 15 fev. 2021.

24 Ibidem.
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Portanto, as universidades federais, que figuram entre as
instituicdes publicas mais estratégicas da sociedade brasilei-
ra, hoje ja sdo laboratérios de aprimoramento dos sistemas de
aprendizado de maquinas e retroalimentam a logica de acumu-
lagao de lucro no Norte Global e do aumento das desigualdades
e da dependéncia nos paises do Sul.

Ao refletir sobre a relagdo das big techs GAFAM no contexto
da pandemia, o antropélogo Rafael Evangelista aponta para a
evidente aceleracio das dindmicas de apropriagdo dessas empre-
sas do Vale do Silicio em diversos segmentos sociais cotidianos,
incluindo a area da educagao superior publica, e ampliagdo das
relagdes de dependéncia da sociedade em relagdo as plataformas
por elas ofertadas. De acordo com o antropélogo, “A crise seria
uma oportunidade para por em marcha mais acelerada proces-
$0s que ja se anunciavam, ja eram objeto de desejo ”**

Assim, mesmo sendo reconhecidas, nacional e internacio-
nalmente, como grandes centros de acumulo, produgédo e dis-
seminac¢do de conhecimento qualificado na sociedade, essas Ifes
tém se rendido ao mito do custo-beneficio das plataformas e
aceitado com aparente naturalidade e timida contestagao a in-
vasdo das big techs GAFAM para que operem, por meio de suas
plataformas, os pilares das universidades federais: ensino, apren-
dizagem, pesquisa, extensao e administragdo do bem publico.

I
22> Evangelista, Rafael. “A distopia da aceleracdo estd a caminho?”.

Outras Palavras, 2 abr. 2020. Disponivel em: https://outraspalavras.
net/tecnologiaemdisputa/a-distopia-da-aceleracao-esta-a-caminho/.
Acesso em: 12 fev. 2021.



7.2. RISCOS, CONSEQUENCIAS E
POSICIONAMENTOS DAS IFES ADERENTES
AS PLATAFORMAS GOOGLE E MICROSOFT

No sentido de organizar a forma como essa logica do capitalis-
mo universitario e do colonialismo de dados tem se aplicado na
realidade das universidades federais brasileiras, principalmen-
te a partir da invasdo das tecnologias educacionais privadas,
neste topico serdo apresentados os riscos, as consequéncias e
a forma como algumas universidades federais brasileiras tém
se posicionado em relagao a adesao dos servigos ofertados pelo
oligopdlio das big techs GAFAM, mais especificamente as fun-
cionalidades ofertadas pela Google e pela Microsoft.

As andlises apresentadas a seguir sdo pautadas nas reflexoes
apontadas neste texto e nos dados do relatério Educagdo, dados
e plataformas,” que fez uma analise descritiva dos termos de
uso das plataformas educacionais ofertadas gratuitamente as
Ifes pela Google e pela Microsoft.

Em relagdo a gratuidade na oferta dos servigos de tecnolo-
gias educacionais privadas, as empresas se propdem a oferecer
gratuidade e treinamento para utilizagdo dos pacotes de servi-
¢os educacionais como plataformas de webconferéncias, arma-
zenamento em nuvem, e-mail, ambientes virtuais de aprendiza-
gem, entre outros. As corporagdes propdem, ainda, alternativas,
colocando-se como propositivas na busca por aprimoramento
das préticas educacionais por meio das tecnologias digitais
de comunicagao.

I

226 Lima, Stephane. Educagdo, dados e plataformas: analise descritiva
dos termos de uso dos servigos educacionais Google e Microsoft. Sdo
Paulo: Iniciativa Educagdo Aberta, 2020. Disponivel em: https://www.
aberta.org.br. Acesso em: 20 fev. 2021.
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Considerando a critica situagio orcamentaria das Ifes, o prin-

cipio da economicidade, o modelo intuitivo das plataformas

ofertadas e a ideia de que nao ha possibilidades de criacao de

solugdes alternativas, muitas das instituigdes acabam avaliando

como oportuna a proposta ofertada e assinam o contrato com

os termos de uso propostos pelas empresas. Por entenderem os

servicos como beneficios, diversas Ifes nio se atentam aos riscos

ocultos nas propostas apresentadas pelas corporagoes:

— Primeiro, as empresas oferecem acesso total, ilimitado
e gratuito aos pacotes educacionais, sem, contudo, expli-
citar nos termos de uso por quanto tempo esses servicos
estardo disponiveis e quais dessas funcionalidades pode-
rao ser descontinuadas em um momento futuro;

— Desse modo, cria-se uma relagiao de dependéncia entre
usudrios e plataforma, fomentando que as institui¢oes
se mobilizem para posteriormente pagar pelos servigos.
Ademais, evocar o principio da economicidade para jus-
tificar esse tipo de contrato remete a uma falsa prerroga-
tiva, visto que o proprio acesso de cada usudrio é perce-
bido como fonte de lucratividade por essas corporagdes;
- Mesmo sendo ofertada gratuitamente, as plataformas
possuem potencial explicito para explorar comercial-
mente os dados gerados pelas universidades federais;

- Ao aceitarem as op¢des ofertadas pelas corporagdes,
as universidades furtam-se de buscar alternativas autd-
nomas e coletivas. Acabam abrindo mao de acumular
aprendizados que possam subsidiar desenvolvimento de
plataformas proéprias, abertas e livres. Ademais, isentam-
-se do papel de proponentes de politicas ptblicas nacio-
nais com potencial emancipador.



Outro aspecto relevante nessa relacao das Ifes com a Google e
a Microsoft refere-se a coleta de dados e aos aspectos juridicos
dos servicos ofertados. As empresas afirmam que nao coletardo
dados pessoais dos usudrios e indicam que as proprias Ifes de-
vem gerenciar as informagdes de acesso de suas comunidades
universitarias. Também dao a entender que as instituicdes de
ensino possuem mecanismos para resolver judicialmente even-
tuais controvérsias contratuais.

Grande parte das Ifes compreendem que, caso ocorra algum
problema relacionado a coleta, vazamento ou uso para fins co-
merciais de dados de membros da comunidade universitaria,
poderao responsabilizar as corporagdes que oferecem o servigo.
Todavia, ao acatarem os termos propostos pelas corporagoes, as
universidades se isentam de problematizar as seguintes amea-
cas veladas:

- Apesar de mencionar que os dados gerenciais ou pri-
marios das pessoas (nome, CPF, e-mail etc.) ndo serdo
utilizados para fins comerciais, os termos de uso nio
explicitam a dinadmica das corporagdes em relagio aos
metadados e dados comportamentais (estes sdo reconhe-
cidamente mais estratégicos aos propdsitos mercadolo-
gicos das corporagdes).

- Por meio da coleta e processamento de metadados e
dados comportamentais, as empresas aprimoram suas
praticas de inteligéncia artificial e de predigdo. Tal apri-
moramento permite que se tornem cada vez mais hege-
monicas e reduz drasticamente possibilidade de atua-
¢do de empresas nacionais. Os recursos informacionais
extraidos das universidades federais brasileiras ficam a
servi¢o de interesses privados. Trata-se da possibilidade
de “uma coleta e tratamento dos dados que poderia vir
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a beneficia-la comercialmente frente as outras empresas
do setor”*’

- Também parece nebulosa a ideia de que as proprias
Ifes devem gerenciar os dados de acesso de seus usua-
rios, pois essa prética transfere para as universidades a
responsabilidade de gerir eventuais casos de abusos em
relagdo ao uso desses dados.

- Ademais, os termos contratuais impostos pelas cor-
poragdes indicam claramente que os dados das univer-
sidades brasileiras podem ser tratados e hospedados em
qualquer outro lugar do mundo, a depender da decisao
da empresa. Essa medida retira do poder Judicidrio brasi-
leiro a possibilidade de atuar em casos envolvendo as Ifes.
— Além disso, os termos indicam que, em eventuais casos
de conflitos entre as partes, os caminhos para resolugdo
serdo pautados na lei do estado da Califérnia e os proces-
sos devem ser encaminhados ao local sede das empresas.
Essas condi¢bes explicitam que as relagdes de poder e
condigdes contratuais entre big techs GAFAM e universi-
dades federais sdo nitidamente assimétricas.

A partir de buscas em sites de diversas universidades federais, fo-

ram encontradas dezenas de noticias com posicionamentos pu-

blicos em relagao a adesdo as plataformas educacionais privadas.

Para fins de exemplificagdo dos argumentos problematizados
neste texto, serdo apresentados a seguir recortes de justificativas
assumidas por trés universidades. Séo elas: Universidade Federal
do Pernambuco (UFPE), Universidade Federal de Santa Catarina
(UFSC) e Universidade Federal de Ouro Preto (UFOP).

227 Ibidem.
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Ao aderir as plataformas privadas, a Universidade Federal
do Pernambuco justifica que “o fator decisivo para essa mudan-
¢a ¢ a necessidade de um ambiente digital integrado, seguro e
com amplo espago de armazenamento”??® Essa justificativa estd
alinhada a ideia de que somente essas plataformas ofertadas
pelas grandes corporagdes estdo aptas a fornecer servigos de
alta qualidade. Ademais, a universidade se compromete a ofe-
recer um ambiente seguro sem especificar a quais aspectos de
seguranga se refere. No quesito preservacao de dados compor-
tamentais, por exemplo, ha fragilidades nos termos de adesédo
dos servigos Google e Microsoft que nao sdo considerados.

J4 a Universidade Federal de Santa Catarina afirma em seu
portal oficial que, com a adesdo aos servi¢os, a comunidade
universitaria teria a disposi¢do ferramentas que “ja estdo ha-
bituados a utilizar com suas contas pessoais da Google e da
Microsoft, otimizando assim a curva de aprendizagem”*” Em
relacdo aos dados, a universidade relatou: “estamos aderindo a
programas académicos, tanto de Google quanto Microsoft, que
entregam o servico com garantias de privacidade e seguranca
aos dados da institui¢ao”?*

A justificativa apresentada pela UFSC remete a ideia de per-
petuar a cultura do uso de plataformas privadas internacionais.
A instituicdo coloca-se como aliada das corporacdes na conso-

228 Universidade Federal do Pernambuco. “GSuite na UFPE.2019”. Site
UFPE. Disponivel em: https://www.ufpe.br/gsuite. Acesso em: 22 de
fev. 2021.

*» Universidade Federal de Santa Catarina. “Google Suite e Office 365
disponiveis para estudantes e servidores da UFSC.2020”. Site UFSC.
Disponivel em: https://noticias.ufsc.br/2020/08/google-suite-e-office-
-365-disponiveis-para-estudantes-e-servidores-da-ufsc/. Acesso em:
22 de fev. 2021

20 Ibidem.
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lidagdo das plataformas como opgdes exclusivas. Além disso,
mesmo diante das vulnerabilidades contratuais, afirma que as
empresas respaldam os usudrios nos quesitos relacionados a
protegdo de dados.

A UFOP, por sua vez, quando aderiu aos servigos, também
divulgou em seus canais oficiais sua justificativa atirmando que
“ndo possui uma equipe especializada em melhorar a interface,
desempenho e seguranga do servico de e-mail, que é de 2009.
Em contrapartida, a Google possui engenheiros que garantem
um desenvolvimento continuo do servico oferecido”**

Tal justificativa revela explicitamente uma postura de de-
pendéncia e conformidade da universidade em relagdo a corpo-
ragdo. Desvaloriza seu potencial técnico, enaltece o da empresa
e utiliza o verbo “garantir” para afirmar que os servigos Google
ndo serdo descontinuados. Uma andlise dos termos de acordo
evidencia que a corporagdo internacional ndo possui compro-
misso algum em manter gratuidade do pacote completo por
tempo ilimitado.

As analises apresentadas neste topico, agregadas as informa-
¢oes de adesdo as plataformas privadas, explicitadas no tépico
anterior, indicam que os discursos e estratégias adotados pelas
big techs GAFAM tém obtido éxito, no sentido de cooptar os
espagos de interagdo virtual das universidades federais brasilei-
ras. A pandemia da Covid-19 fomentou o senso de urgéncia das
instituicdes em aderir as solugdes prontas, mais faceis e prag-
maticamente menos custosas, e acelerou as praticas invasivas
dessas corporagoes junto as Ifes.

B! Vilela, Ivan. “UFOP assina acordo com a Google para uso do G
Suite for Education”. Site UFOP, 23 mar. 2018. Disponivel em: https://
ufop.br/noticias/fique-atento/ufop-assina-acordo-com-google-para-
-uso-do-g-suite-education. Acesso em: 23 fev. de 2021



As forgas de resisténcia em relagdo a essas estratégias tam-
bém tém ganhado visibilidade e emergem, majoritariamente,
das proprias comunidades académicas. O proprio projeto de
pesquisa Educagdo Vigiada, aqui apresentado, compde o rol de
acdes que buscam contrapor essa ldgica imposta pelas grandes
corporagdes do Vale do Silicio. Ademais, a medida que o ensi-
no remoto intermediado por essas tecnologias avangou durante
a pandemia nas universidades, novas a¢des de contraposi¢ao

também tém surgido. E o caso da carta-proposta®?

enviada por
um grupo de pesquisadores as instituigoes publicas de ensino
superior. Os signatarios do documento alertam para os custos
implicitos das plataformas ofertadas pelo oligopoélio internacio-
nal, sugerem ferramentas alternativas com tecnologias e acres-
centam: “pensamos em uma educag¢io e uma sociedade onde a
constru¢ao de um ecossistema informacional protegido e livre
é o alicerce para a constru¢ao de uma base tecnoldgica sobera-
na e cidada para o pais”>?

Uma das possibilidades, em escala federal, que tem sido
recorrentemente indicada como alternativa aos servigos edu-
cacionais ofertados pelas plataformas privadas ¢é a plataforma
colaborativa de comunica¢do online denominada “Conferéncia
Web” ofertada pela Rede Nacional de Ensino e Pesquisa (RNP),
plataforma digital publica para educagdo, pesquisa e inovagdo
no Brasil. Em entrevista concedida para subsidiar a elaboragéo
deste texto, um dos diretores da RNP afirmou, em rela¢do ao
armazenamento dos dados dos usuarios logados na plataforma,

I

22 “Educacao Aberta/Uma proposta de Politica de T1.2020”. Site Wiki-
versidade. Disponivel em: https://pt.wikiversity.org/wiki/Educagao_
Aberta/Uma_proposta_de_Politica_de_TI. Acesso em: 15 fev 2021.
233 Ibidem.
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que “todas as informagdes de login ficam dentro dos servidores
das universidades”.

Além disso, todas as universidades federais brasileiras, por
estarem vinculadas ao Ministério da Educagdo e ao Ministério
da Ciéncia, Tecnologia e Inovacao, estao habilitadas a utiliza-
rem o referido servico. Quando questionado sobre as principais
vantagens da plataforma ofertada pela RNP em relagéo aos ser-
vigos ofertados pelas corporagdes privadas, o dirigente afirmou
que “a principal vantagem é um servigo com foco na necessida-
de das instituicoes de ensino e pesquisa do Brasil. Promovemos
encontros com os principais usudrios a cada trimestre, além do
feedback disponivel na prépria ferramenta”

Vale ressaltar que, mesmo sendo indicada como uma das
alternativas tecnolédgicas publicas e federadas mais robustas e
consolidadas, a RNP também tem assumido posicionamentos
favoraveis e efetivado a¢oes de integracao com as empresas GA-
FAM e a chinesa Huawei. Em maio de 2020, por exemplo, a
Rede Nacional “passou a oferecer créditos especiais em recur-
sos computacionais em nuvem para agdes de pesquisa ou de
combate direto a Covid-19”. De acordo com noticia publicada
pela propria RNP** “os recursos computacionais em nuvem
sdo oferecidos pelas empresas parceiras Amazon, Google, Hua-
wei e Microsoft”.

Além disso, recentemente, a RNP foi responséavel por migrar
para os servigos de e-mail Google as contas do Instituto Brasilei-
ro de Informagao em Ciéncia e Tecnologia.”> Quando pergunta-

I

24 Rede Nacional de Ensino e Pesquisa. “RNP oferece recursos com-
putacionais em nuvem para a¢des de combate a Covid-19”. Site RNP,
25 maio 2020. Disponivel em: https://www.rnp.br/noticias/rnp-ofere-
ce-recursos-computacionais-em-nuvem-para-acoes-de-combate-co-
vid-19. Acesso em: 25 jan. 2021.

2> Rede Nacional de Ensino e Pesquisa. “RNP promove a migragio e
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do sobre os riscos referentes a adesdo as plataformas privadas, o
dirigente da RNP respondeu que: “A demanda do ensino no Bra-
sil requer uma combinacéo de servigos publicos e privados aten-
dendo aos critérios de seguranca e privacidade previstos em lei”.

Para além da situagdo explicitada no &mbito das universida-
des federais, o cendrio de colonialismo de dados e de dependén-
cia das praticas impostas pelos grandes centros tecnologicos do
mundo mostra-se ainda mais grave no Brasil, quando até mes-
mo instituicdes como a RNP e o Instituto Brasileiro de Infor-
magcao em Ciéncia e Tecnologia se submetem a tais “parcerias”

7.3. UM OLHAR EMANCIPATORIO A PARTIR
DA PERSPECTIVA DA COLETIVIDADE

A realidade apresentada neste texto indica que a logica imposta
pelas big techs GAFAM tem dominado o centro da educagéo su-
perior e da produgdo cientifica e tecnoldgica nacional, incluin-
do, além das universidades federais, a RNP e o Instituto Brasi-
leiro de Informagdo em Ciéncia e Tecnologia. A assimetria de
poder entre essas corporagdes internacionais e os drgaos nacio-
nais limitam enormemente as perspectivas de proposi¢oes para
construgdo de rumos opostos aos que ja estao em consolidagao.

Todavia, diante das graves consequéncias do que esse capi-
talismo universitario e o colonialismo de dados representam a
soberania e independéncia das institui¢oes de ensino e pesquisa
nacionais, faz-se necessario, ainda que soe como um ideal utdpi-
co, apresentar ao menos provocagdes que vislumbrem a possibi-
lidade de uma realidade menos rendida a légica imposta.

Ibict e Cetene passam a utilizar o G Suite gratuitamente”. Site RNP, 28
fev. 2020. Disponivel em: https://www.rnp.br/noticias/rnp-promove-
-migracao-e-ibict-e-cetene-passam-utilizar-o-g-suite-gratuitamente.
Acesso em 25 jan. 2021
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Em um cenario em que os pilares democraticos da sociedade
brasileira estdo cada vez mais fragilizados, as universidades fe-
derais, mesmo que também sejam alvos de ataques constantes,
representam pontos de resisténcia fundamentais e um dos tini-
cos lugares publicos que ainda possuem autonomia de gestdo e
de fomento ao pensamento critico e as praticas colaborativas.
De acordo com Santos, sao espagos favoraveis a “democratiza-
¢d0, producdo de conhecimento com vocagdo anticapitalista,
anticolonialista e antipatriarcal, luta contra os preconceitos ra-
ciais e sexuais e contra conservadorismo religioso”.>*

Mesmo imersas em suas proprias contradi¢des historicas,
essas instituicdes possuem papel fundamental de transforma-
¢do social no Brasil. Mais recentemente, a Associa¢do Nacio-
nal dos Dirigentes das Institui¢oes Federais de Ensino Superior
(Andifes) tem fomentado a¢bes cooperativas interuniversita-
rias de combate as tentativas de desmonte das Ifes. Certamente,
diante do avango das praticas neoliberais, ndo é possivel tragar
um caminho nitido de contraposicao a logica hegemonica das
corporagdes do Norte Global, que seguem, com relativa tran-
quilidade, colonizando dados e comportamentos no Brasil.

Contudo, se ha algum caminho possivel, a tnica forma de
viabiliza-lo é a partir do olhar para a coletividade, para o bem
comum e para as a¢des solidarias. Essas sdo, indubitavelmen-
te, praticas que representam a esséncia dessas universidades
federais. Trata-se, portanto, de explorar, ainda mais, a poten-
cialidade de articulacdo dessas Ifes, em redes colaborativas,
para construgao do conhecimento critico e criagao de solucdes
educacionais pautadas na cooperagdo, no comum, na coletivi-
dade e na emancipagdo nacional dos saberes e das experién-
cias sociotecnoldgicas.

I
26 Santos; Azevedo. “Future-se e o capitalismo universitario’, op. cit.



8. AS TENDENCIAS NEOLIBERAIS E DATAFICADAS
DA INCORPORACAO TECNOLOGICA NAS CIDADES

Tara Schiavi

Jornalista, doutoranda em Ciéncias Humanas e Sociais pela
Universidade Federal do ABC e pesquisadora do Laboratério
de Tecnologias Livres (LabLivre/UFABC).

A formagao das cidades consiste em um processo histdrico
confluente entre estruturas locais e globais. Tal entendimento é
relevante para que as transformagoes urbanas sejam estudadas
e compreendidas sob uma perspectiva critica, historica, mas
também regional. Essa perspectiva é valida para a compreenséo
tanto das primeiras aglomeragdes urbanas quanto da crescen-
te urbanizacao, dos processos neoliberais nas cidades e, mais
recentemente, da incorporagdo das Tecnologias da Informagéo
e Comunicagido (TICs).

Atualmente, um crescente aparato tecnoldgico esta sendo in-
corporado as cidades, modificando processos, modelos de gestao
e a urbanidade. Essas transformagdes estdo relacionadas ao dis-

curso predominante de smart cities,”

que inclui tanto projetos
centralizados quanto dispersos para ado¢do de TICs no meio

urbano.”® Embora existam divergéncias tedricas e praticas so-

237 Utiliza-se, neste capitulo, o termo smart city, visto que a tradugdo
por “cidade inteligente”, apesar de frequente, nao contempla todos os
atributos propostos no entendimento de “smart”.

38 Morozov, Eugeny; Bria, Francesca. A cidade inteligente: tecnologias
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bre o que sdo as smart cities e quais mudangas no espago urbano

podem receber essa nomenclatura,”’

autores convergem que O
entendimento atual reflete construgdes mercadoldgicas atreladas
ao marketing urbano e ao neoliberalismo,** especialmente con-
siderando as propostas de empresas como IBM, Cisco e Siemens.

Na argumentacdo deste capitulo, utilizo o entendimento de
Greenfield,”! que define a smart city como a instrumentaliza-
¢do do tecido urbano somada a quantificagdo da vida urbana
para orientar a governan¢a municipal e seus processos, prefe-
rencialmente com uma supervisiao computacional centralizada
e automatizada. Trata-se de uma proposta corporativa, sendo
que o uso atual do termo smart city dificilmente consegue ser
desvinculado dessa concepgao.

A proposta mercadolédgica das smart cities inclui solugoes
tecnologicas desenvolvidas para “lugar nenhum”** ou seja, ge-
néricas e que desconsideram elementos historicos e constitu-
cionais de um espago, como cultura, conflitos, popula¢oes etc.
Outro ponto relevante é que os discursos se baseiam no que a
cidade pode vir a ser, com um apelo ao futuro abstrato. Outros
elementos que compdem a proposta corporativa de smart cities
sdo: o pacote tecnoldgico genérico; a reafirmagdo das empresas
de que a tecnologia é neutra; solugdes proprietarias que tornam

urbanas e democracia. Sdo Paulo: UBU, 2020.

29 Fariniuk, Tharsila; Batista Simao, Marcela; Firmino, Rodrigo José;
Mendonga, Juliana. “O esteredtipo smart city no Brasil e sua relagdo
com o meio urbano”. Perspectivas em Gestdo ¢ Conhecimento, v. 10, n.
2, p- 159-179, 2020.

#0 Morozov; Bria. A cidade inteligente, op. cit.; Fariniuk et al. “O este-
redtipo smart city no Brasil e sua relagio com o meio urbano’, op, cit.;
Greenfield, Adam. Against the Smart City. Nova York: Do Projects, 2013.
#1 Greenfield, Adam. Against the Smart City, op. cit.

#2 Greenfield desenvolve sua argumentagdo com base nas contribui-
¢oes de Deleuze sobre “any-space-whatever”.



a cidade dependente das empresas; e alinhamento aos propdsi-
tos neoliberais.**

Portanto, tais caracteristicas da smart city fazem com que as
propostas sejam alinhadas ao determinismo tecnoldgico, que
entende, nesse caso, a cidade enquanto um problema a ser tec-
nologicamente resolvido, desconsiderando questdes politicas,
econOmicas e sociais que influenciam diretamente a vida ur-
bana. Para Green, esse modelo de smart city consiste em “uma
reconceituagdo drastica e miope das cidades em problemas tec-
nolégicos’, que resultara em “cidades que sdo superficialmente
inteligentes, mas sob a superficie estardo repletas de injustica
e desigualdade”**

No Brasil, embora se desenvolva lentamente, esse processo
registra crescimento anual. Um levantamento?* identificou 276
projetos distribuidos em 86 cidades brasileiras no periodo de
2004 a 2017. As iniciativas mais frequentes foram classificadas
nas seguintes categorias: eventos e feiras (48); mobilidade (46);
vigildncia e seguranca publica (43); e digitalizagdo de processos
e préticas (41), o que corresponde a 64,5% do total. Verifica-se
que, “no Brasil, o uso do termo smart city tem sido geralmente
adotado por projetos patrocinados por empresas estrangeiras
ou desenvolvidos a partir de parcerias publico-privadas”*¢ Tal
cenario demanda, pois, mais estudos sobre a inser¢do das cida-
des brasileiras nessa nova dinamica.

3 Greenfield, Adam. Against the Smart City, op. cit.

24 Green, Ben. The Smart Enough City, 2019. Disponivel em: https://
smartenoughcity.mitpress.mit.edu/. Acesso em: 23 ago. 2019, nio pa-
ginado. Tradugdo nossa.

2% Fariniuk et al. “O estere6tipo smart city no Brasil e sua relagao com
o meio urbano’, op, cit.

26 Tbidem, p. 160.
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Neste capitulo, busco compreender como a légica de in-
corporagio tecnoldgica nas cidades compromete a autonomia
das cidades brasileiras ja inseridas em um processo histérico
de dependéncia. Para a compreensido desse processo, abordo a
constituicdo das cidades no Sul Global, com destaque as con-
sequéncias espaciais do colonialismo e, mais recentemente, do
neoliberalismo. Em seguida, apresento uma breve trajetéria da
incorporagdo das TICs no espago urbano desembocando na
dataficagdo, que é a base da extragdo massiva de dados proposta
no modelo corporativo de smart city. Por fim, comento a Carta
Brasileira para Cidades Inteligentes, documento que se propde
a nortear a agenda publica brasileira sobre a incorporagdo ur-
bana das TICs.

8.1. DA CIDADE COLONIAL A CIDADE NEOLIBERAL

Entre as muitas caracteristicas das smart cities propostas pela
concepg¢ao mercadoldgica, destaca-se um aspecto central a esta
analise: o carater neoliberal da incorporagao tecnologica no espa-
¢o urbano. As politicas neoliberais comecaram a ser centrais na
estruturagao das cidades desde a reformulagao econdmica global
na década de 1980, com a decadéncia do estado de bem-estar
social keynesiano e a irrup¢ao do modelo neoliberal liderado por
Margaret Thatcher e Ronald Reagan e difundido globalmente.
Antes dessa reestruturacio econOmica, as cidades do Sul
Global ja haviam passado por processos de formagdo baseados
em dominagdes coloniais e imperialistas que determinaram di-
namicas que podem ser observadas até os dias atuais. Durante o
periodo colonial, diversas ferramentas, politicas, modelos, pro-
cessos e sistemas regulatorios foram introduzidos nos planeja-
mentos urbanos dos paises periféricos em conformidade com



os modelos e contextos vigentes das nagdes centrais,**’

seguin-
do objetivos politicos e ideoldgicos fundamentados em relagdes
desiguais, dependentes e que intensificaram a exclusdo social e
a desigualdade socioecondmica nesses territdrios.

A incorporag¢ao das dinamicas dos paises colonizadores nos
paises colonizados, muitas vezes com uso da violéncia, somada
a apropriacdo dessas formas de dominagédo pelas elites nacio-
nais, reforcou fendmenos de segregacao socioespacial, gentri-
ficagdo e exclusdo, promovendo a concentragio de renda e po-

der. Como desenvolvido por Quijano,**

as reverberacoes desses
processos nao foram encerradas com a libertacdo das antigas
coldnias, manifestando-se até os dias atuais pela colonialidade
do poder, que consiste na adogdo da racionalidade eurocéntrica
nio apenas na Europa, mas em todos aqueles povos educados
sob a logica do eurocentrismo, resultando em uma subjugagao
e estratificacdo do pensamento, do conhecimento e da vida.**
Um exemplo da influéncia dos paises centrais em relagdo aos
paises periféricos apos o fim das colonias refere-se a adogéo de
politicas urbanas neoliberais a partir da década de 1980. Entre elas
incluem-se: limitagdo a atividade do Estado, regulagdo nao estatal,
subcontratagio de servigos, privatizagao, gestdo voltada a quanti-
fica¢do do desempenho, estimulo ao empreendedorismo e ao in-

dividualismo, policiamento e vigilancia, controle de circulagao e

I

7 Watson, Vanessa. “Seeing from the South: Refocusing Urban Plan-
ning on the Globe’s Central Urban Issues”. Urban Studies, v. 46, n. 11,
2009. doi:10.1177/0042098009342598.

%8 Quijano, Anibal. “Colonialidade do poder e classificagdo social”. In:
Santos, Boaventura de Sousa; Meneses, Maria Paula (Org.). Episterno-
logias do Sul. Coimbra: Edigdes Almedina, 2009.

9 Para mais informagodes, ver capitulo de Sérgio Amadeu da Silveira
neste volume.
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austeridade fiscal. > Entre essas politicas, a austeridade destaca-se,
pois ela justifica o desenvolvimento das demais, como subcontra-
tar, privatizar, empreender ou quantificar o desempenho das cida-
des, segundo um argumento de que o Estado esta falido e ndo tem
condigoes de prover a infraestrutura urbana e os servigos publicos.
Assim, dado o limite orcamentdrio, comprometido por dividas
publicas, seria imprescindivel 8 manutengéo das obriga¢oes fiscais
recorrer as companhias privadas, que, nessa logica, disponibilizam
servigos com mais qualidade e eficiéncia e menores custos.

Os processos mais recentes que moldam as cidades, como
a incorporagdo das TICs, ndo podem ser analisados descon-
siderando-se tais pressupostos histdricos que influenciaram
a constitui¢ao das cidades brasileiras até aqui. Tal perspectiva
é relevante pois as solugdes relacionadas as smart cities conti-
nuam a seguir essa logica: as principais tecnologias sdo desen-
volvidas no Norte Global e apenas trazidas ao Sul; as principais
empresas que atuam na area de tecnologia tém suas sedes em
paises centrais e ndo respondem a estrutura juridica brasileira;
a proposta vigente de smart city nasceu no Norte Global e foi
encorpada com base em questdes urbanas desses paises; a ra-
cionalidade por tras da difusdo das smart cities surgiu no Norte
Global. Esses fatores indicam que a adogdo de tecnologias ur-
banas no Brasil mantém a ordem de dependéncia e sujei¢ao do

Sul, tal como apontado por Quijano.”!

8.2. INCORPORACAO TECNOLOGICA NAS CIDADES

A incorporagdo das TICs nas cidades teve inicio com a adogdo
de cameras de videomonitoramento. Jd4 em 2008, Kanashiro?*?

I

0 Watson. “Seeing from the South’, op. cit.

#! Quijano. “Colonialidade do poder e classificagdo social’, op. cit.

#2 Kanashiro, Marta Mouréo. “Surveillance Cameras in Brazil: Exclu-



demonstrou que o uso desse aparato de videovigilancia em es-
pacos publicos ampliava a gentrificagdo e a exclusdo social, uma
vez que o olhar constante das cameras era direcionado as ati-
vidades que fugiam do padrdo imposto, recaindo sobre as po-
pulagdes mais vulneraveis. Dessa forma, enquanto um grupo
sentia-se mais protegido com a presenca de cAmeras e a pro-
posta de revitalizagao dos espagos, outro, ja marginalizado, via
seu direito de acesso e permanéncia restrito e seu comporta-
mento cerceado. De 14 para c4, as tecnologias evoluiram signifi-
cativamente, viabilizando recursos como escaneamento facial,
integracao com banco de dados, aprendizado de maquina para
identificagdo automatizada de agdes e comportamentos, entre
outros. Tais recursos fazem com que as cAmeras nao sejam mais
elementos isolados servindo ao monitoramento e a vigilancia
de um espaco determinado, mas que sejam conectadas em rede
podendo fazer, e efetivamente fazendo, um controle dos fluxos
de pessoas e agdes que ocorrem no meio urbano.

Atualmente, uma caracteristica determinante desses com-
plexos de seguranca refere-se a conexdo de dispositivos a in-
ternet, conhecida como Internet das Coisas (IoT - Internet of
Things), uma ampla rede tecnologica que aumenta o potencial
de vigilancia, controle e monitoramento. Com a IoT, essas tec-
nologias nao se limitam a “ver/saber o que acontece’, mas tem
potencial para atuar como usudrios, pois criam e direcionam as
narrativas sobre a cidade em decorréncia da produgéo de perfis
construidos apds o processamento dos dados, sendo dotadas

253

de sensibilidade performativa,”* ou seja, com potencial de co-

sion, Mobility Regulation, and the New Meanings of Security”. Sur-
veillance and Inequality, v. 5, n. 3, 2008. d0i:10.24908/ss.v5i3.3424.

23 Lemos, André; Bitencourt, Elias. “Sensibilidade performativa e co-
municacio das coisas” MATRIZes, v. 12, n. 3, p. 165-188, 2018.
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letar, processar e distribuir dados na rede, incidindo sobre com-
portamentos, tendéncias e identidades e alterando a realidade
concreta com base no que foi extraido inicialmente pelo sensor.

Os dados coletados sao processados e analisados gerando
relatérios que se propdem a traduzir em graficos a propria vida
citadina. E esse processo ndo se encerra por ai, pelo contrario.
Como descrito por Ricaurte,”* é justamente no passo seguinte
de utilizar essas informagoes estrategicamente na gestao, publi-
ca ou privada, que se encontra o potencial de monetizagdo dos
dados e, consequentemente, da vida. A cidade, por ser o local
no qual a vida urbana acontece, torna-se estratégica as empre-
sas baseadas na monetiza¢do dos dados, pois apresenta elevado
potencial de geracdo continua de dados do coletivo, inclusive
de pessoas ndo inseridas formalmente nas redes digitais. A
proposta corporativa de smart city, portanto, nao seria possivel
sem a datafica¢do, que pressupoe a quantifica¢ao e o monito-
ramento continuo da vida humana, visando transformar todas
as agdes, comportamentos e perfis em dados comercializaveis a
partir da criagdo de sensores e algoritmos desenvolvidos espe-
cificamente para esse fim.

Como diferentes pesquisadores apontam, a dataficagdo da
vida para capturar, analisar e monitorar o comportamento hu-
mano é difundida globalmente, impactando a privacidade e o
anonimato dos individuos nos paises do Sul e do Norte Glo-
bal.>** No entanto, essa mercantiliza¢do da vida, difundida glo-

I

»4 Ricaurte, Paola. “Data Epistemologies, The Coloniality of Power,
and Resistance”. Television ¢ New Media, v. 20, n. 4, p. 350-365, 2019.
doi:10.1177/1527476419831640.

> Van Dijck, Jose. Datafication, Dataism and Dataveillance: Big Data
between Scientific Paradigm and Ideology. Surveillance & Society, v.
12, n. 2, p. 197-208, 2014.

6 Ver COULDRY e MEIJAS (2020); Ricaurte. “Data Epistemologies,



balmente, deve ser entendida da mesma forma que o modo de
produgao capitalista ou mesmo o neoliberalismo: apesar de
serem fenomenos globais, afetando diferentes sociedades, seu
entendimento nao pode ser universal, ou seja, sem considerar
particularidades histdricas, sociais, economicas e politicas de
cada regido ou pais.

Nesse contexto, insere-se uma das possiveis abordagens para
a compreensdo da datafica¢do pressuposta no modelo vigente
de smart city, a colonialidade do poder.*” Essa ideia é absorvida

e desenvolvida por Ricaurte,*®

que mostra que as expressdes
epistémicas colonialistas e neocolonialistas se manifestam em
relagdes internas, especialmente pela atuagdo governamental,
mas também por tecnocratas e produtores de conhecimento,
gerando efeitos nos corpos, territérios e populagdes marginali-
zadas. A autora pontua que a ordem social, politica e econdmi-
ca do colonialismo de dados emerge seguindo a matriz colonial
e reforcando a logica da colonialidade, uma vez que se baseia
em um extrativismo digital que visa transformar a prépria vida
em um fluxo continuo de dados, pratica que amplia os riscos de
marginalizagdo e desigualdade, especialmente em paises mul-
tiétnicos e colonializados.

Atualmente, as principais empresas envolvidas na difusdo e
significacao da smart city e no desenvolvimento de tecnologias
capazes de capturar a grande variedade de agdes vivenciadas
nas cidades sdo companhias localizadas nos paises do Norte
Global, como Google (Alphabet), Microsoft, IBM, Cisco e Sie-
mens. Poucas companhias localizadas em paises periféricos tém

The Coloniality of Power, and Resistance”, op. cit.; ZUBOFF (2021).
»7 Quijano. “Colonialidade do poder e classificagdo social’, op. cit.

28 Ricaurte. “Data Epistemologies, The Coloniality of Power, and Re-
sistance’, op. cit.
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atuacdo no setor, devido a falta de competitividade financeira
e tecnoldgica frente a essas big techs. Dessa forma, a coleta de
dados das cidades e dos cidaddos do Sul Global ocorre por meio
de tecnologias desenvolvidas no Norte e esses dados sdo anali-
sados, processados e armazenados fora da legislagdo nacional.
Um exemplo é o Plus Codes, baseado na tecnologia do Goo-
gle Maps, da Alphabet. O servi¢co que codifica localizagdes a
partir do georreferenciamento de imdveis, ruas, pragas e locais

diversos serd executado no estado de Sao Paulo®’

a partir de
uma parceria, sem licitagdo, com o governo estadual com o
objetivo de mapear residéncias rurais e comunidades urbanas,
como favelas, visando ter um codigo de enderegamento. Entre
os aspectos criticos desse modelo, estd a disponibiliza¢ao de da-
dos de populagdes vulneraveis para uma empresa estrangeira
e, ainda mais, sem que tenha havido debate publico em torno
da questdo. Um dos argumentos do governo estadual em fa-
vor da parceria é que ela ndo gerara custos aos cofres publicos,
mas essa estratégia ja é conhecida entre os especialistas, sendo
a Google uma das tnicas empresas que pode se dar ao luxo
de ndo cobrar por um servi¢o recebendo em troca “apenas” os
dados coletados. Os casos de estudos divulgados no site do Plus
Codes,* ndo a toa, incluem Calcut4, na India, localidades na
Somalia e regides rurais de Utah, nos Estados Unidos.

Apesar de ter sido descontinuado globalmente, outro exem-
plo da propria Google é o projeto Google Station, servico que

»9“Governo de SP e Google fazem parceria inédita para mapeamento

rural”. Site Governo do Estado de Sio Paulo, 11 dez. 2019. Disponivel
em https://www.saopaulo.sp.gov.br/sala-de-imprensa/release/gover-
no-de-sp-e-google-fazem-parceria-inedita-para-mapeamento-rural/.
Acesso em 28 fev. 2021.

260 Plus Codes. Disponivel em: https://maps.google.com/pluscodes/.
Acesso em: 20 mar. 2021.



tinha como objetivo fornecer Wi-Fi gratis em locais publicos,
como pragas e estagoes de metrd. O projeto foi encerrado em
2020 com o argumento de que os baixos custos do 3G e 4G tor-
navam o servigo obsoleto, mas chegou a atender 10 milhoes de
usudrios em 1.300 pontos de conexido em locais como India, In-
donésia, Filipinas, México, Tailandia, Nigéria, Vietna e Brasil.*®!
A gratuidade do Google Station era compensada pela coleta de
dados dos usudrios.*

Uma questéo central é que os servicos oferecidos pela Goo-
gle ndo se apoiam apenas na coleta de dados com fins publi-
citarios, mas especialmente para o desenvolvimento de tecno-
logias de inteligéncia artificial (IA), que precisam de enormes
montantes de dados para desempenho satisfatorio. As tecnolo-
gias resultantes do aprimoramento da IA por meio dos dados
possivelmente serdo oferecidas futuramente aos usudrios ou ao
poder publico como aquelas que tém melhores condi¢oes de
resolver as demandas urbanas, ampliando a dependéncia de
longo prazo e estimulando ondas sucessivas de privatizagao.*®

Esse cendrio de téticas extrativistas e de mercantilizacdo
da vida é resultado de uma tacita convergéncia entre ideologia
neoliberal e empresas de tecnologia. A contribuigdo neoliberal
deve-se a constitui¢do de um ideario de ineficiéncia do Estado,
competicdo entre centros urbanos, quantificacio de desempe-

I

1 Szafran, Vinicius. “Google apresenta em Sao Paulo as funciona-
lidades do Google Station”. Olhar Digital, 18 dez. 2019. Disponivel
em: https://olhardigital.com.br/2019/12/18/noticias/google-apresen-
ta-em-sao-paulo-as-funcionalidades-do-google-station/. Acesso em:
23 mar. 2021.

262 Para outros exemplos de diferencas entre incorporagio tecnologica
entre Sul e Norte Global, ver o Capitulo 3, autoria de Débora Franco
Machado, nesta obra.

263 Morozov; Bria. A cidade inteligente, op. cit.
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nho da administracao publica e austeridade fiscal. Somam-se
a isso elementos mais sutis, mas cuidadosamente construidos
no imaginario popular, como alimentar medos baseados na
caracterizagdo de inimigos internos e externos (trafico de dro-
gas, gangues, terroristas etc.) que devem ser identificados. Para
isso, toda a sociedade precisa ser meticulosamente vigiada com
ajuda dos “cidaddos de bem”, que nao tém o que esconder e,
portanto, podem abrir sua privacidade para que as “ameacas ao
sistema” sejam identificadas e controladas.”**

O papel das empresas de tecnologia, muitas delas com in-
teresses militares, é desenvolver as tecnologias para que tais
sistemas de vigilancia massiva sejam efetivamente possiveis e
adentrar mercados com potencial de serem explorados, tanto
economicamente como com extra¢do de dados. Nesse senti-
do, o histdrico das relagdes dos paises centrais e periféricos é
relevante, uma vez que ha uma mentalidade vigente favoravel
a absor¢ao acritica de tecnologias de paises da Europa e dos
Estados Unidos, que sdo referéncias em civilidade e desenvolvi-
mento para aqueles que ainda enxergam o mundo sob as lentes
da colonialidade.

As relagdes entre Norte e Sul Global sio profundamente
desproporcionais. Como destacado por Graham,*® as tecno-
logias de vigilancia, monitoramento e controle usadas para
militarizagao do meio urbano e controle dos corpos sao fruto
de esforcos associados entre governos de paises centrais e suas
companhias nacionais, mas as “zonas de teste” se localizam nos
paises periféricos, com destaque as regides submetidas a guerra

I

264 Granham, Stephen. Cidades sitiadas: o novo urbanismo militar. 1.
ed. Trad. Alyne Azuma. Séo Paulo: Boitempo, 2016.

25 Ibidem.



e conflitos, bem como em nagdes econdmica e politicamente
submissas ao governo estadunidense.

Um exemplo é o Centro de Operagoes Rio (COR), imple-
mentado pela IBM no Rio de Janeiro como um projeto piloto
de smart city baseado na dataficacdo, com coleta continua de
dados e monitoramento permanente centralizado em uma sala
de operagdo para vigilancia ininterrupta dos fluxos da cidade.
As tecnologias adotadas ndo foram pensadas levando-se em
conta as necessidades da cidade; apenas transferidas de uma
corporagdo estadunidense para um territorio brasileiro. Tam-
bém nao houve discussdo social sobre a adogdo; apenas uma
decisdao impositiva do poder publico. Como se vé, as tecnolo-
gias estrangeiras sao, geralmente, adotadas de duas formas nos
paises periféricos: com anuéncia do poder publico submisso ou
por violéncia explicita; em ambos os cendrios com forte alinha-
mento neoliberal e participagdo de companhias privadas.

8.3. O POSICIONAMENTO DO BRASIL
NO CONTEXTO GLOBAL

O Brasil tem nimeros crescentes de projetos, mas até o momento
incipientes, de smart city, com foco especialmente em eventos,
mobilidade, vigilancia e digitalizacao de processos da adminis-
tracao publica. Nesse sentido, as cidades brasileiras ainda séo re-
tardatdrias na incorporagdo de tecnologias no espago urbano. De
acordo com o relatério Cities in Motion Index 2020, elaborado
pela IESE Business School, que avaliou 174 cidades em 80 pai-
ses, as cidades brasileiras presentes no ranking de smart cities sao:

266 Business School University of Navarra. Indice IESE Cities in Motion,
2020. Disponivel em: https://media.iese.edu/research/pdfs/ST-0542.pdf.
Acesso em: 15 fev. 2021. doi: https://dx.doi.org/10.15581/018.ST-542.
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Rio de Janeiro (1282), Brasilia (1302), Sdo Paulo (1322), Curitiba
(140?), Salvador (1462) e Belo Horizonte (1512).

A adesao fragmentada das cidades brasileiras as TICs ur-
banas motivou a cria¢gdo de um documento nacional unifican-
te: a Carta Brasileira para Cidades Inteligentes, publicada em
2020.*" Trata-se de um documento conjunto entre Ministério
do Desenvolvimento Regional, Ministério da Ciéncia, Tecno-
logia e Inovagdes, Ministério das Comunicagdes e a Deutsche
Gesellschaft fiir Internationale Zusammenarbeit (GIZ) GmbH,
a agéncia de cooperagiao da Alemanha. O oficio visa direcionar
escolhas dos gestores no que se refere a adogao de tecnologias
nas cidades. Uma das propostas presente no texto foi criar uma
defini¢ao unica e brasileira para smart city devido as divergén-
cias na literatura. O conceito resultante afirma:

Cidades inteligentes: sdo cidades comprometidas com o de-
senvolvimento urbano e a transformagédo digital sustentaveis,
em seus aspectos econdémico, ambiental e sociocultural, que
atuam de forma planejada, inovadora, inclusiva e em rede, pro-
movem o letramento digital, a governanga e a gestao colaborati-
va e utilizam tecnologias para solucionar problemas concretos,
criar oportunidades, oferecer servigos com eficiéncia, reduzir
desigualdades, aumentar a resiliéncia e melhorar a qualidade de
vida de todas as pessoas, garantindo o uso seguro e responsavel
de dados e das tecnologias da informacdo e comunicagao.”®®

Apesar da preocupagao em incluir diferentes elementos na
conceituagao de cidades inteligentes, o que ¢ compreensivel
uma vez que o documento se propde a nortear a agenda publica

I

*7 Brasil. Ministério do Desenvolvimento Regional. Carta Brasileira para
Cidades Inteligentes. Brasilia: MDR, 2020. Disponivel em https://www.
gov.br/mdr/pt-br/assuntos/desenvolvimento-regional/projeto-andus/
carta_brasileira_cidades_inteligentes.pdf. Acesso em: 8 dez. 2020.

268 Ibidem, p. 28-29.
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de cidades tao diversas, verifica-se uma abrangéncia que pode
ser lida ora como inclusiva, buscando valorizar elementos so-
ciais e coletivos, ora como genérica, pois nao os define. Um dos
aspectos criticos, no entanto, é que essa defini¢io nao rompe
com a visdo mercadoldgica que ja absorveu ideias para “huma-

nizar a pauta da smart city corporativa’,*®

principalmente com
demandas ambientalistas e inclusivas.

Por outro lado, a Carta tem um conteudo progressista, com
referéncias recorrentes a superagao das desigualdades, respeito
a diversidade, inclusdo digital, uso de softwares livres, partici-
pagdo comunitdria na construgdo de solugdes que considerem
a diversidade territorial do pais e argumentando em prol da
privacidade e da prote¢ido de dados. Esses atributos podem ser
relacionados a extensa militancia no Brasil associada a area de
planejamento urbano que ja alcangou conquistas significativas
desde a redemocratizacdo, em 1988. Nio obstante, o texto re-
correntemente aponta que tais objetivos devem ser alinhados
a Estratégia Brasileira de Transformagao Digital,”° documento
oficial do governo federal que, por sua vez, ndo destaca valores
de incentivo a inovag¢do nacional, ao desenvolvimento cienti-
fico e tecnolédgico proprio, bem como nao aponta os saberes
comunitarios e académicos nacionais como forgas ativas na
modernizagdo tecnolégica do pais.

Embora proponha uma construgdo coletiva de solugoes
considerando necessidades regionais, o documento apresenta
um modelo de transformacao digital para cidades com base

I

9 Morozov; Bria. A cidade inteligente, op. cit., p. 27.

70 Brasil. Ministério da Ciéncia, Tecnologia e Inovagdes. Estratégia
Brasileira para a Transformagdo Digital. Brasilia: MCTI, 2018. Dis-
ponivel em: https://www.gov.br/mcti/pt-br/centrais-de-conteudo/
comunicados-mcti/estrategia-digital-brasileira/estrategiadigital.pdf.
Acesso em: 3 set. 2020.
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em coleta de dados por meio da internet das coisas. Ainda que
aponte a necessidade de anonimizacao dos dados e seguranca
cibernética, incentiva a digitalizagao de processos da adminis-
tragdo publica por meio da constru¢do de bancos de dados ro-
bustos e centralizados para desburocratizacio, modernizagdo
e aumento da eficiéncia dos processos e servicos publicos. Tal
perspectiva bebe, portanto, nos pressupostos da dataficagio,
com a transformac¢do continua da experiéncia humana em
dados quantificaveis e comercializaveis. Como ressaltado por

77! verifica-se uma busca pelo enquadramento em

Ricaurte,
nocdes de eficiéncia e modernidade que acaba por reproduzir
epistemologias dominantes. Além disso, os bancos de dados,
especialmente integrados entre diferentes setores da adminis-
tracdo publica, como destaca o documento, consistem em um
risco a privacidade, pois ampliam indevidamente o poder de
agentes publicos, que ndo deveriam ter acesso irrestrito e injus-
tificado aos dados privados dos cidadéos.

Outro elemento critico é a recomendagéo recorrente do uso
de dados georreferenciados para otimizar a execugdo de servi-
cos publicos. Ja foi constatado que a localizagdo é um dos dados
mais sensiveis dos cidadaos, pois sdo necessarios apenas quatro
pontos para reidentificar um individuo.”* Portanto, o pressu-
posto de que os dados georreferenciados contribuem para a
eficiéncia dos servicos publicos ndo é um fato comprovado, ao
mesmo tempo que compromete ainda mais a privacidade e o

I
77! Ricaurte. “Data Epistemologies, The Coloniality of Power, and Re-

sistance’, op. cit.

2 Montjoye, Yves-Alexandre; Hidalgo, César A.; Verleysen, Michel;
Blondel, Vincent D. Unique in the Crowd: The Privacy Bounds of Hu-
man Mobility. Scientific Reports, v. 3, 25 mar. 2013. Disponivel em:
https://www.nature.com/articles/srep01376. Acesso em: 18 ago. 2019.



anonimato dos cidaddos, diante de processos mais intrusivos e
permissivos nas diferentes praticas cotidianas.

O videomonitoramento, que é um dos aspectos mais criticos
relacionados a incorporagio tecnoldgica nas cidades brasilei-
ras, é citado uma tnica vez na Carta. Afirma-se apenas a neces-
sidade de anonimiza¢do dos dados extraidos em video, o que
pode ser visto como uma omissdo sobre esse fendmeno, que
ndo recebeu o destaque necessario, uma vez que compromete a
construgdo coletiva e democrética de espagos e seus significa-
dos, bem como ja estd relacionado com processos de gentrifica-
¢do e segregacdo espacial.

Por fim, destaco a parceria de cooperagdo bilateral entre
Brasil e Alemanha para a criagdo da Carta. E relevante entender
que houve uma influéncia direta no modelo, pois a Alemanha
langou sua propria Smart City Charta em 2017, sendo que os
esforcos brasileiros no mesmo sentido tiveram inicio logo em
seguida. Nesse cendrio, a Siemens Brasil foi uma das partici-
pantes na elaboracdo da Carta Brasileira para Cidades Inteli-
gentes. A empresa alema é uma das principais companhias no
mundo a desenvolver solugdes para smart cities, influenciando
diretamente a consolida¢do do discurso de smart city baseada
na dataficagdo e mercantiliza¢do da vida. Tal situag¢do remete

ao cendrio descrito por Morozov e Bria,?”?

que destacam que
grandes companhias de paises como Estados Unidos, China e
Alemanha, por intermédio de lideres politicos, tém disputado
mercados emergentes, COmo Brasil e India.

Portanto, apesar de a Carta Brasileira para Cidades Inteli-
gentes considerar o uso democratico, inclusivo e sustentavel
das TICs, a proposta ndo descontrdi os fatores mais criticos da
proposta corporativa de smart city, que é a abordagem determi-

I
7 Morozov; Bria. A cidade inteligente, op. cit.
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nista e dataficada. No caso dos paises do Sul Global, a depen-
déncia externa e a incorpora¢ao de tecnologias desenvolvidas
genericamente para todos — e para ninguém -, que nao con-
sideram as especificidades culturais, territoriais, econdmicas
e sociais, sdo mais um elemento critico, pois poderdo agravar
desigualdades e a exclusao social.

8.4. O FUTURO DAS CIDADES EM DISPUTA

A dependéncia e submissao as tecnologias e empresas exter-
nas, especialmente com a consolidagdo do mercado de dados,
no qual as informagoes extraidas podem valer mais do que a
tecnologia em si, promovem a manuten¢do de relagdes desi-
guais e a monetizagao da vida, recorrentemente transformada
em dados. O mercado de dados ja é uma realidade e as cidades
constituem-se em um dos principais campos de batalha a trans-
formacio efetiva das relagdes sociais em relacdes mediadas por
dados.””* Esses territorios sdo palco da materialidade da vida co-
tidiana e a coleta de dados nesse ambiente é massiva, incluindo,
até mesmo, aqueles que ndo estdo formalmente conectados por
meio de dispositivos pessoais, viabilizando a extra¢do continua
de dados para a mercantilizagdo da vida e o aprimoramento de
tecnologias de empresas, como a inteligéncia artificial.

O Brasil, sem o desenvolvimento de tecnologias e politicas
rigidas sobre a protecdo dos dados e direito a privacidade dos
cidadaos, insere-se nessa logica global enquanto colonia de da-
dos,”” ficando suscetivel aos interesses estrangeiros no pais e

77+ Couldry, Nick; Mejias, Ulises. “Data Colonialism: Rethinking Big
Data’s Relation to the Contemporary Subject”. Television and New Me-
dia, v. 20, n. 4, p. 336-349, 2 set. 2018.

7 Silveira, Sergio Amadeu da. “Brasil, colonia digital”. A Terra é Re-
donda, 25 jun. 2020. Disponivel em: https://aterraeredonda.com.br/



ampliando sua dependéncia e submissdo tecnologica e econo-
mica as légicas epistémicas dominantes do Norte Global.

E significativo pensar que a cidade brasileira melhor posi-
cionada no ranking de smart cities é justamente o Rio de Ja-
neiro, cidade onde estd localizado um projeto de vigilancia e
controle desenvolvido e operado pela IBM, empresa estrangeira
que ndo esta alinhada aos interesses relacionados a soberania
nacional ou prote¢do de dados dos cidadaos brasileiros.

Para que a Carta Brasileira para Cidades Inteligentes seja
efetiva contra processos em andamento de incorporagio tec-
nolégica nas cidades que tendem ao aprofundamento das desi-
gualdades sociais e comprometimento da privacidade ela pre-
cisa considerar mais criticamente o cenario ja posto, buscando
romper com a concep¢ao corporativa de smart city que se ba-
seia no determinismo tecnoldgico, na datafica¢ao e na mercan-
tilizaciao da vida.

Apesar de complexos e potencialmente prejudiciais as liber-
dades individuais, a privacidade e ao anonimato dos cidadaos
brasileiros, esses processos baseados na incorporagao tecnoléogi-
ca nas cidades a partir de ideais neoliberais, corporativos e data-
ficados ainda sao incipientes. Isso significa que existe potencial
para frear o avanco dessas praticas, desde que haja uma efetiva
pressdo social, unindo movimentos sociais, académicos e inte-
grantes do setor publico, no sentido de evitar a submissao do
governo nacional, nos &mbitos federal, estaduais e municipais,
as investidas estrangeiras para abertura de mercados as TICs ur-
banas, de forma que os ideais mais democraticos e inclusivos
da Carta Brasileira para Cidades Inteligentes se sobreponham
aqueles alinhados aos interesses corporativos e neoliberais.

brasil-colonia-digital/. Acesso em: 15 jan. 2021.






9. LOCACAO DE ALGORITMOS DE INTELIGENCIA
ARTIFICIAL DA MICROSOFT NO BRASIL:
REFLEXOES, DATAFICACAO E COLONIALISMO

Victoria Ermantraut

Bacharela em Administragdo Piblica com formagdio comple-
mentar em Relagdes Internacionais pela Fundagio Getulio Var-
gas. Mestranda do Programa de Pds-graduagdo em Ciéncias
Humanas e Sociais da Universidade Federal do ABC.

A Microsoft é uma das maiores corporagdes tecnoldgicas do
mundo e, por isso, faz parte de um grupo de empresas chama-
do GAFAM (Google (Alphabet), Apple, Facebook, Amazon e
Microsoft). Em fevereiro de 2021, alcangou o valor de mercado
de 1,83 trilhdes de ddlares.”® A empresa oferece diversos servi-
¢os de computacio em nuvem acoplados a sua nuvem propria,
o Microsoft Azure.?”” Dentre os servigos oferecidos, estdo so-
lugdes de inteligéncia artificial que vao desde plataformas de
aplicacao intuitiva de técnicas de aprendizado de maquina até
servigos prontos para usar que podem ser pagos proporcional-
mente ao uso, apelidados aqui de algoritmos de aluguel. Entre

I

%76 Jasper, Jolly. Is Big Tech Now Just too Big to Stomach? The Guar-
dian, Technology Sector, 6 fev. 2021. Disponivel em: https://www.
theguardian.com/business/2021/feb/06/is-big-tech-now-just-too-bi-
g-to-stomach. Acesso em: 21 fev. 2021.

#7 Mais informagdes podem ser encontradas em: https://azure.mi-
crosoft.com/pt-br/.
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os servicos de aluguel, é possivel encontrar diferentes algorit-
mos de inteligéncia cognitiva, que sdo o foco deste capitulo.

Os servicos cognitivos do Azure*”® permitem que se apli-
quem solugdes de aprendizado de mdquina sem que seja ne-
cessario desenvolver um algoritmo préprio de inteligéncia arti-
ficial. Os servicos sdo aplicados por meio de chamadas a APT*?
e sao divididos em quatro categorias: decisao, idioma, fala e vi-
sdo. As categorias demonstram o objetivo pelo qual o algoritmo
¢ usado. Na categoria de decisdo, encontram-se os servigos de
moderacio de conteudo, deteccio de anomalias, personaliza-
¢do da experiéncia do usudrio, entre outros. Ja na categoria de
idioma, encontram-se servicos como os de andlise de texto e
tradugdo. A terceira categoria, denominada fala, tem servigos
como o de conversio de texto em fala (e vice-versa) ou de reco-
nhecimento do locutor. A quarta e tltima categoria, a da visao,
inclui servicos de detecgdo facial, pesquisa visual computacio-
nal, reconhecimento personalizado de imagens etc.

Ainda que ndo requeiram experiéncia prévia com aprendi-
zado de maquina para implementa-los, os servigos cognitivos
tém fun¢des complexas e possibilitam a disseminagao do uso
de aprendizado de maquina em dispositivos e aplicagdes. A
precificagao do uso dos servigos é apresentada em uma tabela
que mostra os pardmetros de cobranga e os valores, que variam
de um servigo para o outro. A precificagdo do servigo de mo-
derac¢io de contetido, por exemplo, é feita com base no nimero
de chamadas a API (ou transagdes). A categoria gratuita do ser-

78 Disponivel em: https://azure.microsoft.com/pt-br/services/cogni-
tive-services/. Acesso em: 21 fev. 2021.

79 Em portugués, interface de programacgio de aplicativos: conjunto de
procedimentos para acesso a uma aplicagao.



vigo ¢ limitada a 5.000 transagdes por més e na categoria paga
cobra-se um valor de acordo com o volume de transa¢des.”

O uso dos servigos cognitivos ¢é regido por um contrato de
privacidade da Microsoft fundamentado no Regulamento Ge-
ral de Protegdo de Dados (RGPD), a legislagao de protegdo de
dados da Unido Europeia. A Microsoft assume o papel de pro-
cessadora de dados, com exce¢do dos Servicos Cognitivos de
Pesquisa Bing, em que assume o papel de controladora de dados
independente. Nesse ultimo caso, pode utilizar os dados para
aprimorar os seus servigos, por exemplo, para treinar e aprimo-
rar os algoritmos de aprendizado de maquina da pesquisa.*®'

Quando a Microsoft é processadora dos dados, o cliente
tem o controle sobre o armazenamento e exclusdo dos proprios
dados. Pela RGPD, os processadores de dados devem proces-
sar os dados da maneira que os controladores orientarem.?? O
equivalente a esse papel na Lei Geral de Protecdo de Dados,*
promulgada em 2018 no Brasil, seria o operador, que trata os
dados pessoais em nome do controlador, da maneira que este
determinar. Nao cabe aqui abordar as responsabilidades juri-
dicas assumidas pela Microsoft e pelo cliente sobre os dados
usados pelos servigos cognitivos, mas ¢ importante introduzir o

tema, ja que dados sdo recursos valiosos no século XXI.

80 Disponivel em: https://azure.microsoft.com/pt-br/pricing/details/
cognitive-services/contentmoderator/. Acesso em: 20 fev. 2021.

31 Disponivel em: https://azure.microsoft.com/pt-br/support/legal/cog-
nitive-services-compliance-and-privacy/. Acesso em: 20 fev. 2021.

2 Ibidem.

283 Brasil. Presidéncia da Reptblica. Lei n° 13.709, 14 de agosto de
2018. Dispde sobre a protecido de dados pessoais e altera a Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Didrio Oficial
da Unido, Brasilia, se¢do 1, ed. 157, 15 ago, 2018, p. 59.
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Os algoritmos de aluguel trazem novas opgdes as empresas
e organizagdes para adicionar servigos de inteligéncia artificial
em seu modelo de negdcio de modo simples e rapido. Gran-
des corporagdes tecnoldgicas estio investindo no oferecimen-
to desse servi¢o, o que demonstra a relevancia de refletir so-
bre sua incorpora¢io no Brasil. Neste capitulo, realiza-se uma
discussao sobre a locagdo de algoritmos da Microsoft no pais,
segundo conceitos como colonialismo de dados, modulagao al-
goritmica e dataficagdo. Para isso, serd feito um levantamento
bibliografico, uma discussao sobre os algoritmos de aluguel e
comentdrios sobre a proposta da Estratégia Brasileira de Inteli-
géncia Artificial® e a contribui¢do da Microsoft® a ela.

9.1. COLONIALISMO DE DADOS, MODULACAO
ALGORITMICA E DATAFICACAQO

Nick Couldry e Ulises A. Mejias**® argumentam que as corpora-
¢des tecnoldgicas fazem parte de uma ordem emergente deno-
minada colonialismo de dados, em que a experiéncia humana
é capturada por meio de infraestruturas de coleta e processa-
mento de dados para obtengao de lucro. O colonialismo de da-

¢ MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E
COMUNICAGCOES. (2020). Estratégia Brasileira de Inteligéncia Arti-
ficial. Governo Federal. Disponivel em: http://participa.br/estrategia-
-brasileira-de-inteligencia-artificial/. Acesso em: 27 set. 2020.

2 Microsoft. Contribui¢do: Microsoft [Internet], 2020. Contribui¢do
a proposta de Estratégia Brasileira de Inteligéncia Artificial langada
pelo governo federal brasileiro. Disponivel em: http://participa.br/
estrategia-brasileira-de-inteligencia-artificial/blog/contribuicao-mi-
crosoft. Acesso em: 27 set. 2020.

26 Couldry, Nick; Mejias, Ulises A. The Costs of Connection: How Data
is Colonizing Human Life and Appropriating it for Capitalism. Stan-
ford: Stanford University Press, 2019.
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dos extrai recursos sociais ao transformar as relagdes humanas
de maneira que possibilitem a captura de dados, enquanto se
transmite uma crenga que naturaliza esse processo de geragdo
de dados. Novas formas sociais e de conhecimento sio criadas
com o objetivo de gerar lucro. Como essa atividade é principal-
mente realizada pelo setor privado, as corporagdes tecnoldgicas
adquirem janelas privilegiadas para parte do mundo social.

A infraestrutura de coleta, processamento, armazenamento,
analise e venda de dados ¢ exercida, segundo os autores, pelo
setor de quantificagdo social, composto por cinco segmen-
tos-chave: hardware, software, plataforma, analise de dados
e corretora de dados. Aqui acrescenta-se a esses segmentos o
de armazenamento em nuvem. O setor de quantifica¢do social
emerge no Oeste (com predominancia dos Estados Unidos) e
na China. Assim, é importante analisar as implica¢cdes dessa
emergéncia para paises do Sul Global, com excegdo da China.

Paola Ricaurte®®” afirma que existe uma epistemologia cen-
trada em dados, partindo do pressuposto de que os dados re-
fletem a realidade, sao a forma de conhecimento mais valiosa e
permitem tomar melhores decisoes. Para a autora, essa episte-
mologia manifesta imposi¢des de formas de existéncia humana
e, assim, nega a existéncia de epistemologias alternativas. Além
disso, afirma que paises multiétnicos e com maiores desigual-
dades sociais tém maior propensao de marginalizagao por meio
de epistemologias como a descrita pela autora. Os paises fora
do eixo ocidental sio consumidores dos servigos tecnoldgicos
do Ocidente e, portanto, tornam-se também provedores de da-
dos. Assim, entende-se neste capitulo que o Brasil, como pais

I
%7 Ricaurte, Paola. “Data Epistemologies, Coloniality of Power, and
Resistance”. Television ¢ New Media, v. 0, n. 0, p. 1-16, 2019.
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pertencente ao Sul Global, multiétnico e com altos niveis de
desigualdade social, encontra-se no papel de colonia de dados.
288

Couldry e Mejias*® identificam que a explora¢do no colo-
nialismo de dados aprofunda as desigualdades entre metrépo-
les e colonias, como é possivel ver pelo fluxo de dados entre o
Norte e o Sul Global. A maior parte do fluxo de dados interna-
cional passa pelos Estados Unidos e, portanto, o governo des-
se pais pode tratar os dados da forma que julgar conveniente.
Além disso, afirmam que as corporagdes agem como coloniza-
dores ao monetizar relacdes sociais, enquanto os colonizados
sao direcionados a consumir os servicos digitais socialmente.
Portanto, a expansdo dessas atividades implica uma eliminagao
gradual de relagdes sociais que ndo sejam mediadas por dados.

Os autores afirmam que a expansdo do colonialismo de da-
dos ¢ justificada por fendmenos como dataficagdo e dataismo,
apresentados por José van Dijck.?® Enquanto a dataficagdo
transmite com naturalidade o fato de que aspectos da experién-
cia humana sdo transformados em formatos que geram dados,
o dataismo baseia-se na assertividade e eficicia da tradugdo da
vida humana por meio de analises de dados capturados online.

Assim, estabelece-se uma ordem econOmica assentada na
transformacio da vida humana em relagdes mediadas por dados
que serdo capturados, armazenados, processados, analisados e
vendidos por corporagdes que se tornam cada vez mais importan-
tes. Nesse contexto, encontra-se a ascensiao de plataformas, que
dependem da capacidade de predigao do comportamento huma-
no de seus algoritmos de inteligéncia artificial*° Quanto maior a

88 Couldry; Mejias. The Costs of Connection, op. cit.

9 Van Dijck, Jose. “Datafication, Dataism and Dataveillance: Big Data
between Scientific Paradigm and Ideology”. Surveillance & Society, v.
12, n. 2, p. 197-208, 2014.

#0 Sobre colonialismo de dados e inteligéncia artificial, ver Capitulo 6,



assertividade dos algoritmos de predigdo das redes sociais e me-
canismos de busca, por exemplo, maior o nimero de produtos,
servicos e ideias que serdo anunciados nessas plataformas.

As plataformas incorporam a modulag¢ao em seu modelo de

*! a modulagdo ¢ o principal

negocio. Segundo Gilles Deleuze,
mecanismo de poder das sociedades de controle. Ela atua por
meio de tecnologias de agao a distancia para capturar os cére-
bros e modular a mente. No livro A sociedade de controle: ma-
nipulagdo e modulagdo das redes digitais,** os autores mostram
como as plataformas atuam por meio do controle do contetido
visualizado pelo usudrio para induzir pensamentos, desejos e
opinides. Esse processo ¢ denominado modulagéo algoritmica
e ¢ um dos tipos de modulagio existentes. A modulagao algo-
ritmica atua por meio do controle de conteudo, ao prever os
gostos dos individuos e criar opgdes de mundos personaliza-
dos para eles. O processo de modulagéo algoritmica tem quatro
etapas principais: 1) identifica¢ao do individuo; 2) formacao de
um perfil; 3) constru¢io de dispositivos e servigos de vigilancia
que gerem dados constantemente; 4) atuagdo sobre o individuo,
por meio da modulagdo do seu comportamento.

O exercicio de modulagéo algoritmica promovido por cor-
poragdes tecnoldgicas ja foi documentado. No mesmo livro,
Sérgio Amadeu da Silveira®” explica o processo de modulagao

de autoria de Joyce Souza, nesta obra.

#! Deleuze, Gilles. “Post-scriptum sobre las sociedades de control”
Polis [En linea], v. 13, 2006. Disponivel em: http://journals.openedi-
tion.org/polis/5509. Acesso em: 16 jun. 2019.

2 Souza, Joyce; Avelino, Rodolfo; Silveira, Sérgio Amadeu da (Org.).
A sociedade de controle: manipulagio e modulagio nas redes digitais. 1.
ed. Sao Paulo: Hedra, 2018.

2% Silveira, Sérgio Amadeu da. “A nogao da modulagdo em sistemas
algoritmicos”. In: Souza; Avelino; Silveira (Org.). A sociedade de con-
trole, op. cit.
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algoritmica a partir de uma patente da Samsung que tem como

objetivo definir o “estado mental do usuario”**

O fundamento
da patente é de que, levando em conta o conhecimento do esta-
do emocional do usudrio, é possivel induzir seu comportamen-
to. Assim, pode-se compreender que o colonialismo de dados
¢ exercido em um sistema em que algoritmos de predi¢ao e sua
capacidade de modulagdo algoritmica sdo fundamentais a ex-
tragdo de lucro de algumas das mais importantes corporagdes
tecnologicas. Além disso, ao incentivar a produ¢ao de dados,
baseada na dataficagao, o colonialismo de dados age como um
sistema favoravel a ampliagdo do exercicio da modulagao algo-

ritmica como mecanismo de poder.

9.2. LOCACAO DE ALGORITMOS DA MICROSOFT
NO BRASIL, COLONIA DE DADOS

Devido a facilidade de execu¢ido e complementariedade entre
0s servigos, os algoritmos de aluguel da Microsoft possibilitam
a implementagdo e difusao de aplicagdes de inteligéncia artifi-
cial por organizagdes. E possivel usar diversos servicos a fim de
alcangar um objetivo.”” Por exemplo, para andlise de reclama-
¢oes de clientes em formato de voz, pode-se usar o servigo de
conversdo de fala em texto e, depois, o de andlise de texto, capaz
de extrair frases-chave e classificar sentimentos em um texto.
Por meio de processamento de linguagem natural, o servigo

296

de andlise de texto,**® além de atribuir sentimento positivo, ne-

#41S9928462B2 — Apparatus and method for determining user’s men-
tal state.

5 Disponivel em: https://docs.microsoft.com/pt-br/azure/cognitive-
-services/text-analytics/. Acesso em: 19 fev. 2021.

6 Disponivel em: https://docs.microsoft.com/pt-br/azure/cognitive-
-services/text-analytics/. Acesso em: 19 fev. 2021.



gativo ou neutro a elementos textuais, tem a capacidade de mi-
nerar opinides acerca de assuntos ou topicos, recurso relevante
em caso de monitoramento de redes sociais, por exemplo. O
aprendizado de maquina ¢é treinado em avaliagdes de produtos
e servicos, por isso performa melhor nesse cenario. Além dis-
s0, 0 servico consegue identificar e categorizar informacoes de
textos ndo estruturados, desde locais e organizagdes a informa-
¢oes de dados pessoais, como nome e e-mail. A disponibilidade
de funcionalidades e extensdo de identificagdo de informagdes
varia por idioma e nem todas estdo disponiveis em portugués.
A Microsoft afirma que os dados analisados do cliente nao sdo
usados como treinamento dos seus modelos de aprendizado
de maquina.

Outro dos servicos cognitivos disponiveis, o Personaliza-
dor®” tem como objetivo personalizar a experiéncia do usud-
rio, selecionando um item de uma lista de contetidos possiveis
de serem mostrados. O algoritmo recebe como pardmetro uma
lista de conteudos e informagdes sobre os mesmos (formato,
tema etc.), além de informacgdes contextuais, e seleciona o me-
lhor contetdo para ser apresentado. O cliente que implementa
o servi¢o pode enviar os pardmetros de contexto que julgar in-
teressantes para o Personalizador analisar, como informagoes
do usuario (informagdes demograficas, comportamentais) ou
do ambiente (periodo do dia, localizacao do usudrio, tipo de
dispositivo utilizado).

O algoritmo de aprendizado por refor¢o aprende conforme
as pontuacdes de recompensa, que podem ser personalizadas
pelo cliente que usa o servigo, conforme o interesse, como cli-

#7 Disponivel em: https://docs.microsoft.com/pt-br/azure/opbuildp-
df/cognitiveservices/personalizer/toc.pdftbranch=live. Acesso em: 27
out. 2020.
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ques sobre o contetido selecionado, tempo de consumo do con-
teudo etc. A partir dessas pontuagdes, o modelo aprende sobre
o comportamento coletivo dos usudrios, e ndo sobre comporta-
mentos individuais. O algoritmo nio tem a capacidade de per-
sonalizar o conteido de acordo com informag¢des individuais,
como um CPE. Além disso, é recomendado utilizar o servigo a
partir de listas de até cinquenta conteudos diferentes. Em caso
de aplicagoes que tém uma lista maior de contetdos, o cliente
pode usar um mecanismo de recomendagdo para filtrar itens
antes de enviar ao Personalizador.

Os servigos cognitivos podem ser usados para finalidades
diferentes, dependendo do objetivo do cliente da Microsoft.
Portanto, ndo cabe aqui determinar implicac¢des especificas do
uso dos algoritmos, mas analisar possiveis implicagdes para
o cendrio tedrico discutido neste capitulo. Os algoritmos de
inteligéncia artificial sdo de facil implementacdo e nao neces-
sitam de experiéncia com aprendizado de mdaquina. Eles tém
funcionalidades que possibilitam a captura e analise de dados
estruturados e desestruturados e a personaliza¢do de contetido
segmentado por publico. Assim, podem incentivar a aplicagdo
tanto de processos orientados por dados quanto de digitaliza-
¢do das praticas corporativas, contribuindo para o processo de
dataficacio. E relevante ressaltar que os processos de captura,
analise de dados e segmentac¢ao de conteudo sao etapas do
exercicio de modulagao algoritmica.

Ademais, pode ser mais vantajoso, em termos de custo-be-
neficio, que organizagdes brasileiras adotem os algoritmos de
aluguel em vez de desenvolver algoritmos internamente. As-
sim, é possivel que a oferta de algoritmos prontos de inteligén-
cia artificial de empresas estrangeiras, como a Microsoft, de-
sincentive o desenvolvimento dessa tecnologia nacionalmente,



refor¢ando o colonialismo de dados e o papel do Brasil como
consumidor de servigos tecnoldgicos estrangeiros.

Em uma pesquisa de 2020 sobre o impacto da inteligéncia
artificial no empreendedorismo na América Latina,”® a Endea-
vor e a Everis demonstram que 14% das empresas entrevista-
das*” adquirem produtos de inteligéncia artificial de terceiros
e 86% constroem solugdes proprias baseadas em produtos de
terceiros. Esse ultimo fato se torna interessante ao notar-se que
grande parte dos produtos utilizados como base para desen-
volvimento proprietario sdo projetos das empresas do grupo
GAFAM. Entre estes, ressalta-se: Amazon Web Services (34%),
Google Tensorflow (28%), Facebook Pytorch (10%), Microsoft
Cognitive Toolkit (9%)*® etc.

Os dados apontam para um predominio das grandes corpo-
ragdes tecnoldgicas no mercado de inteligéncia artificial, seja
com algoritmos comercializados seja open source. Além dis-
so, ressalta-se o fato de que nenhuma das empresas mapeadas
desenvolve algoritmos de inteligéncia artificial do zero. Como
mencionado, esse predominio é um ponto de partida para um
ambiente de desincentivo ao desenvolvimento tecnologico na-
cional. Algoritmos de aluguel oriundos de empresas estrangei-
ras, dotados de capacidades de processamento cada vez mais
complexas e aprimoradas, podem ser amplamente incorpora-

I

2% Endeavor México. “O impacto da inteligéncia artificial no em-
preendedorismo”. Everis, 2020. Disponivel em: https://www.everises-
tudos.com.br/estudo-inteligencia-artificial. Acesso em: 01 abr. 2021.
2 Amostra de 136 empresas provenientes de seis paises da América
Latina: Argentina (19), Brasil (22), Chile (17), Colémbia (11), México
(42) e Peru (4).

3% Destaca-se aqui que o Microsoft Cognitive Toolkit é um algorit-
mo open source da empresa, podendo ser gratuitamente usado pelos
usudrios. Mais informagdes podem ser encontradas em: https://docs.
microsoft.com/en-us/cognitive-toolkit/.
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dos por empresas brasileiras, principalmente em um ambiente
economico em que o desenvolvimento nacional ndo é consi-
derado um fator relevante de avaliagdo de implementacdo de
projetos tecnologicos.’® A pesquisa também aponta para uma
dependéncia tecnologica da América Latina em relagdo as cor-
poragoes do Norte Global no que tange a inteligéncia artificial,
pois tal cenario nao se restringe ao Brasil.

A partir da amplia¢ao do uso dos algoritmos de aluguel, po-
de-se entrar em um ciclo de dependéncia cada vez maior des-
ses servi¢os, e as empresas nacionais podem ter de se adaptar
as funcionalidades dos algoritmos prontos em vez de criarem
solugdes criativas proprias e que sigam caminhos alternativos
pensados a partir da realidade do Sul Global. Como bem aponta
Paola Ricaurte, a coloniza¢io de populacdes acontece também
em nivel sistémico, “por meio da subordinagdo de governos e
instituicdes aos servigos de corporagdes tecnologicas Ociden-
tais”**? Além disso, a amplia¢do da atuagido da Microsoft no Bra-
sil e a dependéncia de seus produtos podem aumentar o poder
de influéncia dessa corporagdo no processo de regulagao de tec-
nologia pelo governo brasileiro, o que é observado a partir do
exemplo investigado a seguir.

Proposta de Estratégia Brasileira de Inteligéncia Artificial

A fim de compreender melhor a situagdo brasileira frente a
atua¢do da Microsoft e ao desenvolvimento nacional de inte-
ligéncia artificial, apresentam-se aqui alguns pontos relevantes
sobre dois documentos: a proposta brasileira de Estratégia Na-

I

1 Sobre neoliberalismo e colonialismo de dados, ver capitulo 02, de
autoria de Sérgio Amadeu da Silveira, nesta obra.

%2 Ricaurte. “Data Epistemologies, Coloniality of Power, and Resis-
tance’, op. cit., p. 8, tradu¢do minha.



cional de Inteligéncia Artificial e a contribui¢do da Microsoft a
proposta. No fim de 2020, o governo federal langou a proposta

33 que recebeu contribui¢oes de

em formato aberto ao publico,
organizagdes, institui¢des e individuos sobre seu contetdo. O
governo afirma que o proposito de langar uma consulta publi-
ca, e ndo um documento finalizado, é levantar consideragdes
para a formulagao de uma Estratégia Nacional de Inteligéncia
Artificial que fomente os beneficios e diminua os potenciais
maleficios da inteligéncia artificial no Brasil.

Aqui, pretende-se fazer comentarios a proposta de estraté-

304 Para

gia do governo brasileiro e a contribui¢ao da Microsoft.
tanto, os textos foram analisados no sentido de discutir cinco
assuntos relevantes: a) desenvolvimento tecnoldgico nacional,
b) regulagdo e prestagao de contas de sistemas de inteligéncia
artificial, c) dataficacdo e modulagao algoritmica, d) papel do
governo brasileiro, e) afirmagdo do poder das corporagoes tec-
noldgicas transnacionais.

A proposta brasileira coloca como um dos seus objetivos o
desenvolvimento da inteligéncia artificial no Brasil, além de apre-
sentar pontos de discussdo sobre como incentivar esse processo.
Porém, para um documento de consulta de estratégia nacional,
é estranho o fato de que nao se declara, de maneira ressaltada,
uma inten¢ao de tornar o Brasil um lider mundial em inteligén-
cia artificial. Além disso, por diversas vezes, o texto brasileiro
menciona o incentivo ao “uso” da inteligéncia artificial, enquan-
to a contribui¢do da Microsoft usa o termo “ado¢iao”. Como visto,

I

39 Brasil. Estratégia Brasileira de Inteligéncia Artificial, op. cit.

3% Microsoft. Contribui¢do: Microsoft [Internet], 2020. Contribui¢do
a proposta de Estratégia Brasileira de Inteligéncia Artificial langada
pelo governo federal brasileiro. Disponivel em: http://participa.br/
estrategia-brasileira-de-inteligencia-artificial/blog/contribuicao-mi-
crosoft. Acesso em: 27 set. 2020.
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a possibilidade de alugar algoritmos faz com que nao seja neces-
sario um desenvolvimento interno. Portanto, incentivar o uso ou
adogdo de inteligéncia artificial no Brasil ndo necessariamente
incentiva o desenvolvimento tecnoldgico nacional.

A Microsoft defende que a inteligéncia artificial deve apenas
ser regulada em casos especificos para ndo travar o desenvol-
vimento tecnoldgico. Essa linha de defesa vai de acordo com o
pensamento de que a regulagdo necessariamente restringe o de-
senvolvimento econdmico, pautado na existéncia de um tnico
caminho possivel, que prioriza um rapido crescimento desco-
nectado de formas de desenvolvimento social. Ainda, essa visao
se sustenta nos valores neoliberais que pregam a desregulamen-
tacao estatal como forma de reduzir a participagio e influéncia
dos Estados nacionais, mesmo em processos com claras reverbe-
racOes na esfera social.*® A Microsoft, no entanto, posiciona-se
a favor da regulagdo das aplicagdes de inteligéncia artificial para
reconhecimento facial, posicionamento relevante uma vez que a
empresa oferece um algoritmo de aluguel de detec¢io facial.

A proposta brasileira e a contribuicdo da Microsoft mos-
tram preocupagdo em termos de transparéncia e prestagdo de
contas. Porém, a Microsoft deixa claro que a transparéncia dos
algoritmos ndo pode ultrapassar os segredos comerciais e de
negocio, ou seja, ndo se refere a uma auditabilidade dos algo-
ritmos. A empresa defende a protecio de dados, principalmen-
te no ambito dos dados pessoais, e a transparéncia, como uma
forma de permitir que o usudrio entenda e confie no algoritmo.
Aqui, ¢é necessdrio ressaltar que o consentimento nao deve ser
usado como parametro de aceitagao de servigos tecnolégicos,
ja que muitas vezes um servi¢o pode ser extremamente impor-
tante socialmente ou até no ambiente de trabalho. Além disso, o

395 Ver Capitulo 8, de autoria de Iara Schiavi, nesta obra.
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processo de modulagao algoritmica ocorre de forma quase que
invisivel e ndo necessita de dados pessoais para gerar processos
enviesados e discriminatérios.

Portanto, a preocupagdo delimitada a protecdo de dados
pessoais ndo ¢ suficiente. Documentos de explicagdo sobre o
funcionamento de sistemas algoritmicos nem sempre permi-
tem que se identifiquem processos de modulagao algoritmica
embutidos neles. Assim, as medidas defendidas acima podem
ampliar e manter ocultos os processos de modulagao algoritmi-
ca, além de tornar mais dificil o controle social da atuagdo dos
algoritmos de corporagdes estrangeiras no Brasil.

O processo de modulagdo algoritmica também pode ser
incentivado pela expansiao da dataficagdo da experiéncia hu-
mana, que, por sua vez, amplifica e fortifica as estruturas de
extragdo de lucro por meio do colonialismo de dados. Ambos
os documentos trabalham o conceito de inteligéncia artificial
como aprendizado de maquina, que ¢ apenas um dos ramos da
area. Assim, reforga-se o entendimento da inteligéncia artificial
como uma técnica de analise de dados e atrela-se seu desen-
volvimento a transformagdo da experiéncia humana em dados
quantificaveis e a ampliagdo da modulagao algoritmica como
forma de extragao de lucro.

Ademais, a Microsoft defende que sistemas de inteligéncia
artificial podem tomar decisdes mais justas que humanos, des-
de que o desenvolvimento seja feito de forma apropriada. Isso
porque computadores seriam totalmente logicos e, “em teoria,
nao estdo sujeitos aos preconceitos, conscientes e inconscientes,
que inevitavelmente influenciam a tomada de decisao huma-
na”** O fato de computadores serem 16gicos nao significa que

I
36 Microsoft. Contribui¢ao: Microsoft [Internet]. 2020. Disponivel
em: http://participa.br/estrategia-brasileira-de-inteligencia-artificial/
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tomardo decisdes neutras. Segundo Van Dijck,’”” afirmagdes de
neutralidade de algoritmos servem para justificar a ampliagdo
da dataficagdo. Além disso, a concepgdo de que algoritmos po-
dem tomar decisdes mais justas que humanos pode ser contra-
posta com o fato de que algoritmos nao compreendem o con-
ceito de justica.

No decorrer da contribui¢ao, a Microsoft afirma que o go-
verno deve construir uma base governamental de dados aber-
tos que pode ser usada para treinar algoritmos de inteligéncia
artificial, declaracdo que deve ser observada também como
um interesse proprio da empresa nos dados, ainda que ela nao
afirme essa pretensao. Mesmo que se saiba a importancia dos
dados abertos e os dois documentos mencionem a relevincia

de bases de dados representativas®®

para evitar futuras discri-
minagoes algoritmicas, a liberagdo dos dados governamentais
deve ser planejada de forma a preservar dados relevantes da
populagdo e do governo, além de ser interessante discutir se o
acesso a esses dados deve ser global.

Ambos os documentos afirmam o papel do governo de
possibilitador e incentivador do desenvolvimento e uso da in-
teligéncia artificial no pais. Entende-se que o documento da
Microsoft refor¢a o papel do governo como consumidor de
inteligéncia artificial para aperfeicoamento da administragao
publica. A empresa afirma que o governo deve promover um
ambiente propicio & adogao dos sistemas de inteligéncia artifi-
cial, iniciando com os préprios processos estatais.

Em ambos os documentos, a inteligéncia artificial é vista
como essencial para aumentar a eficiéncia da administragao

blog/contribuicao-microsoft. Acesso em: 27 set. 2020.
*7 Van Dijck. “Datafication, Dataism and Dataveillance’, op. cit.
% Ver Capitulo 5, de autoria de Tarcizio Silva, nesta obra.



publica. O documento brasileiro mostra um esfor¢o em discutir
salvaguardas para a tomada de decisao de sistemas algoritmicos
no poder publico e mecanismos de monitoramento desses sis-
temas, mas a contribuicio da Microsoft ndo fala nesse assunto.

Paola Ricaurte®®”

afirma que governos agem como forga central
do colonialismo de dados ao contratar servigos tecnolégicos e
usar sistemas de inteligéncia artificial.

Finalmente, é necessario pontuar que o documento da Mi-
crosoft afirma o poder das corporagoes tecnoldgicas transna-
cionais, ao 1) mencionar que tecnologias de inteligéncia arti-
ficial e armazenamento em nuvem provavelmente sao melhor
compreendidas por atores que as criam e 2) dizer que se o Brasil
estiver alinhado as préticas globais pode se tornar uma autori-
dade global em inteligéncia artificial. As frases ainda reforcam
a mensagem de que é necessario seguir o modelo de desenvol-
vimento dos paises centrais do colonialismo de dados para se
tornar lider no mercado tecnoldgico.

9.3. REFLEXOES SOBRE ALGORITMOS
DE ALUGUEL NO BRASIL

Neste capitulo, discutiram-se os servicos de locagao de algorit-
mos da Microsoft no Brasil levando-se em consideragdo con-
ceitos como colonialismo de dados, dataficacio e modulagio
algoritmica. Os algoritmos de aluguel sao faceis de implemen-
tar, ndo necessitam de experiéncia em aprendizado de maqui-
na, suas funcionalidades podem ser usadas para a construgdo
de processos orientados por dados e existe um potencial para
dissemina¢ao de seu uso. Compreende-se que a ampliagdo da

I
3% Ricaurte. “Data Epistemologies, Coloniality of Power, and Resis-
tance’, op. cit.
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aquisi¢ao de algoritmos de aluguel em organizagoes brasileiras
pode desincentivar o desenvolvimento tecnolégico nacional,
tornar o Brasil cada vez mais dependente desse servigo tecno-
légico estrangeiro e ampliar o processo de dataficagdo. Como
observado anteriormente, o processo de dataficagdo, por sua
vez, pode ampliar o exercicio da modulagdo e do colonialismo
de dados.

Este texto teve a intencdo de realizar uma discussio inicial
sobre implicagdes de servigos tecnoldgicos estrangeiros e a
atuagdo de corporagdes tecnoldgicas transnacionais no Brasil.
Entende-se aqui que a atuagdo das corporagdes deve ser ana-
lisada sob a 6tica do colonialismo de dados e pela compreen-
sdo de que essa colonizagdo ocorre também como um modelo
de subordinac¢do do Sul Global. Além disso, defende-se que o
exercicio do colonialismo de dados e da modulagdo algoritmica
deve ser visto como complementar e a partir de uma matriz de
amplia¢ao do fendmeno de dataficagio. Finalmente, reforga-se
o fato de que a atuagido do governo brasileiro, como pais que se
encontra na condi¢do de colonia de dados, é fundamental para
incentivar ou resistir ao colonialismo de dados.



10. POSSIBILIDADES DE RESISTENCIA:
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10.1. DATAFICACAO E O COLONIALISMO DE DADOS

Os estudos sobre os processos de dataficagdo que sustentam o
modelo econémico das corporagdes tecnologicas tém aborda-
do as distingoes do efeito desse sistema nas diferentes nagdes e
como isso se traduz em relagdes coloniais de poder. Couldry e
Mejias,*'? dois dos principais autores dedicados ao tema, argu-
mentam que a infraestrutura de coleta massiva de dados atra-
vés das plataformas digitais potencializou o carater colonial do
capitalismo, transformando a vida humana em uma instincia
de exploragéo colonial tal qual uma matéria-prima no periodo
do colonialismo histdrico. Eles denominam esse processo como
“colonialismo de dados”, enxergando no dado resultante das in-

I

319 Couldry; Mejias. The Costs of Connection: How Data Is Colonizing
Human Life and Appropriating It for Capitalism. California: Stanford
University Press, 2019.
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teragdes nas plataformas digitais a principal matéria do poder
colonial no capitalismo permeado pelas tecnologias digitais.

Neste capitulo, proponho uma analise sobre a dimensao co-
lonizadora do sistema de criagao de dados das plataformas, bus-
cando demonstrar como o traco colonial desse sistema existe
para além dos processos de concentracdo da infraestrutura de
coleta, emergindo, igualmente, a partir do condicionamento dos
modos de vida associados a produgao desses dados. Dessa forma,
além de ampliar as possibilidades de anilise colonial nos estudos
sobre plataformas digitais, defendo que sera possivel tragar novos
horizontes de resisténcia a condi¢do tecnoldgica colonizada que
o capitalismo neoliberal impde aos paises do Sul Global.

Para tanto, serd realizado o estudo das possibilidades de apli-
cacdo e desenvolvimento de criptomoedas a partir da blockchain,
uma tecnologia de registro e contabilizagdo descentralizados de
dados de transagoes digitais. Mais especificamente, sera analisa-
da sua utilizacdo no funcionamento da bitcoin, a mais famosa e
importante criptomoeda do mundo, assim como sua adogao no
desenvolvimento da Oyxabaten, uma criptomoeda criada por
membros de duas comunidades indigenas de Rondonia e Mato
Grosso do Sul que tem como objetivo propiciar condi¢des para a
subsisténcia economica dessas comunidades diante da realidade
de abandono do poder publico durante a pandemia de Covid-19.

A questao principal para as reflexdes do texto é entender que
os dados produzidos pelas tecnologias digitais ndo sao repre-
senta¢des diretas e substanciais da vida humana, mas sim cria-
¢Oes resultantes de um esfor¢o de adequagéo da realidade a um
regime racionalizante; e que esse procedimento de adequagio
esta atrelado a cooptagao colonial dos modos de existéncia dissi-
dentes dos modelos eurocéntricos de vida. Assim, pretendo de-
monstrar como a blockchain, quando aplicada a bitcoin, expressa



as dinamicas de poder racionalizante do paradigma economi-
co e politico do neoliberalismo colonial e, ao contrério, de que
modo ela pode ser encarada como uma tecnologia que subverte
essa racionalidade por meio da Oyxabaten, ao ser apropriada
por comunidades que visam objetivos especificos, com suas
problematicas politicas e manifestagdes culturais caracteristicas.

Paola Ricaurte®! entende que encarar os dados como instan-
cias privilegiadas de representa¢do da vida humana e o meio mais
adequado de produzir conhecimento universal sobre o modo de
agir das pessoas ¢ uma evolugdo complexa do paradigma pos-po-
sitivista da modernidade. Assim, a racionalidade orientada por
dados ¢ estruturada por regimes de produgdo de conhecimento
que excluem formas de vida dissidentes do padrdo oriundo do
Norte Global, reproduzindo o que Quijano chamou de colonia-

312 3 modernidade instituiu

lidade do poder. Segundo Quijano,
os modos de conhecimento e subjetividade europeus como os
modelos ideais de organizagao social e existéncia humana, sub-
jugando epistemologicamente e esteticamente os ndo europeus
e naturalizando as formas de violéncia e acumula¢io econdémica
coloniais. Quijano chama essa forma de subjuga¢io associada a
colonialidade do poder de epistemicidio, conceito que Ricaurte
utiliza para caracterizar a exclusio epistémica incorporada a pro-
dugao de dados nas plataformas digitais.

Seguindo os questionamentos de Ricaurte sobre a naturali-
zagdo e substancializa¢ao da representacdo dos dados nas pla-
taformas, defendo neste capitulo que os modos de exploragio
colonial sdo também reproduzidos no mercado de dados por

I

3! Ricaurte. “Data Epistemologies, Coloniality of Power, and Resis-
tance’, op. cit.

*2 Quijano, A. “Colonialidade do poder e classificagdo social”. In: San-
tos, Boaventura de Sousa; Meneses, Maria Paula (Org.). Epistemolo-
gias do Sul. Coimbra: Edi¢des Almedina, 2009.

191



meio de uma cosmologia universalizante oriunda da formagao
historica das nagdes do Norte Global, estabelecendo um fatalis-
mo tecnicista que normatiza as relagdes de poder emergentes a
partir dessa cosmologia. Dessa forma, a resisténcia a esse pro-
cesso necessita de uma relagdo técnica que contraponha esse
universalismo e fatalismo colonial.

Para entender as especificidades desse sistema de domina-
¢do, é necessario se debrucar sobre a funcio racionalizante da
dataficagdo e a relatividade de seu impacto diante das redes so-
ciotécnicas locais. Portanto, entender o dado como um enqua-
dramento epistémico da realidade que manifesta determinada
visdo de mundo e uma esfera de disputa politica que se trans-
forma ao ser incorporada a uma conjectura social. Assim, as
formas de relacdes representadas pelos dados ndo serdo encara-
das como intrinsecas a eles, mas sim como o resultado de uma
série de mediagdes sociais. Aqui, pretendo fazer uma descrigao
dessas mediagoes, indicando como se organizam os atores lo-
cais diante das especificidades técnicas da blockchain.

Embora a criagdo de uma criptomoeda e seu tratamento e
uso de dados sejam bastante distintos do sistema de coleta das
plataformas de redes sociais desenvolvidas pelos gigantes con-
glomerados tecnoldgicos, o que busco demonstrar é que um
conceito universal e determinista dos dados ou da tecnologia
serve a uma ldgica colonial positivista do pensamento que se
traduz na subalterna¢do dos povos colonizados, uma vez que
impede novas possibilidades de imaginagdo tecnolégica que
parta dos povos locais. A tecnologia blockchain é pertinente
para o estudo neste caso pois, com base nela, é possivel de-
monstrar como uma ferramenta de dataficagdo pode, depen-
dendo da conjectura social e dos fundamentos ideoldgicos que
a baseiam, expressar formas de poder colonial através de uma



tecnicidade universalista ou expressar formas de resisténcia por
meio de sua incorpora¢ao a uma visdo local.

10.2. BITCOIN, NEOLIBERALISMO
E A VISAO COLONIAL DA TECNOLOGIA

A bitcoin é uma moeda digital para transagdes financeiras que
permite o registro e acompanhamento descentralizado por to-
dos os seus usudrios em todo o mundo. Sua principal inovagdo
técnica e base de todo o funcionamento é a blockchain. De forma
simples e direta, a blockchain é uma tecnologia de registro digital
que trabalha de forma distribuida e publica, mediante o encadea-
mento de blocos de registros criptografados. Os blocos sao pro-
duzidos de forma cronoldgica e linear. Cada um deles possui um
nimero limitado de transagdes junto a um hash, espécie de im-
pressdo digital em forma de fun¢do matemdtica que ¢é resultado
dos registros do bloco do qual o hash pertence e do hash do bloco
anterior. Como o hash é ao mesmo tempo ligado ao bloco atual e
a todos os anteriores (ja que ele é composto em parte pelas infor-
magdes do hash anterior, que também possui informagoes sobre
0 hash antes dele, e assim sucessivamente), é possivel sinalizar e
verificar em toda a cadeia de blocos algum tipo de alteragao inde-
vida e, dessa forma, invalida-la. Essas informacdes do bloco sido
escritas no ledger, que é o livro-razdo de acesso publico. Depois
de escritas, as informagdes no ledger ndo podem ser apagadas.

O trabalho de valida¢io e processamento dos dados de tran-
sagoes registrados no blockchain acontece por meio de uma 16-
gica gamificada de competicdo e recompensa na comunidade
de usudrios da ferramenta. Cada rede de blockchain, por meio
de um sistema de conexdo peer-to-peer,’> possui nds que po-

313 Arquitetura de redes de computadores em que cada um dos pontos
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dem tanto escrever ou gerar blocos como verificar se o bloco
escrito ¢é valido. As pessoas da comunidade oferecem o poder
de processamento de suas maquinas como um dos n6s da rede
para resolver calculos matemadticos de enorme complexidade
que asseguram que o hash criptografico do bloco ¢ valido. Em
termos praticos, antes que algum valor seja transferido de um
dispositivo para outro, usuarios anénimos e nao envolvidos na
transa¢do rastreiam e validam essa transferéncia por meio de
uma sequéncia binaria unica e criptografada (o hash propria-
mente) antes que ela seja efetivada. Como recompensa, essas
pessoas recebem um incentivo em bitcoin, processo conhecido
na comunidade de usudrios como “minera¢io”.

A partir de um olhar inicial estritamente pratico e super-
ficial, a bitcoin realmente aparenta ser uma forma de praticar
transagdes financeiras que subverte todas as estruturas institu-
cionais hierarquizadas e centralizadoras da economia global,
uma vez que permite uma dindmica de controle e administra-
¢do que abre mao de bancos ou governos para que funcione. No
entanto, uma reflexdo mais atenta sobre os vieses expressados
no desenvolvimento e funcionamento da tecnologia demonstra
que ela reflete outras formas de poder e dominagao.

Edemilson Parand** entende que uma das funcionalidades
da bitcoin que mais demonstra as bases ideoldgicas que ela re-
produz é o limite transcrito no c6digo-base do software que im-
poe um numero de 21 milhdes de moedas que podem ser pro-
duzidas através da mineragéo. Essa limitacio decorre da crenca
de que um limite prévio para a produ¢io de moeda permitiria

ou nos da rede funciona tanto como cliente quanto como servidor,
permitindo compartilhamentos de servigos e dados sem a necessida-
de de um servidor central.

14 Parang, E. Bitcoin: a utopia tecnocrdtica do dinheiro apolitico. Sio
Paulo: Autonomia Literdria, 2020.
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uma estabilidade inflacionaria que as politicas monetarias de
governos de Estado, essas ligadas a elementos exteriores as leis
de competi¢do de mercado, ndo poderiam garantir. Portanto,
ha o objetivo implicito no cédigo do software de despolitizar o
dinheiro por meio de seu afastamento do mundo das disputas
de poder da politica institucional.

No entanto, a propria busca pela despolitizagdo da moeda en-
volve a adogdo de uma série de preceitos politicos. Como Parana
demonstra, o sistema monetério da bitcoin baseado em um limi-
te prévio é uma adaptagdo direta da teoria monetaria de Milton
Friedman segundo a qual o valor do dinheiro depende apenas da
quantidade total de moeda ofertada e das leis de demanda e oferta
do mercado, sem sofrer influéncia de fatores como a concentra-
¢do de renda ou a capacidade produtiva. Portanto, essa premissa
transcrita no cddigo esta diretamente ligada ao desenvolvimento
tedrico e pratico neoliberal e sua defesa da predominancia das
leis de mercado sobre os meios de controle institucionais. Além
disso, o autor lembra que o fato de a verificacdo descentralizada
da blockchain ser pautada em um sistema que coloca em compe-
ticdo os diferentes membros da comunidade de usudrios através
da capacidade de processamento e habilidade computacional fez
com que, contraditoriamente, a prépria horizontalidade e segu-
ranca do sistema fosse se tornando cada vez menos confiavel,
uma vez que tanto a produc¢do de moedas ficou concentrada em
um pequeno grupo de especialistas quanto o sistema ficou muito
mais vulneravel a ataques hackers.

A questdo mais importante sobre a bitcoin para o debate sobre
as relagdes coloniais reproduzidas por essa técnica esta no fato de
que toda a logica de descentralizagdo em que ela se baseia tem
como premissa o reconhecimento de que o universo das disputas
politicas e dos controles institucionais sdéo modelos nocivos de
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controle, enquanto a instrumentalizagdo da competi¢do de mer-
cado nas relagoes sociais ¢ uma forma de condicionar igualdade
e liberdade nessas relagdes por meio de uma disputa consensual.
E como se, ao retirar do papel de mediador as institui¢des gover-
namentais, as pessoas pudessem estar em igualdade para serem
inseridas em uma disputa com regras mutuamente consentidas
por todos aqueles que se propdem a participar de um jogo. Esse
esfor¢o assume como premissa que o papel social de alguém se
dé pela sua capacidade de concorrer diante das leis econdmicas
do mercado. A visdo de humanidade que fundamenta as meca-
nicas sociais imbuidas no cddigo do software entende que, desde
que seja possivel garantir as regras de disputa do mercado e que
as pessoas possam disputa-lo por meio de sua livre escolha, esta-
ria ai a igualdade necessaria para a insergao social do individuo.
E, portanto, por meio do que Foucault®® chama de homo oecono-
micus ou o individuo que ¢é resultado da sociedade empresarial
fundada a partir da légica neoliberal da concorréncia de merca-
do, que fundamentard o ser humano assumido pelas dindmicas
sociais resultantes do uso da bitcoin.

E justamente nessa premissa que reside uma dimensdo im-
portante do carater colonial das tecnologias e dos dados. Mesmo
que o processo de dataficagdo da blockchain aplicada na bitcoin
ndo seja centralizador e acumulativo, os dados sdo tratados na
ferramenta como representantes de um processo natural nas re-
lagdes humanas. A técnica é vista segundo uma concepgao deter-
minista de desenvolvimento, em que a tecnologia que expressa os
modos de vida neoliberais é como o resultado do avango inerente
das ferramentas e a forma universal da existéncia humana.

I
315 Foucault, M. Nascimento da biopolitica. Sao Paulo: Martins Fontes,
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Nego Bispo,*¢ ao tratar sobre a universalizagao no proces-
so colonial e suas consequéncias para as relagdes de poder da
atualidade, entende que ela acontece principalmente através
de uma cosmologia eurocrista monoteista que reproduz um
modelo centralizador, hierarquizado e patriarcalista de socie-
dade, posicionando o homem branco como o ser predetermi-
nado a governa-la e expandi-la sobre aqueles que nao lhe sdo
semelhantes. Para Bispo, um dos elementos mais centrais desse
sistema de dominagdo é a “desterritorializa¢iao” ou o processo
de abstrair, por meio da universalizacdo desterritorializada, a
biointeragdo do humano com o mundo em que vive. Bioin-
teragdo, para o autor, ¢ a relagdo orgéanica e energética com o
ambiente, junto aos recursos naturais que ele oferece, fazendo
emergir a coletividade e suas formas de relagao caracteristicas;
portanto, a relagdo desses povos com sua propria cosmologia.
O filésofo da técnica Yuk Hui®'” aborda de forma semelhan-
te a questdo na tecnologia, através do que chama de cosmotéc-
nica, a unido da ordem moral e cosmica por meio da tecnicida-
de. Hui argumenta que a técnica ndo é uma forc¢a unificadora
de desenvolvimento universal da humanidade e das leis que
governam a natureza, mas sim um segmento da vida social que
materializa as premissas historicamente situadas de origem do
universo e de condi¢do humana por meio de processos aplica-
dos ao ambiente em que vive determinado grupo social. Nesse
sentido, a universaliza¢ao do processo técnico nao é explica-
da pela forca intrinseca a tecnol(’)gica ou a ciéncia, mas a visao
cosmotécnica fundamentada no modelo de vida europeu que
posiciona os valores e misticas surgidos com a historia europeia

316 Bispo, N. Colonizagdo, quilombos: modos e significados. Brasilia:
INCT, 2015
317 Hui, Y. Tecnodiversidade. Sao Paulo: Ubu, 2020.
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como o centro de gravidade da sociabilidade humana. Dessa
forma, faz-se emergir uma cultura escatoldgica que se traduz
no senso ético de transformar toda a realidade social em uma
copia do modelo europeu e estadunidense de sociedade.

Segundo Hui, na contemporaneidade das tecnologias digi-
tais, esse regime colonial da técnica acontece através da visao
transhumanista e aceleracionista, que coloca as plataformas
como possuidoras de uma forga intrinseca que tende a se de-
senvolver de forma exponencial, potencializando a capacidade
humana de se organizar socialmente e que, inevitavelmente,
fara com que formas de organizagdo humanas anteriores a essa
tecnologia se tornem defasadas. No caso da blockchain, esse
processo se dd no objetivo de substituir a administragao gover-
namental do dinheiro por um digitalismo monetario suposta-
mente apolitico, mas que, como demonstrado, ¢ resultado da
base ideoldgica neoliberal que busca assumir como naturais e
inerentes as regras de disputa de mercado. Ha ai um processo
claro de desterritorializagao, como tratado por Bispo, pois as di-
tas leis de mercado do qual o sujeito neoliberal emerge nao estdao
associadas as condi¢des materiais localizadas, mas sim a forca
incorpdrea do mercado que decai sobre todos da mesma forma,
independentemente de sua conjectura politica e cultural.

Ao estabelecer essa cosmologia universalizante por meio da
técnica, associando o projeto colonial a esséncia do préprio de-
senvolvimento técnico, estabelece-se como estratégia colonial
o que Raphael do Santos Lapa®® chama de fatalismo. Segundo
Lapa, fatalismo ¢ a condi¢do subjetiva em que as relagdes de
poder colonial sdo encaradas como uma “ordem absolutamen-
te necessaria, onde o espago para contingéncia fica restrito a

I
18 Lapa, R. S. “O fatalismo como estratégia colonial”. Epistemologias
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hipdtese” e, dessa forma, “explicita-se o processo de inanimar
determinado contexto. Naturaliza-lo. Retirar sua agéncia”*”
Portanto, um quadro imobilizador das agéncias dos povos co-
lonizados que atrela inerentemente sua condi¢do de explorado
as suas perspectivas de existéncia. Para as técnicas de datafi-
cagdo das plataformas digitais, essa condi¢do é expressada nas
circunstancias naturalizadas para que se diga que um dado re-
presenta necessariamente o modo de existéncia ideal de seus
usudrios. Dessa forma, qualquer outra forma de imaginagdo
técnica e de relacdo do ser com a tecnicidade que escape a essa
racionalizagdo neoliberal é progressivamente minada, impon-
do-se por meio da normatizagdo a condi¢do tecnologica colo-
nial da extragdo dos dados aos povos colonizados e a visdo eu-
rocéntrica do modo de vida ideal que esses dados representam.

Tendo essa dimensao colonial da tecnologia em mente, para
ter no horizonte formas de resisténcia possiveis para os proces-
sos colonizadores da dataficacio, faz-se necessaria a subversao
desse fatalismo colonial e dessa desterritorializa¢do, reposicio-
nando a agéncia dos explorados mediante a rearticulagao da re-
lacdo entre os modos de vida dissidentes do modelo oriundo do
Norte Global e a técnica, substituindo esse universalismo pela
localidade como elemento central para refletir essas relagoes.
Na préxima se¢do, mostro um exemplo de utilizagdo do préprio
blockchain para caracterizar essa possivel subversdo técnica da
légica fatalista do neoliberalismo a partir de sua incorporagao a
uma visdo de mundo localizada, com seus objetivos especificos
e com as articula¢des complexas dos atores de poder que com-
poem determinada conjectura histérica. Trata-se da criacao da
criptomoeda indigena Oyxabaten.

319 Ibidem, p. 145.
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10.3. A OYXABATEN E AS POSSIBILIDADES
DE RESISTENCIA POR MEIO DA TECNICA

A Oyxabaten, que também é chamada pela sigla OYX, foi langa-
da no dia 11 de novembro de 2020 no Blockchain Connect, even-
to brasileiro realizado de forma online sobre o uso e aplica¢do
da tecnologia blockchain em projetos locais. Segundo descrigdo
do site oficial,”® a OYX ¢é uma criptomoeda indigena transcul-
tural que busca garantir renda minima, seguranca alimentar e
integragao das aldeias Surui Paiter e Cinta Larga, localizadas nas
regides de Rondonia e Mato Grosso e que sdo compostas juntas
por cerca de 4 mil pessoas. A principal figura por tras do projeto
¢ a de Elias Oyxabaten Surui, um dos integrantes da comunidade
da aldeia de Surui Paiter e ativista pelos direitos dos povos ori-
ginarios. Filho de pai surui e mae cinta-larga, Elias trabalha no
Distrito Sanitério da Saude Indigena ajudando jovens da regido
no desenvolvimento de projetos para a comunidade.

Em termos técnicos, o aspecto principal a se destacar so-
bre a OYX ¢ que ela é um foken utilitario, portanto, um ativo
monetario com destino prévio, impossibilitado de ser usado
para outro fim que ndo esse destino. As moedas digitais basea-
das em blockchain podem ser usadas dessa forma justamente
pela capacidade de rastreamento descentralizado e direto das
transacoes que a tecnologia oferece para todos os envolvidos
nas compras e pela possibilidade de bloqueio dessas transagdes
caso o acordo prévio de uso nao seja cumprido. Por ter um des-
tino especifico transcrito no coédigo do desenvolvimento, ela
ndo possui caracteristicas especulativas. Portanto, ndo ha mu-
danga no valor da moeda conforme sua circulagdo e produgao,
ja que ela esta atrelada a um servigo, bem ou empresa especi-

320 O site pode ser acessado pelo endereco: https://oyxabaten.com/.
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fica. Foram criadas no total 100 milhoes de moedas OYX para
serem vendidas pelo valor de 10 reais cada uma.

Um foken utilitario é normalmente usado como uma manei-
ra de unir um método de financiamento coletivo e um meio de
troca futura de produtos e servigos feitos pelo projeto fundado
a partir desse financiamento. No caso da OYX, a criptomoeda
servira como uma forma de arrecadar doagdes para as aldeias,
com uma garantia segura de que o valor serd destinado a sub-
sisténcia e ao aprimoramento do povo local, sem a necessidade
de nenhuma mediagao de 6rgaos do governo. E, no futuro, a
moeda digital podera ser utilizada para a compra direta com os
povos Sarui e Cinta Larga de artesanatos e insumos oriundos de
seu territério. Além disso, o ativo sera usado como uma moeda
de troca entre as duas aldeias, que ja foram historicamente ri-
vais mas que, diante da situacao de degradacao social, selaram
a paz entre si e tém trabalhado juntas para manter uma vida
digna respeitando suas tradigdes e culturas. Como escrito no
whitepaper’*' do projeto, a criptomoeda busca “assegurar auto-
nomia para o povo surui-cinta-larga sobre a administragdo de
seus proprios recursos” tornando transparente as “transagdes
envolvendo recursos dos territérios surui-cinta-larga, elimi-
nando assim a extragdo ilegal”*** Portanto, a criptomoeda servi-
ria como um selo de que um produto foi adquirido diretamente
com os suruis e cintas-largas de forma legal, e nao pela extragao
criminosa, sendo possivel rastrear as condigdes e origem das
transacOes desse material através da blockchain.

2! Documento oficial publicado por uma organiza¢do que apresenta
dados e um estudo sobre determinado tema, servindo como informe
ou guia para o ptblico em geral.

32 OYX: A moeda mundial indigena transcultural, 2020, p. 57. Dispo-
nivel em: https://oyxabaten.com/white-paper-oyxabaten.pdf. Acesso
em: 29 jul. 2021.
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Em termos mais gerais, é possivel dizer que a OYX tem o
mesmo objetivo da bitcoin de acabar com a mediagao institu-
cional e controle administrativo do governo sobre as transa-
¢oes. Ambas as moedas digitais incorporam o Estado como um
agente opressor que impede que os integrantes da sociedade
civil exer¢am livremente seu direito de vida plena. No entanto,
diferente da bitcoin, a OYX ndo entende essa relagdo de poder
entre Estado e populagdo por meio de um conceito universal e
desterritorializado de vida que é subvertido por meio de uma
abstracdo em forma de existéncia fundada nas dindmicas da
competicao de mercado e suas leis. Ao desenvolver sua cripto-
moeda, os povos Surui Paiter e Cinta Larga buscam, pelo con-
trario, resistir a destruigdo cultural e ao genocidio imposto aos
modos de vida dissidentes a essa concep¢ao de vida universal.
Também nao ha um entendimento generalizado de Estado, mas
sim uma condicéo historicamente situada de descaso e violén-
cia imposta pelo Estado brasileiro aos povos indigenas.

No whitepaper, os desenvolvedores da OYX enfatizam as
praticas de violéncia contra as comunidades indigenas no pais
e o papel que o Estado brasileiro tem nesse processo ao afirma-
rem que “as comunidades indigenas tém sido massacradas sob
os olhos de pseudo-entidades estatais protetoras, como a Funai,
que malgrado a boa vontade de alguns de seus membros, é con-
trolada pelo poder nem sempre honesto que emana dos gover-
nos brasileiros”** Fica claro durante toda a leitura do documen-
to que o objetivo da Oyxabaten ¢é propiciar a independéncia da
comunidade de um governo que ¢ encarado como um agente
mais inclinado a garantir as condi¢des de exploragio e violén-
cia contra os povos indigenas do que os direitos desses povos
as terras em que vivem. Os estudos sobre o monitoramento da

32 OYX: A moeda mundial indigena transcultural, 2020, p. 56.



situacdo ambiental no pais e 0 acompanhamento das condig¢des
de vida das comunidades indigenas no Brasil ap6s a eleigdo de
Jair Bolsonaro, em 2018, corroboram com tal afirmativa.

Desde sua elei¢do, Bolsonaro e sua equipe tém ativamen-
te trabalhado para enfraquecer érgdos administrativos e as
leis que garantem os direitos da populagdo indigena. Em seus
primeiros dias de governo, o presidente assinou uma medida
proviséria que delega a fun¢do de demarcagio de terras indi-
genas e a prescri¢do de licengas ambientais para o Ministério
da Agricultura, comandado por Teresa Cristina, anteriormente
lider da bancada do agronegdcio na Camara dos Deputados. A
decisdo foi uma clara indicagdo do governo ao favorecimento
da expansdo do plantio monocultural do agronegdcio em de-
trimento da preservacao de areas ambientais. Ricardo Salles,
primeiro ministro do meio ambiente do governo Bolsonaro,
tomou medidas de emparelhamento e esvaziamento dos drgaos
de fiscalizacao de areas de preservagido ambiental, diminuindo
consideravelmente a capacidade de combater o desmatamento
ilegal e a invasao de terras indigenas por garimpeiros. Em uma
de suas agdes, Bolsonaro enviou para a Camara dos Deputados
19 medidas legislativas prioritdrias para o seu governo. Uma
delas é o PL 191/2, que regulamenta a exploragdo de recursos
minerais, hidricos e orgénicos em reservas ambientais.’**

A posicao do governo Bolsonaro diante do meio ambiente e
dos povos originarios se traduziu no aumento significativo do
nimero de dreas queimadas nas florestas brasileiras e na invasao
e crimes contra as populagdes indigenas do Brasil. O sistema de
monitoramento por satélite da Amazonia Legal realizado pelo
Instituto Nacional de Pesquisas Espaciais (INPE) indicou que,

324 O texto da proposta legislativa estd disponivel em: https://www.ca-
mara.leg.br/propostas-legislativas/2236765. Acesso em: 29 jul. 2021.
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entre o periodo de agosto de 2019 e julho de 2020, um total de
11.088 km? de 4rea de floresta foi desmatada, o maior nimero
anual desde 2008.** Também houve um aumento nos conflitos
do campo, que resultaram na morte de indigenas. Segundo da-
dos da Comissdo Pastoral da Terra (CPT), o primeiro ano do go-
verno Bolsonaro registrou um aumento de 23% no numero de
conflitos em relacio ao ano anterior, maior taxa registrada nos
ultimos 10 anos. A pesquisa também indica que o niimero de
liderancas indigenas assassinadas durante o governo é o maior
dos tltimos 11 anos, com 7 lideres indigenas assassinados.”® A
pandemia do coronavirus piorou ainda mais essa situagao cala-
mitosa. Segundo dados da Articulagao dos Povos Indigenas do
Brasil (APIB) de dezembro de 2020, houve um total de 41.250 in-
digenas contaminados pelo virus, com 889 mortes confirmadas,
nimero 16% maior proporcionalmente a populagdo nao indige-
na. (manter a nota de rodapé, apds o ponto final). **

E, portanto, nesse contexto de violéncias e crimes institu-
cionalizados pelo governo que os povos Sarui e Cinta Larga
buscam uma maneira de retomar os recursos constantemen-

I

32 INPE - Instituto Nacional de Pesquisas Espaciais. Nota técnica:
estimativa do PRODES. Brasilia: Ministério da Ciéncia, Tecnologia
e Inovagoes, 2020. Disponivel em: http://www.obt.inpe.br/OBT/noti-
cias-obt-inpe/estimativa-de-desmatamento-por-corte-raso-na-ama-
zonia-legal-para-2020-e-de-11-088-km2/NotaTecnica_Estimativa_
PRODES_2020.pdf. Acesso em: 29 jul. 2021.

326 CPT - Comisséo Pastoral da Terra. Conflitos no campo Brasil 2019.
2019. Disponivel em: https://www.cptnacional.org.br/component/
jdownloads/?task=download.send&id=14195&catid=0&m=0&Ite-
mid=0. Acesso em: 29 jul. 2021.

327 Os nimeros foram extraidos de uma plataforma desenvolvida pela
APIB para acompanhamento em tempo real da situagio da populagdo
de indigenas no Brasil diante da pandemia do coronavirus. Disponi-
vel em: https://covid19.socioambiental.org/. Acesso em: 29 jul. 2021.
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te usurpados de suas terras pela invasdo do garimpo ilegal e
pela expansdo agropecuaria. A Oyxabaten, nesse sentido, é uma
maneira de esses povos se organizarem para fazer valer, como
escrito no whitepaper do projeto, o direito constitucional da po-
pulagdo indigena de terem “poder sobre os seus recursos”** Di-
ferente da bitcoin, que busca universalizar por meio da despo-
litizagdo, atrelando as leis naturais do mercado as leis naturais
do desenvolvimento técnico, essa criptomoeda, pelo contrario,
busca politizar a técnica encarando o uso da blockchain como
um espaco de disputa e resisténcia diante de uma realidade es-
pecifica e conjectural de explorag¢ao historica.

Assim, a OYX se manifesta como uma forma de resisténcia
as condigoes colonizadoras da tecnologia, pois é resultado de
um esfor¢o imaginativo de ressignificar o papel técnico univer-
salista atribuido a uma ferramenta, subvertendo o fatalismo que
imobiliza as agoes daqueles que sdo colonizados. A comunida-
de faz isso tendo como objetivo a defesa da terra em que vivem
e dos recursos que ela oferece, entendendo que as condi¢des de
vida que o territorio proporciona estio diretamente atreladas ao
modo de existéncia indigena. Como dito pelo ex-cacique e atual
ancido da aldeia de Surui Pater, Dikimatara Surui, no video de
apresentagdo do projeto: “meus filhos, mesmo que estejam nessa
cultura ndo indigena, eu ndo quero que eles deixem a verdadeira
cultura deles de lado [...] que sdo a lingua e as tradi¢oes Paiter.
Por isso eu nunca deixei esse local, para ndo esquecer das minhas
origens e passa-las para meus filhos”*” E, portanto, a técnica se
relacionando a vida humana de forma territorializada, tendo no

328 OYX: A moeda mundial indigena transcultural, 2020, p. 57.

329 A fala estd inserida no video de apresentagdo do projeto da Oyxa-
baten. Disponivel em: https://youtu.be/ne6KNGIIBdU. Acesso em: 29
jul. 2021.
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horizonte e como finalidade a defesa de um povo, sua cultura e
seu modo de se relacionar com sua terra. E a defesa da biointe-
ragdo do povo indigena com seu territério por meio das novas
possibilidades que a técnica estabelece.

Se, enquanto dimensdo politica e social, o desenvolvimen-
to da blockchain esté ligado a um esfor¢o de reprimir o poder
do Estado sobre as relagdes humanas, nao se pode encarar que
essas relacdes sejam homogéneas e universais. Para além das di-
ferengas técnicas do uso entre a bitcoin e a Oyxabaten, a distin-
¢d0 mais importante entre as duas criptomoedas é que o sujeito
neoliberal assumido pela bitcoin e o sujeito indigena assumido
pela Oyxabaten jamais poderiam se relacionar da mesma forma
com o Estado e seus processos de controle. O histérico de vio-
léncia e resisténcia que caracteriza as relagdes entre governo e
a comunidade indigena transforma significativamente as possi-
bilidades de relagao entre a comunidade indigena com uma téc-
nica que busca deslocar o Estado como mediador dos processos
sociais. Como dito por Homi Bhabha, “a experiéncia afetiva da
marginalidade social - que emerge de formas culturais nao-
-canOnicas — transforma nossas estratégias criticas, forqamos a
encarar o conceito de cultura exteriormente aos objets dart ou
para além da canonizag¢do da ‘ideia’ de estética’*** As condi¢des
locais e historicas de existéncia sdo o que determina o que é a
existéncia do humano e da técnica e suas relacoes.

10.4. UMA DEFESA DA TECNICA TERRITORIALIZADA

Em outra fala de Dikimatara Surui no video de apresentagdo
do projeto da Oyxabaten, dessa vez tratando diretamente sobre

3% Bhabha, H. K. O local da cultura. Trad. Myriam Avila. Belo Hori-
zonte: Editora UFMG, 2005. p. 240.



a criptomoeda, o ancido enfatiza: “[A Oyxabaten] vai ajudar a
fortalecer nossa cultura, nos auxiliando a repassar os conheci-
mentos, bem como foi quando fizemos essa maloca aqui. Nao
deixando a gente esquecer realmente a nossa origem, para que
as pessoas nos vejam e saibam quem somos”. E significativo que
Dikimatara compare a maloca, tipica cabana comunitaria uti-
lizada por povos originarios da regido amazdnica durante suas
manifestagdes culturais, e a criptomoeda desenvolvida para ar-
ranjar meios de subsisténcia para a comunidade. Tanto a caba-
na quanto a criptomoeda sao formas de resisténcia, sistemas
que unem uma estrutura material especifica que propicia as
condigoes de relagdo entre o povo que ali vive, sua cultura e sua
terra. No primeiro caso, estabelecendo uma partigdo especifica
dentro da comunidade que permite que as dangas e musicas ti-
picas possam ser expressadas pelos moradores em datas come-
morativas. No caso da Oyxabaten, permitindo uma estrutura
técnica informacional que possibilite que os moradores lidem
com o roubo e o genocidio imposto por aqueles que vém de
fora e que insistem em tentar acabar com sua vivéncia e suas
manifestagdes culturais, como as que acontecem na maloca.
Em termos mais gerais, o que busquei demonstrar aqui ao
abordar a questdo tecnoldgica pelas lentes do colonialismo, para
além da concentracéo e extracio de recursos ou da dependéncia
material entre as diferentes nacoes, é que as relacdes de poder
também devem ser analisadas como um sistema de classificagdo
que posiciona os diferentes tipos de subjetividades e existéncias a
partir da relagdo entre homem e tecnologia. Assim, através do fa-
talismo e da desterritorializagdo, o que se entende por desenvol-
vimento tecnoldgico segundo a cosmotécnica fundada a partir
da modernidade europeia se torna uma estratégia de incorpo-
ragdo das vidas diversas ao modelo hegemonico de pensamento
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europeu e estadunidense, naturalizando as relagdes de violéncia
entre colonizadores e colonizados. Uma vez que se entende que
o universalismo da tecnologia é uma constru¢do moderna que
reproduz relagdes de poder colonial, novas possibilidades de ex-
periéncias tecnologicas emergem a partir da produgio, em con-
trapartida, de relagdes entre homem e tecnologia que tenham a
territorialidade como aspecto central. Nao é uma tentativa de
fazer prevalecer os elementos discursivos e ideoldgicos do colo-
nialismo em detrimento das estruturas materiais de exploragao,
mas sim de encarar esses dois modos de dominag¢ao como in-
trinsecos um em relagdo ao outro. Entender as rela¢des coloniais
dessa forma ¢ seguir a trilha de diversos autores que buscaram
desenvolver uma tradigdo de pensamento que coloque as condi-
¢Oes materiais, psicoldgicas e culturais de existéncia dos povos do
Sul Global como nogdes igualmente essenciais para pensar as es-
truturas de poder, tal qual expressado por Quijano, Wallerstein,
Mignolo, entre outros.

Os dados, portanto, para além dos fluxos de concentragdo e
infraestruturas de coleta, devem ser encarados como um modo
de condicionar a existéncia e adequa-la a realidade de determi-
nada forma de pensamento. Para tanto, é essencial compreen-
der que esse processo de condicionamento de vida esta atrelado
a uma existéncia ja materializada pelas relagoes locais do hu-
mano com seu ambiente. Dessa forma, por meio das relagdes
técnicas, essa existéncia local acaba ou por ser suprimida pelo
universalismo tecnoldgico colonial ou por ser potencializada
pelo uso territorializado da técnica.









Fundagao Perseu Abramo
Instituida pelo Diretdrio Nacional do Partido dos Trabalhadores

em maio de 1996.

Diretoria

Presidente: Aloizio Mercadante
Vice-presidenta: Vivian Farias
Elen Coutinho

Jéssica Italoema

Alberto Cantalice

Artur Henrique

Carlos Henrique Arabe
Geraldo Magela

Jorge Bittar

Valter Pomar

Conselho editorial:

Albino Rubim, Alice Ruiz, André Singer, Clarisse Paradis, Concei¢do
Evaristo, Dainis Karepovs, Emir Sader, Hamilton Pereira, Lais Abra-
mo, Luiz Dulci, Macaé Evaristo, Marcio Meira, Maria Rita Kehl, Ma-

risa Midori, Rita Sipahi, Silvio Almeida, Tassia Rabelo, Valter Silvério

Coordenador editorial:

Rogério Chaves

Assistente editorial:

Raquel Costa

fpabramo.org.br

\‘(\ FUNDACGCAO
", Perseu Abre
» 1Crseu rdamao
-

Partido dos Trabalhadores



Este livro foi composto pelas fontes
Paralucent Stencil Medium e Minion Pro.



