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O que é blockchain?




Alice quer transferir $$ para Bob




Alice vai a um banco centralizado
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Em resumo, o que é blockchain?

* E um banco de dados
* Armazena dados usando uma estrutura chamada blocos
* BD armazena dados em tabelas
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Por que blockchain?




Custo

Servicos de transferéncia de valores

Impostos envolvidos

10 Most Expensive Countries to Visit | Globe Migrant

globemigrant.com




Tempo

* Alto tempo de processamento

* Transferéncias internacionais levam dias

* Lentidao

A pressa é inimiga da perfei¢cao! Conhega o mov...




Seguranca

Todos os participantes seguem um padrao de seguranca

Unimed, Lojas Americanas, Submarino sofreram ataques

Enquanto outras mais seguras nao
Falta um padrao de seguranca

Seguranca nao fica atrelada a um servidor centralizado

Mecanismos de comunicagao segura wiki.kolmisoft.com
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Tolerancia a falhas

* A base de dados é replicada, isto €, “espelhada”
* Atualizacao constante

* A replicacao protege o ledger das(os):
Falhas
Ataques

* Seria muito util para sistemas de saude como o Connect SUS
Ficou inoperante por um periodo em virtude das falhas
Dados da vacina atualizados e disponiveis “world-wide”
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Tipos de blockchain

1) Publico — Qualquer um pode entrar e contribuir na rede & ¢ibnb Uber
Exemplo: Bitcoin, Ethereum

2) Privado — Participantes devem ser convidados para ser membro da rede

Exemplo: Blockchain de uma organizacdo (cadeia de suprimentos),
Enterprise Ethereum

3) Permissionado — Uma mistura das duas: o participante pode ingressar na
rede apos verificacao e;
podem contribuir para certas atividades
Exemplo: Ripple




Tipos de blockchain

Centralized Ledgers

Central trusted
administratoror
centralized record
Single point of
failure

Distributed Ledgers

No central trusted
administratoror
centralized record
No single point of
failure
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Public Permissionless 9 ® 3
* No access restrictions ethereum HYPERLEDGER
* Reliance on consensus protocols

Public Permissioned b

ethereum
* Reliesona shared distributed ledger . |
* Free access and participation .g "pp e N
* Restricted access to transaction information for 2

individual users HYPERLEDGER
Private Permissioned Q

* Access restricted to specific, approved parties, "V i

* Operated by a single organizationor limited  HYPERLEDGER
consortium

* Likely toinclude validation by trusted nodes '3'(‘ rd a

B

Source: Capco,; Beacon Research & Analysis




DLT e Blockchain

* Analogia com a classe e o0 objeto

* DLT é simplesmente uma base descentralizada que é gerenciada por
varios participantes em varios nodos
Exemplo: Blockchain do Bitcoin, Blockchain do Ethereum,
Tangle

* E uma implementacdo de DLT
Estrutura do bloco
Sequéncia de bloco
Protocolo de consenso




Mastering
Blockchain

Blockchain é decentralizado

Centralized Distributed Decentralized

* Consenso alcancado por
protocolos de consenso Notice no hand

N S/ intermediary 3rd party means no central controller / authority




Blockchain é decentralizado

Distribuido Descentralizado

P i External Node 1 Node 2

J systems
Database Gateway o 4 B B
server(s) server(s) B B

A —— (8] —— (8]
Web Application Legacy
— D E— — .. | storage Storage
n server(s) server(s) mini or B B

User(s) mainframes Node 3 —_— Node 4 B

* No distribuido, hd um
controlador
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Bitcoin: Breakout To The Upside
Is Most Likely (Technical
Analysis)

Jul. 18, 2023 6:56 AM ET Bitcoin USD (BTC-USD) ETH-USD, SOL-USD
11 Comments 6 Likes




PayPal CEO Dan Shulman says

Em destaque cryptos will 'redefine the financial
world' - CTech

Mar. 15, 2022 3:08 PM ET PayPal Holdings, Inc. (PYPL), BTC-USD, ETH-USD SQ, V, MA
... By: Max Gottlich, SA News Editor 8 Comments

Sean Gallup/Getty Images News




Flutuacao do Bitcoin

PAGINA INICIAL > BTC/ USD - CRIPTOMOEDA

Bitcoin a Dolar americano

29.311,30 #7652% +12.706,20 Acumulado do ano

28 de jul., 19:50:00 UTC - Exoneragao de responsabilidade
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Valorizacao do Ethereum

PAGINA INICIAL > ETH/ USD + CRIPTOMOEDA

Ether a Dolar americano

1.874’38 756,21% +674,46 Acumulado do ano

28 de jul., 19:50:00 UTC - Exoneragéo de responsabilidade

1dia 5 dias 1més 6 meses Yl) 1ano 5 anos MAX.
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Apple? Google?

PAGINA INICIAL > AAPL + NASDAQ

Apple

$ 195,62 +5641% +7055 Acumulado do ano

28 dejul, 15:56:11 UTC-4 - USD - NASDAQ * Exoneragao de responsabilidade
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PAGINA INICIAL > GOOGL - NASDAQ

Alphabet Inc.

$ 132’ 53  14871% +43,41 Acumulado do ano

28 de jul., 15:56:47 UTC-4 - USD - NASDAQ - Exoneragao de responsabilidade
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SOL-USD - Solana USD
")
E a S O L . $25,06 0.13 (+0.52%) 3:55 Pm 07/28/23

Cryptocurrency | $USD | CryptoCompare

Summary Ratings Momentum Charting
|

All Analysis Comments News Related Analysis
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Uma discussao sobre o futuro

The Fall of Big Data and the Rise
of the Blockchain Economy
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Componente 1: funcoes Hash

Input Output
1 dee6a5d375827436eedb47
Cryptographlc e 933120457901dce82;f0fa2
hash function 58bf79ab0edbd 79561
a hash
32 bytes

Source: manning




O que € uma funcao hash?

* Funciona como uma impressao digital
* Dificil haver duas pessoas com a mesma digital

* Assim como uma pessoa, um documento pode
ter uma impressao digital

Um video, uma transacao e assim por diante

What is Biometrics? | Touchless Biometric ...
tbs-biometrics.com

Arbitrary Length Input

Hash Function
h

Y

Fixed Length Output(n-bit)




Estrutura do bloco blockchain com Hash

POINTER TO PREVIOUS BLOCK'’S HASH

NONCE

TIME STAMP

, MERKLE ROOT
* Merkle root contém o hash do bloco

* O hash é quem assegura a imutabilidade do bloco
LIST OF TRANSACTIONS

* Efeito avalanche

J6 Ueyama
bed0d388a0d3d8df4ed97ddceal8e89bf6e6f92050014c421dblee0519a0d2d7

Jo Ueyama
d1c93206a46b1a9¢c9f24519580771170a187c7b387145e035df5e5050fefb5b2
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Livro-contabil imutavel




Livro-contabil imutavel ¢/ blockchain
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Livro-contabil imutavel

* No cenario real: mudanca de titulos residenciais acima de GBP40K
* Algo em torno de 100 transac¢des por hora
* Suscetivel a erros e fraudes

140,000

Chart 1A
Total UK Residential Property Transactions

120,000 -

Transactions
8 8
8
o

40,000 A

20,000

<
100,000 Wﬂ\‘
,000 - >

== Not seasonally adjusted s Seasonally adjusted
0
©w ©o © ©o ©w ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ ~ @
» A& % 3 6 & B L L 3% ¢ 3 & A& % 3 6 &
L o o o} ) ] S © @9
2 3028 8¢ 2 2835328028 s

Source: https//www.gov.uk




Sumario

* Principais componentes

Mineracao
Protocolo de consenso




Mineracao de blocos

* E como cadeados com segredo
E dificil de adivinhar
Toma bastante tempo para testar _ . _
) L. High Quality Padlock Solid Br...
10.000 tentativas com segredo de 4 digitos aliexpress.com
Ganha quem tem maior poder computacional
O mesmo ocorre com a mineracao

Mas por outro lado é facil de testar o segredo desde que ele tenha sido
fornecido

Trabalho de nodos pares na blockchain




Mining systems

Quatro plataformas de hardware: CPU, GPU, FPGA e um ASIC
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Principais componentes da blockchain

* Protocolo de consenso




Protocolo de consenso

E facil atingir um acordo em cliente/servidor
O servidor “manda” e detém as regras
O cliente confia no servidor
P.ex., o cliente confia no Banco do Brasil

* Mas em um ambiente sem um intermediario confiavel?
Ambiente com nodos que podem estar defeituosos

Ambiente carece de regras para se chegar a um consenso
Alguém tem que mandar? Mas quem? O protocolo de consenso

Protocolo que dita o acordo entre os nodos nao-confiaveis sobre os dados
na blockchain

P.ex., quem vai criar o novo bloco?




Proof of Work (PoW)

* Adotado no Bitcoin (SHA256) e no Ethereum (KECCAK-256)

* Os nodos competem entre si para encontrar o padrao de hash
* Normalmente com cerca de 18 zeros na frente

* Este padrao é ajustado periodicamente

* Como o custo computacional é alto, isto seria um
desincentivo para os hackers




Why You Can’t

PO]" que é Cheat at Bitcoin

dificil atacar T
o Bitcoin?

block 91.

2. But one miner wants

to alter a transaction
in block 74. '

3. He'd have to make his
changes and redo all the
computations for blocks
74-90 and do block 91.
That’s 18 blocks of

expensive computing.

N, —

. 4. What's worse, he'd have to do it all before everybody else
www.medium.com in the Bitcoin network finished just the one block (number 91)
that they're working on.




Blockchain é para todas os sistemas?

TRUE FALSE

DATABASE NEEDED @ X—:2 DO YOU
THERE ARE MULTIPLE WRITERS (? X—:2 NEED A

WRITERS ARE UNKNOWN OR UNTRUSTED BLOCKCHAIN?
OR HAVE CONFLICTING INTERESTS

CAN'T RELY ON TRUSTED 3RD PARTY

ACCESS CONTROL NOT NEEDED

. MULTIPLE-PARTY
IMMUTABILITY OVER EFFICIENCY CONSENSUS
|

PUBLIC TRANSACTIONS OK % ﬁ()

SUITABLE BLOCKCHAIN TYPE  PUBLIC CONSORTIUM PRIVATE

Fonte da ilustragao: coursera



Exercicios da aula

1)
2)
3)
4)

5)

Escreva um pseudo-cddigo da mineracao do blockchain para hashes comegando
com quatro zeros

Explique o porqué do Proof of Work do Bitcoin ser dificil de minerar, porém de ser
facil para verificar

Cite o que um mecanismo presente em um sistema decentralizado que nao é
encontrado em um ambiente distribuido

Descreva um sistema para meio-ambiente que requeira o uso da blockchain e
mostre como ela é atende os requisitos citados

Cite duas desvantagens presentes em um sistema baseado na blockchain
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