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> Protocolo da camada 2 do TCP/IP, que permite comunicacdo entre redes
(internet) ao abstrair a rede fisica através de uma concepgao de redes virtuais.

> P & um protocolo sem conexao (connectionless), isto &, ndo requer que haja
estabelecimento de conexao entre os pontos extremos.

> Nao garante a entrega de dados enviados, isto &, pacotes podem ser perdidos,
entregues fora de ordem ou duplicados.

» O controle de entrega de dados é feito em camadas superiores.



- Endereco IP

> 0 enderego IP é representado por um niimero de 32-bits sem sinal. O mais
comum é representa-lo em decimal, cada octeto separado por ponto, como
por exemplo:
9.167.5.8

> Algumas vezes estamos interessados na representacao binaria equivalente:
00001001.10100111.00000101.00001000

> A navegacao na internet é geralmente realizada utilizando um endereco
simbalico, como por exemplo, poli.usp.br. O servico que faz a conversdo
deste enderego simbolico para o gndereco IP € denominado Domain Name

System (DNS). > [P< 200,444.254.34

> 0 endereco IP é dividido em duas partes, como mostrado abaixo:

Endereco IP = <niimero da rede><nimero do host>



mulkicast * tipe de brogclcast em drea limitada (<penas classe D)
0 7 15 23 31

ClasseAI netID i hostID

Classe B . netID l hostID |

Classe C - netID l hostID
Classe D - multicast |
Classe E - reservado ||§o ‘thur\{/

S aperimertta |

Classe 1° Octeto Mascara de Rede Nam. Redes  Nam. Hosts

A 1-127 255.0.0.0 126 16777214 72 bl

B 128 - 191 255.255.0.0 16.382 65.534 > 1 bi

C 192 - 223 255.255.255.0 2.097150 254 > 0.5 ol
D 224 - 239

E 240 - 254




- Enderecos reservados e IPs privados

Enderecos reservados:

» <nimero do host> « todos os bits 0: este host,
> <nlmero da rede> « todos os bits 0: esta rede,
» <nimero da rede> « todos os bits 1: todas as redes,

» <nlmero do host> «— todos os bits 1: todos os hosts, endereco de brodcast

darede, EX: 128.9.255, 255 todos 05 hosts do lede

» 127.0.0.1: endereco para a interface de loopback. Esta interface processé
os dados apenas no sistema local.

Enderecos Privados:

> Classe A:10.0.0.0-10.255.255.255,
> Classe B:172.16.0.0-172.31.255.255,
> Classe C: 192.168.60.0-192.168.255.255.



> Divisao de uma rede em partes menores: sub-redes.
> A utilizacao de sub-redes é uma decisao do administrador local.

> A utilizacdo de sub-redes implica em adicionar mais uma subdivisao no
endereco IP:

Endereco IP = <nimero da rede><nimero da sub-rede><nimero do host>

> Adivisdo é definida pela mascara de sub-rede, que é representada por um
namero de 32 bits, assim como o endereco IP.

> Para cada sub-rede, o primeiro e Gltimo enderecos da sub-rede sdo reservados.

0's 1's



- Mascara de Sub-rede (Exemplo)

» Para uma mascara de sub-rede:

> bit ©: indica posicao relativa ao <niimero do host>;

> bit 1: indica posicao relativa ao <nliimero da sub-rede> e posicoes relativas ao
<ndmero da rede> original;

> Exemplo:

subnet vmask: 255.255.25S, 192

0 7 15 23 31

Endereco IP I 9. 67. 38. 1 |

Endereco IP em binario |oooo1001010000110010011000000001|

Mascara de subrede |11111111111111111111111111000000| 1‘32

I netID nam. da subrede 1 | hostID |




- Mascara de Sub-rede (Exemplo)

» Para uma mascara de sub-rede:

> bit ©: indica posicao relativa ao <nimero do host>;

> bit 1: indica posicao relativa ao <nimero da sub-rede> e posicoes relativas ao
<namero da rede> original;

> Exemplo:

0 7 15 23 31

Endereco IP II 9., 67. 38. 1 |

Endereco IP em binério |0@0010013010@001130010011030000@004

Mascara de subrede |11111111111111111111111111000000|

II netID ndm. da subrede 1 | hostID |

Endereco Base |00001001101000011‘00100110‘00000000|

ID do host |eeeoe00030oeeeoeefoeoeo@eof@eoeeeo1|



- Mascara de Sub-rede (Exemplo)

» Para uma mascara de sub-rede:

> bit ©: indica posicao relativa ao <nimero do host>;

> bit 1: indica posicao relativa ao <nimero da sub-rede> e posicoes relativas ao
<namero da rede> original;

> Exemplo:

0 7 15 23 31

Endereco IP II 9. 67. 38. 1 |

Endereco IP em binério |0@0010013010@001130010011030000@004

Mdscara de subrede | 255, 255, 255. 192 |

II netID nim. da subrede | | hostID |

Endereco Base | 9. 67. 38. 0 |

ID do host |

! 1 |



> O roteamento & um dos principais mecanismos do protocolo IP, pois permite

g‘ate Wml =router

que redes fisicas distintas se interconectem.
» Existem dois tipos de roteamentos IP:

gateway/roteador) e uma rota padrao.

> direto: destino esta na mesma rede fisica que o host de origem, ou
> indireto: destino nao esta conectado a uma rede diretamente atrelada ao host de
origem.

> Atabela de roteamento armazenas as rotas diretas, indiretas (para o proximo

129.10

Rot A

wan0

Rot C

Rot D

Rot D

Destino Roteador Interface
129.7.0.0 E lan0
129.15.0.0 D lan0
129.10.0.0 B lan0
default B lan0
127.0.0.1 loopback  loop

Rot F

Destino Roteador Interface
129.7.0.0 F lan0
default E lan0
127.0.0.1 loopback lo







- Algoritmo de Roteamento

Obtem
endereco
de destino

origen = destino 2

AND(IP destino, méscara de subrede)

AND(IP origem, mé&scara de subrede) Possui rota indireta?

Rota padrio
especificada?

S

N

S

S

Erro

Entrega com a interface
local correspondente

Entrega indireta para o IP do
roteador correspondente

Entrega indireta para o 1P do
roteador padrdo




- CIDR

> Classless Inter-Domain Routing: ndo utiliza classes (A, B, C, D, E).

> Deste modo, o CIDR mais flexivel, uma vez que nao é dependente do nimero
de hosts disponivel para cada classe.

» Também evita a “explosao da tabela de roteamento”, podendo agregar
maltiplas redes de classe C.

> Por exemplo, podemos definir uma rede que vai de 192.32.136.0 até
192.32.143.255, que engloba mdltiplas classes C, com o par:
> endereco_ip: 192.32.136.0;
» mascara_de_rede: 255.255.248.0.
> Ou, na notagao CIDR:
192.32.136.0/21



- CIDR

13@ N
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Exemplo (Figura 3-15 pag. 96 do livro texto):

\\\\\‘11000000 00100000 10001000 00000000 = 192.32.136.0 (Class C address)

11111111 11111111 11111--- -----mm- 255.255.248.0 (network mask)
Togical_AND
11000000 00100000 10001--- -------- = 192.32.136 (IP prefix)

11000000 00100000 10001111 00000000 = 192.32.143.0 (Class C address)

11111111 11111111 11111--- -----mm- 255.255.248.0 (network mask)
=============  ]ogical_AND

11000000 00100000 10001--- -------- = 192.32.136 (same IP prefix)




- Datagrama IP

> Cabecalho do Datagrama IPv4.

> Confira a subsecao 3.1.9 do livro texto para mais detalhes.

0 7 15 23 31
VERS| HLEN |Service Type Total Length
ID FLG Fragment Offset
TTL | Protocol Header Checksum

Source IP Address (origem)

Destination IP Address (destino)

IP Options Padding

Data ...




- Datagrama IP (Exemplo)

M Bsic-Wireshark-Capturel.pcapng — =] x
Fle Edit View Go Copture Analyze Statistics Telephony Wireless Tools Help
LN = RexsEFTIS EAacaaH
(e B )+
No. Time Source Destination Protocol  Length Autanomous System  Info

67 53.369040  10.1.1.1 10.1.1.100 P 416 GET / WTTP/1.1

6953.376328  10.1.1.100 10.1.1.1 HTTP 782 HTTP/1.1 208 OK (text/html)

78 53.774216  10.1.1.1 10.1.1.100 HTTP 407 GET /gns3.png HTTP/1.1

96 53.822801  10.1.1.100 10.1.1.1 HTTP 685 HTTP/1.1 208 OK  (PNG)

101 53.892217  10.1.1.1 10.1.1.100 HTTP 321 GET /favicon.ico HTTP/1.1

103 53.898230  10.1.1.100 10.1.1.1 HTTP 458 HTTP/1.1 404 Not Found (text/html)

<

~ Internet Protocol Version 4, Src: 10.1.1.1, Dst: 10.1.1.108
100 = Version: 4
... 8101 = Header Length: 26 bytes (5)
v Differentiated Services Field: @x@@ (DSCP: €5, ECH: Not-ECT)
8000 68.. - Differentiated Services Codepoint: Default (8)

..o+ .80 = Explicit Congestion Notification: Not ECN-Capable Transport (@)

Total Length: 482
Identification: @x5b79 (23417)
Flags: ©x4609, Don't fragment

3 kTSP
b -GE T / HTTP
/1.1 -Ac cepts te

78 74 2f €8 70 70 6 69 63 61 74 xt/html, applicat
69 6F 6e 2f 2b 78 6d 6c 2c 61 78 ion/xhtm L+xml,ap
70 6c €9 63 2f 78 6d 6c 3b 71 3d  plicatio n/xmljq
30 2e 39 2c 3d 30 2e 38 0d @a 41  ©.9,%/%; G=0.5- A

© 7 internet Protocol version 4 (i), 20 bytets)

Packets: 784 - Displayed: 6 {0.8%)

Profie: EIGRF
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- 0 Problema do Esgotamento de Enderecos IP

> Desde a década de 1990 é difundida a ideia de que os enderecos livres IPv4
vao se esgotar.

» Apesar do nimero de combinagoes para enderegos IPs ser maior do que 4
bilhdes, os enderecos sao divididos em dois campos: endereco de rede e host,
o0 que restringe a flexibilidade.

» Cada uma das classes: A, B, C, D e E, possuem restricoes especificas. A classe A,
por exemplo, permite um grande nimero de hosts na mesma rede, mas
somente 126 enderecos de rede.

Internet Domain Survey Host Count

1,200,000,000 —

-
o \
1.000.000.000 + ’.."' wen
J
800,000,000 -+ 'ﬂ"
o
o
o
600,000,000 - P
400,000,000+ /
200,000,000 + -
o
o 113 L iR R TR R TR
Smpnee Eamor

Fonte: Internet Systems Consortium, Inc. fhttps://www.1sc.org/).


https://www.isc.org/




- Enderecamento

> O prolongamento do Protocolo IPv4, no contexto de enderecamento, foi
possivel com mecanismos como o NAT (Network Address Translation, sera visto
na aula seguinte) mas que nao foi proposto como uma solugao definitiva.

> Asolucgao definitiva, para enderecamentos, veio na forma do Protocolo IPv6,
que utiliza enderecos de 128-bits (contra 32-bits do IPv4), 8 blocos de 16 bits 1,
Isso resulta em um total de 340.282.366.920.938.463.463.374.607.431.768.211.456
(1) enderecos.

> Um exemplo de endereco IPv6 é o seguinte:
FES80:0000:0000:0000:0001:0800:23E:F5DB

> Os zeros a esquerda podem ser omitidos e uma sequéncia de zeros pode ser
substituida por : :, o que resulta em:

FE80::1:800:23E:F5DB

Tdecahexateto ou duocteto



> Assim como no IPv4, um endereco IPv6 é estruturado e, por isso, pode ser
dividido em partes:

Endereco IPv6 =< Global routing prefix >< Subnet ID >< Interface ID >

> Em teoria, 0s tamanhos podem variar, mas na sua implementacao é definido
48 bits para o Global routing prefix e 16 bits para o identificador da Subnet.

0 32 64 96 128

Endereco IP | Global Routing Prefix SubnetID| interfaceID

> Alguns enderecos unicast especiais:
> ::1:endereco de loopback;
» fe80::/10: endereco de link local, que s6 pode ser utilizado na rede fisica que o
host esta conectado;
> fcoo: :/7: similar aos enderecos privados da versdo 4, ndo podem ser roteados
para a internet.

20



- Cabecalho

0 7 15 23 31
vers | traffic cl | flow label
payload length | nxt hdr hop limit

Source IP Address (origem)

Destination IP Address (destino)

Data ...

21



- Transicao do IPv4 para o IPv6

> Para facilitar a transicao do IPv4 para o IPv6, algumas estratégias foram
tragadas:

> Implementacao de duplo empilhamento com IPv4 e IPv6: cada nd pode
receber/enviar pacotes IPv6 ou datagramas IPv4.

> Inclusdo de enderecos IPv4 em enderecos IPv6: espaco de enderecos reservados
em IPv6 para mapeamento com enderecos IPv4.

> Tineis IPv6: servidores nas extremidades encapsulam/desencapsulam mensagens
IPv6 em datagramas IPv4. Assim, o caminho a ser percorrido pela datagrama pode
passar por redes IPv4.

Terminologia :
IPy4 : “dategramas’

[Py6: "pacotes’

22






> Para o curso: livro da IBM “TCP/IP Tutorial and technical overview” (disponivel
em[htips: |
[//www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf]

> Para esta aula: se¢des 3.1 (exceto 3.1.7), 91, 9.2, 9.7, 9.8.

23


https://www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf
https://www.redbooks.ibm.com/redbooks/pdfs/gg243376.pdf

The End!
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